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a inteligéncia artificial. 2018. 316f. Tese (Doutorado em Direito) — Faculdade de Direito,
Universidade de Sdo Paulo, Sdo Paulo, 2018.

RESUMO

O estudo da legislagao em vigor, nacional e internacional, sobre a propriedade intelectual das bases
de dados ¢ o ponto de partida dessa tese. A investigagdo apresenta um olhar evolutivo e comparativo
do que ocorreu no tratamento da propriedade intelectual das bases de dados desde a Convengdo de
Berna, do Acordo sobre Aspectos dos Direitos de Propriedade Intelectual Relacionados ao Comércio
- TRIPS, da Diretiva Europeia 96/9/EC relativa a Protec¢do Juridica das Bases de Dados, da Lei
Americana dos Direitos Autorais do Milénio Digital - DMCA e por fim da Lei 9610/98 de atualizagao
de Direitos Autorais no Brasil, com os efeitos recentes das leis sobre protecdo de dados pessoais
como o Regulamento Europeu (General Data Protection Regulation - GDPR) e a lei brasileira
(conferida pelo PLC 53 ou Lei Geral de Protecdo de Dados Pessoais - LGPD). A pesquisa suscita
justamente a verificagdo da necessidade ou ndo de se atualizar a protecdo juridica sobre as bases de
dados, tendo em vista a transformagao tecnologica que ocorre desde os anos 90, periodo em que a
maioria das normas sobre esta matéria foram criadas, até o momento atual, com a aplicagdo na
Inteligéncia Artificial (IA). Se por um lado, houve um aumento da necessidade das empresas de
acessarem e de usarem a informagdo, seja ela coletada por aplicagdes da web, pelos novos
dispositivos de Internet das Coisas (IoT) ou usados no aprendizado de maquina (machine learning).
Ha, ainda, que se levar em consideracao questdes relacionadas as regras concorrenciais e de livre
acesso a informagdo (direito ao conhecimento), que podem de algum modo limitar os anseios pela
prote¢do deste ativo como uma propriedade intelectual empresarial. Neste contexto, o presente
trabalho apresenta um estudo juridico comparativo para compreender as vertentes seguidas na
Europa, nos Estados Unidos e no Brasil com o intuito de atingir uma ampla analise do problema e
tragar possiveis caminhos de solu¢do visando um entendimento uniforme. Pensando nessa sociedade
digital e na intengdo da Organizacdo Mundial do Comércio (OMC) em garantir um fluxo livre de
dados entre paises (free data flow), a tese sugere como uma das respostas as questdes atuais sobre a
intersecc¢do natural entre o direito internacional da propriedade intelectual e a protecao da privacidade
dos dados pessoais quando se trata da sua aplicacdo na internet e na inteligéncia artificial, a
necessidade de elaborar um tratado multilateral com o intuito de atingir um consenso minimo de
quem teria direitos sobre a propriedade, o acesso e o uso das bases de dados digitais. Busca-se uma
melhor resposta para tratar adequadamento este ativo tao valioso que envolve nao apenass o as bases
de dadoos chamadas de primarias, mas até a analise do quanto esta nova camada robotizada sera
capaz de criar a partir do machine learning e se esta criagdo seria passivel de prote¢do pela
propriedade intelectual. Logo, esse novo contexto digital eleva ndo apenas a complexidade da
discussdo sobre a propriedade destas bases de dados, quer seja em seu processo tradicional de
formacao industrial ou em seu processo digital de composi¢ao hibrida que inclui também os dados
pessoais, mas também o problema que paira sobre a construgdo de bases de dados derivadas, de
conhecimento aprendido por maquina, ¢ em que medida poderiam também ser objeto de protegdo
pela propriedade intelectual, ndo apenas por sua organizacdo mas também pelo fato de que sua
cria¢do seria realizada por robos. No contexto econdmico do século XXI, cooperacdo e integragdo
entre os paises se tornaram fendmenos extremamente necessarios, por isso, por fim, o trabalho
conclui com a propositura de algumas estratégias com base nos principios do Direito Internacional
Privado para atender ao objetivo de dar maior eficicia a solugdo de conflitos envolvendo a matéria,
que tem alcance internacional devido a sua natureza multiterritorial (intrinseca a propria internet).
Destre estes principios repousariam os mais consagrados como o do tratamento nacional, da
independéncia dos registros, da nacdo mais favorecida, da protecdo minima (single undertake), do
esgotamento internacional de direitos (exaustdo), da transparéncia, da cooperacdo internacional
mutua, da patenteabilidade absolulta, da interpretagdo evolutiva e da licenga compulsoria. E quanto



as estratégias, a proposta seria a da aplicagdo de novas minutas de contratos com um padrdo de
clausulas pré-definidas, que podem ser determinadas por um modelo de Soft-Law, e que possibilitem
0 uso de mecanismos de mediagdo e de arbitragem internacional para resolucdo de controvérsias.
Afinal, este € o verdadeiro incentivo para os Estados-Membros integrarem o modelo de constelagdo
das Nagdes Unidas, encontrar respostas para um futuro livre, sustentavel, seguro e pacifico.

Palavras-chave: Bases de dados. Propriedade intelectual. Privacidade. Internet das Coisas.
Inteligénecia Artificial. Direito de Acesso aos Dados. Tratado internacional.
Contrato. Arbitragem.
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Paulo, 2018.

ABSTRACT

The study of the current national and international legislation on the intellectual property of databases
is the starting point of this thesis. The research brings an evolutionary and comparative view of what
has occurred in the treatment of intellectual property of databases since the Berne Convention, the
Agreement on Trade-Related Aspects of Intellectual Property Rights (TRIPS), European Directive
96/9/EC on Legal Protection of Databases, the Digital Millennium Copyright Act - DMCA and
finally the Brazilian updated Copyright Law no. 9610/98, analysing the effects of the recent laws on
protection of personal data such as the General Data Protection Regulation (GDPR) and the Brazilian
law (conferred by PLC 53 or General Law of Protection of Personal Data - LGPD) and by proposals
for the regulation of artificial intelligence of both the European Union and the United States.The
research raises precisely whether or not it would be necessary to update the legal protection of the
database, bearing in mind the technological transformation that has taken place since the 1990s, when
most norms on this matter were created, until the current moment that enterprises are reaching the
applications of Artificial Intelligence (IA). On the one hand, there has been an increase in the need
for companies to access and use information, whether collected by web applications or by new
devices within the Internet of Things (IoT). Until it reaches the application in machine learning in
the Al solutions, making the repositories of information essential for the evolution of the business,
on the other hand, there has also been a great increase in regulations regarding the protection of
individuals' privacy and personal data, and issues related to competition rules and free access to
information (right to know), which may in some way limit the longing for the protection of this asset
as an intellectual property business, have to be taken into account. In this context, the dissertation
presents a comparative legal study to understand the trends in Europe, the United States and Brazil,
to reach a broad analysis of the problem and outline possible solutions based on a uniform
understanding. Thinking about this digital society and the intention of the World Trade Organization
(WTO) to ensure a free data flow between countries, the thesis suggests as one of the answers to the
current questions about the natural intersection between international intellectual property law and
the protection of personal data when it comes to its application on the internet and artificial
intelligence, the need to develop a multilateral treaty with in order to reach a minimum consensus of
those who would have rights over the ownership, access and use of the database, their evolution as
machine-learned knowledge database, even the analysis of how much this new robotized layer will
be able not only to use these digital databases but also to create and if this creation would be subject
to protection by intellectual property. Therefore, this new digital context raises not only the
complexity of the discussion about the ownership of these digital databases, whether in its traditional
process of industrial formation or in its digital hybrid composition process with the participation of
personal databases of Internet users, involving rights of individuals and related third parties, direct
or indirectly, to its composition, but also to the problem that arises about the construction of derived
databases, of knowledge learned by machine, and to what extent they could also be protected by
intellectual property, not only by their organization but also by the fact that its creation would be
carried out by robots. Finally, the present work also identifies other strategies based on International
Law principles, to meet the objective of giving a better legal effect in conflict settlement regarding
this topic, which has an international scope due to its multi-territorial nature (intrinsic to the internet
itself). These other strategies are, for example, the application of new draft contracts with a pattern
of pre-defined clauses, which can be determined by Soft-Law, and which allows the use of
international arbitration and mediation mechanisms for dispute settlements.

Keywords: Industrial database. Intellectual property. Privacy. Data access rights. Internet of Things.
Artificial Intelligence. International Treaty. Contract. Arbitration.



PINHEIRO, Patricia Peck Garrido. Geistiges Eigentum versus Privatsphare von digitalen
Datenbanken: Wer sollte Eigentum, Zugang und Nutzung von Rechten an Daten im Zeitalter von
Internet of Things (1oT) haben? 2018. 316s. Thesis (PhD) — Law School, University of Sao
Paulo, Sao Paulo, 2018.

ZUSAMMENFASSUNG

Das Studium der aktuellen nationalen und internationalen Gesetzgebung iiber das geistige Eigentum
von Datenbanken ist der Ausgangspunkt dieser Arbeit. Die Forschung bringt eine evolutionire und
vergleichende Sicht auf das, was bei der Behandlung des geistigen Eigentums von Datenbanken seit
dem Abschluss unterschiedlicher Vereinbarungen und Gedankenansidtze wie  die Berner
Ubereinkunft; das Abkommen iiber handelsbezogene Aspekte der Rechte des geistigen Eigentums
(TRIPS); die europdischen Richtlinie 96/9 / EG iiber Rechtsschutz; der Digital Millennium Copyright
Act - DMCA und schlieBlich dem aktualisiertem brasilianischen Urheberrecht Nr. 9610/98, durch
Gesetz zum Schutz personenbezogner Daten wie die Allgemeine Datenschutzverordnung (DSGVO);
das brasilianische Gesetz (iibertragen durch PLC 53 oder Allgemeines Gesetz zum Schutz
personenbezogener Daten - LGPD); die Vorschlédge zur Regulierung kiinstlicher Intelligenz sowohl
in der Europédischen Union als auch in den Vereinigten Staaten, eingetreten ist. Die Forschung
behandelt die Frage, ob es notwendig wire, den rechtlichen Schutz der Datenbanken zu aktualisieren,
unter Beriicksichtigung der technologischen Transformation, die seit den 1990er Jahren
stattgefunden hat, als die meisten Normen in dieser Angelegenheit erstellt wurden, bis zum
gegenwartigen Moment, mit der Anwendung in Kiinstlicher Intelligenz (AI). Auf der einen Seite gab
es eine Erhhung der Notwendigkeit fiir Unternehmen, auf Informationen zuzugreifen und zu nutzen,
die entweder von Webanwendungen oder von neuen Geréten im Internet der Dinge (IoT) gesammelt
wurden. Auf der anderen Seite hat es auch eine deutliche Erhdhung der Vorschriften iiber den Schutz
der Privatsphire und der personenbezogenen Daten von Privatpersonen gegeben. Fragen im
Zusammenhang mit Wettbewerbsregeln und freiem Zugang zu Informationen (Recht auf Kenntnis),
welches das Bediirfnis des Schutzes von geistigem Eigentum einschrinken kann, miissen
beriicksichtigt werden. In diesem Zusammenhang prisentiert die Dissertation eine vergleichende
juristische Studie, um die Trends in Europa, den USA und Brasilien zu verstehen, um eine
umfassende Analyse des Problems zu erreichen und mégliche Losungen auf der Grundlage eines
einheitlichen Verstindnisses darzustellen. Angesichts dieser digitalen Gesellschaft und der Absicht
der Welthandelsorganisation (WTO), einen freien Datenfluss zwischen den Léndern zu
gewihrleisten, befasst sich die vorliegende Arbeit mit der Antworten auf die aktuellen Fragen
beziiglich der Schnittstelle zwischen internationalem Recht auf geistiges Eigentums und dem Schutz
der Privatsphére im Umfeld von Internet-Anwendung und kiinstlicher Intelligenz. Ziel der Studie ist
die Entwicklung eines multilateralen Vertrags iiber einen Mindestkonsens beziiglich der Rechte {iber
Eigentum, Zugang und Nutzung digitaler Datenbanken. Diese Datenbanken werden als Primérdaten
bezeichnet: ihre Entwicklung als maschinell erlernte Wissensbasen, die bereits von einem
intelligenten Lernalgorithmus und Pseudoanonymisierungsfiltern durchlaufen wurden. Daraus
konnten Sekundérdatenbanken erstellt werden. SchlieBlich wird analysiert, inwieweit diese neue
robotisierte Schicht in der Lage sein wird, diese digitalen Datenbanken zu nutzen und zu erstellen,
und ob die Erstellung einem Schutz durch geistiges Eigentum unterliegen wiirde. Dieser neue digitale
Kontext erhoht die Komplexitét des Problems aufgrund der Einbeziehung des industriellen Prozesses
(und des traditionellen Schutzes auf Gerétepatenten) sowie der Rechte von Nutzern und Dritten, die
direkt oder indirekt auf Datenbanken, die erstellt oder gesammelt wurden, verkniipft sind. Schlie8lich
identifiziert die Studie auch andere Strategien (basierend auf den Prinzipien des internationalen
Privatrechts), um das Ziel zu erreichen, eine bessere Rechtswirkung in der Konfliktlosung zu diesem
Thema zu schaffen, das aufgrund seiner multiregionalen Natur (im Internet) selbstverstindlich ist.
Diese anderen Strategien sind beispielsweise die Anwendung neuer Vertragsentwiirfe mit einem
Muster von vordefinierten Klauseln, die durch Soft-Law bestimmt werden konnen und die den
Einsatz internationaler Schieds- und Vermittlungsmechanismen fiir Streitbeilegungen ermdglichen.

Schliisselworter: Industrielle Datenbank. Geistiges Eigentum. Privatsphére. Datenzugriffsrechte.
Internet of  Things. Kiinstlicher Intelligenz  (Al). Internationale
Vertrage. Vertrage. Schiedsgericht.
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INTRODUCAO

1. Apresentacio do problema e da contextualizacio da tese

Hoje, as pessoas que detém ideias sdo mais poderosas do que aquelas que
operam maquinas e, em muitos casos, até¢ mais do que aquelas que possuem
essas maquinas. O mundo estda mudando em direcdo a uma economia que
depende mais da criatividade e do conhecimento do que de qualquer outra
matéria prima, incluindo o petréleo.’

“Nao é o mais forte que sobrevive, nem o mais inteligente, mas o que
melhor se adapta as mudangas” (CHARLES DARWIN - 1809 a 1882).

“Em tempos de renovagdo dos métodos e da globalizagdo do ensino
juridico, deve o jurista internacional buscar inspiragdo na totalidade do
direito, sem perder de vista a variedade de suas areas especializadas™

Inicialmente, pode-se afirmar que a internet trouxe, de certa maneira, uma dimensao
de vida mais internacional, porém pela via digital, para todos os individuos que estao
conectados na rede, mesmo que eles nunca deixem fisicamente os seus paises de origem ou

sequer tirem um passaporte.

Adentramos os anos 2000 com a propriedade intelectual sendo a grande plataforma
econdmica da sociedade digital. Segundo Manuel Castells: “as novas tecnologias da
informacao ndo sao simplesmente ferramentas a serem aplicadas, mas processos a serem
desenvolvidos. Pela primeira vez na histéria, a mente humana ¢ uma forca direta de

produgdo, ndo apenas um elemento decisivo no sistema produtivo”.*

De certo modo, desde a Convencdao de Berna (“First Multilateral International
Copyright Treaty”), a prote¢ao dos direitos intelectuais tem ido ao sabor dos interesses de
desenvolvimento econdmico dos paises. O sistema atual vigente foi feito para evitar

conflitos. A fun¢do do Acordo sobre os Aspectos dos Direitos de Propriedade Intelectual

'"HOWKINS, John. The creative economy. Sdo Paulo: Ed. Mbooks, 2012. p. 16. O jornalista John Howkins é
autor da obra Economia Criativa (Editora MBooks, 2012).

ZFrase atribuida a Charles Robert Darwin, proferida em 1963 por Leon C. Megginson, professor da Lousiana
State University, num discurso sobre sua interpretagdo da obra “On the origins of species by means of natural
selection — on the preservation of favoured races in the truggle for life” de Charles Robert Darwin.

SBASSO, Maristela. Curso de direito internacional privado. 3. ed. Sdo Paulo: Atlas, 2013. p. 49.

*CASTELLS, Manuel. 4 galdxia da internet: reflexdes sobre a internet, os negdcios e a sociedade. Tradugio
de Maria X. De A. Borges. Rio de Janeiro: Jorge Zahar, 2013.
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Relacionados ao Comércio (TRIPS) foi a de robustecer o sistema anterior que era a
Organizag¢ao Mundial de Propriedade Intelectual (OMPI), manter sua complementariedade

e sua interpretacao evolutiva.

Ha uma fraternidade entre o livre comércio e a protecao dos direitos intelectuais. No
entanto, quando ha conflito, ¢ de interpretagdo e, normalmente, é na aplicagao da lei interna.
Por isso, deve ser aplicado o principio da interpretacdo consistente como compromisso com
o plano internacional. Para José de Oliveira Ascensio®, a sociedade da informagdo teve um

elevado peso na globalizagdo dos direitos intelectuais.

Mas, devido ao fato de a propriedade intelectual ser considerada como um direito
humano®, como tal, sendo um bem, um ativo, também acabou por tornar-se objeto de
comércio. E isso, por si s0, trouxe elementos de polémica e de perturbagdo para este instituto
desde a sua concepcdo. Restando, ainda, mais agravado com o aumento da relevancia das
bases de dados para a Sociedade, que estd cada vez mais dependente de informagdo. Dai o
grande paradigma: garantir um direito de exclusividade (propriedade) sobre os dados (e

bases de dados) ou garantir o livre acesso a informagao.

A tematica das bases de dados, de certo modo, chamou a atengdo do mundo nos anos
90, mas depois foi abandonada pela comunidade internacional. Por qué? A tese inicia
justamente em busca desta resposta e promove uma vasta analise das diferengas e das
semelhancas, justapondo o que j& ¢ conhecido com as recentes descobertas técnicas e suas
aplicacdes cujos impactos ainda sdo desconhecidos pela comunidade juridica, com
observancia ndo apenas de fatores legais, mas dos comportamentos atuais do mundo
globalizado e conectado pela internet, em uma forma nao imaginada na época dos anos 90,

que fara surtir a revelagcdo necessaria da importancia de se retomar a discussao desta matéria.

SASCENSAOQ, José de Oliveira. Sociedade da informacdo e mundo globalizado. In: WACHOWICZ, Marcos
(Coord.). Propriedade Intelectual & Internet. 1. ed. (ano 2002), 4. tir. Curitiba: Jurua, 2005. p. 15-31.

®Conforme celebrado no artigo 27.2 da Declaragio Universal dos Direitos do Homem: “todo homem tem o
direito a protegdo dos interesses morais e materiais decorrentes de qualquer produgdo cientifica, literaria
ou artistica da qual seja autor” e no Pacto Internacional sobre Direitos Economicos, Sociais e Culturais,
artigo 15.c: “I. O direito de toda pessoa de beneficiar-se da protegdo dos interesses morais e materiais que 0s
correspondam por razdo das produgdes cientificas, literarias ou artisticas de que seja autora é um direito
humano, que deriva da dignidade e dos valores inerentes a toda pessoa. 2. Em contraste com outros direitos
humanos, os direitos de propriedade intelectual sdo geralmente de indole temporal e é possivel autorizar seu
exercicio ou cedé-los a terceiros. (...) 4. O direito de toda pessoa de beneficiar-se da protecdo dos interesses
morais e materiais que os correspondam por razdes de producdes cientificas, literarias ou artisticas de que
seja autora tem por finalidade fomentar a contribuigdo ativa dos criadores as artes, ciéncias e ao progresso da
sociedade em seu conjunto”.
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Quem cria os novos desafios que o direito deve enfrentar € a sociedade, ¢ o principio
da autonomia social. A sociedade cria comportamentos vinculantes. Atualmente, se um
usuario de internet quiser usar um aplicativo de comunicagao tera que aceitar as regras de
uso do servico e a sua politica de privacidade. Esta sob a égide da liberdade dos contratos.

O mesmo ocorre com o servigo de aplicativo de taxi.

Mas, e quando chegarmos no uso massificado da Internet das Coisas no dia-a-dia dos
individuos, serd que podemos estar sob os mesmos codigos de conduta e de regras
contratuais atuais? Ou serd necessario celebrar pelo menos uma norma de principios para
reger algumas premissas, em nivel internacional, e garantir um padrdo minimo de conduta
aceitavel nestes ambientes, especialmente em um contexto de cidades, casas, carros,

geladeiras, afinal, tudo inteligente, conectado, gerando e coletando dados?

A quem caberia a propriedade destes dados? E das bases de dados? A quem cabe os
direitos de uso? E de acesso? Como protegé-las sem retirar a liberdade da informacao? E
como ficam as responsabilidades? Quem sao as partes envolvidas, quem sdo os terceiros?
Quem serd imputavel? Como avaliar o patriménio de uma empresa que passa a fabricar
dispositivos de Internet of Things (10T) e deter todo este valor de bases de dados (¢ uma

riqueza, por ser um bem, ou € um risco, por ser um 6nus)?

Além disso, a tese buscou investigar melhor a presenga do fendmeno de
ocidentalizacdo do oriente seguido da ocorréncia de “transplantes legais”, especialmente no
tocante a leis europeias, com a crenca na utilidade e na necessidade. Estd havendo um
predominio das regras das Diretivas Europeias para dar os ditames sobre diversas matérias
para o restante dos demais paises, em um processo inclusive de “substantivacdo” das normas
de conflitos, que passam a assumir caracteristicas temdticas deduzidas a partir de uma

coletanea de casos mistos jusprivatistas internacionais.

Deste modo, devido a esta complexidade, verificou-se na pesquisa preliminar que o
Direito Internacional Privado (DIPr) seria a disciplina mais adequada para recepcionar a
discussdo sobre as relacdes juridicas em torno da disputa sobre os direitos das bases de dados,
por ser mais contemporaneo com os elementos conflituais estrangeiros e os fendmenos dos
novos tempos frente os impactos da globalizacao e das tecnologias digitais que relativizaram
sobremaneira as fronteiras entre os paises € as suas soberanias nacionais em termos de

controle de circulacdo de bens imateriais pelas vias eletronicas.
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Segundo ensinamento de Maristela Basso:

DIPr oferece solugdes que buscam racionalizar esses conflitos,
especialmente por meio de critérios de continuidade (evitar a fragmentagdo
do direito, ja que este se interpreta e aplica em sua unidade) e a
normalizagdo das relagoes juridicas (no sentido de fazer aplicar as normas
juridicas pertinentes — ‘normas’ sob uma perspectiva mais ampla.’

O motivo da escolha da comparacao dos 3 (trés) ordenamentos juridicos, quais sejam
0 o Brasileiro, o Europeu e o Norte-Americano foi devido a intengdo de se buscar uma
linguagem juridica mais neutra, com termos e conceitos diferentes dos da linguagem juridica
nacionais, se tomado apenas isoladamente, visando alcancar um entendimento mais
harmoénico sobre a matéria que possa ser aplicado como medida de solucdo e resposta para
os problemas ja enfrentados pela sociedade no tocante a dimensao mais sensivel das pessoas:

seus dados.

Além disso, também foi observada a possibilidade de se verificar a existéncia de uma
embrionaria Ordem Publica Digital, supranacional que permitisse apresentar solucgdes
uniformes e harmonizadas, até mesmo uma suposta lex mercatoria eletronica (ou digital)

visto o grande pluralismo dos ordenamentos juridicos envolvidos pela Sociedade em rede.

Sendo assim, uma das reflexdes que se buscou chegar sobre o tema foi: sera que bases
de dados por sua essencialidade relacionada a liberdade de informagao, estariam mais para

o direito essencial ao oxigénio ou o direito a agua?

Destaque-se, por oportuno, que o Direito Internacional, tem suma importancia como
mecanismo conciliador de varios aspectos da vida internacional das pessoas e que, desde o
século XX&, Estados europeus e latino-americanos concluiram importantes tratados sobre
conflitos de leis em matérias de nacionalidade, domicilio de pessoas, prestagao de alimentos,
protecdo da crianga, até mesmo sobre usos das dguas e do desenvolvimento sustentavel, na
busca do equilibrio no uso equitativo e racional dos recursos hidricos devido ao fato de ser
um direito humano universal o acesso a agua. Isso fez surgir, inclusive, o Comité

Internacional pelo Contrato Mundial da Agua.

A 4gua ¢ um dos grandes temas de discussdo entre os Estados, especialmente os que

compartilham recursos nas mesmas bacias hidrograficas. Para o Direito Internacional, a

"BASSO, Maristela. op. cit., p. 22.
8Vide Convencdo de Haia sobre Nacionalidade de 12 de abril de 1930, Tratado de Direito Internacional Privado
de 20 de fevereiro de 1928 (“Cddigo de Bustamante™).
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questdo da agua ¢ analisada tanto como fonte de conflitos quanto como fonte de
investimentos entre os respectivos Estados Nacionais. E podemos dizer que os dados estao
para a Economia digital do século XXI como a 4gua estava para a economia da sociedade

do século XX.

Segundo a visdo de Jane Ginsburg’, “a propriedade intelectual ¢, por sua propria
natureza, de dimensao internacional”. Pode-se afirmar que a propriedade intelectual ¢ o
campo dos direitos individuais mais internacionalizado, vide o colchdo tunico de
harmonizag¢ao promovido pela OMPI e pelo TRIPS. Mas o que mais interessa na experiéncia
comparada é ver como a magistratura interpreta a lei. Dai ter-se dado especial aten¢do para

a analise das decisdes judiciais mais recentes sobre a matéria das bases de dados.

Mas nao se pode negar que a informagao tenha virado moeda de troca e que muitos
servigos gratuitos possuem justamente este modelo da gratuidade permutada por dados de
seus usuarios, de maneira que entdo estas bases de conhecimento devam ser protegidas como

patrimonio destas empresas.

Portanto, esta ¢ a nova fronteira de discussdo da propriedade intelectual e que
dependera muito do uso dos principios e das ferramentas do direito internacional, pois nao
sera com leis nacionais e locais que se podera enfrentar e resolver adequadamente esta

questao.

Mas, claramente, hd uma dupla faceta da propriedade intelectual que deve ser
observada para que se possa estabelecer um ambiente de desenvolvimento sustentavel: por
um lado hé o interesse privado, o que se bem definido pode deliberar um fluxo vantajoso
para pujanca econdmica de um pais. De outro lado, hd o interesse publico a nortear a

necessidade de se garantir o acesso a informacdo, ao conhecimento, a tecnologia.

Na maioria das vezes, um determinado recurso privado ou natural pode estar em uso
pela sociedade por muito tempo sem necessidade de ser objeto de regulamentacio
internacional, mas ganha esta relevancia ao longo do tempo. Segundo Hobsbawm!'?, foi a

partir do séc. XVIII, mais especificamente na Inglaterra, que a utilizagdo da agua ganhou

°Jane Ginsburg ¢é professora e leciona Propriedade Intelectual na Faculdade de Direito da Universidade de
Columbia nos EUA; também ¢é Presidente da filial norte-americana da Associagdo Litterarire et Artistique
Internationale (ALAI), fundada em Paris em 1878 pelo proprio Victor Hugo. E autora da obra International
Copyright and Neighboring Rights: The Berne Convention and Beyond, Oxford University Press, 2006.
RICKETSON, Sam; GINSBURG, Jane. International copyright and neighboring rights: the Berne
Convention and Beyond. Oxford University Press, 2006. p. 25.

YHOBSBAWM, Eric J. Da Revolucdo Industrial inglesa ao Imperialismo. Rio de Janeiro: Forense-
Universitaria, 1983. p. 106.
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for¢a devido a dois fatores: crescimento da populacdo e o aumento da industrializagao da
producao. O que promoveu uma profunda mudanga social, econdmica, politica, cultural,
tecnologica de 1789 a 1848, periodo das revolugdes na europa (entre a Revolugdo Francesa

e a Industrial).

Ou seja, a tese buscou investigar os fatos mais recentes sobre as bases de dados em
seu fendmeno social e econdomico, fora do Direito, para poder redesenhar o melhor modelo
juridico para o seu tratamento, que pode ndo ter mais nada a ver com o que foi pensando
pelas legislacdes que estdo em vigor atualmente, tanto em nivel nacional quanto

internacional.

Assim, como o tema da agua estd dentro do rol de direitos essenciais, conforme
afirma René Cassin, principal relator da Declaracdo Universal dos Direitos Humanos,

também estd o tema da propriedade intelectual, e, dentro dele, o das bases de dados.

Por isso, no que tange ao tema de bens intelectuais, de estimulo a inovagdo, ha a
necessidade permanente de renovagao e atualizacao de marcos legais, para que seja possivel
a manuten¢do da equacdo “checks and balances” no mercado, pois ele, por sua propria

natureza, tende ao desequilibrio, devido aos diversos interesses envolvidos.

Efetivamente, existe uma grande necessidade de se produzir solucdes juridicas, para
o presente e para o futuro. Diante disso, dentro da tese, passou-se a se investigar outras fontes
do Direito Internacional Privado (DIPr) que podem contribuir para construcao deste futuro,

em especial as técnicas de inspiragdo ou persuasdo chamadas de Soft Law.

Por ultimo, conforme as licdes de Norberto Bobbio!!, apds o declinio do isolamento
nacional, hd uma tendéncia do Direito Internacional em se preocupar com o futuro da
humanidade. E o Direito Comparado por certo desempenha um papel fundamental para
fomentar o comércio internacional, melhorar a qualidade de vida, por intermédio do processo
de macrocomparagdo e microcomparacao, consegue estabelecer principios gerais do Direito
reconhecidos pelas nacdes civilizadas, servindo como um denominador comum, uma ponte

cultural-politica e juridica entre elas.

A dimensdo social da Revolugdo digital que se vive parece destinada a cumprir a

primeira lei de Melvin Kranzberg:

""BOBBIO, Norberto. 4 era dos direitos. Tradugdo de Carlos Nelson Coutinho. Rio de Janeiro: Campus, 2010.
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A tecnologia ndo € boa, nem ma e também nao ¢ neutra. Com isso pretendo
dizer que a interagdo da tecnologia com a ecologia social é tal que os
desenvolvimentos técnicos frequentemente t€m consequéncias ambientais,
sociais e humanas que vao muito além dos proprios objetivos imediatos
dos dispositivos técnicos e das praticas em si, € a mesma tecnologia pode
ter resultados muito diferentes quando introduzida em contextos diferentes
ou sob diferentes circunstancias.'?

Concluindo, o Direito Internacional Privado juntamente com o Direito Comparado,
por seu poder funcional, sdo a melhor solugdo para realizar o Direito em uma Sociedade

Digital que ndo conhece fronteiras territoriais para os fluxos de dados digitais.

2. Objetivos da Pesquisa

O objetivo da presente tese ¢ realizar uma profunda comparagdo sobre os direitos
relacionados a propriedade intelectual das bases de dados, relacionando semelhancgas e

diferengas no tratamento em trés principais sistemas juridicos vigentes.

E inquestionavel que, na efetivagdo da protegdo da propriedade intelectual no meio
digital, a tecnologia acaba por ditar o que ¢ possivel de ser feito. A revolucao digital mudou
a forma de se gerenciar os meios de reprodugdo, distribuicao e publicacdo da propriedade

intelectual.?

Se para a propriedade intelectual ndo seria possivel a protecao da ideia pura, abstrata,
ndo exteriorizada em algum tipo de suporte, visto que isso iria contrariar os preceitos da
liberdade de criagdo e da livre iniciativa, da livre circulagdo do proprio comércio
internacional, o que dizer sobre o trafego de dados, de informagdes na internet? Seria
possivel se apropriar destas bases de contetidos produzidas aos milhares todos os dias e

extrai-las do dominio publico-coletivo?

Na Agenda 2030 para o Desenvolvimento Sustentavel da Organizacdo das Nagdes
Unidas (ONU), os Estados-membros reconheceram a importancia da expansdo das
tecnologias da informagdo, das comunicag¢des e da interconexdo mundial, destacando a
necessidade de enfrentar as profundas desigualdades digitais e desenvolver as sociedades do

conhecimento, com base em uma educagdo inclusiva, equitativa, ndo discriminatéria e com

2KRANZBERG, Melvin. Technology and history: "Kranzberg's Laws". Technology and Culture, v.27,n. 3,
p. 545-546, 1986.

BBARLOW, John P. The economy of ideas. Wired online, 2 Mar. 1994. Disponivel em:
<http://homes.eff.org/~barlow/EconomyOfldeas.html>. Acesso em: 13 jul. 2017.
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respeito as diversidades culturais. Ou seja, ha uma grande preocupag¢ao da comunidade

internacional sobre o destino do uso da informagao que ¢ capturada da internet.

O que significa que haverd uma tendéncia de se gerar mecanismos de controle
tecnologico para garantir eficdcia juridica para a prote¢do dos bens imateriais e isso
provavelmente sera retratado em futuros tratados ou convengdes internacionais sobre a

matéria, especialmente no tocante aos direitos autorais.

Para melhor demarcar o problema, o principal objeto que incidird a comparagdo sera
sobre a natureza da protecdo juridica das bases de dados. Portanto, mister se faz conceituar
de forma bem clara e objetiva o que sdo bases de dados, tendo em vista as regulamentacdes
em vigor, que definiram as regras juridicas a respeito do assunto, mas refletindo um cenario

tecnologico anterior ao atual, notadamente a partir dos anos 90.

Em seguida, propde-se executar uma evolugao interpretativa do conceito para os dias
de hoje, de modo a adaptar para os desafios que ja sdo enfrentados pelas empresas, buscando
transportar para uma solucao que possa atender as tendéncias futuras que este instituto ainda
passard em termos de transformacdes e que j4 podem ser evidenciadas a partir das analises

de casos que serdo apresentadas em um capitulo proprio.

Diante disso, buscou-se alcangar uma comparagdo mais aprofundada dos dois
sistemas atuais que possuem visdes completamente antagonicas sobre a matéria das bases
de dados: o sistema europeu e o sistema norte-americano. E, a partir dai, analisar estes
impactos frente a legislagdo em vigor no Brasil e a tendéncia de reforma da lei brasileira de
direitos autorais para se vislumbrar que caminhos deveriam ser adotados pelo jurista
nacional, de modo a ficar melhor equacionada a questdo diante de um cenario de

entendimentos internacionais contrapostos e até mesmo divergentes sobre o tema.

Ademais, também pretendeu-se desenvolver uma melhor metodologia para
interpretacdao e aplicacdo das regras de direito internacional privado sobre a matéria na
analise dos casos concretos, apresentados em capitulo proprio, visto que que tendem a
aumentar envolvendo a matéria, para permitir integrar melhor o conhecimento e assim suprir
as lacunas que hoje afligem os julgadores nos diversos paises, visto que o tema ¢

multiterritorial, transnacional e transcultural.

Por ultimo, tem-se a pretensao de que a presente tese possa servir como instrumento
de politica legislativa para inspirar possiveis regulamentagdes sobre o tema, quer seja no

formato de Soft Law ou Hard Law.



27

O objetivo final ¢ trazer o senso de utilidade para o presente trabalho, no sentido de
beneficio como ferramenta de construcao e de reforma para aplicacao, inclusive, em paises
em desenvolvimento, de modo a reduzir e eliminar discrepancias, permitindo, assim, facilitar
negocios internacionais na medida em que lanca luz sobre o desconhecido, o que permite

diminuir o medo e a inseguranga juridica nas relagdes entre diferentes povos e Estados.

3. Metodologia de Pesquisa

O presente trabalho foi desenvolvido, principalmente, com base no método
comparativo-dedutivo. Para que pudesse ser promovida a comparagdo, primeiramente,
buscou-se realizar uma andalise detalhada do tema no tocante as normas juridicas envolvidas,
os costumes, as ideias, as jurisprudéncias, bem como os instrumentos de interpretacdo que
estdo sendo utilizados atualmente para compreensao de todos os efeitos sociais e econdmicos

da mudanga de comportamento da Sociedade com os novos fluxos de dados digitais.

Assim, visando maior objetividade e resultado, a comparacao ficou restrita as ordens
juridicas que estdo em contato com a situagdo controvertida, qual seja, a discuss@o sobre de
quem ¢ o direito de propriedade, do uso e do acesso das bases de dados, com énfase aquelas
que sdo geradas em suportes eletronicos (digitais), especialmente oriundas de aplicacdes da
web e de dispositivos que ja possuem internet das coisas, em um cenario crescente de maior
protecdo da privacidade dos usudrios. E como deve-se buscar aqueles com maior influéncia
sobre a constru¢do do instituto juridico em questdo, ha hoje uma bipolaridade de visdes,

entre a Europa e os EUA.

Frise-se, por oportuno, que a experiéncia da Comunidade europeia demonstrou-se
muito enriquecedora para o presente estudo visto que ja retrata uma pratica comunitaria,

onde o legislador buscou alinhar o direito interno com as regras supranacionais.

Portanto, a proposta foi a de que a comparagao fosse realizada a partir destes dois
sistemas com visdes praticamente opostas (europeu € norte-americano) e, a partir deles, trazer
para uma analise comparada com o Brasil, para entdo sugerir uma proposta de solu¢do que possa
atender as necessidades brasileiras de atualizacdo da sua propria legislagdo, como servir de

diretriz para se desenvolver um caminho para uma harmonizagao internacional sobre a matéria.

Desse modo, vislumbrou-se uma comparacao em dois niveis: o primeiro nivel, de
macrocomparagdo, que consiste na conferéncia dos sistemas juridicos envolvidos para

classificar e comparar a familia de direitos (sua origem), visto que isso afetard a conclusao.
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E, em seguida, sera aplicado o método da microcomparagao, onde se buscara comparar os
institutos juridicos afins dos ordenamentos juridicos distintos com relagdo a sua possivel

inclusdo, exclusdo ou intersecdo sobre o objeto de estudo comparativo.

Destaque-se que foi aplicado o método de comparacdo funcional, ou seja, foram
usados questiondrios para apurar o entendimento sobre o assunto junto aos especialistas nas

diversas localidades (factual approach), com uso de pesquisa empirica.

Isso se deveu ao fato do ineditismo da tematica abordada e a escassez de referéncias
mais recentes, visto que muitas obras publicadas retratam o espirito juridico dos anos 90 e
inicio dos anos 2000, para o melhor progresso do desenho de uma metodologia propria de
microcomparagao baseado no método fatico-funcional com questionario com formagao de

grupos de entrevistados de juristas de diversos paises.

Por isso, o conhecimento do contexto histérico também ¢ fundamental como
ferramenta para aplicagdo do Direito Comparado, devido a seus fatores tipicos e atipicos. E
por este motivo que o uso da técnica comparativa traz completa aderéncia ao resultado que
se quer alcangar, visto que o Direito Comparado consiste em um processo para se detectar o
invisivel que se esconde sobre o visivel, conforme serd demonstrado no tocante a

propriedade intelectual das bases de dados.

Como a lei interna (nacional) ¢ considerada pela doutrina como uma das principais
fontes normativas do DIPr, ¢ essencial a andlise das regulamentagdes dos 3 ordenamentos
juridicos envolvidos na compara¢ao no que diz respeito a propriedade intelectual das bases
de dados e também as regras que, de algum modo, podem afetar os direitos daqueles que
sejam seus fabricantes ou titulares (como as leis relacionadas a concorréncia, ao consumidor,

a privacidade e a prote¢do de dados).

Como resultado, buscou-se alcancar um melhor conhecimento do sistema juridico e de
seus institutos, contribuindo para o direito nacional, bem como para o direito privado

internacional, propiciado pela evidéncia de originalidade do tema em anélise e sua atualidade.

4. Estrutura do Trabalho

Tendo em vista a contemporaneidade do tema e a complexidade da analise
comparativa enfrentada envolvendo a anélise do sistema europeu, o sistema norte-americano
e o sistema brasileiro no que se refere ao direito internacional da propriedade intelectual

sobre as bases de dados em um contexto de internet das coisas (IoT) e inteligéncia artificial
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(IA), a tese esta estruturada em 5 partes, 9 capitulos e a conclusdo para facilitar a melhor

compreensdo do assunto.

A primeira parte buscou tratar da justificativa do estudo da propriedade intelectual
das bases de dados na era da internet e o porqué da sua importancia e urgéncia para a
comunidade juridica internacional. Além da parte introdutoéria, ela retne toda a explanagao
conceitual sobre o que sdo as bases de dados, trazendo a evolugdo histoérica do instituto bem
como detalha o que ha de leis aplicaveis a matéria tanto em nivel internacional como

nacional, considerando os paises objetos de comparagao.

Também sdo tratados, nesta primeira parte, os desafios sobre a prote¢ao das bases de
dados diante dos novos avangos tecnologicos, com a andlise dos principais impactos da
quebra do paradigma do suporte fisico para a protecdo da propriedade intelectual e as
transformagdes causadas com o advento da internet. Nesta parte também ¢ apresentada uma
formula de classificacdo dos tipos de bases de dados formadas a partir dos meios digitais que
se propoe a facilitar o enquadramento juridico aplicavel para a prote¢ao que se quer imprimir

as mesmas.

Na segunda parte foi abordada a natureza internacional da propriedade intelectual e
da propria sociedade digital conectada através da internet, com analise histdrica e comparada
entre os sistemas Urheberrecht, Copyright e Droit D ‘auteur, para apresentacdao da matriz do
direito de propriedade intelectual comunitario vigente atualmente, seus principais pontos de

semelhanca e diferenca.

Também buscou-se investigar mais a fundo sobre a possibilidade da existéncia de
uma Ordem Publica Digital e a formagao do que poderia ser chamado de uma lex mercatoria
eletronica ou digital. Com isso foram apresentados os principios fundamentais do Direito
Internacional Privado aplicéveis a prote¢do da propriedade intelectual na internet e analisada
a questao da territorialidade e do conflito das leis no espago. Ao final, buscou-se demonstrar
um panorama regulatorio geral, comparativo, entre os trés sistemas pesquisados: o brasileiro,

0 europeu e o norte-americano, através de uma analise com 10 indicadores.

A terceira parte do trabalho consiste na observancia da aplica¢do dos contratos como
medida juridica mais imediata para a governanga das relagdes de individuos e instituigdes
através da internet, bem como para dar tratamento as lacunas relacionadas as questoes da
propriedade das bases de dados em plataformas digitais. Para tanto, foi feito um mapeamento

do que tem sido aplicado pelas principais empresas que representam a economia digital e
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detém grande parcela da captura dos dados e cujo valor das agdes (patriménio empresarial)

esta diretamente relacionado ao valor econdmico dos seus bancos de dados.

Portanto, qualquer risco na prote¢do juridica dos mesmos traz um impacto direto para
estas empresas e para os ecossistemas mercadologicos nos quais estdo inseridas. Ademais,
dentro desta parte, dedicou-se especial atengdo — em capitulo proprio — as novas relagdes
trazidas com o uso da internet das coisas e na apresentacao de casos praticos de algumas
industrias relevantes e jurisprudéncias recentes sobre discussdes no tocante a propriedade de

bases de dados.

Na quarta parte da tese o olhar passou a ser sobre o futuro das regulamentagdes dos
direitos intelectuais sobre as bases de dados e o paradigma entre a propriedade intelectual e
os direitos humanos, especialmente a liberdade de informacao e a privacidade, considerando
0 novo arcabouco juridico de regulmentacdes sobre protecao de bases de dados pessoais tais
como o Regulamento Geral Europeu (GDPR) e a tramitagdo da lei brasileira (LGPD) e usa
intersec¢dao na medida em que se constituam elementos limitativos a garantia da protecao

propriedade das bases de dados.

Na tltima parte buscou-se responder ao problema apresentado concluindo com uma
sintese historica, evolutiva e comparada, ja considerando um cenario sdcio-econdmico de
avangos tecnologicos no uso de IoT e TA. Sendo assim, dedicou-se este ultimo capitulo para
apresentar estudos de casos de jurisprudéncia comparada dos sistemas Europeu, Norte-
Americano e Brasileiro e por ultimo buscou-se apresentar algumas propostas de solucao
através de modelos novos que possam regular melhor a questdo das bases de dados a partir

de tudo que foi analisado, fechando com as conclusoes.
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CONCLUSAO

O objetivo do presente trabalho foi o de investigar as possiveis respostas para o
problema relacionado a necessidade de se garantir um regime de protegao das bases de dados
na inteligéncia artificial considerando os institutos e principios aplicaveis do Direito
Internacional Privado e da Propriedade Intelectual bem como identificar novas abordagens
e espacos para criacdo de possiveis novos institutos juridicos que possam melhor atender a
complexidade socio-econdmica dos modelos de negdcios atuais € os anseios de ordem
publica e privada visando, ao final, o estimulo & inova¢cdo mas em conformidade com valores

que atendam a protecao da dignidade humana e a livre circulagdo dos dados (free data flow).

Desse modo, buscou-se propor alguns caminhos de solugdo para criagdo de um
quadro juridico que pudesse estar melhor adaptado a atual economia dos dados através da
eliminacao dos obstaculos remanescentes em matéria de circulagao de dados e da resolucao

de incertezas juridicas criadas pelas novas tecnologias de dados.

Serd que se conseguird alcancar o objetivo do direito internacional privado, de
promover uma internacionaliza¢do de valores, de forma a harmonizar garantias para toda a
comunidade globalizada da “sociedade digital” que estd conectada em uma Unica grande

rede chamada “internet” com o fluxo livre de dados entre os paises?

Uma boa forma de resumir tudo o exposto ¢ com um dos ensinamentos do José de

278: «[...] quem domina a informa¢io domina o mundo.” E o que a

Oliveira Ascensao
Sociedade da informagao ¢, uma grande batalha pela propriedade, pelo acesso, pelo uso, pelo

controle dos dados. E quem detiver isso, terd o poder.

Conforme toda a pesquisa realizada para a estruturacdo do presente trabalho, a
tematica das bases de dados permite, por sua riqueza e abrangéncia, a aplicacao de todas as
fontes do DIPr como um todo, inclusive as elencadas pelo rol do art. 38 do Estatuto da Corte

Internacional de Justi¢a®”.

28ASCENSAO, José de Oliveira. Sociedade da informagio e mundo globalizado, cit., p. 19.

2PEstatuto da Corte Internacional de Justiga, artigo 38: “a Corte, cuja fungdo ¢ decidir de acordo com o direito
internacional as controvérsias que lhe forem submetidas, aplicara: a. as convengdes internacionais, quer
gerais, quer especiais, que estabelegam regras expressamente reconhecidas pelos Estados litigantes; b. o
costume internacional, como prova de uma pratica geral aceita como sendo o direito; c. os principios gerais
de direito, reconhecidos pelas nagdes civilizadas; d. sob ressalva da disposi¢do do Artigo 59, as decisdes
judiciarias e a doutrina dos juristas mais qualificados das diferentes nagdes, como meio auxiliar para a
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Considerando a anélise historica ralizada, comparativa e evolutiva dos institutos
juridicos de Direito Internacional Privado e de Direitos Intelectuais, merece dar destaque o
fato de que os ativos envolvidos em um contexto de inteligéncia artificial consistem em: 1)
Marca; ii) Algoritmo (software); iii) Base de dados primaria (ndo dotada de criatividade mas
com elementos unicos de organizacdo e estrutura); iv) Metodologia de aprendizagem de
maquina; v) interface/design (ilustragao ou desenho industrial); vi) Know-how e segredo de
negocios; vii) Base de dados secundaria (dotada de elementos de criatividade atribuidos pelo

aprendizado de maquina devido a aplicacdo de analytics).

Ha portanto, diversos elementos que ja sdo, isoladamente, passiveis de prote¢do pelo
instituto dos direitos intelectuais, demonstrando que entdo seria mais apropriado que a tutela
continuasse a ser tratada pela propriedade intelectual com uma formatagao hibrida composta

por elementos patenteaveis e outros elementos mais afetos a protecao por direitos autorais.

Segue na Figura 10, um quadro resumo de todos os direitos envolvidos na protegao

juridica das bases de dados, para que se possa compreender sua complexidade e magnitude:

Figura 10 — Matriz de Riscos e Salvaguardas das Bases de Dados de 1A

Propriedade Intelectual Liberdade de informacéo

(originalidade, criatividade) Livre fluxo dos dados

Sui Generis
(organizagdo e estrutura
investimento substancial) =Rt

Dados
Segredo de Negdcios IA

Estruturas essenciais
Utilidade Publica

Sigilo e Confidencialidade Protecao de Dados Pessoais

Concorréncia leal (evitar Seguranca da Informagao
parasitismo predatdrio)

Fonte: Proprio autor.

determinacdo das regras de direito. A presente disposi¢do ndo prejudicard a faculdade da Corte de decidir
uma questio ex aequo et bono, se as partes com isto concordarem”.
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Emile Durkheim (1893, 1895), um dos fundadores da sociologia, que cunhou o termo
“consciéncia coletiva”, afirmava que o individuo ¢ fruto das pressdes da sociedade, e ¢ por
esse motivo que muitas das suas maneiras de agir com os demais, sdo de origem coletiva e

ndo somente individual.

No campo dos direitos intelectuais, como assevera Landes e Posner?*’, o principio
basico da propriedade intelectual ¢ o da especialidade da protecdo, visto que ndo € possivel
se apropriar daquilo que j4 estda em dominio comum. E com isso, se confere um direito de
exclusividade para aquele que detém os direitos intelectuais, gerando portanto limitagdes ou

direitos excludentes para os demais.

Ademais, recai o principio da correcao, ou seja, a prote¢ao da propriedade intelectual
nunca devera ser impeditiva para que alguém possa participar e competir em um determinado
mercado, mas as condi¢des de sua entrada ¢ que devem ser pautadas em um conjunto de
regras para que seja de forma correta. H4, entdo, todo um sistema concebido com o objetivo

de se alcancar um determinado equilibrio social, cultural e economico.

E esta formula deve ser aplicada com coeréncia e consisténcia. Por isso, de modo
algum poderia a Sociedade buscar dar o salto do progresso as custas da propriedade privada.
Seria 0 mesmo que dizer que para promover o bem estar social dever-se-ia retirar a legitima
propriedade privada da terra. A historia tem demonstrado justamente que o progresso deve
andar de mios dadas com a seguranca juridica das relagdes sociais e empresariais. E bem
dificil conceber a liberdade criativa e a sua comunhdo com a iniciativa privada sem o

sustentaculo da seguranga garantida pelas Institui¢des e pelo Estado.

O aprendizado que cada ente robotizado deve alcangar, seja de modo isolado ou em
rede (conectato com seus pares) deve ser passivel sim de protecdo sob o manto da
propriedade privada (empresarial ou pessoal) e com reforgos juridicos relacionados as
protecdes dadas aos bens intelectuais até para que se evite a depreciacao deste importante
ativo sob a justificativa de protecdo exacerbada da privacidade conforme surgem novas

regulamentacdes sobre dados pessoais.

0L ANDES, William M.; POSNER, Richard A. The economic structure of intellectual property law, cit., p.
70-222.
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O processo de invengao que passa pelas etapas de descoberta, criagdo, melhoria no
ciclo conhecido como “PDCA” exige para que ocorra o aperfeicoamento da inovacao que
haja apropriacdo do resultado final do conhecimento gerado pelo processo, que ¢ um ganho
legitimo para aquele que empregou os esfor¢os para inventar algo. Mesmo que isso tenha,
como sempre teve, uma limitacao temporal, ou seja, prazo de protecao limitado no tempo de
acordo com os interesses da Sociedade em que o desenvolvimento tecnoldgico cumpra um

papel social.

Ou seja, ¢ preferivel do ponto de vista da seguranca juridica aplicar medidas publicas
que estimulem o compartilhamento do resultado com centros de pesquisa ou terceiros, como
ocorre na previsdo dos artigos 218 e 219 da Constitui¢ido Federal Brasileira?®!, com a revisdo
dada pela Emenda Constitucional 85/2015, da Lei de Inovagdo 13.243/2016 e no Decreto de
Transformacao Digital 9.319/2018.

Portanto, de tudo exposto, sera que de fato ha necessidade do requisito humano para
a prote¢do das bases de dados? Sendo que na grande maioria das vezes a criacdo sera

empresarial e ja ¢ possivel conferir protecao a direitos de personalidades da pessoa juridica.

Mas, a grande problematica da situagdo complexa da industria dos dados, reposta
justamente na delimita¢do sobre de quem ¢ a propriedade, e de quem ¢ a responsabilidade.
Afinal, se ha oportunidades para negdcios, ha riscos de dois tipos: os conhecidos, onde o

dever ¢ de prevenir e ndo de reparar e os desconhecidos onde o dever ¢ de precaucao.

21 Constitui¢do Federal de 1988, Art. 218. O Estado promovera e incentivard o desenvolvimento cientifico, a
pesquisa, a capacitagdo cientifica e tecnoldgica e a inovagao.
§ 1° A pesquisa cientifica basica e tecnologica recebera tratamento prioritario do Estado, tendo em vista o
bem publico e o progresso da ciéncia, tecnologia e inovacao.
§ 2° A pesquisa tecnolodgica voltarse-a preponderantemente para a solugdo dos problemas brasileiros ¢ para
o desenvolvimento do sistema produtivo nacional e regional.
§ 3° O Estado apoiara a formagao de recursos humanos nas areas de ciéncia, pesquisa, tecnologia e inovagao,
inclusive por meio do apoio as atividades de extensdo tecnoldgica, e concedera aos que delas se ocupem
meios e condi¢des especiais de trabalho.
§ 4° A lei apoiara e estimulara as empresas que invistam em pesquisa, criagdo de tecnologia adequada ao
Pais, formagdo e aperfeicoamento de seus recursos humanos e que pratiquem sistemas de emuneragio que
assegurem ao empregado, desvinculada do salario, participagdo nos ganhos econdmicos resultantes da
produtividade de seu trabalho.
§ 5° E facultado aos Estados e ao Distrito Federal vincular parcela de sua receita orgamentaria a entidades
publicas de fomento ao ensino e a pesquisa cientifica e tecnologica.
§ 6° O Estado, na execucdo das atividades previstas no caput, estimulara a articulagdo entre entes, tanto
publicos quanto privados, nas diversas esferas de governo.
§ 7° O Estado promovera e incentivara a atuagao no exterior das instituigdoes publicas de ciéncia, tecnologia
e inovagdo, com vistas a execugdo das atividades previstas no caput.
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E, se devido ao risco, ocorrer um evento que cause um dano®®, ele tera que ser
ressarcido. A questdo ¢ que no contexto atual, em que multiplas regras se confundem fazendo
com que ndo haja nenhuma que seja aplicada (efeito nulo), fica dificil compreender as
proprias relagdes entre as partes, € quem tem obrigacao de fazer o que para quem. E por isso,
até para a blindagem legal deste ecossistema de negdcios, com aplicagdo de seguros, as

regras precisam ficar mais claras.

Importante frisar, no caso das bases de dados, ainda mais as inseridas no cenario da
internet das coisas e das cidades inteligentes, hd ainda a possibilidade da ocorréncia do “dano
social”, que pelo artigo 144 do Cddigo Civil, seria uma figura que ndo ¢ lesiva apenas ao
patrimoénio material ou moral da vitima, mas atinge toda a sociedade, num rebaixamento

imediato do nivel de vida da populagao.

O resultado final da equagdo ¢ que, ndo podendo proteger a propriedade com as
medidas legais corretas, sem ter os instrumentos para se calcular as consequéncias, ou ainda,
poder determinar quem sdao os responsaveis, ha diretamente um impacto sobre a
sinistralidade, ou seja, ha uma distribuigao do risco para todos. E a socializagdo do riso como
substituto da responsabilidade civil. Logo, pode-se, em um futuro proximo, acabar dividindo

a conta da inércia regulatoria.

E imprescindivel que se faca pelo menos uma declaracdo de compromisso para
protecdo dos recursos naturais digitais essenciais para sustentabilidade da ‘“‘sociedade

digital” (natural digital essencial resources), entre eles, a prote¢do das bases de dados.

Poderia a Conferéncia de Haia assumir o papel de harmonizar e unificar o tema das
bases de dados? Trata-se de uma organizagdo intergovernamental composta por mais de 60
estados-membros que se reunem periodicamente para a negociacdo de tratados com o

objetivo geral de “unificagdo progressiva do direito internacional privado.”

Nao se quer repetir um novo Codigo de Bustamente para o meio digital, mas por
certo, tendo em vista que a doutrina desempenha um papel relevante para a pratica do direito
internacional privado, espera-se que o presente estudo possa servir de sustentaculo

académico para as demandas de regulacao das relagdes juridicas, que geram efeitos em mais

282Dano ¢ a lesdo a um interesse juridicamente tutelado. Abrange, portanto, caracteristicas extrapatrimoniais.
Por isso temos: dano moral, dano estético, dano material, dano social. Conforme o artigo 944 do Codigo Civil
Brasileiro a indenizacdo se mede conforme a extensdo do dano. Logo ele possui duas naturezas:
compensatoria e punitiva. Com a ideia de prevengdo e precaugao.
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de um pais nos temas das novas tecnologias e com o crescimento da relevancia das bases de

dados como um recurso essencial para a “sociedade digital”.

Ou poderia o Instituto de Direito Internacional (IDI), assumir o papel de promover a
formulagdo de principios gerais sobre esta matéria, considerando os objetivos do Instituto?
Para o desenho de uma Soft Law que pudesse orientar os juristas na pratica internacional do
assunto que ¢ tdo complexo, multifacetado e recheado de particularidades transnacionais.
Afinal, nos ultimos anos o IDI tem se dedicado a publicar diversas Resolugdes®®* com a

finalidade de apoiar a uniformizacdo do direito privado internacional.

Ou, ainda, esta tarefa poderia ser encampada pelo Instituto Internacional para
Unificagdo do Direito Privado (UNIDROIT) ou a Comissao das Nagdes Unidas para o
Direito Comercial Internacional (UNCITRAL), por certo, qualquer um desses organismos
internacionais teriam completa competéncia para conduzir o encaminhamento desta pauta
mais adequadamente do que apenas a tutela nacional dos Estados, tendo em vista a natureza

internacional da Internet.
Segundo leciona Maristela Basso:

[...] a interpretagdo constitucional do DIPr também serve a identificacdo e
constatag@o do plurarismo dos direitos civis nos ordenamentos nacionais.
Com isso, se pode garantir em DIPr o respeito pelas mais variadas fontes
de direito e a coexisténcia de normas de diferentes ordenamentos que
disciplinam fatos revestidos de conex@o transacional e geradores de efeitos
territoriais e extraterritoriais imediatos.”*

Qualquer proposta de autorregulamentagdo deve envolver: participacao voluntaria;
as regras devem ser desenvolvidas em conjunto com os membros do setor produtivo (da
industria) para que sejam mais eficazes e haja um compromisso maior do seu cumprimento;
deve haver um canal direto de denuncias para reportar infragdes as regras e ser aplicado um

modelo de solugao de controvérsias adequado (ADRs).

Segundo o entendimento de Chris Reed?®’, a natureza transfronteiriga da internet traz
dois tipos de desafios para a constru¢ao de qualquer regulamentagdo, especialmente sobre
bases de dados: (i) leis nacionais que controlem a forma como se lida com a informagao no

tocante a informagdo como um bem patrimonial (propriedade), ou como um dado pessoal se

283Exemplo de Resolugdo do IDI: Resolugio Il sobre o conflito de leis em matéria comercial, adotada na Sessdo
de Turim de 12 de setembro de 1882.

B4BASSO, Maristela. Curso de direito internacional privado, cit., p. 24.

ZSREED, Chris. Internet law: text and materials, cit., p. 308.
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torne menos significativa e relevante ou mesmo impossivel de se fazer impor (to enforce);
(i1) a multiplicidade de sobreposi¢des de leis aplicaveis e jurisdigdes em um caso concreto
faca com que ele esteja sujeito a regulamentagdes contraditérias ou a nenhuma

regulamentacdo sequer.

Deve-se evitar que haja um retrocesso de estatalidade demasiada no direito
internacional privado, ndo se deixando enganar pela atuacdo comunitaria da Comunidade
Europeia, visto que apesar de representar-se regionalmente, para questdes envolvendo
impactos econdmicos e sociais dos fluxos de dados pela internet o forum deveria ser
multilateral, tratado em sede da Organizagdo das Nag¢des Unidas (ONU) ou de outro

organismo internacional de mesmo alcance.

Esta tendéncia de europeizagdo das regras ¢ muito delicada, assim como também a
bilateralizagdo ou nacionaliza¢do do tratamento de questdes de grande impacto para a
comunidade internacional, visto que a propriedade intelectual estd dentro dos direitos
humanos e demonstrou que os dados sdo um recurso essencial para a “sociedade da

informag¢ao” do século XXI assim como foi a 4gua para a sociedade pds-industrial.

A universalidade dos intercdmbios transfronteirigos através dos meios digitais exige
um tratamento especial, principios novos, regras atualizadas e debatidas em um féorum
internacional ¢ uma dindmica para solu¢do de controvérsias mais adequada do que a

aplicacdo da regra de conexao lex fori e o uso dos tribunais locais.

Por certo, hd uma legitima preocupag¢do com a esfera concorrencial dentro desta
dinamcia dos fluxos internacionais de dados e das trocas dos bens intelectuais sem fronteiras,

como leciona Luis Silva Morais:

Atendendo a latitude dos problemas potenciais em causa, tal Inquérito sera
também uma componente muito sensivel deste conjunto de iniciativas tendentes
ao esforco do “Mercado Unico Digital para a Europa”, até porque os grupos
empresariais que serdo predominantemente visados serdo grandes grupos atuando
no universo da internet oriundos dos EUA [...] ndo tendo sido até o presente
especialmente visados pelas normas antitrust norte-americanos, maxine em
matéria de ‘monopolization’ que representa de alguma forma o paralelo
normativo, embora com certos limites, ao regime de abuso de posi¢do dominante
em sede de direito concorrencial da UE).**®

2OMORALIS, Luis Silva. Sociedade da Informagdo, mercados digitais, direito de autor e concoréncia — E
chegada a hora de uma grande reforma europeia? In: VICENTE, Dario Moura et al. Estudos de Direito
Intelectual em homenagem ao Prof. Dr. José de Oliveira Ascensdo: 50 anos de vida universitaria. Coimbra:
Almedina, 2016. p. 395.
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Por isso, ¢ de se entender o motivo pelo qual a protecao deve vir pelo direito
internacional, pois a via local nao ¢ suficiente. Faz todo o sentido a aplicagdo dos principios

trazidos por TRIPs para resolver as questdes da propriedade intelectual digital.

Em esclarecedora sintese Maristela Basso explica a importicia destes principios, que
surgem desde GATT, com CUP e CUB, perpassando TRIPs e chegando no Patent

Cooperation Treat — OMPI (PCT), dentre eles: tratamento nacional®®’;

independéncia dos
registros, nacdo mais favorecida, prote¢do minima (single undertake), esgotamento
internacional de direitos (exaustdo), transparéncia, cooperagdo internacional mutua,
patenteabilidade absolulta, interpretagdo evolutiva, licenga compulsoéria). Toda a 1égica do
sistema internacional ¢ pela cooperagao dos Estados-Membros, especialmente fora dos
limites dos seus territorios. E este o verdadeiro incentivo para integrarem o modelo de

constelagdo das Nagdes Unidas. No contexto economico do século XX e XXI cooperagdo e

integragdo se tornaram fendmenos extremamente necessarioss®.

Da mesma forma, Maristela Basso complementa explicando que os Estados-Partes
desde GATT 1994 reconhecem como absolutamente necessario o estabelecimento de
padrdes e principios adequados relativos a existéncia, abrangéncia e exercicio de direitos de
propriedade intelectual relacionados ao comércio e a implementagdo de meios eficazes e
apropriados para a aplicacdo de normas de protecdo de direitos de propriedade intelectual
relacionadas ao comércio, levando em consideracao as diferencas existentes entre o sistemas

juridicos nacionais, dentro de um regime de flexibilidade*®’

Para Miguel Reale a questdo normativa envolve um arduo trabalho continuo e

evolutivo que deve acompanhar a mudanca da realidade:

A tipificagdo normativa, ndo ¢é, por conseguinte, uma obra cerebrina ou
imaginosa fruto de um querer arbitrario, mas sim o resultado de uma
analise positiva de dados empiricos, analise esta que culmina sempre num
ato decisorio, na eleigdo de uma dentre duas ou mais solugdes possiveis.
As realidades estruturais sdo inseparaveis de suas vias construtivas e
expansivas, pois, em ultima analise com elas fazem corpo, sendo como sao,
as suas formas concretas.”

BIGATT 477, artigos 1 e III; TRIPS, artigo 3,1; 4°; 6°, 63, 2, 67, 69.

288Nota de aula datada de 22.08.2016 ministrada pela Professora Maristela Basso.
29Nota de aula datada de 26.09.2016 ministrada pela Professora Maristela Basso.
20REALE, Miguel. Direito como experiéncia. Sdo Paulo: Saraiva, 1992. p. 147.
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As consequéncias do reconhecimento tardio de que a sociedade digital € internacional
e globalizada, podem ser extremamente desastrosas e as barreiras juridicas que estdo sendo

construidas agora podem se tornar intransponiveis.

Pode-se concluir, dentro de uma visdo conceitual geral, que de fato, as questoes
envolvendo bases de dados sdo apropriadas para serem tratadas pelo Direito Internacional
Privado, permitindo, desse modo, tratar das regras de conflitos de leis que vao

necessariamente ocorrer devido a sua transnacionalidade.

Além disso, observou-se que se vem desenhando uma participagdo publica cada vez
maior na elaboragdo das politicas sobre uso das bases de dados, por haver um grande
interesse publico envolvido e também questdes relacionadas a consumidor e direito
concorrencial, que justificam a intervengdo mais estatal sobre o tema, ndo sendo pertinente

seu tratamento meramente pelo direito contratualista.

De todo modo, hd uma grande margem para atuagdo e aplicacdo dos contratos,
principalmente no que tange a segredos de negocios, confidencialidade e prote¢ao de dados

pessoais (regras de politicas de privacidade perante parceiros e terceirizados).
Conforme ensinamentos de Leonardo Barém Leite:

[...] a evolugdo do tratamento juridico conferido a pessoa juridica,
especialmente em relacdo aos atributos de sua personalidade, tem sensiveis
reflexos na Propriedade Intelectual. Atualmente, em vista da alteragcdo do
processo criativo ¢ de sua dindmica, a pessoa juridica desempenha um
papel essencial na concepgéo de obras intelectuais que se comunicam com
a sociedade.””’

Nesse sentido, provavelmente uma das solu¢des mais rapidas e de curto prazo, seria
o uso do modelo de medidas tecnologicas (como ja foi feito com o Millennium Act e Diretiva
de Fonogramas), em que se protege a confidencialidade (segredo de negécios e privacidade)
com uma camada de tecnologia e ha proibi¢ao de se neutralizar as medidas tecnoldgicas. Se
ndo puder proteger o contetido das bases de dados, visto que a legislacdo atual s6 protege a
sua estrutura (organizacdo) e mesmo assim, em dois tipos de cenarios, quando ha
originalidade (criatividade) aplica o direito autoral, e quando nao h4, aplica a protecdo do

sui generis (mas que ndo esta nem harmonizada nem uniformizada, como visto).

PILEITE, Leonardo, Barém. O direito dos negdcios e a propriedade intelectual, cit., p. 160.
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No tocante as infragdes, pela analise dos casos apresentados, ficariam, em principio,
melhor tratadas se aplicada o principio lex loci. E onde a infragdo ficar muito ubiqua, devido
aos desafios territoriais da auséncia de fronteiras da internet, pode haver uma cldusula que
determine a aplicagdo de soft law para decisdo do caso, com orientacdo baseada nos
principios ALI ou CLIP, ou em algo novo que seja criado sé para bases de dados, ja que ha
uma tendéncia de haver resultados e decisdes muito distintas, dependendo se for sob a otica

dos Estados Unidos ou da Europa.

Ou seja, se a possibilidade de uma articulacdo internacional para uma
regulamentacdo do tipo hard law ndo estiver viavel, propde-se, a0 menos, a feitura de uma
soft law sobre cldusulas contratuais mandatorias que deveriam ser aplicadas nas relacdes
envolvendo as bases de dados (Mandatory clause contracts), inspirado nos principios CLIP

e ALI, mas também na Diretiva Europeia de Clausulas Abusivas.

Quanto a aplicagdo pratica da tese para o Direito Brasileiro, ja ¢ mais do que chegada
a hora da revisao da Lei de Direitos autorais, em vigor desde 1996, e, por certo, a questao da
protecdo das bases de dados merecera especial atencdo, em especial no tocante a protecao

do sui generis, dos artigos 11, 22 e 87.

Posto isto, espera-se que a tese sirva como apoio doutrinario para futuros
aprimoramentos regulatorios, ou ainda, enquanto nao houver uma melhoria da lei e que as
lacunas persistirem, que possa contribuir na orientacdo dos magistrados para tratamento mais

adequado do tema nos casos concretos.

Portanto, o ideal seria propor que as bases de dados sejam tratadas como um tipo de
recurso natural essencial (natural digital resources), para justificarem o recebimento de um
tratado internacional que recaia sobre uma visdo maior que apenas a discussdo da
propriedade, mas que seja sobre Sustentabilidade da Sociedade Digital, que estd
fundamentada nos pilares: garantia de fontes de energia, direito de acesso a internet
(conexao) como um direito essencial, protecdo das bases de dados e garantia a liberdade de
informacdo (equilibrar todos os direitos envolvidos com o acesso e uso dos dados,
patrimonio industrial, exploragdo econdmica, confidencialidade, segredo de negocios,

consumidor, concorrencial, testes dois direitos), seguranca da informacao.

Sem sombra de duvida a possibilidade de poder tratar dos direitos de uso e acesso
das bases de dados em um Férum de discussdo internacional para elaboragdo de um Tratado

atualizado sobre o tema multilateral, seria a melhor solugdo, mais eficaz, e que pudesse,
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inclusive, indicar um modelo de solucao de controvérsias no modelo de ADRs, através de
uma Entidade Supranacional. Mas, conforme exposto e verificado em toda a pesquisa, isso
ainda exigird um grande debate, e as demais propostas de solucdo podem contribuir para

construir os degraus para que se chegue neste resultado final.

Isso poderia permitir melhor equilibrar todos os estes direitos envolvidos como a
protecao do patriménio industrial, o acesso e uso dos dados a sua exploragcdo econdmica, a
confidencialidade, o segredo de negocios, as garantias do consumidor, a prote¢do da

concorréncia e a seguranca da informacao.

Neste sentido, verificou-se que a visao atual do Parlamento Europeu ¢ a de que para
o dinamismo e bom funcionamento de uma economia dos dados, ¢ necessario permitir e
proteger a circulagdo de dados no mercado interno europeu de modo a garantir a protecao
das quatro liberdades fundamentais do mercado unico da Unido Europeia ja consagradas nos
tratados (mercadorias, trabalhadores, servicos e capitais). Uma das maiores fontes de
preocupacao tem sido sobre a imposi¢des de localizagdo geografica de dados com criagdo

de barreiras a sua circulacdo.?”?

Ademais, hé ainda as preocupagdes em matéria de privacidade, mas na medida que
ndo sirvam de desculpa para restringir a livre circulagdo de dados de uma forma injustificada.
Conforme ja referido, 0o GDPR?*? prevé que em toda a UE exista um conjunto inico de regras
com um elevado nivel de protecdo dos dados pessoais. Reforga a confianca dos
consumidores nos servigos em linha e assegura uma aplicagdo uniforme das regras em todos
os Estados-Membros através de um reforgo dos poderes das autoridades de prote¢dao de
dados nacionais. O GDPR promove a confianga necessaria para o tratamento de dados e
constitui a base para a livre circulagdo de dados pessoais na UE. O GDPR proibe as restri¢des
a livre circulacdo de dados pessoais no interior da Unido por motivos relacionados com a

prote¢do de dados pessoais®**.

22Fonte: PUBLIC consultation on Building the European Data Economy. Digital Single Market. Consultation,
10 January 2017 to 26 April 2017. Disponivel em: <https://ec.europa.cu/digital-single-market/news-
redirect/52039>. Acesso em: 24 jul. 2018.

23Regulamento 2016/679, de 27 de abril de 2016, relativo a prote¢do das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagio desses dados e que revoga a Diretiva 95/46 / CE
(Regulamento Geral de Protegdo de Dados - GDPR).

P4Artigo 1.°, n. 3. Por exemplo, um endereco IP dindmico registado por um prestador de servigos de meios de
comunicag¢do social em linha aquando da consulta por uma pessoa de um sitio Internet que esse prestador
disponibiliza ao publico constitui, relativamente a esse prestador, um dado pessoal, quando este Gltimo
disponha de meios legais que lhe permitam identificar a pessoa em causa gragas as informacdes
suplementares que o fornecedor de acesso a Internet dessa pessoa dispde. Ver acordao no processo C-582/14,
Breyer, ECLI:EU:C:2016:779, n.° 49.
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Infelizmente, observou-se na pesquisa realizada uma tendéncia, tanto no lado norte-
americando como europeu no sentido de uma maior localizacao dos dados, uma abordagem
frequentemente baseada na falsa ideia de que os servigos localizados sdo automaticamente

mais seguros do que os servigos transfronteirigos.

Além disso, o mercado de servigos de dados ¢ influenciado em larga medida pela
falta de regras transparentes e uma forte percep¢ao da necessidade de localizacao dos dados.
Este fator ¢ suscetivel de limitar o acesso das empresas e organizagdes do setor publico a
servicos de dados mais baratos ou mais inovadores, ou obrigar as empresas que exercem
atividades transfronteiri¢as a providenciarem capacidades excessivas de armazenamento e
tratamento de dados. Tal podera igualmente impedir que as empresas baseadas em dados,
em especial as empresas em fase de arranque, Startups e PMEs, expandam as respetivas

atividades e entrem em novos mercados.

Os “dados brutos” gerados automaticamente nao seriam passiveis, a uma primeira
vista, pela legislacido em vigor analisada, de protecao pelos direitos de propriedade
intelectual vigentes, uma vez que ndo sdo considerados resultado de um esforco intelectual
e/ou ndo tém qualquer grau de originalidade. O direito sui generis previsto na Diretiva
relativa a protecdo juridica das bases de dados (Diretiva 96/9/CE) — que concede aos
fabricantes de bases de dados o direito de impedir a extragdao e/ou reutilizagao total ou de
uma parte substancial do conteido de uma base de dados, poderia, por sua vez assegurar
uma certa prote¢do apenas na condicdo de que a criacdo dessa base de dados implique um

investimento substancial na obteng¢ao, verificagdo ou apresentagdo do seu contetido.

A Diretiva relativa a protecdo de segredos comerciais (Diretiva (UE) 2016/943),
podera trazer uma camada de protecdo ao segredo comercial contra a sua aquisi¢do,
utilizagdo e divulgacao ilegais. Entretanto, para que os dados sejam considerados um segredo
comercial hd que tomar medidas para proteger a confidencialidade das informacdes, que

representam o capital intelectual da empresa.

Desse modo, nos termos das legislacdes comparadas, apenas se aplicam agdes
judiciais a dados se estes preencherem determinadas condig¢des especificas para serem
classificados, por exemplo, como um direito de propriedade intelectual, um direito sobre

uma base de dados ou um segredo comercial.

Por conseguinte, atualmente ndo existem quadros politicos abrangentes quer a nivel

nacional ou internacional, no que se refere a dados brutos gerados automaticamente que nao
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se qualifiquem como dados pessoais, ou no que toca as condi¢cdes da sua respecitava
exploragcao econdmica. Por isso, a questdo ¢, em grande medida, remetida para solugdes

contratuais.

Mas, o problema de se deixar tudo para ser governado por contratos € que este tende
a um certo desequilibrio, especialmente porque estas relagdes envolvem, muitas vezes, a

aplicacdo de minutas no formato de adesao.

Ou seja, os diferentes atores do mercado que detém o controle dos dados, em fungao
das especificidades de cada segmento, podem, aproveitar-se de lacunas existentes no quadro
regulamentar, ou das incertezas juridicas acima descritas, impondo aos utilizadores de dados
clausulas contratuais-tipo injustas ou através de meios técnicos limitativos, como formatos

proprios ou uso de cifragem.

Sendo assim, uma alternativa, seria a criacdo de uma regulamentacdo que pudesse
tratar o tema dentro de um enfoque notadamente sobre o que seria considerado abusivo nos
contratos relacionados a Provedores e Utilizadores de Dados (Data Market Providers and
Users), especialmente para aplicagdes de IoT e de Inteligéncia Artificial, inspirado no
precedente ja realizado da Diretiva 97/7/CE e 97/13/CEE que trata sobre Clausulas abusivas

em contratos de adesdo.

Por certo, a melhor alternativa seria o tratamento da matéria sobre a garantia de
acesso aos dados gerados automaticamente a a prote¢do juridica das bases de dados
resultantes das aplicacdes de Inteligéncia Artificial (machine learning) dentro de uma
abordagem coordenada em nivel de Tratado Internacional, justamente para se evitar
fragmentacdo pais a pais, ou mesmo por regioes, visto que isso seria prejudicial para o
desenvolvimento da economia dos dados em termos gloabais, com efeitos em todos os
Estados-Membros, uma vez que a Internet desde a sua concep¢do possui natureza
internacional e transfronteirica para fomentar um mercado de oferta de produtos e servigos

globalizado.

Sendo assim, pode-se resumir algumas melhores praticas para fins de tratamento

mais adequado da matéria:

a) Tornar os bancos de dados mais criativos para aumentar a probabilidade de
protecao de direitos autorais trazendo além da selecdo de fatos também
indicadores de andlise (analytics) para que haja aplicacdo de inventividade

(criatividade, originalidade);
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b) Melhorar o acesso aos dados andnimos gerados automaticamente (gerados por

maquinas) através da criagao de regras de partilha, reutilizacao e agregagao;

¢) Aplicar clausulas contratuais mais especificas para atender a necesidade de cobrir
as lacunas atuais. Como por exemplo a que trata dos direitos sobre o aprendizado

de maquina (machine learning):

APRENDIZADO DE MAQUINA (MACHINE LEARNING). 4 CONTRATADA
¢ a unica titular e proprietaria de qualquer aprendizado sistémico ocorrido no
ambito do Software por meio de inteligéncia artificial parametrizada ou neural,
que compoem a base de conhecimento aprendido, resultante da aplicagdo de
algoritmo de analytics, predicdo, deducgdo e inferéncia, sem que isso implique
qualquer violagdo a direitos sobre informagoes confidenciais, segredos de
negocios, prote¢do de dados pessoais relacionadas a CONTRATANTE, seus

funcionarios, clientes e/ou usuarios, que compoem a base de dados primaria.

d) Implementar Termos de Uso nas plataformas de dados para fins de estabelecer de

forma mais clara e transparente os limites e condi¢gdes de uso das bases de dados:

Vocé recebeu uma licenga limitada ndo exclusiva e intransferivel que confere
direitos de uso e acesso para fins de pesquisa na plataforma online de conteudos
e repositorios digitais. Esta licen¢a confere o direito de uso online (visualizag¢do
e acesso) no formato eletrénico, por vocé, NAO ESTANDO INCLUSO os direitos
de reprodugdo, armazenamento local, impressdo, captura para publica¢do na
internet, midias sociais ou outras plataformas digitais e/ou distribui¢do para

terceiros, cessdo ou transferéncia para familiares e/ou herdeiros.

e) Politica de precificacdo que possa dar tratamento diferenciado aos tipos de licenca

conforme os tipos de direitos de uso conferidos as bases de dados;

f) Salvaguardas tecnologicas com aplicacdo de medidas técnicas que possam apoiar
na gestao e controle de uso e acesso das bases de dados bem como na garantia de
confidencialidade (quando da necessidade da premissa de segredo de negdcios ou

para atender as regulamentacdes de prote¢ao de dados pessoais e ciber seguranga);

g) Implementar uma abordagem ndo legislativa pelo caminho da
autorregulamentacdo com adogdo de recomendagdes de melhores praticas de
normalizagdo ISO, certificagdo e/ou criacdo de Guidelines (Softlaw)

desenvolvidos pelo proprio mercado;
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h) Celebrar um Tratado Internacional sobre a matéria que verse sobre o tema da ética,
do regime de protecdes da propriedade e da responsabilidade nas aplicagdes de

Inteligéncia Artificial.

Ao final, verifica-se que do ponto de vista da abordagem juridica sobre bases de
dados e sobre software, restou muito limitado o campo de visao do Direito ao comparar
simplesmente com obra literaria e/ou com compilagdes (como enciclopédias e antologias).
Por certo, o nivel do desenvolvimento das tecnologias digitais apresentadas tanto na
percepcdo inovadora da Internet das Coisas (IoT) como da Inteligéncia Artificial, ja
demonstra que serd necessario enfrentar novamente o assunto para trazer uma solugdo a
altura da complexidade que se apresenta. Reduzir a anélise a uma verificacao de se tem ou
ndo elementos de criatividade humana ¢ simplificar demasiadamente do ponto de vista
metodolégico o que ¢ hoje este inovador modelo de negdécios que possui uma
interdependéncia unica entre as bases de dados e a solu¢do de produto ou servigco que sera

ofertada a mercado.

Determinar que o registro de copyright ou patente sera recusado se ndo houver uma
autoria original (original authorship), e o que isso exatamente significa quando avangamos
no uso de machine learning com algoritmos aprendizes e aplicagdes autdnomas com
assistentes conversacionais e robos, ¢ deixar toda a nova economia de dados e da robotizacao

a mercé de uma imensa insegurancga juridica.

Por certo, na era da industria 4.0, da economia do compartilhamento, da Sociedade
aberta (open society) a aplicagdo do padriao da originalidade (originality standard) como
unico método ndo ¢ mais condizente com a realidade atual, devendo, no minimo, ser aplicado
um método hibrido, que considera os esforgos (investimentos de recursos e de tempo), e
coibe as praticas de concorréncia desleal ou de abuso pelos proprios usuarios (uso fora dos

limites determinados pela licenga).

Por certo, devem ser criados critérios para que se evite a apropriacdo de dados
brutos, visto que isso seria 0 mesmo que permitir que alguém pudessse se apropriar do
“oxigénio do planeta”. Lembrando que toda propriedade ¢ sempre um regime nao apenas de
direitos mas de excludentes. Mas que permita, por exemplo, proteger aquele que aplica
recursos para garantir a dados qualitativos com aplicagdo de inteligéncia, em analogia, seria
o quivalente a protecao daquele que ¢ capaz de produzir “adgua potavel” (coletar, higienizar,

qualificar, melhorar e entregar dentro de padrdes para consumo seguro).
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Por ultimo, fica a questao do tempo de duragdao da protecdo, qualquer que seja o
tipo de direito a ser conferido para as bases de dados nas aplicacdes de IoT e Inteligéncia
Artificial, qual deveria ser o tempo conferido a protecao da propriedade ou a para garantir o
direito de uso e acesso aos dados? Em uma analise comparada a proposta dos Estados Unidos
tem sido em torno de 25 anos (maior dura¢do) e da Unido Europeia proximo dos 15 anos. Ja
os paises nordicos tém sugerido que ndo ultrapasse 10 anos dentro de uma doutrina de
“apropriagdo indevida” (misappropriation). Considerando a importancia de se harmonizar o
livre fluxo de dados com a necessidade de retornar o investimento feito a sugestao ¢ a de que
seja pelo menor prazo possivel tendendo a se equiparar ao prazo da patente devido as

aplicagoes industriais tanto do IoT como da IA.

Acredita-se, francamente, que a melhor proposta para responder ao problema da
protecdo das bases de dados em um cendrio de Internet das Coisas e Inteligéncia Artificial
continue a repousar dentro da propriedade intelectual, mas, se possivel, com uma abordagem
mais internacional aplicando o direito dos Tratados, as medidas de salvaguarda tecnologica
e o uso de um Foro de solu¢do de controvérsias também internacional, com a possibilidade

de utilizagdo de métodos alternativos como da mediagao e da arbitragem.

Para concluir, aproveito as palavras de Chris Reed, que por mais de 30 anos vem
se aprofundando no estudo sobre como conseguir regulamentar a Internet, e que diz que ¢
extremamente dificil para uma empresa ou individuo conseguir agir totalmente dentro da lei
na Internet, quando ele se relaciona globalmente. Pois como as leis aplicaveis a internet tem
escolhido a via de serem leis nacionais (locais), em algum momento ele estara infringindo
alguma lei em algum lugar. E o pior, que se um dos motivos de se ter um regime legal ¢ ter
um sistema de controle de comportamento, entdo esta auséncia de uniformidade acaba

gerando justamente o contrario, a perda do controle.

25REED, Chris. Making laws for cyberspace. United Kingdom: Oxford, 2012. Prologue, p. 8-9.
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ANEXO A - Analise Jurisprudencial Sobre Casos Envolvendo Bases de Dados (Brasil)

Caso 1 — Webmotors

Superior Tribunal de Justica
Canteuda Exclusive WEB | Maio f 2012 | JRPAZO12431259

STJ - Ay, 200301 10899943 - | 30/5/2012 - julgads per Fldvie Boskiools,

DIREITO CIVIL. OBRIGACAO DE NAD FAZER. SITE DE VENDA DE AUTOMOVELS,
ACESSO E UTILIZACAC DE INFORMACOES SIGILOSAS DE CLIENTES PELA
CONCORRENTE. DESLEALDADE CONFIGURADA.

Ementa Oficial:
EMENTH|

DIREITS CIVIL. OBAIGACAD DE MAD FAZER. SITE DE VENDA DE AUTOMOVELS, ACESSO E
UTILIZACAD OE INFORMACOES SIGILOSAS DE CLIEMTES PELA COMCORRENTE.
DESLEALDADE CONFIGLURADA,

1. Se & dindmica dos fates denota o desvie de finalidade praticado pela
demandada, no que tange a obtenclo de informacies acultas dos cllentes do site
de wvends de sutemdveis concorrente & A sus antidtica utilizacho, forg¢oso
reconhecer a pritica de concorréncia desleal, nos termos do art. 195, da Lei n?
§.279,/96, o que torna lidima a tutela inibitdria determinada na origem.

2. Apelagio nie provida. Sentence mantida,

Orgho 13 Turma Civel

Processo M. Apelacsdo Civel 200301 108993434APC

Apelante(s) TECROWORLD TECHOLOGLA E INFORMATICA LTD:A E OUTROS
Apeladals) WEBMOTORS S/

Relator Desembargadar FLAVIO ROSTIROLA

Revisora Desembargedora AMNA CANTARIMG

Acordio N® 590,957

ACORDAD

Acardam o8 Senhdres Desemhargadﬂre5 da 1® Turma Civel da Tribunal de .'Iuﬁlit;-a do
Distrito Federal & dos Territérios, FLAVIO ROSTIROLA - Relalor, AMA CANTARINO -
Revisora, LECIR MAMOEL DA LUZ - Vogal, sab & Presidineia de Senhar Desembargadar
LECIQ RESEMDE, am prolerr a seguinte decisio: COMHECER DA APELACAD, NAD
CONHECER DO AGRAVO RETIDO E MEGAR PROVIMENTO A APELAGCAD, UNANIME.,.
de acords com a ale da Julgan'm-nll:l & nidas HQUlgréfiEas.

Brasilia (DF), 30 de maia de 2012
Certificado no: 4F31EDEF000500000FAE

30052012 - 1951
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Desembargador FLAVIO ROSTIROLA
Relator
RELATORIO

Cuida-s2 de apelacho interpeste pelos Requeridos, TECNOWORLD TECHNOLOGIA E
INFORMATICA LTDA. & CRISTIANG CABRAL conlra & r. sentenca de NMs, 2467550, gue
trarmilau perante & Décirma Sexls Vara Civel da CircunscrigBo Judicidria de Bresilia/DF.

Transcreva o relabdrio judicial:

"Trala-ge de aclo de canhecimenta, sab o rito ardindria, ajuizrada por WEBMOTORS 5/4 am

degfavor de WEBSIS TECNOLOGHA LTDA e CRISTIARND CABRAL, eslando ags parles

devidamente quaiificadas. Esclarece a aulora due mantém um site cujo princigal atralive

255 0§ anuncios de comgra @ venda de veicules disponibiizades em suas pdoinas

alelrfinicas, afdm de aulrad andncios de inleresse da mearcadn aulomalilisticn. Registra

que 08 andnoing s80 precedidos da elaboracio de cadasiras, nos guals sio ngeridos oF

dades pesseais de seus clignies, bem coma 0 vaicwio & ser comercializads ou prelendida.

Acerca dos dados pessoais de seus oienles 8 aulora garanie aos inferessadss absolula

privacidade, Contuds, afirma que Seus clienles camegaram a reclamar dgue oulrd Sile hes

aferecia services idéntices, dias apds anunciarem na autora. Narra Gue 08 rdus navegaranm
Mo gey gibe g andincios de veltulns & acessanam indevidaments of dades peLenais privades
de geud clignies, a despeilo do rels na elaboraclo dos cadasires dagueies, falo conslaladn
mediante a inclusdo de anunaing Folicios de veicwios em seu sile, wilizandn dados pesseais
de seus grdgriod lunciondrics, Oljelive a aulara 2 condenaclo dos rdus na obrigagio de se
albesier de invadic os cadastros de clisnies armarenados em seus bances de dados, uma ver
que & supnata gedlica abugiva dos rdug eglania afelands 5 politics de privacidade des
bancos cadasirais da aubora, prejudicands a Sus imagem comercial & financeia, com o
aticrarmento de ciienles. Apresenls pedido de concessin de filela amlecipada (s, 02710,

FBMA0 e AF/A8). Procuraclo, documentos & comprovante de recolbimento ga. cusias,
GOCESELAE 48 Ms. 14734 e 4142, A decisle de F5.50/51 concedey a antecipacio dos
efeilng da [utela para dederminar gue of réus & abelivessem de invadiv o8 cadasiros de
clientes da aulora, sob pena de muolla de REI000,00. As s 59067 os requerides
agressntam padids de revegacie da lulelz anlecipada, scampanhads de decumenlos de
Re G8/100. Consta 48 Me L3004 conia 0 petiche do agrave de ingtrumeants jizads
Dl regueridas, face o deferimeania da fwlals anlecipads. Em contestacdn de Mg, 14401510,

% réid pegam & ocarrdngia do acessn degal & base de dados cadastrais das ciientes da
dulova @ admilem 4 coiela das informacies pov Mein de navegaclo regular na intermel.

Réplica de fla, 156/157, Termo de realizegdo de avdidneis de concilisglo & 0 212, A
decisdn de s 262/263 afastou a grefiminar de degiimigade passiva, ewdenciou J
presenga das condipies da aclo & oo pressupesios processuai, defery a expediclo de
aficin & Quarta Dalegacis - Meins Elalrdnicas/5P, com wislas an envio de cdpia dg ingudrilo
palicial envalvends as parkes, Bam 205im 2 realizacio de prova pericial.

O lewdo pericial do perito do Juize foi justedo ds Ms. 3207336, Fei anexeds, ainda, sos
aulas, lauda pericial deslinado a instruir agBa penal que bramitava ne 102 Vare Criminal de

Wibdria/ES (Ns.351/355). Farem apresentadoes questionamentos sobre a5 conclusoes de
pericia, a5 quais foram respandidas pelo experl &s M5, 455456, Ne peticio de s, 437/4E88,

Pdpieo 2
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& autara pugnou pela producle de prova oral, o gue foi deferida &s Ns. 469

Por ocasifio de realizaclo da eudidncia de instruclo e julgamento (fl. 522), & autors
reilerou o padide de aitiva de bestemunhas, O réu conlestou @ producdo de prave aral,
aleganda serem sles empregados da autors. A decisBo de s, 527/529, indsferiy &
producdo de prova oral. Desta decisBe, a aulora interpis egrave retido (s, 532753517

An analisar o caso, & MM, Juiza Subslilula em exercicio ng citads Yara houve por bem
julgar procedants o pedido inicial, nos seguinkes lermos de dispositive senlencial, in yeris
(1.550):

"Por fode o exposto, julge PROCEDENTE & pedid pard determingr dué of réus se
abstenham de acessarfinvadic o8 cadastros de clignles da aubova, sob pena de mells de
R&1.000,00 por cada acassa mdevido, Canfirma a tulela antecipads concedids & 11, 50,
Exbingn & agho, com julgamento do mérita, nos lermas de arfigo 269, incise I, do Cédigo de
Processo Civil [LGLAIS73E). Condeno o requeride ao pagaments das cuslas professuan &
dedpesas procesiaais (hanedriod periciais) @ dog honordnios advocalicies, sales gus v
&h RE 100000 (mil reais), nos ftermos do arfigo 20, § 49 do OPC [LGLVBYESE).
Transilads &m juigado &, ndo havendo requerimentos formolades pelos inlereseados,
dd-se haiva & aruiven -5 of presentes. Senlenca profatada na Unidade de Apoio Judicial”,

A5 razdes de apelacio dos Requeridos foram apresentadas bs fls.556 /568 com o
respeclivo preparo & 1.569. Repisa que B provas produzidas demanstrariam que a propria
Aulara, Web Mators, estarie divulgando os e-mgils de seus clienles, razio pela qual nBo
haverie gue s& falar ne responsebilidade das Dermendedas pela divulgagBo de infarmagibes
suposlamente sigilosas.

Afirmam gue & prava periciel produzide Leria comprovada a Buséncia da alegada invasio Bo
sitio eletrdnico da Apelada, que "na dpoca go falo alegadn ndo hawvia como garantic lal
privacidade uma vez que as dados: mome, gijal, belsfone, cdade e ecfads do anuncianis
exlavam digpaniveds no site da apelada de forma pablica, oo 218, para dualdwss usudrio
etlrar em contalo confarme agontade pelo perls.s (L564)

Relula & lese de concarréncia deslesl, uma vaz que néa Larie side demonstrada & reducio
de faturamenlo da emprasa Autara, sendo gue a ulilizacio des informagies conlidas no
anincio do site Lera side narmal & reqular.

Deslarte, reguer o proviments da epelacBe &, em consaguéneia, a improcedéneia do
padidia inicial.

Conlrerrazies da parte Autora bs N 575/578.

E & ralatéria.

VOTOS

0 Senhor Desembargador FLAVIO ROSTIROLA - Relator
{1} Do Agravo Retido de fls.532/535

D ir'lk'!ilflr nda conheqo doe agrave retido de M18.5327/535, pois nBo cumpridos o8 Seus
requisitos, nes termos do arl.523, §1°, da CRC [LGLY197345]).
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(II) Apelacho

CONHECD da apalacio, pois salisleilos o8 seus pressuposlos extringecss & inlrinsecos de
admistibilidada.

Conlorme expasts no relaldrio, a Auterafapelads, Webmoloms 506, ajuizeu agio ardindria
objalivando & condenacss dos réus ne obrigacio de se absler da invadic 68 cadasiros de
clienlas armarenados em seus bancos de dados, uma vez gue a supaesls pralica abusive
des Réus eslaria felanda & sua politica de privacidade, prejudicanda & sua imagem
comaercial e finenceira, corm o aliciarments de dienles,

Ao grelisar & cass, Sua Exceléncia a quo entendeu configurada a pr&UCE de soncorrénia
dagleal, vinds a concader & Lutela inibkitdria réguearida.

Em SuBes rapdes reCursa i, o8 Recorrentas/Demandades reforcam que as provas produzidas
demanstranam que a progria Aulora, Web Malaors, eslana divulgendo o2 e-mails de gaus
clientas, razdo pala guel nda Reverie que e fBlar ne responsebilidade das Dernandadas

pela divulgacie de informaciies supastamente sigiloses,

Afirmarn gue & prova pericial produzide leria comprovada a auséncia da alegada invasso 2o
silio elelrdnico da Apelada, gue "na dooca do fale alegado nde havia como garantic lal
privacidade uma ver que of dados: name, gijad. lelefone, cidade e estado da anuncianis
eslavam digponiveis no aile da apelada de forma poblica, ou $&ja, para dqualdwer Lsudrio
enlrar em confalo conforme agontade pelo pepila. (1L.554)

Relfula a Lese de concarrdncia deslesl, uma vez que nio Lerie side dermonstrada e redugio
do faturamenlo da empresa Aubara, sendo que a uwlilizagie des infarmagies contidas mo
anoncio do site Llera side narmal & regular.

A principio, impde o registro gue g r. sentenciante cancedeu a tulele requerida na inicial
nda com base ng Boesso ao silio aletrdnics gue, como demonstreda, de livee conexio 8
gualguer pesspe que livesse acesso & inlermat, mas em razéo da ulilizegdo indevida de
informeghes pessaais das chientes ali cadastrades, par meio ardil, com & intuile de obler o
desvio de clientela,

Tais fabes acorréram no ano de 2003.

Apds & Bveriguacio peranle & Delegacia Civil de SEe Paula/SP, apurou-se que o clientes
da Aulora eslavam recebends diversas mensagens indesejadas de procedéncia des
Recorrentes/Requerides (fls.26/29).

Chegou-ge & S8 inslBurar @ competente processe criminal pera apuracdo dos labos,
sobreluda pargue B mensagens Erem sido encaminhadas de compuledor vinculedo Bo
Minisldrio da Sadde (selor de Assessoria de Informatica da PROFAE), pala 29 Requerids.

[gualmernle, fare daterminade pericia para s comprovar & exisléncia de sviddncias na
maquina IP 200.176.216.132 com ongem 408 gpeils envisdos em name do site
www bancadeveiculos.cam e, de responsebilidade dos Demandadas.

Uma das méguinas reslou prejudicada g ﬁl‘léliﬂ&lI porgue Leve o seu disca farmatada, o gue
abrai o farte indicio de gque o intuito seria o de eliminar quaisgquer Nﬂiiginﬂ que pudessem
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desarmbacar na autaria & na materalidade do delito.

A pulra midguing, denomineds de maguina 1, Bpresentave defeita, inviabilizando & coleta
de novas sviddncias, o que veio & prejudicer na reaposla de diversos oulros quesites
[fs.326/327).

Em sede de cognicie suméria, a0 julgar o Agrave de Instruments n® 2003.00.2.010447-4,
2ol & relatoria do Dessmbargadar Farnando Habihe, essa e, Turme concluiu (N8 482/484):

"Logne, 0 due 88 coaaiul, 30 menss 1esla sede, & que g infarmagdes 1io eslie digpanivais
4 maioria des infernaulas. Trala-ge, antes, ge informagies acultas 4 maioria, 45 guais 20
LAm acesss guerm dsponha de conhecimentos mais oy Menas avancadns em informdlica.
Prefendesse 4 agravada divuigd-1as, as deivaria exposias no 8ite para qualguer wm Que o
vigitagsa, FPorlanlo, o simples fato das informacies cadasirais hdo estarem
aparentes guando da wisualizscio da piging de internet revels, em principio, &
clandestinidade do mode come foram obtidos pelos agravantes. Acrescento gue o
preatigie & confanca conduislados pela agravads am anes de weiculacln de andnoios,
corradradas pefa aila quanbia pela gual fol vendida, dermonsiram que 2 condula des
agravantes pode abalar sua relacho com of clienles, Este falo resloy demansirads pels
indignacho & descanfianga de clenies que Se senliram ameacados pels inesperads
Counicacan dog rews (1) Tals rardes sdn suficieniaments convincentes guanmle a
vergssimilanca das alegagies da autora @ & posaitilidads de danog de aifial reparagio,
cumprings o= raguisitos ulorzaderes da medids previslos me CPC [LGLVISTIE) 273,
Iradugida, ne cass, fa ordem de ndo ivadic o castrg de elienfes mantide pela agravada,
sob pena de rmulla de BRE1000.00 pov cads acesss indewida”,

A perde loda esse conslalacdo e da dinfmice das felos, 2 r. sentendante chegau & ilagio
de desvie de finalidade, o gue, no meu entendar, revelou-se acerlada, sobretuds pels
obtanchs de informacies scullas & a aua anlidlices ulilizacio - ou no Minims impradents -
o que, inclusive, veie a ocasionar conlusdo & dividas entre os consumidares, hiptlese
eonfiguradara da concarrénia deslaal, nos Lermos do Brl. 195, da Lai n® 9.270/35,

A ggge respeila, o seguinte arasta desse e, Tribunal:

"A conesrrdncia desieal & g, ol em gue o concorrenle lande pode agir com &
conscidneia de gue esbd praticando um ate contednio 4 concorndngia covrela, coumg podde
agir de forma impredents, sem adoclo dos cuidados ecperados de um comercianie
mgemal, ", (Acorddo n, 365569, 200601 10083260APC, Relabor LEILA ARLANCH, 49 Turma
Civel, julgadn em 01,/04/2008, 0 15/07/2008 p. 19)

Logo, nada B reparar na ro Sentence, cujos fundamentos integra & presenle decisdo, in

erhis (Ns. 54B/550):

"Cori & sabids, na sluslidadge, uim cadastre de consurmidores & de muita valia, sobveluda
para quem comercializa pela internet.

A efgia do inguérils policiel insteurado pela reguerente conlre o8 réus (TL26) junts & 42
Delegacie conlrd crimes eletrinicos/SP, demansira que 88 mensagens indesejadas
enviadas aos clientes da autora eram provenientes de computadores manejadas peles
rdug. 08 proprios regueridos afirmem que acessaram reqularmente & paging da aubors,
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serm que livesse havida guabre de senha, alegam, pois, nBo haver que se faler em invasss.

Questionarm o8 rdus gue se quelquer interessada em comprer o autombvel anunciedo pela
requerente au auxiliar ne vanda, pode acessar o8 dedos da pdgina eletrinica da aulors porgue
ndo poderia oulbrs famecedor de serviga semelhante fazer & mesma.

Enberda que o cormpartaments repraviével neste feilo & a ulilizacss indevida pelos rdus das
infarmaciies conseguidas sabre of dientes da autore, ou saje, o oferedmento pelos regueridos
Agueles clienbes dos mesmos Serviges prestados pels reguerente. Trata-se, pois, de pralica
abugiva gue prejudica of negdcos da Bubora. E um caso de concorrénga deslesl, vedada pala
legislacio brasileira. Nesse sentide seque @ escdlio de FABIO ULHOA COELHO: A repressds &
cancorréncie desleal, por sua vez, & feita em dais niveis pela direito. Ma dres da direilo penal, &
lei Lipifice como erime de cancorréneia deslesl as compartamenlos elencados no Brligs 195 da
LFI. 580 ewemplos desses crimes: publicer falsemente efirmegio em detrimento de
concorrente, oom o objetivo de obter vantagem; empreger men raudulento para desviar, em
seu proveils ou de jereeic, & dientela de um cerlo comercante; der ou prometer dinkeira &
ermprageda de aarrenle pars que este praporcions vantagem, faltando o dever da emprago
elc” (Manual de Direite Cormercial, 1. 30). Cumpre-me salientar que a Carts Megna
[LELIDERI]), ao contrdrie de proibir 8 comcorréncia ernpresarial, eleva-a & condiclo de
principio conslitucional, pralegenda-a e eslimulanda-a. O que & legislachs nacional veda & &
concorréncie feits de forma deslesl, sem alender 2os principics da honestidade & correcSo
cormencial.

E certo que nBo existe na legislagio palria ume definicle para o Lerme “concorréna desleal”.
Contudo, & de comurm sabsnca que o alo de concerréncia desleal imporla numa apraciscio de
Tals, sujeils so expme do case cencralo que se coleca A frenle o julgadar, quanda afronlades
o5 conceilos abertos de lealdade, bors costumes, usos & costurnes heneslos o camérdia,

A ey senlin, e hipdlese vertente estio presenies todos oS elementes aplos & configurar &
pratica pelas rdus de concarréncie desleal, mediante caplacio indevida de dienleda, o gue
proveca dano pelrimoniel & requerente. In gagy, porlenta, a iresignacss da sulora merece
prospersr parg gue oS réus se abstenham de invadirfacesser os cadastres de clenles
arrnezenadas em Seus banoos de dados™

Ante o exposto, nSe conhegs de Bgrave relido & NEGO PROVIMENTO & apelacho dos
Requerides, mantendo-s5e indens a r. 2enlenga hostilizada.

E o meu wato,

A Senhora Desembargadors ANA CANTARING - Revisora
Com & relater,

O Senhor Desembargador LECIR MANOEL DA LUZ - Vogal
Com & Ralabar.

DECISAD

COMHECER D AFELACAD, MAD CONHECER DO AGRAVD RETIDO E MEGAR FROVIMENTD A

APELAGAL, LUMBNIME.
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Vistos, relafades e

TRIBUNAL DE JUSTICA
PODER. UDTICTARTO
Sdo Paulo
Begizmo: 2002000438700
ACORDAD
discutidos  estes autos g Apelagio o°

021905585 2007.8 26,0100, da Comarca de S0 Padle, em que sdo apelantes ATT
MATCH PROCESSAMENTO DE DADOS LTDA e EICARDD MALAGUTI EETS
& e apelada DATA SOLTTIONS SEFVICOS DE INFORMATICA LTDA.

ACOEDAM, em 1* Carem ds Direito Privade do Tribunal de Fostica de
Sdo Paulo, profirr a seguinte decisdo: "Wegaram provimento ao recuse. V. U, de
conformidads com o voto do Felaor, que integra este acorddo.

0 julsaments teve a pardcipacds dos Exmos.  Desembarpadores
CHEISTINE SANTINI (Presidente sem vote), PAUTC EDUARDO RATUE E BLUT

CASCALTIL

530 Panle, 29 de julko de 2014

ERelator

e

(Hase) )

k! Eh
T
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VOTO N* 20542

TRIBUNAL DE JUSTICA
PODER. JUDICIARID
330 Paulo

APELAI;:iﬂ N 0219056-85_ 20078 26 0100 — S50 Panlo
AFELANTE All Match Processamento de Dados Lida. ¢ Ricardo

Malaguti Reis

APELADA Data Solutions Servicos de Informatica Lida.
JUIZA Licia Caninée Campanhi

EESPONSABILIDADF CIVIL - Concorrtmcia dedeal -
Alegaglo de uilizacio de informace: conSdencisis
pelos réns - Timelaridade dos programsa: da awiors & =0
acensn indevido por parie dos réns verificados - Corrén
gt deixen de presiar o3 serviges para 4 SULsTH € hrnes-
e 1o0b0 da empreza requerida, pasiande s desemvolver
aovidade semelhante - Exititmca de alee grsm de
rimilaridede maz bazes de dades das emprezas, indicande
que o3 réms niliravam informaches razidas da amoera &
a3 amalivavam - Eéns que dezenmolveram sen bance de
dades ntilirando coms base o bamco de dadoes da smtora -
Almles devida, conforme esimbelecide no iermo de
comfidencialidsde - Dano: marerisiz constatades -
Violaci#e & propriedsde moelecrmal de programa de
computsdor - Homorarios sdvocaticos - Reduocie
indevida - Observizcia dos comandes peronentes da bei
proceszmal - Sempemca mamoda - Ant 151 de
EITISF NN - Recorso desprovide.

Trata-se de apelacio da sempenca de fls. 3317337 (objeto de embarzos
de derlaracao rejeitados a fis. 378), am que. em hipotess de "acdo de mdemizacio por
vinlacio de dirsito automl = concoméncia desleal” (fs. 1) ajuizada por Data Selutions
Servicos de Informatica Leda. comtra All Match Processamento de Dades Lida.,
Ficardo Malapati Fets e Maya Segers, fol julgada procedanie em parte a demamda

Apcacio s 02 | MES- RS 00T B 26 0100 - S Pale: R
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530 Paulo

“para condenar o requerids Ficardo Malagmati dos Bieis no pagamento da multa de BS
10000040, 040 (oo ol reads), com corre;as monetana desde margo de 2007 (s, 200 &
jures de 1% a0 més a partr da citacho, pam conderer a requenida A Match
Processamento de Dlades Lida. no pagamento de indenizacdo por danos materiais,
com: valor a ser fixado por arhiframento, conforme exposto po parasrafo anterkar”
(fs. 337) e improcedente em elaci a Mava Sezers. T2 2 medida cautslar (utos em
apenco) envolvendo as mesmas partes il jol=ada procedemte confimmandp-se a
liminar Foram careados acs réus Al Match Proceszaments de Dados Lida. e
Ricardo Malapsi Feks os cms da socumbéncis, Icooformados, apelaam estes,
sustentando que "o mabalhe desemvalvido por Ficardo Malagud dos Feis no ambio
das atividades da empresa Apslante ALl Maich - Processamento de Diados Lida, nde
fem qualouer comelade com o soffware e sistera de captura de informacies
noticiades pels Apsiady” (B2 340) Aduzimm que o temo de confidencialidads
firrado pelo reu Ficarde nde tera o conddo de mrpedir que desempolvesse outro
sistenm de banco de dades. Afimemm  ausancia de violagdo de direitos aoborais.
Alegarm, ainda, que ndo fora demanstrado mos aumos a drlardade da aoora quaro
a5 "softwares” em questao. Sustentaram inocorréncia dos alegades danes materiais
Pleitearam: por fim, evennal reducdo do wvalor da omita fixado na sentenca. Foi
providenciado o recolhimenio do prepare. Oferecidss confrmazies, fopm os autos
remetidos 3 este Tribumal
E o relatorio, adotado, quarte ao restante o da sentenea apelada,
Ajuizou a Fatora a presents demanda pretendenda o ressardimente das
perdas & danos decomentes da pratica pelos réus de aros que confiurassem
concomensia desleal. em razdo de suposta utilizagao de informagtes confidendais.
Examirados 05 amos, € camo que A sentenca combatida mouse
adequada sobacdo A questie em debate, merecendp ser mfegmiments confirmada
Como obsarvado na sembenca, "As pessoas fsicas inchrdas po pale
[ASSIV0 PIESTATamy sErvios Daray a amory & quands se desliparam da empress mos
meses de fevereito e margo de 2007, fimmaram compromisse declammde gque

Apdecio = OF | BE4-E§ 26T & 36 0150 - fEn Pl LhE

241



242

TRIBUNAL DE JUSTICA

aE PODER. JUDICIARID
S0 Paulo

receberam informactes confidenciais relativas 20: projetos. bance de dados,
equramenins, hardwares, sofiwares, comsistermies em segredo comencial ds
proprisdade exclusiva da amorn. Copmromsteram:-ss 3 fomar a5 medidss necessarias
para impedit que 2 informagtes coofidenciais sejam copiadas, transferidac,
divalzadas ou wilizadas sem a anorizcio da aotora, fude sob pena de polea de RS
100.000,00 (85,3940 & 4647 Ocorme que tao logo o requeride Sr. Ricando deixou
de prestar 05 ServiC0s DAra 3 Jubora tomaa-se 5000 da empresa pequerida e passon 3
desenvaolver atividads semeThants A empresy requerids imicion soxs atvidades em
27 de abril de 2007, com data de comstitziche em 8 de maio de 2007 (8:.48). ()
Crando do ompriments do mandado de husca e apresnsio, o5 petitos constataram a
violx 3o e lararam as CPUs para que fossem abertas posteTioments na presenca dos
assistentes técnicos para elaboracio do lwudo (5,71 do apenso). Conston do lndo
penidal o alio gran de sinnlandade nos dados constantes da base de dados mdscandn
que 05 Tens whlizavem informag des mazidas da amom @ as atuabiznem Adescentou
que a gramde sinvlaridade entre oc layouts das tabelas reforca fal conchus3o (A= 187
do apenco).Depois de comparar oS Progamas, ¢ permio conchin que foram
enconmados mos oompuiadores dos reus copias dos sofiwares “Dam Setting”,
“Mapager”, “Pesguisa Bacsita PERT & “MOEMECT, desemvohidos pela
anon. Tanbem verificon indicios de que os réxs procediam o desemvolvimendo de
se0 banco de dades utilizamdo como base o banco de dados da amtora (5194 do
apenso) /D perite esclarecen que mesmo ndo sendo possivel exenfar o pROSTADE
“Diata Seffing” oo 05 CI0o AMqUEVES encomirades nao afasta a conclosdo de que
localizados saffwares protegidos legalmente nos oompomdores periciados (s 183
Fessaltou o perito que a autara enfregon a lista de anguivos antes do inicio dos
tbalkos @ esses anquives fomm encentrados nos compaadorss dos reus (=.133), o
que canfirma a tnlaridads dos programas da Fotora e seu acesso indevide por pars
da 2" ffls. 334/335)

E certo, tambeém, que "¢ de s estmphor que uma empresa recem
comsticmda fivesse tempo habil par desemvolver todos 05 5205 programas e bass de

Apdacio o OF | HES- B8 2007 B 280100 - Sio Pl o
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dados em tho pouce tenme. O mais plusivel & que o 506050 ofmdo da empresa
ConoTente fenka aproveiado a base de dados e 05 prosTamas da smpresa amom,
030 obstants ¢ termo de confidencialidads firmade. Tal conclusio coaduna-se com o
Imadio pericial” (85, 336).

Dhianfe disse, constai@-se fr side comstaments conderado o comen
Ricardo Malazon Peis po pazamento de mmlia oo valor e BS 100 000,00, conforme
estabelerido ma "Declaracio & Compromisso” (fs. 39, frmado enire ele e a amior.

Ademaiz, como mmotado pels fuma de Direito, "demeomsirada a
violao 3 propredade imfelechnl de prosama de computder de tndaridade da
amion, impéese a condemacdo da pessoa jundica em perdas e dames, visto que
comsiste na bemeficiara direta dessa vielagso. D valor sem apurade em liguidacso por
arbitramento & cormespendera a0 hicre hguido obiide pela ré pos servigos prestados
qque tenkony qualquer relacio com a base de dados da Futora ou o5 programas “Tat
Serting” pu “Mamazer” ou “Pesquisa Receina PE DT ou “MQEXEC™ (fs. 337).

Por fir. quanto aos hooorarios advocaticios, 030 ke mzdo para sm
reducio. Foram eles fxades com estrita obsenvancia dos comandos pertmentes da lei
proceszal fendo sido considerada a sacumbencia em mAKT EORORGAD 405 IS
Aderwiz, formm levados em coma o zelo profsziomal o hugar da prestacdc do
servico, 3 mahmesa e a importncia da caosa, bem come o mabalho realizado & o

Assim nes termoes do art. 252, do Pesiments Iterma do Tribumal ds
Tustica do Estado de 530 Paulo, mtificam-se os fundamentos da senterca recarmida,
o mardids por revelar-se suficienfernents motivada.

E essa inchusive, 2 orientacio do Superior Tribumal de Fustica:

“PROCESSUAL CIVIL. ACCORDAD PROFERIDO EM
EMBARGOS DECLARATORIOS. RATFICACAD DA SENTENCA
VIABILIDADE OMISSAD INFYISTENTE. ART. 535, I, DO CPC. AUSEMNCIA
DE VIOLACAD 1 Revela-se inmrocedents sposta ofensa ao art. 535 do CPC
quando o Tribumal d= oripem ainda que ndo aprecie todes o5 arpumentos
expendides pela parte recoments, abém-se 205 contornes da lids e fimdarnents

Apdacho = OF | Me4-E5 2007 B 360160 - S8 Pesle L]
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om decisdo em base jundica adequada e suficiente ao desate da questdo
controvertida 2E predomirante a jurisprudéncia do Superior Tribumal de
Tustica em reconhecer 3 viabidlidsde de o orgdo julzader adetar ou ratificar o
juizn de valor Sromdo ma sentenca, incinsive mamsoevende-o mo a00rdao, sem
que tal medida ercerre omissae on ausencia de fmdamentardo no decinm
3 Rerurso especial nio-provide” (FEsp. o 662272 — BS. 2* Tuma do
Superior Trioumal de Fastica, v ., Rl Min Jodo Otivie Noronka, em
40907, DT de 274007, pag. 248).

“CIVIL. PROCESSUAL CIVIL. ACORDAC.
FUMNDAMENTAC A MNSPRACAD. DECTSAD: ANTERIOR
POSSIEOIDATE. OMISSAO. 1. A Come a qoo menifesiou-se pela
coofimracie mtesmal da sentenca menmocratica, mdficando todos o5 sens
fundamenins, ds modo qoe restou absorvido pels arssio o imdamento de que
a anterioridade deve ser ohservada a partir da Medida Provisaria 38893 1
W 52 confisura. desprovido de Smdamentacio, tampouce emissa, o fuleade
que repeie fimdamentos adotades pela senfenca, Com: SUA. MRTSCTICHY DMy COIDG
do achrddo. Pracedentes 3. Renmso especial improvide™ (EEsp. o° 641,063 -
ES. ¥ Tioma do Superior Tnbumal de Fustica, v. mn, Rl Mm Castro Mein,
em 11705, DI de 211105, paz 182).

Messas Cirmstincias, Tepa-58 PRI 30 Te0msD.

Lz Astmomi pE Gopoy
Ralapar

Apdacho = OF | Me4-58 00T B 360000 - S8o Pecle -
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Caso 3-JR

EE PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO ESTADO DE SAD PALLO

Fogmatra. 2017 OOOXOTRO0S
ACORDAD

Victos, relatsdos e discumidos estes asutos de Apslacio n°
D29835-T9 2013.8.25.0001, da Comarca de S50 Paulo, em que & spalants TR
D BREASIL COMERCIO DE FERREAMENTAS ILTDA - EPP, & apelsdo
SIIVA & LOPES DD BRASTE COMERCIO DE FERRAGENWNS E
FERFAMENTAS LTDHA - EPE

ACORDAM em 2* Camars Feservads de Dhireito Empresaris]
do Tribmal de Fustica de Sdo Paulo, proferr a3 sepuinte deciz3o; "Negaram
provimento ao recurse. V. U, de conformidade com o vobe do Belator, que
infegra este acorddo.

O julgamento teve a participacic dos Exmos. Desembargadores
CARLOS ATBERTO GAFRBI (Presidents), CILAUDIO GODOY E

ATEWANDEE MARCOMNDES.
530 Paulo, 13 de fevereing de 2017.

CART.OS ATRERTO GARRI
—-RKELATCR -
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EE PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DE SAD PAULO

Apelacio n® 0020835-70 2013 8.26.0001 — Sao Paulo (3* Vama Civel do
Foro Pegionsl de Santana)

Apelante: Ir. do Brasil Comércio de Ferramantas Lida - Epp

Apelads: Silva & Lopes do Brasil Comercio de Ferragens e Ferramentas
Lida - Epp

[ VOTO N° 24959 |

INDENIZACAD. CONCOREENCIA  DESLEAL
DE5SVIO DE CLIENTELA F FURTO DE EASE DE
DADOS DE CLIENTES NAQD COMPROVACAD.
DMPEOCEDENCIA AANTIDA. EECURSO NAOD
PROVIDN.

Indemizagdo. Alegacdc de comcoorinc@m desleal. Desvio da
clisntelz ¢ forto de bave de dados de clientes da amtom por
socio da md, que foi seu foncicminio. Nic comprovagdo.
Cimms da prova da sutora. Brovas omal e documaental que ndo
comprovarans a alsgacdo da inicial. Ievprocedémcia mantida
Escume oo provido.

A sentenga proferids pelo Deuter Jorge Alberto Quadros de
Carvalho Silva julgou improcedents o pedide e condenmon a autora ao
pagaments dazs custas e das despesas processuais, bem comoe na verba
bonorariz advecaticia sucombencial fixada 10% sobre o valor da cansa,
amalizado.

A sufora recommen da sentenga & alegon, semm sintese, que 3 EMpTEssE-
e foi constimids enquanto o sen socio ainda era seu funcionario; que o
socio fol surpreendido abordsndo clentss; que a ré praticou esplonsgem e
concorrencia desleal; que howve caphora nic sutorizada de suz base de

FIL - CSEIE-T0 3 1B 3000 - pagina 2985
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TRIBUMAL DE JUSTICA DO ESTADO DE SAD PALLO

dados da clismies; que 2 e copion ssus dados; que restou caracterizada a
concorrencia deslesl; e que procede sen pedido.

A 1é apresentou resposta na qual padin 2 manutengio da sentenca.
E o relatério.

A antora zlegou que seu ex-fancionaric Shvalde de Lima Lopes
constiinin empresa o mesma ares que Tebalhs e gue praticon stos de
concorTencia desleal. ASrmou que a 18, que tem “como objele social, firma
de trabalho ¢ publice alve os mesmos clientes da requerenie ™ (fs. 03),
desvion clienfes e farton dados internos atraves do socio que ate entdo era
sen funcionario, de modo que pediu sua condenagdo em indenizacio pelos
danos cansados, estirmada eam 100 salarios minimos.

A re pegou os fatos, tendo sustentsndo que o ex-funcionsrio da
auiora tem demanda trabalhista contra a autora, com resultade favoravel em
Segunds Instancia.

A sutorz pedin, assim, 3 expedigio ds oficio ao SEMAT — Semvigo
Macionzl de Aprendizagem Industrial & a produg3c da prova oral que,

conmde, né0 comprovaram as alegagdes constantes na imicial

A tnica testenmmba ouvida na andiencia ds instugio e julgamento
“Ndo soube dizer se Sihvalde desviou clientela da autora para a empresa
gque momion ™ (fls. 04) & da resposta 2o oficio do SEMAT exirai-se apenas
gue 3 r& fol consttnids em dsta proxims 3 demiss3o do referido ex-

A surora alsgou que 2 18, por meio de sen socio, desvion clisntela e
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furton sua base de clientes. Essa ers 3 comprovagdo gue deveria ter
produzrido nos sutos, vez que o omus da prova lhe recala, nos termos do art.
333, inc. [ do CPC/73, aplicavel a causa. Tedavia, a simples circunstancia
de a & ter sido constinuda em dats proxima 3 demiss3o do socio nio e
indicativa de que referidos atos graves e que podem, inclusive, caracterizar
crime, tenham ocorrido.

A zentsnga acemadamente entendsn que:

“0s documentos exibidos ndo sdo suficientes para comoborar
as alegacdes da autora, a quem cabda provar o fafo constitative
de sz dirsito, nos termes do artize 373 do Codize de Processo
Ciwil

E cerfo que o socio na re, Sivalde, manteve wvinculo
empregaticio com auwm, de quem receben aviso pIEVE0 B
02.05.2011 (fs. 21). A relagdo de emprego enire as paries faz
presumir que ele fvesse fido acesso a  Informagdes
privilepiadas,

Inconfestavel que mo mesmo més em que foi demdtido
Constiui empresa com o mesmso objeto social da mubora (fs.
13/14).

Porem, o smples fato da aberfura dessa empresa mdo e
suficiente par caracterizar a pratica ihicita,

Com efeito, ndo ficou demonstrade que tivesse feito uso
indevide de imformagde: privilepindas, demepride a
CODCOITENDE & Eerado dano 3 mitora.

O e-mail de fls. 16, de 25052011, remetido 2 Feriodls,
suposta cliente da autora, bem como os documentos exibidos
pelo SEMAI (fls. 137152), evidenciam f3o-somenfe a
apresentagdo e cadastro da ré oo mercado, mas Dao
caractarizam a concorrencia desleal

Ademais, a tfestemuoha amolada pela auwtora mada pode

confinmar quanto 3 pratica de capiagdo iicita de chentels (fis.
a4y
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Assim  nio comprovade qualquer ato de concomencia desleal
praticado pela ré confra @ sutors, ndo havis outra solugdo 3 lide sendo a
improcedencia do pedide, como acertadaments a sentenga julgon o pedido.

Pelo exposte, NEGD PROVIMENTO ao recarso, & majore a verba
honoraris advoecsticia sucumbencial para 15% sobre o valor da cansa (ar
85, §11, NCPC).

CAFRLOS ALBERTO GAREI
—melator—

FOL - 0B E-T 0 30 1.5 20 000 - piegine B°5
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ANEXO B — Anilise Jurisprudencial Sobre Casos Envolvendo Bases de Dados
(Europa)

Caso 1 — Lion Laboratories

LION LABORATORIES LTD V EVANS: CA 1985

April 14, 2016 0 Intellectual Property,

References: [1985] QB 526

Coram: Stephenson LJ, Griffiths LJ

Ratio Lion Laboratories manufactured and marketed the Lion Intoximeter which was used by the police
for measuring blood alcohol levels of motorists. Two ex-employees approached the Press with four
documents taken from Lion. The documents indicated that the Lion Intoximeter had faults which could
have resulted in a significant number of motorists being wrongly convicted. Lion started proceedings
against their ex-employees and Express Newspapers Limited to restrain disclosure of the information as
to the faults. They obtained an interlocutory injunction restraining breach of confidence and infringement
of copyright. The defendants appealed.

Held: The Court of Appeal allowed the appeal. The documents contained confidential information it
would have been a breach of confidence to publish the information in them and an infringement of
copyright to publish the documents themselves unless there were defences which permitted that in the
public interest.

Ratio Stephenson LJ The judge was ‘right to make no difference between confidence and copyright for
the purposes of this case’ and ‘The problem before the judge and before this court is how best to resolve,
before trial, a conflict of two competing public interests. The first public interest is the preservation of the
right of organisations, as of individuals, to keep secret confidential information. The courts will restrain
breaches of confidence, and breaches of copyright, unless there is just cause or excuse for breaking
confidence or infringing copyright. The just cause or excuse with which this case is concerned is the
public interest in admittedly confidential information. There is confidential information which the public
may have a right to receive and others, in particular the press, now extended to the media, may have a
right, and even a duty to publish, even if the information has been unlawfully obtained in flagrant breach
of confidence and irrespective of the motive of the informer. The duty of confidence, the public interest
in maintaining it, is a restriction on the freedom of the press which is recognised by our law, as well as
by article 10(2) of the Convention for the Protection of Human Rights and Fundamental Freedoms (1953)
(Cmd. 8969); the duty to publish, the countervailing interest of the public in being kept informed of
matters which are of real public concern, is an inroad on the privacy of confidential matters.” There were
four considerations. ‘. . .The public are interested in many private matters which are no real concern of
theirs and which the public have no pressing need to know. Secondly, the media have a private interest of
their own in publishing what appeals to the public and may increase their circulation or the numbers of
their viewers or listeners; . . . Thirdly, there are cases in which the public interest is best served by an
informer giving the confidential information, not to the press but to the police or some other responsible
body. . . . Fourthly . . . ‘there is no confidence as to the disclosure of iniquity’: and in 1984 extends to
serious misdeeds or grave misconduct, he submits that misconduct of that kind is necessary to destroy the
duty of confidence or excuse the breach of it, and nothing of that sort is alleged against the plaintiffs in
the evidence now before the court.” and ‘What makes this case so special is that the plaintiffs’ right to
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keep inviolate the secrecy of the information which the defendants wish to publish is undisputed, and the
only question for interlocutory decision is whether that right is outweighed by the public interest, not in
exposing persons who may be guilty of offences for which they have not been punished, but in disclosing
the risk of the plaintiffs being instrumental in punishing other people for offences which they may not
have committed.” ‘“The issue raised by the defendants is a serious question concerning a matter which
affects the life, and even the liberty of an unascertainable number of Her Majesty’s subjects and though
there is no proof that any of them has been wrongly convicted on the evidence of the plaintiffs’
Intoximeter, and we certainly cannot decide that any has, we must not restrain the defendants from putting
before the public this further information as to how the Lion Intoximeter 3000 has worked, and how the
plaintiffs regard and discharge their responsibility for it, although the information is confidential and was
unlawfully taken in breach of confidence.’

Ratio Griffiths LJ: ‘The first question to be determined is whether there exists a defence of public interest
to actions for breach of confidentiality and copyright, and if so, whether it is limited to situations in which
there has been serious wrongdoing by the plaintiffs — the so-called ‘iniquity’ rule.

I am quite satisfied that the defence of public interest is now well established in actions for breach of
confidence and, although there is less authority on the point, that it also extends to breach of copyright:
see by way of example Fraser v Evans [1969] 1 QB 349; Hubbard v Vosper [1972] 2 QB 84; Woodward
v Hutchins [1977] 1 WLR 760 and British Steel Corporation v Granada Television Ltd [1981] AC 1096.

I can see no sensible reason why this defence should be limited to cases in which there has been
wrongdoing on the part of the plaintiffs. I believe that the so-called iniquity rule evolved because in most
cases where the facts justified a publication in breach of confidence, it was because the plaintiff had
behaved so disgracefully or criminally that it was judged in the public interest that his behaviour should
be exposed. No doubt it is in such circumstances that the defence will usually arise, but it is not difficult
to think of instances where, although there has been no wrongdoing on the part of the plaintiff, it may be
vital in the public interest to publish a part of his confidential information. Stephenson LJ has given such
an example in the course of his judgment.

I therefore agree with Leonard J that it is not an essential ingredient of this defence that the plaintiffs
should have been guilty of iniquitous conduct’.

This case cites:

e Cited — Initial Services L.td -v- Putterill CA ([1967] 3 All ER 145, [1968] 1 QB 396)
The plaintiff’s sales manager resigned, but took with him confidential documents which he
gave to a newspaper. The defendant sought to justify this, saying that the company had failed to
register agreements it should have done under the Act.

e Cited — Fraser -v- Evans CA ([1969] 1 QB 349)
The law of confidence is based on the moral principles of loyalty and fair dealing. An
injunction was sought to restrain an intended publication: ‘The court will not restrain the
publication of an article, even though it is defamatory, when the . .

e Cited — Woodward -v- Hutchins CA ([1977] 2 All ER 751, [1977 1 WLR 760)
An injunction was sought to restrain publication of confidential information about a well-
known pop group, starring Tom Jones and Engelbert Humperdinck. As the group’s press agent,
the defendant’s role had been to see that the group received . .

e Cited — Hubbard -v- Vosper CA ([1972] 2 WLR 389, [1971] 1 All ER 1023 CA, [1972]12 QB
84)
Claims of infringement were made as to copyright works being various works about
Scientology. Extracts had appeared in the defendant’s book which was critical of the cult. It
was submitted by the plaintiff that the fair dealing section applied only . .
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e Cited — Schering Chemicals [.td -v- Falkman Ltd CA ([1982] QB 1, [1981] 2 All ER 321,
[1981] 2 WLR 848)
Confidentiality is a relative concept

Shaw LJ said: ¢ . . the communication in a commercial context of information which at the time
is regarded by the giver and recognised by the recipient as confidential and the nature of which
hasa..

e Cited — British Steel Corporation -v- Granada Television Ltd HL ([1981] AC 1096, [1981] 1
All ER 452, [1980] 3 WLR 774)
The defendant had broadcast a TV programme using material confidential to the plaintiff, who
now sought disclosure of the identity of the presumed thief.
Held: (Lord Salmon dissenting) The courts have never recognised a public interest right . .

e (Cited — Francome -v- Mirror Group Newspapers Ltd CA ([1984] 1 WLR 892)
The defendant had acquired illegal tapes of telephone conversations which it said implicated
the plaintiff. He sought to restrain publication of the material pending forthcoming discliplinary
charges at the Jockey Club.
Held: The court had to . .

e Cited — Gartside -v- Qutram ((1856) 26 LJ Ch113)
An employee was told by his master ‘I am going to falsify these sales notes and deceive the
customers. You are not to say anything about it to anyone.” He thereafter falsified the sale
notes.
Held: The servant was entitled to say: ‘I am not . .

e Cited — Beloff -v- Pressdram L.td QBD ([1973] RPC 765, [1973] 1 All ER 241)
A journalist on The Observer sued the publishers of Private Eye for having published a
memorandum of the plaintiff about a politician, Mr Maudling, which had been circulated
amongst the employees of The Observer.
Held: The defences to a claim . .

(This list may be incomplete)
This case is cited by:

e Cited — Hyde Park Residence Ltd -v- Yelland, News Group Newspapers Ltd, News
International L.td, Murrell CA (Times 16-Feb-00, Gazette 24-Feb-00, Bailii, [2000] EWCA Civ
37,[2001] Ch 143)

The court considered a dispute about ownership and confidence in and copyright of of video
tapes taken by Princess Diana before her death.

Held: The courts have an inherent discretion to refuse to enforce of copyright. When assessing
whether . .

e Considered — Express Newspapers -v- News (UK) plc ([1990] 1 WLR 1320, Times 01-Jan-90,
[1990] FSR 359, [1990] Ch D 1320)

If summary judgment is given to one party on his claim, it must also be given on a counterclaim
made on the same basis by the defendant. The principle that a party to litigation cannot
‘approbate and reprobate’ (or ‘blow hot and cold”) can curtail a . .

e Approved — Attorney-General -v- Guardian Newspapers Ltd (No 2) (‘Spycatcher’) HL ([1990]
1 AC 109, Bailii, [1988] UKHL 6, [1987] 1 WLR 776, [1988] 3 All ER 545)

A retired secret service employee sought to publish his memoirs from Australia. The British
government sought to restrain publication there, and the defendants sought to report those
proceedings, which would involve publication of the allegations . .

e Cited — Mersey Care NHS Trust -v- Ackroyd QBD (Bailii, [2006] EWHC 107 (QB), Times 09-
Feb-06)

The trust, operators of Ashworth Secure Hospital sought from the defendant journalist
disclosure of the name of their employee who had revealed to the defendant matters about the
holding of Ian Brady, the Moors Murderer, and in particular medical . .

e Cited — McKennitt and others -v- Ash and Another QBD (Bailii, [2005] EWHC 3003 (QB),
[2006] EMLR 10)

The claimant sought to restrain publication by the defendant of a book recounting very personal
events in her life. She claimed privacy and a right of confidence. The defendant argued that
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there was a public interest in the disclosures.
Held: . .

(This list may be incomplete)

Last Update: 14-Apr-16
Ref: 223824

http://swarb.co.uk/lion-laboratories-Itd-v-evans-ca-1985/
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Caso 2 — Football

W Coletinea da Jurisprudéncia

CONCLUSOES DO ADVOEADOLWEERAL
PADLO MENGOEE]
apresentadas em 15 de dezembro de 2011°

Processo 604/ 10

Foothall Datscs Lid
Foothall Assodation Premier League Lid
Foothall Leagne Limibed
Scottish Premier Leagoe Lid

Yahoo! UK Limited
Stan James (Abingdon) Limited
Stamn James PLC
Enctpulse APS

[pedido de decista prejudicial apresentado pela Court of Appeal (England & Wales) (Civil Division),
Erino Unida]

al¥iretiva S6/'CE — Proteqio juridica das bases de dadas — (Calendino dos campeonatas de
futebod — [ireito de astors

L. Mo presemte processn, o Tribunal de Justica & chamadoe a complstar 2 sua propria junisprizdéncia
refativamente 3 pmnbﬂnhded:]:mtegu'n:nl::djmdeumumpmnah:dcﬁmdnl cam base na

Diretiva B6/9CE, relativa 3 protecio juridica das bases de dados (3 seguir «Dhretivas)’. Em 2004, o
Tribural de ustia esclarecey que esses calenddnos nao podem, em principio, gozar da pratecio com
bas= no chamado direito «sui generiss previsio pel diretiva, () que s= deverd agora verificar, para
completar o quadro, & se & aplicivel, c:mquecun:]l;bu,apmba;hhm:dapdnutrﬂb:dcam

I - Quadro juridics

L A Diretiva S6CE prevé que uma base de dades pode bemeficiar de dpis tipos distinmbos de
protecic. Em primeire lugar, a protecio asssgursda pelo direito de autor definida nos Lermes
seguinies no artigo 3%

«]l. Mps termos da pressmie diretiva, as bases de dados que, devido & seleqio oo disposicio das
matérizs, comstituam uma criacia intelectual esperifica do respetivo autor, serSo protegidas nesa
qualidade pele direito de sutor. Nap seric aplicivels quaisquer owiros criténios para determinar se

estas podem beneficiar dessa proteio.
1 — Lirges origiesl Bz
I—I:I.rmlll::llum'l'cl-h Parbrsanin Faropa ¢ do Conselhe. de 11 da wore e 1996, mlatisn & protecie paridicy das boee de dudes (M3 L 77,
P.
ECLIFIRCAOL 1 R4S 1
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2 A protecin das bases de dades pelo dirsito de autnr prevista na presente diretiva n&o abrange o s=n
contedda = em nada prejudica eventuais dinsitcs gue subsistam sobre o referido conteddas.

5 0O artign 7.7 da diretiva prevé. assim, um outro tipo de protecin, chamadn «sui generiss, para ==
bases de dados cuja ehboracio tenbia requerido sum investimento substancials:

«l. O= Estadps-Membros instituirao o direite de o fabricante de nma base de dados praibir a extracio
e'ou a reutilizacio da totalidade ou de uma parte substancizl, avalizda qualilatiea ou quanbitativamenie,

do conbmido desta, quando a obtencio, verificacio ou apresentacin desse conteido representemn um
investimento substancial do ponto de vista qualitative ou quantibative.

[-]

4 O direito previsio no n 1 & aplicivel independentiements de a base de dados poder ser protegida
pele direito de awtor ou por outros diveitos. Aldm disso, ese dirsito serd igualmente aplicivel
independentemente de o cont=ido da base de dades poder ser protegido pelo direito de autor cu par
outros direitns. & protecin das bases de dados pelo direito previsto no 0® 1 ndo prejudica os direitos
exisientes sobre o seu conbeddos.

4 O artigo 14° da diretiva ocupa-s= da sea aplicagio no tempo. O mesmo indica, em partioular, no
n? 2, a regra a aphicar no case de uma base de dados gue estivesse protegida pelo direito de awstor
antes da entrada em wigor da diretiva, mas n&o possuisse os requisitos para ssa protecin com base na
pripria diretiva:

#|-..] =mpre gue uma bas= de dados protegida por um regime de direitos de asior num
Egtzdo-Membro & dala de publicacio da presemte direliva n&o cemesponda aos ontérios de
elegibilidads para a probecio 2 tiulo de direito de autor previsto mo o 1 do artigo 47, a2 presente
diretiva n%a terd por ofeito a reduiia, nese Estado-Membro, do preeo de proteqio concedida 2 titulo
do regime acima referido ainda por decorrers.

II — Matéria de facto, processa principal e questdes prejudicias

5 A sodedade Foothall Dataco Litd e oo (2 seguir «Foothall Datace & o) organizam os camipeonatos
de futehal ingleses & escoceses. Neste combexto elaboram e tornam piablior o elenco de todos os
emoantros que serdp jogados, todos os anos, &mo tuis mpeonatos. As contrapartes, Yahoo! UK
Limited & o. (2 seguir «Yazhoo £ o.s) utilizam os calendénios de futebol em questdo para formecer
noticias e informactes e'owe para organizar atividades de apostas.

fi. A& Football Dataco & oo pedemn, #m sintese, 3 Yahoo & o o pagamento de direitos pela wtilizacao dos
calendérics de futebol gue ehboraram. As mesmas reivindicam para i calendirios 2 protecio
decorrente da diretiva, seja com base oo dirsito de autor ssa com base oo dinsito «sui generiss.

7. Us juizes nacionais exchiiam 2 proteca com base no direito «sul generiss, uma vez que o Tribuwnal
de Justica f se procunciou sohre este ponto recentemente & de modo muito daro, em quatro actrdcs
proferidos pela Grande Seccio em novembro de 20047, Considerando, no entanto, zinda em aberto a
problemdtica relstiva 3 possivel protecio oom base no direito de aotor, que oo tinha Sdo susctada
no dmbite das cousas decididas em 2004, o drgdo jurisdicionzl de resovic smpendeu o processo e
wolooou as seguinbes questbes prejudiciais:

=1} Mo artigo 3° 0" 1, da Diretiva 965/CE rebitiva 3 protecao juridica das bases de dados, o que se
deve entende|r| por ‘hases de dados que, devido 3 seleqio cu disposichn das matérias, constituam
uma criagin intelecinal expecifica do respetivo amtar’ &, em especial,

!—Jﬂhii&m&mmuhﬁiﬂmﬂtrmmﬁﬂﬁ-ﬁ Bewrd & 0. (C-ACNT, Colsi
B - IDN1SE Phiures Mlarketing (G- 230502, Dol . 141 Marketing [C-HASTL Calel. p 5

z ECLLELC-R01 1838
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a) devemn o esforgo intelectual £ a pericia na riagio de dados ser exchridos?

k] a expressio ‘seleio ow [a] disposicka’ inclui o aditamento de um significadn importante a
um dado prie}edistente (como 2 Gxacin da data de um jogo de futebal):

C) 2 expressio ‘criac®a intelectual esperifica do respetive astor’ exige mais do goe uma
quaniidade comsiderdve]l de trabalho & pericia do awior? Em caso de resposta afirmativa, o

qué?
A diretiva A existéncia de direitos nacionais sob a forma de direitos de avior sobre bases
ophe.se
de dados diferentes dos previstos na diretiva®s

M1 - (Juanto & primeira questio prejudicial:

8. Na sua primeira questdn prejudical o drgio jurisdicional de resmvio pede, &m sintese, ao Tribunal
de Justia para precisar em que condiphes uma base de dados na acegio da Dhretiva 96/%CE pode ser
protegida pelo direito de awtor. A fGm de poder responder de modo adequado & necessdnio, antes de
mais, recapitular a jursprudénca do Tribunal de Justica relativa acs calendirios de futebol, e verificar
depois quais S 25 refaches entre of dpis tipos de proteqio possiveis com base ma diretiva: o direito de
awtor, por um [ado, e o dirste «sui generiss, por outro.

A - Jurisprudéncia do Tribunal de fustica necla maléria

9. A junsprudéncia do Tribunal de Justica relativa & proteqio das bases de dados, £ refino-me em
particular zos @ citados acdrdics de novembro de 34, esdareres dods pontes fundamentais que
devemn estar presenies no s@me das presentes questites prejodicais.

10. Em primeire logar um lenddno de futebol, ainda que constituide por uma simples lisa de
enconircs, deve ser considersdn uma base de dados ra acecio da dirstiva®. Tal ponto & dadp coma
assenbe quer pelo drgdo jurisdicional de reenvio quer por todos os interessados que apressnlaram
observagies, & ndn deve. partanto, ser abjeto de andlise adicional

11. Em segundo lugar, um calendirio de fistebol ndo satisfar os requisitos gque s3p necessirios, na
acecin do artigo 7. da diretiva, para proteger uma base de dados straves do direibo «sui generiss. [sto
na medida em que a redagio do calendénio, isto & a2 insergio de uma lista ordenada de uma série de
clementos preexistenies (os dados rebtivos 2 cada encontro), nio exige qualguer investimembo
substancial para a obtengio, a verificacio oo a apresentacso dos dedos®. Também st aspeto, oomo
indiquel, ¢ dado como assente pelo drgdo junsdiconal de ressnio (embora algumas da= partes na
causa principal tivessem temtado obter que fossemn também colocadas ap Tribunal de Justica algumas
questhes relativamente ap direflo «sui generiss), « qual Emitcu, partanto, as suas guestbes 3 probecia
wom base no direite de autar.

B — Eelapdo emire a protepio baseada no direile de awlor £ g prolepds sl perenss
12. Um cutre ponio, que deve ser necessariamente esclarecido ambes de se procsder ao exame da
primeira questan, diz respeito 3 relagio entre os dois tpos de protecio previstns pely dirstha.

Poder-se-ia de facto perguntar, lendo o texto das disposicibes apliciveis, s= nio existe uma disposicia
hierirquica entre a proteqio com bese no direito de sutor & & protecio «sui generiss. Semelhante

& — Actndic so provese Fobsee Macksbing (C-HST0 0™ 79 0 36), ji referids rasob 1
5 — Actndic s process Poleee Sarkeieg {0000 ™ 46 3470 8 mlieido et 1
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interpretacio, que pode contar com o apoio de opinites abalizad=® e também foi invocada
indiretamente =m algumas chservactes desemvalvidas na audiénca, comsidera 2 protecio sul generiss
oma uma probecin de segundo nivel, que pode ser reconbecida quando uma base de dados m3o
possua & originalidade que & necessiria para ser protegeda pedo direito de 2utor. Meste caso, o fcto de
mLeuTrEunﬂde[tutup.tﬂ:luuchIdu nuuumrﬂmﬂ:mmbmdexﬂi,apmmuml
generiss (por assim dizer smenors] para os campeonatos de fitebal, implicaria automaticamente
excluir também a protecio [por assm dizer smziors=] fundada sobre o direito de zutor.

15. O exame atento da diretiva mostrz. todavia, que semelhante bsitura ndo € correta, & que os dois
tipes de protecio devem ser consideradcs completamente autéoomes um do outro, como, de Bcto,
parecem ter aceite, ambém, todos os interessados que apresentaram observacies oo presente
processo, inclindo-se af 2 Comissso.

14. Dewe, com efeito, observar-se que, na diretiva, o pripric objeio das dsas proteghes € distimba. Par
um lado, a protegic bass=ada oo direito de zutor concentra-se essencialmente na estrufura da base de
dados, isto & no modo como esta foi concretamente criada pelo sen autor, através da escolha dos
materizis 2 inchsir ou 25 modalidades da s apresentacio. O 0 2 do artigo 35 precisa, de resto,
claramente gue o direite de awtar previsto em tal artige <ndo abmange o [-] conbsidos da basze de
dades, que pode ser protegide pelo direito de autor de forma autdnoma, meas nae o € devide a0 facto
de estar inserido numa base de dados protegida. (F décimo guimto -:nrmd.l:mﬂnm“a
prodeqio do direito de aotor sincide sobre a estrolura da bases. Pelo contririo, a protecio asmi
genieris= & simplesments um direibo de proibic operaghes de exiracio ='ou de reatiizacio mos dados
corticos mas baces de dados. Este direita Enﬂunhe:id.nparapmtq;:rrﬂ:amigj.rﬂlidad:hhued:
dados em s, mas para compensar o esfarpa desenvalvido para reandr, verificar efou apresentar os
dados contidos na mesma”.

15. Por owtras termos, uma base de dados pode. portamto, conforme os casos, ser protegida apenzs
pelo direitn de zutor, penas pelo direito «sui generiss, por ambos ou, ambém, por nenhuam dos dois.

- Nogte de base de dador ma acepito da direlive

16, O facto de, como acsbémaos de ver, os dois tipes de protecan da de dados serem de
lndnmi:perﬂmbuumd:uuﬂ'n,rﬂnmlﬁabﬂmqmannqﬂndehﬂ dados, tal como fioi
desenvolvida pele Tribunal de Justica nos ssus acdrdics de novembro de 2004, deva ser diferente em
refackn acs dois tipos de direito. Pelp conotririo, & minka cooviccdo que b2l ooclo deve ser
necesariamenie idéntica. Mio Gz qualquer sentido que um conceitn chave da diretiva, definido no sen
artigo 1.7 possa ter um alcance diferente, s=m algum argumenita textual nesse s=nbido, para interpretar
doiz artiges distintes do texto normativo, que conserram de resto todo o ==y valor interpretados & e
de uma nogin unitdria do conceito de base de dados. 3 direito de autor pode proteger @ estnotura da
base de dades, enguanto o dirsitn «5ui generiss protege o conteddo: mas Bto néo exige de modo algum
que evistam duss nogibes diferentes de «hase de dadoss.

basz=
de

17. Me<te cootextn, o Tribunal de Justica darificoe que o imbito de protecio oferecido pela diretiva
nda compreends a fiues do cricpdo dos dados, mas apenas g fass da recolha, verificagdo © apresentagdo

& — M serdidn v_ sm Fﬁ:l.l.l: iﬁﬁllmbldmllim&mmﬂ Diractive FLRTC an
'.'—.l:ﬁ'ﬂ:-m-p_ I'hl:.r:ll.nll.h,li:-ﬂ.ln.u'ﬂ.j redecids ma roin 1 Doss soberae iscidesislmoniy: que 3 sorsis Sallen de

&:I.rl:hl. inshy warifiradn waniimnarin yobsivecial = chisndic. ne oo
Es’:w |.ﬂ:|:::|“:l.n-l.n;b|-. I:ﬂliﬂ.-il\:_"lu i:m

*Mﬂuh“.ﬂnﬂpﬂlmgﬂﬂﬁh.hqﬂpih_ldﬁhmwl
ap e o dades,
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dos mesmos”. Por outras palsvras, o intérprets deve individualizar a <base de dadass, tendo 2 atencla
de tragar com clrera uma linha que distinga o moments da criagio dos dsdos, que nao interessa 3
diretiva, do mpomentn em que tais dsdos sia recolhidos ou elaboradas, o qual por =52 vez releva pam
determinar == tal bas= de dadas merece pelo menos uma protegaa.

15. O Tribunal d= Justica efetuoe st distingao, entre criagio dos dades e a sua insercio, no &mbita
de um disosrse sobre 3 protecio «sui generiss. Em meuw sntender, tndavia, trata-s= de corsiderapbes
que dizem respeita, de modo mais geral, & pripria nogio de base de dados na acecso da diretiva. Essa
precissa escareces além disso de modo definitivo que a diretiva protege @ crimpde de baess de daclos —
sobre os dois perfis da estrutura desses & da recolha dos dados — mas mdo s ocupa da prolepdo dos
dﬂ'dmmm.ﬂerutmn:bjnimdadjmhaéaﬁ:hﬂmrnahpadu:m&
recodha & consulta de informactes”, nao 2 cracso des dados. Ma sua discusséo relativa @ nogio de
bame de dadas o Tribumal de Justica |m|.ﬂuu.pnraulm1:d-u-,rqﬂ.nhm:fﬂ:ml:n: o valor informativa
independents dos dados inseridos na base'".

19. O factn de == deixar de tomar em consideracio, para efeitos da diretiva, a atividade de criacio dos
dados, & de restn, perfeilamente ldgico, também, com peferéncia ap direite de autor, a partir do
momenta em gue, como sublinhia a diretive, s dades podem de gualguer modo ser profepidos,
erquanio fais, pelo direito de gulor, s= se verificirem os requisitos para tanio, indspendentemente da
existincia de um dirsito de autor sobre a baze de dados.

. Devn por outro lado obserar que, oo caso presente, a pedpria ideia de obilimr a protecio da
direito de autor para prateger os calendérios d= futebol parece pele menaos singular. Comio @ salientei
antes, de factn o direite de autor protege esencizlment=, oo cso de uma base de dados, a pante
sexteriors, da sua estrutura. Tanto quanto s= pode compreender, 2 Yahoo utiliza oz dados elabomdos
pel=s sociedades orgamiradoras dos campeonatos, & ndo as eventuais modalidades em que s
sociedades tormam os dados piblices. Muito mzoavelments, antes que o5 acdrdsos do Tribunal de
Jimtica de 2004 excluissem a =52 aplicabilidade, o Gnico tipo de protecio considerade pelis sociedades
arganizadoms =ra a protecdo «su generiss, gque toteh, como se vin, mas o conteddo de uma base de
dados (o, melhor dendo, o esforgo necessirio para os recolher e apresentar) do quoe a sua estobura
A utilizacks do direite de autor aparece aqui como uma solucin de reoren, resoltante da exchesso da
protecio ssoi generiss por parie do Tribunal de [ustica. Por ootro lado, cdo & de modo nenhum certo
que 2 eveniual existénria de uma protecio baseada sobre o direibo de avior para o= calendinios de
fuirbol impedisse a atividade atualmente desenvolvida pela Yahoo, que, tanio quanto nos & dado
compreender das pecas do processo, parece limitar-se an uso dos dados em brute {datas, ho@dros =
equipas dos virios enconiros], & ndo da estrutura da base de dados.

21. Tudo isto pondersdo, & agora possivel passar z0 exame das triés subquestfes olocadss pelo drgéa
jurisdicional de reemvic. A aprecicic destas permiticd, como veremos, apresentar uma resposta de

comjuntn & primeira questdo prejudicial.
I — Quanie & primeira quesido prejudicial, alimsa @)

T Na primeira das trés subquestbes o drgdo jursdiconal de reenvio pergunia an Tribunal de Justica
s= 2 abthvidade desenvolvida para a criagio dos dados que sio inseridos ma base de dados deve ser

iomads em consideracdo para determinar == == base de dados merece, pele menos, 2 protecko com
base oo dirsite de autor.

l—;ﬂth:hlhﬁlE-M1'H:-ﬂ.pﬂuﬂlrmp‘mhlﬁﬁllﬂm'ﬂm

2 — Acirdic so provess Faberee Markeing -4 0" 3 i relbride = nos X
10 — (Eadoe. 0™ & M50 25
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5. A resposts 3 esta interrogacio deries diretzmente de quanto obssrvei ankes, no que respeia 3
nogdn necessarizmente unitiria de «<base de dadese da diretiva. (s esforcos desenvohidos pam a
crizpio dos dados néo podem enirar em inba de conta para avaliar o dirsiio 4 protecie com base no
direibo de autar, exatamente come esses ndo podem entrar em linha de conta, segundo o ensinamento
do Tribumal de [ustica, para avaliar o direilc 4 protecio «sui generiss. A criacks dos dsdos & uma
atividade que g2 colom fora do campo de aplicacsa da diretiva.

4. De resto, @ se observou que a atividade desenvohida para a criacso dos dados néo pode ser, como
o Tribunal de Justica afirmow, tomada em consideracio para a probecin amui generiss, gue & aquela
maix estreilamente ligada ans dados e & mia obtencia, por maioria de razso tais atividades deverso ser
ignoradas no que respeita § protecio mesdiante o direito d= astor, @ qual apresenta uma ligacio mizs
ténue com a remdha dos dados e & antes, focalizada na sm apresentacio.

E - Quanto & primeira quesds prejudicial alinea )

25, Ma segunda subquestio, o drglo jurisdicional de reenvio pede 20 Tribunal de Justica que esclare
5= 2 asedecido ou a disposicios dos conbmidos da base de dados, cujo ;ame permite verificar s existem
05 pressupasios para a protecio segunde o diveiio de autor, podem corsistir, ambém, mum asmento
de importincia relevante de dados presxistentes.

26, Em sintese, aquilo que == perguntz é se corstitui uma operagdo de sseleqio ou [.] disposicias
suficients para garanbir 2 protecio com base no artign 3° o facin de, por exempla, s= atribuic
caracieristicas mspecificas posteriores 3 um elemento inserido na base de dadps. O drgio jurisdicional
de reenvio mencioma, a tiulo de evemplo, o facio de == fiar a daa de om determinado encontro
entre duzs squipas de futebol.

¥7. Considero gue a subquestio agom indicada parie de um pressuposio errado. De facio, todas =
indicaghes referentes 2 cada jogo de um determinado campeonzsto devern considermr-es defiminlas ani=s
da imtrodugdo dos dados ne hase de dedos. Conforme o Tribonal de Justica @ ssdarecss, no o de
um calendimio de fotebol, os dades de partida que =30 inseridos na base de dados n¥o <io todix =
equipas & todas a5 dalas possiveis, mies as circunstdncins especificas de fodos £ cada ww dos erconrtros
que deverd ser disputado [data, equipa, hegar, eic)”. Por outras palavras, a determinagio de iodas
caracteristicas de todos os enoontros coloca-se na fase da criapio dos dados — excluida, como se vim,
da protecio com base mna diretiva — e n3o pode ser considerada como um remslado oo uma
consequéncia da arganizacio dos dades na base de dados

8. O drgap jurisdicional de reenvin, no emtanbo, parece partir do pressuposto de gue, na base de
dados, estio inseridss, ma pritica, algumas Estas smples: todas as equipas do campeomato, todas =
datas e todos cs hordrios possiveis para o= emcontros. Dests pontn de wista, a determinacio das
caracieristicas especificas de cada encooiro (squipss envolvidss, dia e hom) ocorreria depois da
introducka dos dadns de partida ma base de dados. Tal determinapio seriz um produto da base de
dadns.

‘M. Em men entender, semelbante imterpretacio dos facios & erada. O que o= insere m base de dados
nio =io as composipies gendricas das squipas, das datss & dos hordrios possiveis. () que se irsere na
base de dados =io ji. pele comtrémia, todos oz encoatras indnvidualizades que deverio ser disputadaos,
caila s com a5 sums carsoierisiions compieloe hora, data, equipas. A passagem da lista genérica (por
exemplo a equipa A, B, C, [, etc, as dalas x, y. r, ebc) @ definigdn dos encontros especificos (por
exemplo, equipa A conira a eguipa B na data @) oolocg-se ma fose do oriapdo dos dados, anterior 3
inzercéa destes na base de dados.

Il—mﬁux‘ﬁ“mtmﬂ::dlrdﬂ!m :;F;u_lh'l._utﬂ.h![l:-mlm_-'n]_j
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. Por consequincia, sao irrelevanies as obssrragphes, bastante detalhadas, desenvolvidas peles partes
recorTentes no processo principal par demonstrr que o trabalhe de determiracio da= camceristicas
de cada partida individoal n2o € puramente automdtico e exige, pelo contréino, considerivel perica e
competénca. Esta atividade & de facto, em todos os aspetos preliminar e distintz em relacn 3 da
cracky da base de dadas.

3l. A inlerpretacio que acabo de referic € confirmada pela prdpria jurisprudéncia do Trbunal de
Ju=tica, em particular mas passagens em que € sublinhada a necessidade de que os componentes
especificos de uma base de dados possmam um valor informative antdnomo ™. Nao podem, de facto,
se7 consideradas como autenticamente <informativass, em mez entender, listas genéricas de equipas,
datas ¢ hordrios. Apenas o conjunto das caracteristicas de cada um dos encontros individuais pode ter
semadbhante wlor.

2. Dito isto, considero que 2 subguestso, quando posta em termos abstratos e fora das circunstincias
do presente processo, deveria receber uma resposta positiva. Por owutros termos, 2 atriboicda de uma
relevincia significativa a elementes dos dados preevistentes — realizada mesdiamte 2 nsergio de txis
dados muma base de dados — pode representar uma adisposicio das matéris: merecedora de ser
consderada para efeitos da protecdo com base mo direito de aotor. Mao existem de facto, =m meu
entender, dividas gque no espirito da diretiva, o facio de que a insercio dos dados numa base de
dadns acrescenta acs mesmas um valor adicional ou significade que pode ser relevante, no dmbito de
uma zvaliacka de conjumio, para reconhecer 2 proteca do direito de zutor 3 prépria base de dadaos.
Izt &, de resto, prec=aments o objetivo da disposicio, gque visa proteger aquilo que uma base de dados
sacrescentzs, de qualquer moda, em rebcdo zos dades de partida que so inseridos na mesma. Mo
emtanto, no caso dos elementos que cracterizam os encontros de om ampeonaio de futebol, fodes
edes sin parte dos dados de partida, & ndo um produte da insencin destes fltimos na base de dados.

— Cluamia o primeira guestde prefjudicial, alinea c)

5. Ma terceira subquestso, o drgéo jursdicional de reenvio interroga o Tribunal de Justica sobre a
nogin de scriagio imbelectuals do autor de uma base de dados. [sto estd, svidentemenie, em relacia
om o facte de o artigo 35 da diretiva subordinar a proteqio com base moo direibo de awtar
preceamente a0 facto de a base de dados, devido 3 seleqio ou disposicio das miziérias, constituir uma
criacks intelertual esperifica do respetive awtar. Em panticubir, o drgée jurisdicional de reenvio
pergunta == pama Eawer uma crisgio intelechnl ¢ suficente, pelo menos. uma contribuicso
significaiina de trabalho e pericia («significant labour and skills).

34, Também esia terceira subquestio, com toda a probabilidade, parte como a precedente da premiss,
em meu entendsr errada, de que os esforgos desenvolvidos pels sociedades organizadoras pama
determinar 2 equipas, as datas & os hordrios dos virios encontros do campeonato, esforpos que,
indubitavelmente, evigem uma determinada guantidade de trabalho e de experiéncia organizativa,
estariam ligades 3 realizacio da base de dados Mz realidade, como mlientei acima, eses esforoos
devem, pelo contrino, ser oolocados na fss precedents, a da criacso dos dados, 2 qual ndo pode ser
tomada em consideracio para avaliar o dinsitn da probecio da base de dadas.

5. Em qualquer s, xinda que abandomandn ssas considersgites £ maminando o pedido do drgao
jurisdicionzl nacional em termos abstratos, 2 resposta & =m meu entender, obrigatiriz a protegio da
direitn de autor estd subordinada ao facto de a base de dados ser camacterizada por um elemento
sTiadors, £ n& & mfidenie que a criacio da base de dados tenha exigido trabalbo e perica.

13 — ¥, mmpre mix L1
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36, E sshido que, no imterior da Uniso, existemn parimetros diferentes no que respeits ao nivel de
originalidade exigido, em geral, para reconhecer a protecio do direito de autor™. Em particolar, em
@mpﬂhhhmm:m@nmwmam&mhmum&mh
referénicia & tradicionalmente o cootributo de strebalho, perica ou esforpos (labour skills ar effort).
Por exwemplo, no Eeino Unidp, por esta razso, ax bases de dados gomvam, em geral, antes da entrada
em vigor da dirstiva, da protecin do direibo de autor. Uma base de dados e protegida pelo direito de
astor == o seu criador tinha necessitada, para a realizar, de efetuar um esforg ou wtilizar uma certa
pericia. Pelo comtrino, nos paies de tradicho continental &, em geral, exigido, pare reconhecer uma
protecio com base no direito de autor, que a obra possim um slemento de criatividade, oo ecprima,
de qualquer modo, 2 personalidades do sen utor, embora esieja sempre excluida qualquer aprecacia
relativa 3 qualidade ou 3 natureza sartisticas da obra

37. Ora, 2 este propisiio ndo existern dividas quanto a0 facto de que a dirstiva amoblhew, oo goe
respeila 3 protecéo oom base no direibo de autor, uma nogio de orgnalidade que vai para além do
simples esforo emecinicos necessino para recolber os dados e inseri-los 2 base. Pam estar
protegida pelo direito de autor, 2 base de dados deve, como indica explicitamente o artige 3° da
diretiva, ser uma scriagdo intelectuals do sew astor. Tal expressdo nia deixa lugar a dividas e retoma
uma firmula tipica da tradicio continental do direito de awtar.

H.E-:hmql.u:nhipcﬂdﬂld@ikmampﬂlbﬂummmmdﬂzuﬁm
presenca de uma «Criagdo imtelectuals. Trata-== de uma avaliacio que, como referi, ndo € necessria

no case presente. De gualguer modo, quando ssa avaliagio = imposer, 2 mesma compete a0 joiz
nacional, com base nas cirounstincas de cada caso comcreto.

. O Tribunal de Justica teve ocagida de fornecer a este propasito algumas indicaches &, =m partioular,
mbﬁrﬂmweapﬂeﬂ:dndmtndrmb:rmmhm updnnt'q;nfi.'nh:ﬁret.inhhnud:da.cl:u,
bem como pelo arigo 1 ° %, da Diretiva 915250™ 208 progmmes pam computador = pelo
artigo 6. da Dir:ﬁ'\'a.?{l]ﬁ"llﬁ is fotografias, E:reuupb: que se traie de obras songinais, na acecia
de gue s%a criacin intelectual do prdprio autars .

4. & este propisiio, o Tribunal de Jusbipa também teve oportumidads de indicar que se estd em
presenca de uma ohacdn imbeectual do awtor quando a obra reflete 2 sua personalidade, isto £ se
verifica que o autar pode sfehor, a exse propdsitn, escalhas fvres e criativas™. Além disso, esperificon
que, em geral, oo = estd em presenca da necessiria originalidade gquando as amoteristices de uma
oha s&0 impostas peda fumcéo técnica desta dhima ™.

41. 0 gue o legislador da diretiva procuroe  realizarn, em sintese, & uma  espécie de
compromisso/oonciliacin dis orientagtes existentes nos virios Estados da Uniso na data de aprovacsa
da diretiva. Fama a proteqio segunde o direito de zutor foi sscolhido o paradigma mais srigorosos dos
puises de tradicio contimental, emqumto para @ proteqio ssui generiss foi utibzado om cridéso de
referéncia que £ mais proximo, na pratica, daquele da tradicia de corumon Law'™.

13 — Jins hﬂ&hﬂ:ﬁ.mhﬁ:ﬁ-u&mibﬂz[ﬂiuﬂﬂﬁhﬂi rariorabh laismmis
T isdicadm o ol mmdm milkasars pams wra baraniacin & o o chakon (. ponis 135

14 — Dirsia 517T0HTE do Conselhe. 4 Il&-ﬂ*]ﬂLﬂﬂulmFﬂhhmﬂFwﬂnllﬂFﬂl

Is—mn&'llﬂ&umm de Corackhe. de 12 de devorsbe: de X0, relaiien @ docio d probecic do dicsio de
meiar @ o slgees deviier rosxers (verein crdfiosd) (JO L T2 p 1320

18 — Ansrdic da Iﬁij‘nimhi‘qld.lﬂdlﬂ{ﬂcﬁ.z |m1-u].m-.m-mu-i-—-p-uhu-r-

;ﬁmrmmihnmghﬁhiuﬂimwp - =
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42 Treta.se, como == w8 de indicagtes sobretudo gerais, que no entanio n&o & necessdrio aqui
aprofundar ulterioemente uma ver gue. como indiquei antes, oo caso de um calendinio de fisbebal
confluem na base de dados imformactes autdnpmas & @ completas gue ndo sdguirems qualgmer
sipmificadn adicional airavés do g inserpdo ra propria base de dades.

43, EIFa.l:t-uknpﬂ:ﬂniﬁdﬂﬂni&aﬂmmubﬂﬂd:hﬂmﬂlrm}uhamm&
ariginzalidade mak exigente nao significa, naturalments, que os esforpos smecinicoss para a recolha
dos dados ssam irrelevanbes para efeitns da dicethva. Pedo contrdrio, o escopo essencial do sew
artigo 7.5, relative 4 protecin «sui genenss, & precsamente o de proteger tais atividades. O facto de o
Tribural de [usti;a de Justia ter eochoido 2 aplicapio, no oo dos calendirios de futebol, néo Thes
reduz a impartincia em ermos mais gerais.

44, Restz, no entanto, o facto de, em principio, também um calendirio de fotebaol poder, em algumas
condigies, ser protegido pelo diteito de awtor, s= o2 sua realizacio pritica o autor introduz elementos
com saficiente ariginalidade. Por exemplo, um calenddrio caracterimdo por uma particular modalidade
de representagio dos encontros, com a wtilizacks de cores e cutros elementes grifices, poderia, =em
diivida, merecer a proteqdo do direito de autor com base na diretiva. Esta protecso, todavia,
limitar-se-ia 2 cobeir 2 modalidade da representacia, e n¥o as dados nesta contidos. Mao se verifica
que, na s em exame, o calenddrio de futebol produmide pelas sociedsdes crgamizadoras dos
campennaios se caracterize par uma, seR qual for, modalidade original de apresentacio dos dadaos:
compete todavia ao juiz nacdanal verificar essa drosnstincia, tendo para esse fim @ambém em conta as
suprarreferidas indicactes fomecidas pelo Tribunal de Justica.

G — Conclusdo sobre @ primeing quesiio prejudicial

45, O exame das tris subquesties permitiv ssclarecer alguns aspetos essenciais da probecio das bases
de dados pelo direito de amior, com base na diretiva. Esclrecen-se, em particular, que o esfarpo
desenvolvide pama a criagio dos dados oo pode ser tomado &m consderacin para avaliar o direita 3
protecio da base de dados enquanto tal (primeira subquestin). Em ssgundoe hagar, vio-== que embom
o arescentn de noves elementos aos dados pré-existentes, como consequeéncia da sua imsercio na
base de dados, possa ser significativo para avaliar se existe dirsitn 3 protecka, no caso de uma série de
encontros de futebol inseridos numa base de dados ndo s= verifica «enfquecimentos algum dos dados
pri-existentes (segunda subquestan). Verificon-se, finalments, gue o simples desenwolvimento de
exfiorpns ou pericia n&o basta pare fazer que uma base de dados constitua uma criacin imtelectual
protegida pele dirsitn de astor (terceira subquestin). Com base nestas observaphes, & agora possivel
formular uma rexposta 3 primeira questio prejodical

46. Proponho, pois, 20 Trbunal de Justica que decdida a primeira questan prejudicial declarnda que
umz base d= dados pode ser protegida pelo diteito de autor, ma acecso do artige 53 da Diretiva
96/9/CE, apenas quando a mesma comstitua uma criacko imbelectual original do pespetivo autor. Pama
exze efeita, nio podem ser tomadas em consideracin 2= atividades desesvolvidas pama a criscio dos
dadns. Mo caso de um calendirio de fotebal, constitai atividade de criacks dos dados a determinacia
de todos os elementos relatives a cada encontro individual

IV — (Juanio a segunda questéo prejudicial

47. Ma segunda questio prejudicial, o drg@o jurisdicioral de reenvio pede ao Tribunal de Justica que
indique se 3 proteqio com base no direito de autor, referida na diretiva, € a dnica deste tipo possivel
para uma base de dados ou se, no emtamta, o direite naconal, pelo cootririo, pode reconbecer a
mesma proteqio ambém i bases de dades que, na acegio da diretiva, ndo posoem oS neCcESSinios
reguisitos.
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48, O mmsmao drgio jursdicional macional india claramente, oo seu despacho, ter aperas dinvidas
bastamte ténues sobre 2 resposta @ gQuestio, e com oefeitn, @ mesma presta-se 3 ser decidida
mapidamente. E evidente, de facto, que a diretiva realizou, em mztéria de protecio das bases de dadcs
pele direito de autor, umia harmonizgde exaustiva que ndo admite direitas adicionais reconhecidas a

44, Desde bogo, & leitura dos considerandos da diretiva mostra, sm ambigmidade, que tal & a vontade
do legislador. Por exemplo, oo teroeire considerandn ohserva-s= o ssguinte

#Consderando que & necessario eliminar 2= diferencas evistentes que tém om efeto de distorcio no
funcionamento de mercado intemio & evitar que sorjam novas diferencas, ao passo que 25 diferencas
que pressoiements ndo afstam  negathamente o funcionamento do mercado intermo oo o
desenvolvimenio de um merado da informagio na Comumidade podem ndo ser suprimidas oo

50. O décmo s=gundo considerandp alinha na mesma ordem de ideias:

#Congderando gue um investimento desta naturem em sstemas modermos de ammaeramento e
tratamenio da informacio ndo poderd ser realimdn na Comunidade sem um regime juridicn: estével e
homogéneo de protecio dos direitos de Gbricantes das bases de dadoss.

51. @ a.rg:l.lm-ml:u que encerra definitivamente a2 guestio & no entanio, em meu entender, o
artign 14" da diretiva. Essa nomma prews um regime trarsitdrio especial para = bases de dados que,
amteriormente protegidas pelo direibo de asior com base mas normes nacionais, ndo satsfazem os
mequisitos para @ protecso com base oo direito de antor na acecin da diretiva. Essax bases de dados
CONSeryam, para o restanie periodo de concedido com base no regime nacional anierior &
direthva, a protegso do direite = astor, E evidente que a norma ni%o teria qualquer sentida se, depois
da enirada em vigor da diretiva, um direibo nacional pudesss continuar a resconhecer, sem limite de
tempo, @ protecio & uma base de dados gque nap possuisse os requisitos na aceqio da dirstiva. 5e 2ssim
fosse, de facto, o direito de aotor snaconals continarnia a ser aplicivel de forma autdnoma e oo
haveria necessidade alguma de prever uma norma tAnsitGrn pam 2= bases de dados que. m aoegio da
diretiva, ndo 2o mufidentemente origicais para merecsr essa protecio.

52. A segunida questan prejudicial deve, portanta, ser decidida dechrando goe a diretiva se opie a que
um direito nacional reconhea a protecso do direite de autor 2 uma base de dados que mio possui os
requisitos indicados oo artigo 5° dessa diretiva.

WV - Conclosdes

53. Com hame nas considerscies antes deservolyvidas, proponho a0 Tribural de Justica que responda
nos bermns seguinkes as questies prejudicizis colocadas pela Court of Appealk

«1. Uma base de dados pode ser protegida pedo direito de auior, na acepio do artige 39 da Diretiva
D6CE, apenas quande a mesma constitm umia crizcdn intelectual criginal o respetivo =utar.
Fara esze efeito, ndo podem mer tomadas em consideracio as atividades desemvolvidas pam a
criafdn dos dados. Mo casp de um calendirio de fotebal, constitoi atividade de criagio dos
dados a determinacso de tndos os elementos relativos 2 ada encontro individo]

2 A referida diretiva opie-s= 2 que um dirsito nacional reconhera a protecio do direito de autor a
uma base de dados que nao possui os requisitos indicados no artigo 3. dessa dirstivas.,
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Caso 3 - Ryanair

W Coletanea da Jurisprudéncia

ACORDAD DO TRIBUNAL DE JUSTICA (Segunda Seccia)
15 de janeino de 2015*

«leemvio prejudicial — Diretiva 86/%CE — Protecio juridica das bases de dados — Base de dades gue
ndo estd protegida pelo dinesito de autor pem pedo direito sui generis — Limitacko contratual dos
direitos dos wtilizadores da base de dadoss

Mo processo C-30014,
que tem por objeio um pedido de decsio prejudicial apresentado, nos termos do artigo 2677 THUE,
pele Hoge Exad der Mederbinden (Paimes Baixos), por decsio de 17 de janeiro de 2004 que deu
entrada no Tribunal de Justica em 2T de jansimo de 2014, no proceso
Eyamair Ltd
comkra
FR Aviation BY,
(3 TEIEUNAL DE JUSTICA (Segunda Secgaa),

o por: B Siha de Lapuerta, presidente de seocio, K. Lenaerts (rehior), vice presidente do
Tril:-l.lm.]d-.-.lu.ﬂ.lp |.-Z. Bomichot, A. Arabadjiey e . L. da Craz Vilaga, juies,

advogado-geral: Y. Bot,

ssrretinia; L. Stromhalm,

visics 05 2utos £ apds 2 audiéncia de 12 de novembro de 3014,
vistas as abssrvapbes apreseniadas:

— em representacin da Eyanair Lid, inidalmente, por Bl van Heerik, & van Aerde & K Le Poole &
em s=guida, por A. van Aerde & B Le Poole, advocaten,

— em repressntacks da PR Awviation BY, par A. Groen, advocaat,

— em representacka da Comissdo Europeis, por |. Samnadda e F. Wilman, na qualidade de agemnbes,
vista a decixio tomada, ouvido o advogado-geral, de julzar a causa sem apresentacio de conclusbes,
profere o presembe

" Lirga de processr ssstandie

ECTLLEELEC005:10 1
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Acordia
) pedido de decisio prejudicial tem por objeto 2 interpretacio da Dretive 96/%'CE do Parlamento
Europes £ do Conselho, de 11 de marpo de 1996, relativa 3 protecio juridica dax bases de dades
{3 L 77, p. 20).
Este pedido fii apresentade no dmbita de um litigio que opée a Kyamair Lid (2 ssguir <Byanairs) 3 PE
Aviation BY (a seguir «PE Aviations), a respeito da utilizacio, por esta ditima, de dados provenientes
do sitio Internet da Kyamair.
{madre juridios
[ireide da Wmido
A Diretiva 869 tem quatrn capitolos.

Mo capitule | da Diretive 969, intitulado «Ambito de aplicachios, o sen artige 1°, sob a mesma
epigrafe, dispde, nos seus 0™ 1 & 2:

«l. A presemte diretiva diz respeitn 3 protecao juridica das bases de dados, s=a qual for a forma de que
exiag e revisiam

2 Para efritos da presente diretiva, entende-se por ‘hase de dades’, uma coletinea de obras, dados oo
autros elementas independentes, dispostos de modo sistemitico oo metddico & sscetiveis de aceso
individiml par meios eletrénicos ou. oabros.s

Mo capitula [ da diretiva, intitulads «Direitn de astars, Ggom o artigo 35, sob a epigrafe «Objeto da
proteqicos, cuja n 1 preve:
«Mps termos da presente diretiva, 2= bases de dados que, devido 3 selecin ou disposicio das matérias,
constituam uma criacka intelechml especifica do respetivo autor, serio protegidas nessa qualidade pelo
direito de autor. Map serdo apliciveis quaisquer outros critfnos para determinar se estas podem
beneficiar dessy protecia.s

Mo capitulo 1L o artign 5° da referida divetiva, sob a epigrafe «Atos sujsitos 2 resirigiess, tem a
seguinte redacioc

«{) zmtor de uma base de dados benefida do direito exchsive de sfetar ou sutorizar o seguintes atos
refativos 3 forma de expressan protegida pelo direito de awstar:

2] FEeproducin permanente ou provisioa, total ou parcial, por quaisquer meios £ sob qualgoer
foerma:

b) Traducsa, adaplackn, transformacso ou gualguer outra modificacao

c] (ualquer forma de distribuigso da base ou de uma oopia ao pablica. |...]

d)  Crualguer comunicacio, exposicio ou representacka pablics

#]  Cualquer reproducio, disiribuicho, comunicacka, exposicac ou represeniagks  pablica dos
resuliadas dos atos cilados na alinea b=

z ECLEEECHN S0
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Mo mesmo capitolo I, o artige &7, n® 1, da mesma diretiva, sob 2 epigrafe «Exceqtes aps atos mojeitos
a restrighess, disphe:

#) wllimdor legitimo de uma hase de dados ouw das sses copis pode efetuar todos os atos
enumerados no artigo 5°, necessirios para aceder 20 conteidn da base de dados e para a utilizar em
condigies normais sem avtorimcko do autor da base S5e o utilimdor legitimo estiver astorizade a
wtilizar apenas uma parie da base de dados, o presenie niimero & aplicivel unicamente a =52 parie.s

Mo capitulic 111 da Diretiva 969, imbiulado <Direito sui gemeriss, figuma o artigo 77, sob a epigrafe
«[bjetn da protecios, que dispte, nos sens n™ 1 e 5

«l. U= Estadps-Membros instituirio o direito de o f@bricante de uma base d= dados proibir a extracks
e'on a reatilizacio da totalidade cu de uma parte substancial, avalizda gualitiva oo quantitativamente,
do contmido desta, quando a obtencin, verificacko ou apresentacin desse conteido representemn um
investimento substancial do ponto de vista gualitative oo quantitatieo.

-]

5 MNso serdo permitidas a extragio efou reotilizscin [repetidss] e sistemitices de partes mdo
substanciais do contefido da base de dados que pressuponham atns comirdrios 3 explomcio normal
dessa base, ou que possam causar um prejuizo injustificado aos legitimos inkeresses do Gbricante da
basz

Mo mesmo capitula [[ figura o artigo 8° da mesma diretiva, saob a epigrafe «Dbreitcs £ obrigacbes do
utilizzdor legitimos, que dispdbe

«l. ) fabricante de numa base de dados posta & disposicko do padblico, s=a por que meio for, nae pode
impedir o utilimsdor legitimo desss base de extrair efou restilizar i i
contelido, svalindas qualitativa ou quantitativamente, para gualguoer ef
estiver autorizado a extrair & ou a reotilizar apenas uma parie da base de dados, o presente mimern &
aplicivel unicamente & esxa parte.

2 () utiliador legitimo de ura base de dados posta 3 disposicio do piblico, seja por que meio for,
nic pode praticar quaisquer 2ios que colidam com 2 exploracdo normal dess base, ou lesem
injustificadamente cs legitimes interesses do Bbricanbe da base.

A O vtilimador legitimo de uma base de dados posta 3 disposicio do pablico, seja por que meio for,
nac pode prejudicar o ttolar de om direito de astor ow de wm direite conexo sobre obras ouw
prestaches contidas ness base -

No opimlo IV da Diretiva 96/, intituladn  «Disposiphes comunss, o artign 15°, sob a epigrafe
«E nula qualquer disposigio contratml contréria ao n® 1 do artigo 65 £ ao artigo 85

Dirgile meerfandds

A Diretiva 96/% foi transposta para o direito neerandés pela Lei de adaptacio da legislacio neerbndesa
i Diretha S6/CE, do Parlamenio Europen & do Corselho, de 11 de margo de 1996, relativa 3

juridica das bases de dados ('Wet houdende manpassing van de Nederbndes wetgeving 2an
richtliin 9%%ES wvam bet Ewropees Parlement en de Kaad vam 11 mazart 1996 betreffende de
rechishescherming van databanken), de 8 de julhe de 1999 (Sth. 1999, p. 305 2 seguir «l= sobre =5
bases de dadoss).

ECLEELLC: 510 3
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n A Lei dos direitos de astor (Asteurswet, 2 seguit sAws) dispbe, no s=n artign 1%

«) direfio de autor & o direfio exchasive do autor de uma obra likerdria, cientifica ou artistica, oo dos
seus sucessores, de a divulgar e reproduzir, sob reserva das imitagbes previstas pela leis

0 artigo 105 da Aw dispée:
«]. Pama efritos da presente lei, enbende-se por obra literénia, cientifica oo artistica
1* s livros, folhetos, jornais, revistas e indos o8 owtros escritos

-]

3 Asx molstineas de obras, de dados ou de outros elementos independentes, dispostos de modo
sistemditicn on metddico e imdividualmente acessivels por meics eletrdnicos oo por outra forma, sao,
s=m prejuize de outros direitos sobre 2 coletinea & =m prejuizo do direto de autor ou de ootros
direibos sobre as obras, dados ouw outros elementos contidos na coletines, protegidos como ohes

independentes.
[-]=
Nos termaos do artigne 24.% da Aw:

«l. Nap & considerads uma infragio do direito de aubor sobre uma coletine, na scecio do artigo 105,
n? 5, a reproducso feita pelo utifizador legitimo da coletinea, gque & necessiria para obter o aossso 3
woletinea de dadps e fazer uma utilracio normal

[-]
4 Osn™1 e 2 nio podem ser derrogados por contraba em prejuizo do wtilidor legitima.s

Litigio mo processo principal & guestdo prejodicial

A PR Avistion explora um sitio Internet onde os consumidores podem faper hsos nos dados de voo
da compankias aéreas de baixo custo, comparar as pregas £, mediante o pagamento de uma comissan,
reservar um voo. A PR Aviation oblém os dados necessitics para responder 2 uma busca imdividual,
por via auiomatizada, designadamente, a partir de uma coletinea de dados ligada ao sitio Internet da
Kyanair, igualments apsesivel ans consumidores

0 acesan ao referido sitio Imb=met pressopie que o visitante aceita 3 apli;ccan das condighes gerais da
Kyanair, preenichendo uma guadricsla para esse efeitn. Wa data dos fctos do processo principal, essas
condigies continham as seguintes diusulas

«2. Distribuicko exchasiva. Exste sitiv [nternet e o centro de chamadas telefinicas da Eyanair s%0 as
distribuidores ewclishvos dos servipos da Kyanair. A Eyanairoom € o dmico sitio Intermet
subnrirado a vender voos da Kyamair. A Kyanair nap auioriza outros sitios a vender os seos voos,
quer para reservas de vooms simples guer para reservas fivas ¢ estadas (package). |...]

3  Utilizactes permitidas. A utilizagio deste sitio Intemet = & permitida para os seguintes fins
privados £ ndo comercizis: (i) conmlar este  sitin  Intermet; (i) efebmr  neservas;
(iii) verifican'zlterar reservas; (iv) cossultar informacies sobre chegadas/partidas (v) efetvar
check-in em limha; (n) conmuliar outros sitics Intemet siravés de Bgaches fomecidas neste sitio
Internet; (vii) otilizar outras funcionalidades eventoalmente dispondbilizadas nesie sitie Internet.
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E proibida a utilizacso de sistemas sutomatizades ou de sofware para extrair dados dess= sitio Internst
ou do sitio Imbernet www. bookryanair.com, para fins comercizis {capiura de dados no eord) (‘screen
sCraping . exoeio se 0s terceines thiverem celebradn sm contreio de licenca por escritn com a Eyanair,
nos termos do qual € auborirado o acesso 4 parte em guestio, unicamente com o objetivo de
comparacin de precos, & informagbes da Ryanair sohre os pregos, vwoos e hordnioss

Ievorando a Dirstiva D69, a lei sobre as bases de dades £ a Aw, 2 Ryanair dega que a PR Avation
vialou os seus direitos sobre a sua oolstinea de dades e agin sem cbsenar as condigbes gerxis de
wtilizacin do ==u sitic Internet, contedo aceites pela PR Aviation. & Eyanaxir pedin que a PE Aviation
fosse condenada a abster-se de qulbquer infragio aos seus diveitos, soh pena do pagamento de uma
m|niio peoanirnia compulsdria, bem como de The pagar uma indemnizaco.

Por sentenca de 28 de julho de 2010, o Eechtbank Utrecht [tribunal d'Utrecht) negou provimento xa
pedido da Eyanair na medida em que e bassado na viclaio da Direthva 9609 & da b= sobre 25 bases
de dados. Em contrapartida, deu provimento ao pedido enquanto beseado na Aw e condenou 2 PR
Aviation a abster-se de qualquer viclclo dos direitns de avtor da Hyanair sobre os ssus dados de
voas, bem como 2 indemnizd-la pelo prejuiz safrido.

A PE Aviation interpés recurso desta sentenca. A& Eyamair imterpis um recaso subordinedn com o
objetivo de contestar a apreciacio do Kechtbank Utrecht segundo a qual ela nso pode beneficar da
protecio prevista na Direthva 96% e na lei sobre 25 beses de dados.

Por zcirddn de 13 de marpo de 2011, o Gerechtshof te Amsterdam (Trbunal de Becuso de
Amesterdac) amulow 2 semtenca do Hechtbank Utrecht e megou provimento zo recurso subordinada

interposto pel Ryanair.

Em smsbstincia, decidin, no que diz respeito a0 dirsito de antor, que, mesmo partindo do principio de
{ageschriftenbeschermings), no sentido do artign 107, n® 1, 1°, da Aw. 2 PR Aviation n&o ticha
infringide os dirsitcs da Eyanair, dado que o seu comporiamentn correspondia a uma otilizacks
normal, no ssntido do artige 24.%, o 1, da Aw, e porianio, legitima, do sitic [nternet da Eyznair.
Acrescentou que 2 prodbica, contida nas condictes gerzis da Ryanair, de utilizar o seo sitio Internet
m&ummmmmmmwdenﬁm:a:mnmm temdo em  comta,
expecialmente, o artigo 4%, n® 5, da Aw, que cormresponde ap artigo 157 da Diretiva 9659

Mo que diz respeito a0 direito i gemeric, o Gerechishofl te Amsterdam consideron gue a Ryanair néo
tinha provado a existénca de um simvestimento substancials na criacio da sm coletines de dados, no
sentido da Dinetiva %659 « da lei sobre as bases de dados.

A BEyamzir imterpds recurso do acdrd®o do Gerechishof te Amsterdam pamm o Hoge Haad der
Mederlanden (Tribunal Supremo dos Paises Baiwos). Em apoio do ssu recumso, invom um dmico
fundamento que estd dividide em duas partes.

Ma primeira parte do fundamento, a2 Byamair critica a aprecacéo do Gerechishol segundo 2 gual ela
nin pode beneficiar da protecio dos escritos, no sentido do artigo 105, n® 1, 19, da Aw.

A exte respeitn, o drglo jurisdicional de reemvio considera, todavia, que nenhum outro critério, 3 oo
sz2r o da ariginalidade, pode intervir para efeitns da protecio do direito de amtor. Sublinhando que
decorre do acdrdan do Serechishof te Amsterdam que a colstinea de dados da Ryanair nan compre
exte critério, conchiin que essy parte do fondamento suscitado pela Kyanair ndo pode levar @ amulacko
desse actirdsa.
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Ma segunda parte do seu fundamento de recurso, invorada a titulo subsididrio, 2 BEyanair alega, em
substimcia, que foi sem raedo que o Gerechishof te Amsterdam consideroe gue o facto de a2 PR
Aviation ter desobederido & proibigio contratual que The foi imposta, de extrir dades da base da
Eyanair para fins comercizis sem ter cdebrado um conimto de licenca escritp com esta dltima
sociedade, ndo er comstitutivo de um incumprimento da PR Awviation.

A pste respeitn, o Grgan jurisdicional de resmvio tem dividas quanto 3 questde de ssher s= 0 imbito de
aplicacao da Diretiva %6/% engloba 2= bases de dados que nao sio protegidas nem pelo dirsito de autar,
ao abrign do capitubo [ da diretiva, nem pelo direite sui gemeric, ao abrign do capitulo [ da referida
diretiva, & ==, pmtnm.mhrﬁhsiﬁﬂdat:mmdqucmdmm‘mﬁ.‘,nb I, B" = 15"
da mesma diretiva o também vilides para essas bases de dados.

Mestaz circunstincias, o Hoge Exd der MNederfamden decidin suspender a instincia e submeter zo
Tribural de Justica a seguinte questdo prejudiciak

) imbito de aplicacin da [Diretiva %6/%] inchi as bases de dados onfine que ndo Sio protegidas nem
pelo direito de autor, ap sbrige do capitulo 11 [desta] diretiva, nem pedo direibo suil peneris, ao abrigo do
capituly Il [da mesma diretiva], no sentido de que a liberdade de wtilizar ==as bases de dados, ex w
{ou mediante aplicacso analégica) [dos| artigofs] 6.7, n” 1, e 8%, em conjugacio com o artign 15.° [da
D¥iretra 96/9], n¥o pode s=r contratualmente limitada?s

{manto & questéo prejudicial
Através da sua guestio, que assenia na premissa segundo 2 gual 2 coletinea de dados da Ryanair, em

causa no processe principal, constitsi uma base de dados na acepio do artigo 1.5, o 2, da Diretiva
9619, que n%o £ comtudo, protegida pelo dirsito de autar, @0 sbrigo do capituba [ desta diretiva, nem
pelo direito cui gemeric, ap abrigo do capitule Il da mesma diretiva, o que compete ao drgsa
jurisdicional de resmivio verificar, este Grgano pergunta, no essencid, s= a Diretiha 969 deve ser
interpretada no sentide de gue, tendo em conta 2 aplicacio comjugada dos seus artigos 67, n® 1, 87
e 153."%, 2 liberdade de utilizar ez base de dades nap pode ser contratmimente limitada.

A titulo liminar, comvém recordar que, em conformidads com jursprodénca constambe, uma diretia
nic pode, por & mesma, orar obrigaghes 2 um partcular, nem. por conseguinte, ser invocada,
enquanta tal, contra ele (., designadamente, acdrdios Faccing Dhari, C-80%2, EUGC194039, 0 3k
Kiioakdeved, C-555/07, EUGC20002], a” 46; « Domingeez, C-382/10, EUAC2012:53, o 37)

E ipmlmente jurisprudéncia constante que, 20 aplicar o direito interna, os Grgaps jurisdicionais
nacionais sinp obrigados a interpreti-lo, na medida do possivel, 3 lnz do texte = da finalidsde da
diretiva em casa (v., designadamente, acdrdaos Pleiffer e oo C-397701 a C-40301, EUCO00858S,
n” 114 Kicikdeveci, EU2C2010:21, n® 48, & Dominguesx, ELACI01255, n” 24).

Feitas estas precistes preliminares, convém salientar gue, no capitulio [ da Diretiva 9659, o artige 15,
n? 2, define o conceito de <hase de dadoss.

Embara, como salienta a PR Aviation, 2 referida dispasicio confira 2 esse conceito um vasio &mbito,
sem consideraches de ordem formal, tomica ou material (v, oeste sentido, aodrdin Fixtures
LMEM}CMEL‘:EJWIL 2 & 57), também é um facto que a defimigdo contida no

artige 1., no 1, da Diretiva 96/% deve ser interpretada, segundo os ssm proprios termos, «[plam
-\:Ellmdiprumh:d:rﬂna-

Ura, nos termos do artigo 1.5 n? 1, da Diretiva 969, esta tem por objeto a sprotecéo juridica das bases

de dadoss. A este propisitn, a diretiva institui doas formas de protecio juridica destas bases. A
primeira forma, regida pelos artigos 3.° 2 6. da referida diretive, que fazem parte do sen capitulo 10,
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onsiste na protecyo pelo direibo de autor & é aplicivel, nos termos do artige 35, n® 1, da mesma
diretiva, as bhases de dados que, pela selegio oo disposicéo das maiérias, consbiluam uma criacko
intelectual especifica do respetivo sutor. A segunda forma, regida pelos artigos 7.7 2 11.° da Diretiva
9619, que farem parte do seu capitula 111, consiste na protecia por um direito sw generis & & aplicivel,
nos termos dao artigo 7.5, nf 1, da mesma diretiva, &5 bases de dados cuja obtengan, verificacio oo
apresentacin do conbsido representem um investimento substancal do ponto de vista qualitativa ou
quarititativo. Extas duss formas d= protecio juridica sao objeto de dispasicies comuns nos artiges 127
a 16" da referida diretiva, que fazem parte do seu capitolo 1V

Por corseguinte, a crounstinca de uma base de dados corresponder aps elementos da definicia
comtida no artigo 15, n® 2, da Dretive 96/% ndo permite considerar, contraramente ao que sestenta 3
PR Aviation, que [he ssjam apliciveis as disposicies dessa diretiva que regulim o direitio de autor efou
o direitn sil generis, 5= el2 n3o cumprir o requisito de aplicacie da protegio pelo direita de awtar
previsto mo artige 3%, n® 1, da dita dirstiva nem o requisito de aplicacko da protecio pelo direito smi
generis previsto no artign 77, i 1, da mesma diretiva,

Quanto iz disposiphes da Diretiva 9609 especificamente referidas pele Grgap jurisdicional de ressvio na
Su3 queskdn, comvEm arescentar que o artige 6.7, n” 1, desta diretiva, que, sob determinadas condigbes,
autorizm o utilimdor legitimo de uma base de dados a efetar, sem autorizacan do autor dessa base, os
atos emumerados no artigo 5.° da dita diretiva, @z parts, como este Glimo artige, do capitulo da
diretiva consagrado ao direite de autar £ ndo &, par conseguinte, aplicivel i bases de dadps que nsa
=in protegidas por este direito

) artige B.” da Diiretiva %69, que prevé, designadamente, os direitos do utiizador legitimo de uma base
de dados, figura, por seo turno, oo capiudo da diretiva consagrado ao direito il gemeric & nan & por
conseguinte, aplicivel is bases de dados que mdo sio protegidas por este direibo.

Cuanto ao artige 157 da Diretiva 96/9, que conssgra o cariter imperstive de certas disposicbes da
mesma diretiva an declarar nula qualguoer disposicio contratual conkrdria a estas, visa expressaments
apenas os artigos 6., n” 1, & B° da referida direthva.

Hesulta amim do objsto & da estrutura da Diretiva 9609 que os sens artiges 67, o' 1, 8" e 157, que
rﬂtumnhmbrﬁ:arﬂ:rmpﬂtlmahmdmuﬂmdmuhﬁhmd:umhm:dﬂdﬂum
=40 apliciveis 2 uma base de dados que n3c & protsgida pelo direite de awtor nem pelo diresibo sl
pEneris, previsics na diretva, de modo que esta nio s= opoe 3 sdocko de displbs contratuaix goe
tenham por objeto as condipbes de otilizacin dess base de dados.

Exta amilise & cormoborada pely economia geral da Diretiva 9%, Como sublinharam 2 Eyanair = a
Comissso Europeia, esta diretiva assenta oum equilibrio entre, por nm lado, os direiios da pessoa que
criou uma base de dados e, por outro, as direikes dos ilimdores legitimos dessa base de dados,
concrefamente, o beroeitos autorizados por essa pessoa 2 utilizar a referida base. MNeste contexto, a
aplicacan dos artigos 65, n® 1, B ¢ 15.° da Mretiva 9608, gque conferem direitos 2 esses utilizadores
legitimes &, de==a maneira, limitam cs dirsitos da pessoa que cricw. 2 base de dados, =5 & possivel com
uma basze de dados sobre a qual o seu criador dispbe de direitcs ap zbrigo do direito de astar
recpnhecido no artigo 5° da mesma diretiva, ou do direito swi gemeny recoohecido no sen
artigo 7.° Em conktrapartida, nac sio zpliciveis s= = tratar de uma base de dados cujo criador nia
usufng, ao abrigo da Diretiva 96/9, de nenfum dos direitns anteriorments mencionados.

Contrariamenie ao alegado peb PR Aviation, esta imterpretacio da Diretiva %69 n&o pode reduzir o
interesse de reivindicar a protecio juridica imstituida pela referida diretiva, na medida em que a
criador de uma base de dados protegida pelh mesma diretiva nio dispde, diferentements do criador de
uma base de dados nap protegida pefa dieetiva, da hiberdade contratml] de Emitar os direiios dos
utilizzdores da s base.

ECLEELC: A 510

=l
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ACPROKCH DE 15 1 35 — PROCESSD 30014
EYANAIR

Com efeiin, e=a argumentacio néo tem em consideracio o inberesse jurdico £ econdmico que o
regime de protecio sutomitica, harmonizado nos Extados-Membros, represenia para 2 pessoa que
investiu na criacie de uma base de dados, que extd gado 2o direito exclusivo, ao abrigo das direitos de
autor, de reservar para si os diferentes stos referidos no artige 5° da DNeetiva 86/%, berm como a0
direita de proibir, ao sbrign do direito sui gemeris, 0s stos previstos nos artigos 75, n® 1 = 5, = 87,
n? I, desta diretiva. Como a Comissdo sublinhou ma audifncia, o beneficio desta protecin nda
pressupie o cumpriments de qualquer formalidads administrativa e ndo impie nenhum compromissa
conyencional prévio.

Azzim sendo, = o crizdor de uma base de dados protegida pela Deretiva 9600 decidir autorizar a
wtilizacin da sua base de dadas ou de uma cipia desta, poderd, coma confirma o considerando 34 da
diretiva, limitar essa utilizacio stravés de um contrato de licenga celebrado com o wtilimdar legitimo,
que precise, respeiando as disposipbes da dita diretiva, os «fins = [a] formas de utilizar a referda base
de dadps ou 2 =2 copia.

Em contrapactida, tratando-ze de uma base de dades 3 gual 2 Diretiva 26/9 nao & aplicivel o s=u
criador mia bensfica do regime de protecio juridica instituido pela dirstiva, de modo que apenas
pode imvorar uma protecin da sua base de dados com fundamento no direito nacional aphiciwel.

Tendo em conta todas 2= considerapbes precedentes, deve responder-s= 3 questdo colocada que a
Driretiva 86/ deve wor interpretada oo s=ntido de que ndo & aplicive]l 2 uma base de dados que nao &
protegida pelo direito de zutor nem pelo direibo sl gemeris nos termos da diretiva, de modo que os
artigos 6.7, rl.’].S.':]E.'hdhﬁhﬂﬂnhﬂpﬂimn:ﬁaﬂmdﬂahﬂuhdﬂhdﬂuﬂh&:{r
limites comtratuais 3 sua utifizacda por terceiros, sem prejuizo do direito nacional aplicivel

{manto is despesas

Fevestindn o processo, quantn & paries na casa princpal, 2 natureza de incidente suscitado perante o
drgaa jurisdicional de reenvin, compete 2 este decidir quanto s despess. As despesas efetmdes pelas
outras partes pamra a apreseniacio de observapbes ao Tribunal de Justica n&o sda reembalsdves.

Pelps fundamentos expostos, o Tribunal de Justica (Segunda Secpio) declarc

A Daretiva 96/%CE do Parlamento Enropeu ¢ do Conselho, de 11 de margo de 1996, relativa &
protecae juridica das bases de dados, deve zer interpretada no sentide de que ndo € aplicivel a
uma base de dados que ndo & protegida pelo direito de antor nem pelo direito sml gesens nos
termos da diretiva, de modo gue ox artigos 67, n.* 1, 8° ¢ 15.° da diretiva nio impedem o
prejuizo do direito nacional aplicivel.

Azzinaturas

- ECTRENECINSRD
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ANEXO C — Analise Jurisprudencial Sobre Casos Envolvendo Bases de Dados (EUA)

Caso 1-Pharmatrak

UKITED STATES DISTRICT COURT
DISTRICT OF MASSACHUSETTS

Inre PHARMATRAR INC.
PREIVACY IITIGATION Civil Action Mo, 00-11672-TLT

MMDL Docket Fo. 1400

L T & & @8

MEMOFR AWDL
Angnst 13, 2002

TAURD, I,

Plainsffs Fob Barring, Moah Bhumofe, Tim Diarby, Karen Gassman, Bobin MoClary,
Harris Perlman and Maroos Schroers (“Plainriffe™) bring this conselidated action agsinst
Pharmairsk, Inc. (“Defendsn: Pharmatrak™)" and several pharmacewtical companiss: Pizer, Inc.,
Pharmacia Corporation, Smith¥line Beecham Corporation, Glaxe Welcome Inc. snd Amenican
Home Products Corporadon (the “Pharmacenncal Defendants™). The Consolidated Amended
Class Acton Complaint alleges that Defendants sectedly mtercepted and accessed Plajnnffe’
personal mformagon and Web browsing habits through the use of “cookies™ and other devices, in
violaton of state and federal law.

The Parties” cross-motions for smomeary judsment ste now before the coart

FROCEDURAL BACKGROUND
Plainaffs Blumofe and Gassman filed st in this court on Angost 18, 2000. The

remainine Plambiffs filed complaints m the Southem Distoct of Mew York. On Apml 18, 2001,

'Following the practice of the Parties, the court will refer solely to Pharmatmsk in
reference o the activities of both Phammatmak and Glocal Coowovnications, Ld (“(local’™), the
perent company of Pharmatrak
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the Tudicial Pansl on Mult-Dhismict Litisstion issued zn order tramsfeming the six Mew York
acmons to the Dismict of Massachnsess.

Plaintffs filed the Amended Consolidsted Class Action Complaint “Complsin:™) on June
28, 2001. In December 2001, the court beld a schednling conference snd suthonized the Planaff
w0 examines Defendant Pharmamak s conmpuaper servers. This limited discovery ook place dunng
Dagember 2001 znd Tammary 2002 3t Pharmamak’s former corporate headquarters in Boston,
Massachusatts.

Purmant to the cowrt’s March 26, 2002 Order, the Parties refiled motions for summarny
jndzment. The court beld 3 hearing on Defendants” and Plaintiffe” motions for summary
jndsment oo Fuly 24, 2002,

FACTUAL BACHKGROUND

Plaintffs allege that Drefendsnts “secretly intercepted and accessed Internet nsers’
elecmonic comnumications with varous bealth-related snd medical-related Intemeat Wb sites and
serretly sccessed their compurer hard drives m order to collect povate information show teir
Web browsing habits [and] confidentiz] beslth informaton withows their knowlades,
authorization or consent™  Plaintff contend that the Pharmacentical Defendants conspired with
Plaimniiff Phanmatmak to “cellect and share this wronzflly obtained persons] and sensitive
information ™ This activity was allegedly sccomplished through the use of “web bugs,™

“persistent cookies,” and other devices”

*Compl. § 1
T,

‘Compl. § 25.

[
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The geners] principles of conguters, the Internet. and the Web have been datailad
slsewhere * and because mach facts are undispated in this case, firther elsboration is Mmnecessary.
Anslysis of the Parties” relatenships i this case, however, requires a boief discussion of the
specific methods by wiich the Parties conmmmicated with each other, and the mannar in which
Defendants alleredly accessed and mtercepted private information.

As stated in the Complaint, the Plaintiffs “access the Internet snd conumumicate with
other computers thromgh nse of commerncial I5Ps | - . or thooush compters known as ‘servers” that
are operated by the enfity which provides their computer access, such as their employer. Ineach
case, the ISP or the server provides the eleconic comnnmication senace that allows the user’s
ComIpaser to comnect with other compuaters on the Internet.™ Plaintifs assenm that personal
COnIpIters “can and sometimss do act as servers,”™ but do not allege that any of the named
Plaintiffs” compmters ware usad in sach a capacity.

The Pharmacenfical Defendants hired Defendant Phammatrak to mondtor theit corporats
web sites and provide monthly anzlysis of web site waffic * Pharmstak offered its clients two
relevant products: NEToompare, which was desizned to monitor scovity across clients’ web

pages, and DREUGoompare, which was designed to monitor actvity across disezse categones and

*Ses Beno v, ACTL, 512 U.S. 844 {1997) {discussing the Internes); In re DoubleClick
Inc. Prvacy Liigation 154 F Supp 2d 407, 500-505 (DY, 2001) (disorssine the Infemmeat,
the Web, coplies, snd dam collecoon).

*Compl. 7 40. “Servers™ are computers which store doruments snd mske them available
over the Infermnet. See DoubleClick. 154 F Supp 2d ar 501, “ISPs" are Internet Service
Providers

"Pls." Mem of Law in Supp. of Mot for Stenm_ T, 5.

"Compl. 747

L
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drug product pages* Al of the Pharmaceutics]l Defendants purchased ME Tcompare, and
Diefendant Pharmacia may have licensed DRUGcompare during testing phases " Pharmatrsk
specifically represented fo the Pharmacentical Defendants that these prodwcts did not collect
“personally identifisble information ™' Even though the Pharmaceniical Defendants may not
have kmown precisely how Pharmatrsk’s sofware worked Plainfiffe readily adrwir thar “the
Pharmacentical Defendsnts &d suthorize Pharmatrak’s presence upon their Web sites .. ™'

Pharmarrak’s system operated throush the nse of ETML programming - TavaScrips
programming, " cookies." and “web bugs ™ Each of the Pharmaceutical Defendants” web pages
ware programmead with Pharmamsk code, which allowed Pharmatmak to moendtor web sits
activity.” When a compater browser requested informmation from 2 Phanmaceutical Defendant’s
weh page, the web page would send the requested information to the user, and the site’s

prosramming code would instruct the nser’s browser fo contact Pharmatrak's wel server and

*Compl. 744,

""Sea Michsel Seanenreich Diep. ("M Soan Dep ™) at 76:4, 24.4-8

"Sea M Sonn Dep. at 93-05,

“Pls.* Mem of Law. in Opp. fo Def.” Mot. for Summ T, &

T is “HyperText Markup Lansnaze ™ As discussad in the Declaration of
Marhew Cuortin, HTML is “elecoomic document defimition format typically used on the web.
Wel browsars read HTML to determune how to render an elecmonic dooumenit for presentation to
the user ™ Curin Decl. f 51.

" as discnssed below, TavaScrips is an Internet progranuming langmsge.

M mokies” are elecmonic files, and are more Sully discnssed below.

“Compl. 749,

"Compl. 7 50.



retrieve a “clear GIF” from it." A clear GIF is a one pixel-by-one pixel or two pixels-by-fao
pixels graphic image, and is sometimes called 8 web bag or 2 “pixel tag ™* The pizpose of a clear
GIF was fo canse the user’s cormmpuser browser to conummicate directly with Pharmesmrak's web
server ™ Some commmmicstions may have also mcluded code referencing TavaApplet, 2 soffware
program that mms in 3 user’s browser, or JavaScript, sn Internet programming languaze
Having caused the uwser’'s Internet browser o contact Phammatrak Pharmamrak then sent a
cookie back to the browser. ™ A cookie is an electronic file “attached”™ to a user's compates by a
computer server.  Plainfiffs concede that “{c]ookies zenerally perform many comvenisnt and
innocnons functions. ™ Commmonby, cookies are nsed to store nsers” prefersnces and othes
information, which allows nsers to easily access and utilize personslized services on the wel or to
maintaim sn online “shoppins cart ™™ Cookies also allow web sites to differentiste betwesn nsers
a5 they visit by assisming each mdinddual browser 3 unique, randomlby senerated munsric or
alphsnumens identifier ™ I an mdividual brovser had already visited the “Phanmatrk-snabled”

wahsite, Pharmamak wonld recognize the previously placed cookie and could therefore

"See id

"Compl. 7 51.

¥Seeid

UGea Pls.” Mem of Law in Supp. of Mot. for Summ T, 12.

“Compl. 755

Compl. 7 56. See Declaration of C. Matthew Curtin (“Curtin Decl ™) § 56.
“Compl. T 56

“Compl.  58.
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differeniinie betwesn o repent visit and an initiz] visic™ Pharmairak progranused it cookies 1o
expire after 9 doys?" B is possible that many individusl users were unsmare that, i addirion 1o
their beowser communicating with a Pharmas catical Defendant s web site, it wes also
conupamicaiing with Phamsairsk.™

PMainiffs sllege that the levas pplet used by Plarmatrak allowed Phemsmk to moniior
the lengih of time thai o paricular sser viewed cne of de Pharmaceutical Defendanis® web
page="™ Plainiiffs aleo allege that the JavaScript programming allowed Phanmaomk to “meroept
the full URL™ of the wracked Web page visiied by the user.™ ns well as “ihe full URL of the Web
page visited by the Interet user dmsadiovey prioe oo the mser’s visit i the Pharmatrak-ooded
Wb page. This prior Web page address is know & a “refermer URL.™  Accordisg w Plainoifs,
Phemeatrek wsed JovaSonps “to exomct refening URLs froam the client's hissory, thereby
bypassing any security or privacy mechanisms put in place o control the flow of poentially
sensitive dam.™ The JevaScript and Javatpples, therefore, aleo coused weers” computer browsers
o commnunicate with Fharmatrak®s server while they mtentional |y commmunicated wiih the

Phemesceutical Diefendans’ servers.

*Comnpl. ¥ 55,

Toep Pls’ Mem. of Law in Supp. of M. for Summ. . 13 s&
“Carapl. ¥ 6.

e Ms' Mem. of Law in Supp. of Mo, for Summ. J. 13,

Ba “URL" is a Uniform Resource Locsos, which indicotes the specific kozation of web
documenis on o server. Compl § 59,

U ot 14 {emphasis in prigimal).
“Crtin Diecl. 4 0L



In & sebbending on page 21 of the Complaint, Plaintiffs sko sscen tho Pharmatrak ws
ahle 10 *Capture [| Personal Information Submitied by Imenmet Users o the Phamacsuticsl
Defendmmts® Web Sies™" Users submitiad this imformation in two woys. First, an individaal
could use the “POST method, and vobanarily fill om an online form in oeder vo register wigh the
sile, of to receive mailings, o rebate, or other informaiion. For exomple, an mdividual wishisg o
view the fall text of anicles on maimes, oo onust first register with the: site, o process which
regaires the mdividusl to volunbeer cerinin information.

Second. mn individual using the “(3ET™ method could perform an online search, resulting
in & UEL with search ternms sppended o it. The appended information is mown as the “guery
sring™"  For examgle, a person imterested in Comell Law School could perform a search
resultizeg i the following UR L nipo¥search. vaboo com'hinfsearchpecomel - +law-<school. ™ All

of the maienial following the question mark {i.e. peoomell#lew+school) i known as the query
siring, and is “rich in useful content.**  Mainiiffs allege that Pharmaimek was shle po imercept
and collect detniled, specific infomsion about individual users from the Gall URLs, snd place the
infomation isto relational dashases. "™

Mainnifs* computer scientist, C. Mamkew Curiin, and his company, Ivierhack, examinesd
Phammairek's servers between Decemsber 17, 2001 and January 18, 2008, pursumm 1o the cown’s

Compl. mi 21,

MCompl. 4 M.

Vaeeid

*Pls." Mem. of Low in Supp. of Mot for Sunm. 1. 6.
o id m 7.
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COrdes. The examinaiion of Fharmatrak's logs “idemtified bandreds of people by name. " Based
on Cuntin’s enalysis, Plaimiffs clains that Phemeatmk collected information which imcleded:
mames, sdiresses, telephone numbers, dates of binth, sex, insurence sabe, medical conditions,
ﬂdmﬁ-:nm'els.lndnmup.im' Frarmatrak glso collecied dara aboul @mzil comemunicarions,
including wser nomes, enail addresses, med subject lines from emadls.™ Although Flaimiffs
sabrnit w0 evidenoe the Pharmsork colleoied, sored, or assembled this infomesniion mio detsiled
“profiles,” other than the aggregate nformation it sebmitted o de Pharmaceutical Defendants,
Cuntin did build such profiles." Curtin also nsserts tha it would be possible 1o build detailed
prodiles of individaals using the data collected by Phamsairak and matching it wo “mother data
somrce, soch s 8 telephone book ™ Agin, bowever, there is no evidence that Pharmatrak ever
attempied o diov 5o

In sunx, Plainiiffs argue that “Pharmatrak’s ischnology penmiis defendmis o collect
exbensive, detailed information showt plainiiffs and Cless members.™" In addition to the personal
infomeation discussed ghove, the information collected legedly included “Web sites the Imenet
TS Were al priod 1o thee time they went 1o the Phamscsnical Defendants Wb sites, goestions

they msked and typed in 2t those prior sites, infmation they entered while at the Pharmaceutical

SCmrmin Diecl. ¥ 83,
e Curtin Decl ¥ 13,
Pae Curtin Decl. § G0,
Meee Curiin Decl. ¥ 1%
g Curtin Decl ¥ 1%
Ml € 74,



e fiendmmts’ web sites, and the types of computers they wene msing. ™
IMSCUSSI0N

Under Federal Rule of Civil Procedure 56, summary judgment is approgmaie =i dhe
pleadings. deposinons, answers o interrogetonies, and sdmissbore om file, sogether with the
affidawirs, if any, show that there is no genuine issue & w0 any malenal fect and tha the moving
panty is entitbed b o judgrent e e natter of law.™ Rale 36 pandmes summary judgnesnt “after
adegmie time for discovery and upen motion, sganst o pany whe fals w make & showing
safficient 1o exizhlish the existence of an elemen essental vo thet party*s case, and on which tha
pany will bear the barden of prood e mrisl =*

Thee “party secking sumanary judgmesd [must] makbe o preliminary showing that no
genuine issue of mateniz] o evisis. Once the movmea hes made this showing, the ooyt
minst contradict the showing by pointisg wo specific fack demonsirating that there is, imsend, &
triakworthy issue.™  The party opposing sunsmary judgment must produce specific evidence of a
materizl factual dispuie.  The Firsi Circuit has noted that <{a] genuine issue of maverial fact does
mod spring imio being sinsply because & litkgam claims thai one exisis. Meither wishful thinking
mor *mere promise]s] wo produce sdmis<ible evidence ot trial® - . . mor conchesory regporses

mrcapported by evidence - . . will serve 1o defest a propesly focseed Bale 36 motion. ™

“Pls.* Mem. of Law. in Opp. to Defs.” Mot for Summ. J. 4,

Sfed. B Civ. P. S6jc)

*Cofotey Corp, v, Catrett, 477 US 31T, 322 195E6),

"Blackic v. State of ME, T4 F.3d 716, 721 (1% Cir. 1996) {guotations omined).

“Girigge-Ryan v, Smith, %04 F.2d 112, 113 (1* Cir. 19940 citations omitied).
g
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The Parties file cross-motions for summary judgmend. “The happensmnce thai all parties
seek summary judgneent neither alters the yandstick nor empowers the: mal coun o resolve
authentic disputes anest material facts.™® A coun considering oross-nuations. for semmary
Judgmend must consider “each moton sepanaiely, being careful 1o drew mferences against cach
movant in turmn. ™

Maintiffs seek sunsmery judgment against Defendants Pharmatrak oed Glocal, ond
Defendomis each seck sunsmary judgment egainst Plaintiffs

A Countl. The Wirciap Act™

Taile | of the Electronic Commvanication Privecy At of 1986 (“ECPA™), Imercepiion of
Electromic Communizations (“The 'Wirelap Act™), provides thaiz

Except as otherwise specifically provided in this chapie,] sny person whoe — ()

intendicnally intercepts, endemeors to intencept, of procures my other person o imencept,

any wire, oral, or electronis comemunication . . . shall be pamished as providad in

sbseciicn (4] or shall be subject 1o suit as provided in subsection (3.

This crimvinal stasste provades for o private right of sction, and is setgect the following statutborny
ex cephion:

{d) It shall not be emlawiul under this chapier for & person not sctimg wnder color of law 1o

intercept a wire, oral, or electronic communication where such person is o party 1o tee

coimmanication of where ane of the parties o the communication has given prior consent
to such imercepion unless such commvanication i intercepied for the parpose of

",
K

UG UEC. § 2500, of seq.
B LS. § 2910 1)a)

Ly



comumitting any crimisal or oriows act . .M
Plainiiifs argue that Defendons imentionslly “meroepted plainriffs® or Class members”
electronic communications with the 'Web sites they visited withowm plaintiffs" or the Class® [sic]
imoadedge, authorizstion, or conseni. . .
I Pharmaceurical Defendaniz
Afier Defendomis had fully briefed the issee, Flantiffs’ comsd omlly informed the coun
al the sunsmary judgmen hearing that Plaintiffs would withdrew: dhe Wiretap Act cloim o i
relates to the Phammceutica] Defendanis.™ Count | is therefore DISMISSED with regard io these
dedfendans.
x Phareatrak
Plaintiffs clsm thet “Phematmk stercepted plointiffs” mansmission of their personal
infomtion o the Phamsceutical Defendaniz’ Web sies without the express or implied consent
of sithier plaieiffs or the Prarmaceuticsl Defendams " Despive the fact that the Phamscsutieal
Defendmmis may bave consenied io Plarmaimak s sssensbly of mmoaymos, sggregaie infonmation,
Plaimiiffs insis thai the web sibes never corsented v Phamegirsk’s collection of personally

identifable infonmation.™  Abseni this specific conseni, Pluiniffs argue, the Wireap Act's

R UEC 231 I EndL

Mcampl. € 93,

*Plainiiffs’ counsel simied that *1 dom't think the plaimiiffs heve a cloim under the wirsisp
sizmme against the phammaceutical defendants,” and imdicaied that Plainciffs would withdraw the
cloine. Hearing Tr. ésf: 20X (July 24, h0fE),

™Pls.* Mem, of Low im Supp. of Mot. for Summ. J. 20,

oae id.

i
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siwmory cxcepiion simply does nol spply

Phameairek concedes that the Phanmacestical Defendants did not consent 1o the: collection
of persorally identifiable infomsnion™ According io Plarmatrak, hiwever, the relevant ingairy
is whether the Phomeaceutical Defendants consenied 1o Plarmatrak®s NETeompare serwee, e
the collection of data. from the Phamsceunical Defendanis* web sites, regardless of how the
service evenbmally operated ™ I is undispured that the Plarmacestical Defendams conracted with
Defendoni Pharmetmk o obain doin regarding their web sites, and thai they proceaded 1o hove e
Phasmeairek code pleced on the web sites. Pharmatrak, therefore, msens that the stsssiory
excephion for comsent bas been neet, and that it is entitled so summarny jedgment on the Wiretap
Act claim.

In b re DesgbleClick Inc, Privocy Litigation (“DoableClick™),™ the Southem Disrict of
Mew York disposed of & maltidistrict consolidated class action case purssant to Rule 12{bH6L
Thezrz, the plainmiffs alleged that DoubleClick, an nemet sdvertising finm, placed coskies on their
computers, therelry colleciing “informatics that 'Web users, melading plaintiffs and the Class,
consider 1o be personal and private, sech os names, e-mail sddresses, bome and business
addresses, relephone numbers, scarches, performied on the Intemet, Web pages or sites visited on
the Iniemet, and other communications med infommton thet esers. would not crdinanly expec

advertisers bo be shle o oolbeet, ™

Tigs Pharmairak's Substinne Reply Mem. of Law in Supp. of Mot. for Sumns_ 1.8,
See id. w B4,

=94 F.Supp.2d 497 (S.DALY. 2001)

TR Y
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Thex DigubleClick ooert found thar the web sites affilisied with DowhleClick were **partics
to the commicaiion]s]" from plaindiffs and heve given sufficient coosent to DoubleC lick 1o
imiercept them,™ despiie the possibiliny that the plaintiffs may not have known that dheir
compuiers were commvamcaiing with DhowbdeClick, and thai the affillaved Web sites may not have
fully undersiood the mechanisms of the DoubleClick sermce.

Having found consent, the DoubleC Bck cownt procesded to analyze Section 231 1{2)0d)"s
“criminzl” or “tomious” parpose requirement, which =is ie be constued namowly. ™ The coun
meoied that ther evidemce in the cime seggesied tho DoubleClick's actions wene motivaied by
legitimae basiness goals, and found an “utter lack of evidence that [DoubleC lick's]) intem was
tomtious . .. Because it found that DoubleClick scted with consent and without o somious or
crimiral purpase, the coun dismissed the plaintiffs* Wirasp Act clem *

In Chance v. Awvense A [ne. ™ the plaintiffs alleged the Avenue A& had ploced coodoes on

their compuiers, thus pemsitting the company 1o sumepritiously monitor plaiffs® elacmonic
commenications. First, sddressing consen, the coun held thas <{i]t is mmplicit i the web pages*
eode instructing the wser’s compaser e contect Avenue A, either directly or via DoubleClick"s

zerver, that the web pages have consented to Avenue A's mierception of the communication

“id a 514, guoting 18 US.C. 251 1{2NdL
“oee id m $15-19.

M w519
“azeid
=163 F.Supp2d 133 (W_0L Wash. 20011
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bhetween them and the individeal user ™ The coun also foand dat the plaintiffs had presenied o
evidence that the defendants acted with a tortioss or illegal parpose end, thepefore, gramted
sammary judgment on the clam 1o Avemse A

In the presem case, Maintiffs concede that the Phamaceurical Defendants consented 1o the
placement of code for Pharmatrak s NEToompare service on ther web sites™® As was the case in
Doubleilick and Avenue A the web site Defendanis (here, e Prarmecestical De fendomis |
consenied o the service of & web-monioring compay | Flamerak )y, and such cossent procbedes
a claimn under the Wireinp Act. The Pharmacewtical companies contracted with Phameairak, and
authorized Phameairek o consmunicate with any users whe comacted the Pharmaceutical Web
siics. Despite Planiffs® yalont otempis wo shifi the imguiry, it is orelevani for the purposes of the
Wirensp Ao whether the Phamasceutical Defendants knew dhe precise mechanisms of
Phemeairsl's service or nol. B is sufficient that the Phamacennenl Diefendanis were panties o
commvanicntions with Maintiffs and consemied 1o the monisonng service provided by Defendan
Phameairak.

Plainiffs are also mable 1o demonsorme thar De fendomts scied with o somious purpose.
Plaintiffs have prodeced no evidence “*either | 1) that the primary nestivation, or(2) that a

detenminstive foctor im the sowor [Plarmmrak®s] motivaiion for ineroepting the comversation was

- U
e id m 1163,
#oae Compl. 9 1-1.
14
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%0 commit & crinsinal [or] sortious . . . set™™ Without a showing of the requisite mans rea,
PMainiiffs cannot seecead on their clain under the Wiretap Act.
Becweee the Plarmaceutical Defendanis consemted to Phamsairsk's METcompare service,
and becouse Plaintiffs are unsble to present any evidemce whnsoever of & bortious intemt,
Deefend amts are entitled 1o sunsmary judgment on Counit [of the Complaint.
B Countll- Stoved Conmunications Act™
Tale 0 of the BCP A, also oo as the *Siored Wire and Electronie Cormmyunications and
Traesactional Records Act,™ “mims oo prevent backers. from obisining, shenng, or destroying
certain swored electronic comemunications.™™  The ststule provides:
W Jhoever —i 1) intentionally sccesses withow athonzation o facility teough which an
elecinome communication service s provided; or () imtentionally exceeds on sethoremion
o aocess that facility; and thensby obwaisa, alvers, or prevents mthorized aocess to a wire
or glecinonic communication while it is in elecironic siorege in such sysiem shall be
pemished as provided by sebseciion (b) of this section.™
Plaintiffs scknowledge that § 2700 wos primasily designed 1o provide a cause of action
aguinst cornputer backers,™ and argee that “Defendants” condect of secessing dara in plaineifiz®

computers, including the costent of plaintiffs" e<mails, corstibmes electronic trespassing and falls

®[oubleClick. 154 F Supp.2d at $14-15, quoting United Stases v, Dgle 991 F.2d 819,
B4 1-42 (DuC. Cir, 1993).

TR LS, § 2701, o s

"oubleClick, 154 F Supp.2d at 507,

T8 LS. § 2701(a).

"oee M Mem. of Law in Opp*n to Defs.” Mots. for Sunsm_ 1. 27.
15
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sqpuarely within the anvbit of Sectiom X701,

Defendomts disagres, and claim that they are entitbed 0 sermmary judgment on ot least fTwa
sepamie grounds: | 1) Flaimtiffs* compuiers are not focilines which provide electronic
COMEEnicTTions servioes, on eseential element of § XH01; and (2) eny alleged socess 1o
“pommmunicstions” was suthorized. ™

Defendomts are correct that an individual Plainiff®s personal computer is not o =feciliy
throgh which &n elecwonic communication service is provided™ for the purposes of § TT00.
PMaimiffs find it notewonthy that “{pjersonal compners provide consemers with dhe opportunity s
access the Intereet and send or receive electronic communications,” and dat “[w Jiabout personal
compuiers, most consumsers would noi be shle bo access the Internet or electronic
commanications" Fair enoagh, e without o ielephone, most consunsers would not be shle o
access ielephone limes, ond without selevisions, most consumers would mot be able 1o pocess cobile
television. Just ns telephones and ielevisions are necessary devices by which consumers access
particular services, persosal computers are pecessary devices by which corcemers connect to e
Imtemnet. While it is possible for modem compamers o perform server-like funciiors, there is no
evidence thal ey of the Flastiffs ssed their compuiers in this way. While computers and
telephones cenainly provide services in the gemeral sense of the woed, that is not enough for the
parposes of the ECPA. The relevant service is Intemet sccess, and the service is provided through

e
*Cee Mem, of Low in Supp. of Def. AHPs Moi. for Sunne. 1. 21,
13



15Ps or ather servers, not though Plaintiffs” PCe”

Even if the court were i0 assume that Plaintiffs® comgesiers -1:"1’l:i]i'|.'=:“l-:lﬂ:EE?'IIII."'l
any access bo sored communications wes authorized and, thus, Defendamts® conduct falls under
the exception from Babilivy creaved by § 2™ e H2 k. As was the case in DoubleClick and Avenue
A, the Prarmacestical Defendants sre “users™ mmder the ECPA.™ The DoubleClick count noiad
that, “in a practicl sense, Web sites are among the most active vmeers’ of Iniemei secese = As
meers, the Pharmeceatical Delendamis could consent io Phammairek’s mierception of Plainis®
commmmications, and Pleasiff canmot survive the meations. for semmary judgnssnt “hased solely
om the naked allegation that defendas[s"] nooess was *unsuthorized, ™

Plaintifs argue that this cese is focomally different from DogbleClick, because the
Pharmsaceuneal Defendanis did not know thei Pharmesmak woald collect the type and amouni of
personally identifiabde information that it did. Even viewing this feciual distinction in the light

mnosl fevorshle vo Plainod¥s, the Plarmeceatical Delfendests nonetheless authonzed Phearmatrak o

oee DiombleClick, 154 F Supp.2d a1 308 {“Therefore, the “service which provides 1o
weers thereol the abiliy fo send or receive wire or elecironis communications” is *Inbernet
aoceRs. )

“TI'he court m Ayegue A found it “possible o conclude that modern comgaiers, which
serye b6 6 conduit for the web server's conumenication to Avenue A, ore fecilities under the Act™
Avenue A, 163 F Supp 2d ot 1161,

"Sec_[iﬂlafljck, 154 F Supp.2d a1 3009 “Therefore, we find & o matier of law that the
DoubleClick-affiliated Web sies are “users’ of [ntemet access under the BCPA™S); Avemge A,
1868 F.Sepp 2d at 1161 (fnding that “ar enininvem the web sive is o “eser® of that comnvasdcation
seryice™ )

=DoubleClick. 154 F.Supp.2d ot 304,
IIH.

)
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maniior elecinomc commamicalions beraeen the web sies and Plainiffs. As disowsed above im
Pam AL, the Mlarmacomical Defendmits consented o the noniioring service provided by
Defendoma Pharmatrak in ME Teompare, even il they were mmaware that the program was ahle w
identify personal imformation.

In sddition, the ECPA does not prohibil PFhanmsemalk s actions with regard i the placing of
cookics on Flaimiffs' compuiers. Sectoom § X101 secks o target commvenications which are in
“glectronic siorage® imcideni o teir rasemission. This cown agrees with the DowbleClick o
that “Title I only protecis electroni: communications stored *for o limnied time® in the *middle’ of
a irasrernisshon, ie. when an electronie communication serviee temporarily siopes o
commanicaiion while waiting i siore iL™ Even if such cookies were covered by the ECPA,
Phamairek creaied and sent the ooolies, and thus any sccessing of the oookies by Pharmatrak o
later dafe would ceriminly be “msthorized.® Beesese Pharmairak®s coobbes fall outside the scope
of § 200, Plaintiffs' cloim under that section nausa fail

Finally, Plamtiffs persistently arpoe that the Pharmaceutical Defendanis did mot comsent to
the allegedly improper iniereeption of personal information. 1§ the Pharmaceutical Defendants did
mod consent o the alleged imtercepion of persorally identifiable information, then they eould not
have “intentionally aceess|ed] without anthorizstion™ any dectromic commvemicntions. Wit
the necessary imsent wnder this punitive sisuie, the Phamsaceutical Defendanis canmod be held
lighle and are entitled 1o summary pedgment.

Accordingly, all Defendamis are entiled o summary judgment on Count 1L

“DoubleClick. 134 F Supp2d oi 512
s
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L. Count Il - Computer Fraud sed Abuse Act™
The Cioenpester Fromd and Abuse At (CFAA] creates & claim ogaime:

o) Whoever — _ _ . (2) imientionally secesses o computer without authorizetion or excesds
authorized access, and therehy obisis . . . (] information from any protected computer if
- L ]

the conduct involved an isterstate or foreign ¢onararication . - .

Thee CF AN limits recovery to those persons who suffer “demage or boss by resson of o
violation® of the Aot Section 105(e)8) defines domege & “any impainment to the imegnty or
avilhility of dsta, o program, o system, or mdormartion., that — (A) cosces Joss sggregating at beasi
S50 in valees during ssvy |- year peried o one or more ndividuak. . .

Plaintiffs do not allege dhar dheir compuiers were physically damaged im any way, or that
they suffered any dansage resultimg from the repair or replacensent of their compaier sysiems.
Instead, Plainti¥s argue tho their “sensible nterpretation™ of the CFAA allows recovery for o
“cogmiznble *hoss, ™ w5 distmct from econemie damage, for de mvasion of their privacy and dhe
“romeomitan loss of control over the dissemination of their privaie information. ™™ Plaimtiffs
stress that they allege both bias and damages, and tha the demage threshold of 53,000 may be neet
by ngeregating claims ansong individuals and over o ome pear period.

Thee CF AA does not define “loss,” and the First Circuit noted im EF Culvaral Travel BY,

uiﬂm."ﬂd']ﬂtl'muu heve endemvored o pesodve the comsours of damage and

"8 USLC. § 1030,
SiEUSC, § 1030aN2
SiE USC, 1030eHE)
Spls.* Mem. of Low im Opgp'n to Defa ' Mot for Semm. J. 1&
374 F.3d 577 (1 Cir. 2001).
i
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loss under the CFAA™™ In thai case, the First Circait explicitly sgreed with the DoubleClick
court, and concluded thai the sisime®s use of “damege or loss® indicated o Congressional desire 1o
albow peoovery for more than purely physicel damage ™ The First Cireuit was capeful o mote,
borwever, that it did not hold that any loss is compensable, and that “Congress could not bave
iniemded other types of loss w0 suppon recovery mnless [the 53,000 threshold were met ™™

Plaintffs have not shoan any evidence whatsoever that Defendanis have cossed them m
lenst 53,1000 of dasnage or kess. Even accepting Mr. Curiin's bald axceriion that “{d]jaa oo
people are valushle, markeinble asseis ™ Plaintiffs ore unsble to meet the simuiony threshobd.
Any domagge or loss under the CFAA may be aggreguied aorss victims and senoes tinse, but cnly
for & single ac.® Becmese Plainiiffs have not shown any focts thm demonsirste domage o loss of
aver 5,000 for sy single aom of the Defendams, Defendants are entitled to semmary jedgmeent on
Coount IL™

CONCLUSION

Faor the: foregoing ressons, Defendomts” Motions for Sunsmery Judgment [Docket 8% 159,

R e R4

i id. m SRS
.

MCwrrin Decl. § 13

“ize DogbleClick, 154 F Supp.2d a1 325, Avenue A, 163 F Sepp 2d s 1038 Bui see In
re America Unline, Inc., 168 FSupp.2d 1559, 137493 (5.00 Fla. 20010

*Even if Maintiffs were sbbe io esinblish damage or loss greater than the 53,000 stabmory
threshold, Flainiiffs have produced no evidence that the Phamseeutical Defendanis poasessed
the reqaisite mens Fea 1o be held liohle ender the CFAA.

2



143, 215, and 224] sre ALLOWED & to Counts L I, ond [0 of the Consolidared A mended Class
Action Complaint, and Maintiffs* Motion for Sumemery Fudgment [Docke 8 237 s DEKIED.
Defendomt Pharmatrak s Maotion to Dismiss [Dodier & 268 | = DENEL.

Having granted sumsmsary judgment on Counis [, Il, and [, this couri declines to reiain
Jurisdiction over Cownts, [V[X, ond those counts are IHSMISSED, withom prejudice.

AN ORDER WILL ISSUE.

United Staies District Judge

|
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Caso 2—Viacom

VIACOM INTEEMATIOMNAL INC. ». YOUTUBE, INC.
G676 F.3d 19
Unsted States Coart of Appeals, Second Cirenit.
Depided: Apel 5 2012
JOSE A. CAERANES, Circnit Judpge:

Thiz appeal requires nz to clarify the contonrs of the “safe harbor™ provision of the
Digital Millepninm Coproght Act (DRICA) that limits the lizbikty of online service
prowiders for copyoght inforcement that oerms “by peason of the stomge at the
direction of 2 wser of matenal that resides oo a system or metwrork cogtralled or operated
by o for the sermce provider.™ 17 US.C. § 512(c).[1]

The plaintiffr-appelhnt: m these raliced petion:—Viacom Intemational Ine. “Vizeom™),
The Foothall Aszociztion Fremier Leazne Lid (“Fremier Leagne™), and taconm: film
sindices, television metworks, emee poblshers, and spors leapmes (Jointdy, [676 F.3d 24]
the “plameif™|[J] —appeal fom ae Angest 10, J010 mdzmens of the United Stortes
District Court for the Sowthern Distict of INew York (Lons Lo S5tanton, Jodge), which
pranted summary ndgment to defendant-appellse: YouTube, Ine., YouTobe, LIC, and
Google Ine (joiotly, “YouTnbe™ or the “defendant™). The pluntff: alleged direct and
sepondary coproght imfrineement based on the public pecformames, display, and
repmodaction of appoozimately 79 00 andiowisnal “clips™ that appeared oo the Yoo Tube
wehuite hermesn 2005 and 20058 They demanded inter alia stamtory damages parsman:
to 17 UE.C. § 504{c) or, in the aitemmatice, actm] dumages fom the alleped infrinsement,
zz well 2z declaratory and mjmretive rehef [3]

In 2 Jupe Z3, 2010 Opmion and Crder (the “Jone 23 Opinion™), the Distoct Conrt held
that the defendanrs were entifled to DRICA safe harbor profection primarnly becanse they
kad menfficient ootice of the parficwlar infrinpements o swt Vocom Intl Isc v
YouTube, Inc., 716 F.5upp.2d 514, 52% (DY 2010} In constming the smimtocy safe
barbor, the District Coart conchaded that the “artea] bnowledge™ or “awere[ness] of facts
or cirrnmstances” that wonld disqualify an oplne service provider from safe harbox
protection moder § S1IeWl)(A) refer to “lmowledpe of specific and dentifiable
Lu.E:n.g:em.eut: [.] The Distret Conrt focther bheld thae .uzm-spzm.ﬁn Enowledes of

mhmumqmdfm;sm: proTider 1o hare the “gdght and abdity to
comtral™ miringing activaty woder § 512{e) (1B [..] Fmally, the Distoet Conet held that

the replication, tansmittal, and d.lspll.'.' of videos on VouTuobe constinmted activity “by
reazon of the stomge at the dinection of a wser” within the meamine of § 312(2)(1). [-]

These relited cxses prasent 2 series of sipnificant questions of smhrtory constretion. We
conchde that the Distrct Conrt comectly held thar the § 512(c) safe barbor pequires
Imowledpe or aoreness of specific mfnnging actrity, bot == tacate the order granting
smmmary jndgment becamse 2 reasomble jury conld fnd thet YooTube bad actmal
Inowisdpe or awarenes: of specific mirnging actvity oo its webzite. We forther hold thar
the Dismict Comex erred by interpreting the “rght and ahbility to cootral™ provision 1o
equre “mem-specific” knowledpe. Finally, we affimm the Distret Court's bolding that
theee of the challenged YomTube software fpction: fll within the afe harbor foo

Caprorphi [z (Findter 2301 4} Vo= v YouTobe

295



296

14

L

infrmgement that coenrs “by rexson of” nuer storge; we remand for forther fet-fndine
with respeet to a foarth softeare fanetion

BACEGROUND
A. The DMCA Jafe Harbors

“The DMCA wws eoacted i 1998 to implement the Wodd Imtellecmal Propesy
Cirganizasion Copyrght Treaty,” Universal Cigy Stedios, Ine. + Codey, 273 F.3d 429, 440
(2d Car 2001}, and to npdate domestic nupmg'htl:wﬁ::ﬂl.e digiral age, [678 F.3d 7] [.]
Tifle T of the DMCA, separately tifled the “Omnline Coproght Infrinpement L|.|.b.|.l|.rl.'
Limitation Act™ (OCILLA), was desspned to “clanfly] the liabibty faced by serviee
prosiders who tranumst potentially mfringing material ower their petworks ™ [..] Bat
“[e]ather than embarkmyg opon 2 wholesale chofication™ of vanom: copyrght doctnmes,
Conpress elected “to leare current biwr in it evolvng state and, mectead), to create 2 semes
of “safe harbor| ] for cermin common activites of servce poovsders ™ [.] To that end,
OCILLA esmabltched a sedes of fomr “safe barbors™ that allow qualifyimp service
prosiders to limit thenwr lishilty for claipss ufmpr:i.gﬂl:in&in.gemthl..ed-:\n’:]
“trnsitory digital netwock commanseations,” (b)) “system cachmmg,™ “information
residing on systems or networks at [the] direction of msers,” and (d) “m.fo.nnlb:u location
toals.” 17 US.C. § 512a)-{dL

To qualify for protection noder any of the safe harbors, 2 pary mnst meet 2 e of
threshold cotema First, the party mmst in fet be 2 “service provider,” defined, im
pertiment part, as *2 prowider of omlime sermices or netwook aceess, oo the opemator of
facilrties therefor™ 17 UEC. § S12(EW1)B). A pamy that gualifies as 2 service prowider
st also satisfy cermin “conditions of ebgpbdity,” inchding the adoption and measonable
implementation of 2 “mepeat infimger” poliey that “provide: for the teomanation im
wppropnate cirrnmestance: of mheonbers and aceoant halders of the service provider's
sysiem or Betwork™ Id § S1E0(1HA). In .I.dlﬁ‘ﬁ.n:\n.. a qualiffmyg sermce provider mmst
secommecdate “vandard I:EI'L]I.H.I.I!IJ measures” that are “msed by coproght owpes 1o
idestafy or protect coproghted works.™ Id. § SL2{(11(E), @d{2).

Beyond the threshold eriteria, a service provider pmst satefy the reguirements of a
particnlar safe barbor Im thas case, the safe harbor at msme = § 5123, which cowers
infrmgement claims that abse “by reason of the storzpe ar the dieection of 2 mser of
mapterial that resides om a system or metework controlled or operated by or fior the service
provider™ Id § 51201} The § 512c) safe harboo will apply only if the tervice provider

A} [f) does not have acimal Enowledpe that the material or an activity using the
muaterial on the syrtem or petwork i infrinsine.

(i) im the abience of wuch armal Enowledse, is not aware of fack oo
cirrnmstanees fom which infrinsne setierty it apparent; or

(i) mpon chizirmg such Enowledse or awareness, zots expedibion:ly to remoTe,
or disable access to, the maternl;

(B does not recesve a Snanecial benefit directly aftribatable to the infrmging actvity

Cagreripd [ oo [Py 200 4} Vo= v YouToke



in a case in which the service provider bas the dght and ability to control such
activity; and

[C) mwpon notifimfion of daimed infrmgement as descdbed in parpraph (3),
responds expeditonsty to remore, or disable apeess to, the material that is caimed
to be infringine or to be the subjeet of inforsine activaty.

Id § 312E)(1)AHTC) Secton 512(c) albo sets forth 2 detailed potification scheme that
equres service poomiders to “desigmate] | an zpent to receive ootifications of daimed
infrmgement ™ id § 512002, and .]:er.l.E:s the compoments of a proper motification,
commonly knowm as 2 “wkedown notee,” to that azent, see i § 512{e)(3). Thas, actaal
mowisdpe of infringine maferial zoareness of Gets or crenmstnces that make
infrmgme activity apparent, or [§76 F.3d 28] meeeipt of 2 fakedoon notice will sach tregper
an oblipation to expeditionzly remore the nfrinsine matedal

With the statatory context in mimd, e now tum to the fcts of this case.
B. Factaal Background

YooTobe wa: founded in Febrmary 2005 by Chad Huoder (“Huoder™), Stere Chen
[*Chen™), and Jawed Faom (“Farin™), thres former smployess of l:h.emtemzt COMIPANY
Faypal When YouTube mnounced 'I:h.e I:-.EEr:u.ll lymmek™ of the wehute in December
2005, a press releaze desedbed YouTube 23 2 “consumer mediz company” that “alows
peopls 1o weich, upload, apd skare personal wideo clips 2t www. You Tobe. com™ Undes
the slogan “Boocadeast vourself™ YouTube achisved mpid promicence and proSthbilisy,
eclipumg competitors sach a3 Google Video and Yaboo Video by wide margins. In
biprember 2006, Google acguired YouTube in a stock-for-stock tansaction Tained at
§1.65 hillion. By Marck 2010, 2t the tme of sumemary mdpment bosfng in this lfption,
site traffic on YouTabe had scared to more than 1 billion dailty viden views, with more
than 24 homrs of new video nploaded to the site svery minmts.

The bazic fapction of the YouTube webaite peooits weers 0 “mpload™ and view vadeo
chips free of charge. Before nploading a video to Yoo Tube, 2 nser mnst register and create
an accoumt with the websie. The regisastion process reqaires the wser fo accept
YouTaobe's Teon: of Use agreement, which provades, inter alia, that the nser “will mot
smhmit material that i coprophted — wnless [be ] the owner of such oghts o has]
pemmizsion from their nghtful owaer to post the mateda] and to goast YouTube all of the
licenze rights granted hesein™ When the megistration process is complete, the wser can
sign m to his apcount, select 2 video to upload fom the nser's personal computer, mobdle
phome, oo other device, and mstmct the YooTube sriem to upload the wideo by cheking
oo 2 Tartnal wpload “batton.™

Uplcading 2 wideo to the YouTube webuite toppers a2 sedes of awomated sofoare
fanrctions. Dharing the upload proves:, Yoo Tobe make: one oo more exct copies of the
vides m s onging] fle format Yoo Tube alto makes one or more addstional copies of the
videos in “Fhsh™ format [4] a process known as “tanscoding.” The tanseoding process
enzures that YonTube videcs aze avaitible for viewing by most wsers at their request. The
YoaTabe system allows wsers to gain acees: o wideo content by “sreammg™ the video 1o

Cagooriphd [ [Finkiror 2007143 Teco= v YouToke
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the nzer's computer in response to 2 phiyback request YouTube nses 2 compufer
alpooihm to denisfy clips that are “related™ to 2 mdeo the nser wriches and display links
to the “related” clips.

C. Frocedural History

Flaintiff Vizcom, an Amerran media conplomente, and vanons Viacom affiliates fled
it againct YouTube on March 13, 2007, alleping direct and secondary copyrighs
infringpement[3] bazed oo the poblic parformanes, display, and repoodoction of ther
andiorzzml wodes oo the VouTube website. Plaintiff Framier Leagne an Englich soceer
lmazne, and Fhintff Bowme Co. fled a puiative class ariion against [676 F.od 29]
YouTube oo May 4, 2007, allging direct and secondary copyright infrinsement on behalf
of all copyoght owner: whote maternl wes copsed, stored, dezplped, or perfoomed an
YouTube withous anthocration Specifically at msme were some §3.497 wideo clips
idemtified by Vizcom, as well asz 13,500 additomal chps (joimtly, the “clips-in-snif™)
idemtified by the poatre dass pl:.m.n.ﬁ:

The phintiffs in both action: proincipally demmanded stamtory damape:s parsmant to 17
TEC. § 504{c) or, in the diemative, l.-:h'h:u.'ld.l.m:.g;::p}u. the defendamts’ profits from the
alleged Lu.Eu.ugun:n.r., as well 2z declarztory and imjunetive melief[§] Jodee Sonton, o
whom the Viacome acfion was amssgned, accepied the Premser Leasme elasz action as
related. At the close of discovery, the pariies in both actions crowr-moved Sor parzal
smmmary mdpment wrth eapect to the applicahikty of the DRACA cafe harhor defanse. [7]

In the dual-captioned June I3 O'pmion, the Dhistoct Court denied the plaimtiffs’ motions
and gramted sumeary ndgment to the defendants, Snding thar YVouTobe gualified foc
DAMCA cafe karbor p.l:nt:nbuu with respect to all claims of diseet and zecondary
coprropht infrmeement [.] The District Conrt prefaced s anabyws of the DRMCA safe
karboe by holdmg that, hased oo the plaimtffs’ mmmary jndement submizsions, “a oy
could fnd that the defendants mot oaly were generally aware of, bot vrn'lnum:d,
coproght-infringine materia] being placed on thesr websize ™ [..] Howerer, the Distdes
Court alwo poted that the defamdant: had propery desipmated am zpent puromng to §
512{2)(2), and “when they receired specific notice that a partienlar itesn mfnnped a
copyrght, they swaftly remored it [...] Accoodingly, the Distort Court identified the crox
of the inguiry with respect to YouTnbe's copyoghs iabadity ax fiolloors:

[T]le critical question & whether the statmtory phose: “aotmal browledpe that the
material or an activity wing the materia] on the system or meteork & infringine ™
and “facts or cicmmstnces from which mininping actvrty is apparent” im §
S1Z{e AN and (i) mean a2 peoeml roareness that there 2re infrineements (here,
chirmed to be widespread and commanon), or mther mean actml or constoctTe
Imowlsdpe of wpecific and identifiable infringements of indrridnal itees.

[..] After qonotmg at length from the legishore histooy of the DAMCA | the Destoet Conrt
beid that “the phrases ‘2ctml nowledge that the material or an actiesty” 15 infomging, 2nd
‘facts or eircumstinpes’ mdicating infrinsire activity, dewcohe Enowledse of specific and
identifiahle mfingements of partienlr indicidea] iteme ™ [] “Uere nowledge of [the]
presalence of swch actwity in pemeral ™ the Districr Comrt conchaded, “is pot enongh ™ []
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In a fimal section hbeled “Cither Paints,™ the Distoct Conrt pejected teo additional chims.
First, it mejected the plantifi' aronment that the replimtion, tanwumatal and display of
YouTube videos are functions that &l outade the protecton § 512(c(1) affoeds Soo
“infripsement of copyoght by reasom of ... stomge ar the direction of the nzer™ [.]
Secomnd, it rejected the plauintiffs' arenment (576 F.3d 3] that YouTwhe was inslimble for
safe harbor protecton nnder the contool provision, holdmg that the “right and ability 1o
cootral™ infrineme activity moder § S12(c{1)B) requires “item-specific” Enowlsdpe
thereot, becanze “the provider must Enow of the partienlar case before be can comtral it™

Following the Jupe 13 Cpmion, fiml mdgmest m fSror of YouTohe was entered om
Anznse 10, 2010, These appeals fallomed.

DIMCUIAION

TWe rerview a0 onder Franting smmmeary mdsment de novo, doasing all ] mferenees
in Bvor of the moo-moving pady. [] “Summary jpdsment is pooper poly when,
comstrumy the evidence in the lipht most faromble to the oon-morant, Thers 15 Do
promine dispate as to aoy materal fact and the morot is entitled to jndgment 25 2 madter
of lame? ™" [[..]

A Actaal and “Red Flag” Enowledge: § 512(c)i1)(4)

The first and most Impomant guestion on xppeal is whether the DAICA safe harbor az
iszne requires “zotml nmowledge™ or “zwarsfness]™ of facts oo cirrnmstinces indicating
“specific and identifable infrinpements™ []. We conmader first the seope of the shamtory
prowrzion and then its apphcation 1o the recond in thas case.

L The 3pecificity Requirement

“Ax in all smmiory constaction cases, we begin with the langnase of the smatmte,” [.]
Under § 512(2)(1}{A], safs harbor protection is available ondy if the sermee provides

(1) dows not hawe actoal Ingwledpe that the material or an acbvity nuins the material
oo the system or netorodk is minngng

(=] im the absence of woch actmal Enowledse, is oot aware of facts or cirrnmsanees
from: which mfrimging aptirity is apparent; or

(=] mpon obtainins such Inowledpr or avarsness, acts expeditionsly 1o pemowe, oo
dizzhle access 1o, the materal ...

17 Us.C. § 312()l)[A) As previonsly noted, the District Conrt beld that the stmtory
phrases “actmal knpwledge that the matedal ... is infringing” and “facts or cirenmstances
from which infopsme actwity I3 apparent” refer to “knowledse of specific and
idemtafiahle infrimpementz.™ [..] For the reasons that follow, we substantially affion that
bkaldins
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Althowgh the parties marzhal a battery of other arpements oo appeal, it is the text of the
statmte that compels our coochnwion. In particnlar, =e ane permaded that the basic
operztion of § 512{c) regmires Enowledse or awameness of specific infrirsme actiwity.
Under § 512{e)(1)(A}, Ioowledge or awareness alooe does oot disgmbfy the service
provider; rber, the provider that grins oowledge oo awareness of nfringies activity
retains safe-harbar protection if it “acts expeditionsly to remore, or disable apcess 1o, the
mzterial " 17 UA.C. § 3120 (1)(AME]). Thas, the natore of the rempral chismtion iself
cootemplates Enowledse or awareness of specific infrinsine maternl, becamse expeditions
remeoral is possible ondy if the service promder Enows with partenlanty which tems 1o
remore. Indeed, to requirs expeditions remoral in the absenes of specfic Inowledge [6748
F.3d 31] or awareness would be to mandate an amorphon: obligation to “nke
commercially reasopable steps” in response to 2 generabized awarensss of infrincsment.
[..] Snch a view camnot be reconciled wth the lanpnage of the stamte, whech requares
“expeditions] [" action to remove or disable * the material ™ ar msee 17 TSLC §
5120 1A i) (emplzsis added)

On appeal, the pluintift dispote the: coochsion by doowinp omr attention to §
S12{ei( AN, the so-called “red fag™ nowledse provizion. See sd § SL2((1HA))
(Ematmyg lizhilsty where, “in the absence of sech actnal Enowledse, [the service provider) is
naot pware of facts or cirnmestances from which mfrinping activry is apparent™). In ther
wiew, the nue of the phrase “fets or crenmstances”™ demonstates that Congress did wot
intend to limir the red fhg provision to 2 pamienlar trpe of kmowisdge. The plaintffs
cogtend that requring asaremess of specific infrinpements m ooder to establsh
‘poarefness] of facts or cirrumstances from whick infringing activity is apparent,” 17
TEC § 5120(1HA)i, renders the red fhy provision woperfluoms, becanse thar
provmion would be satisfied only when the “actml nowledge™ provmion is dso atsfed.
For that reason, the plantific wree the Court to bold that the red 2z provizion “pequines
less specificiey™ than the acmal Enowledpe prowizsion. []

Thiz argemen: misconstmes the relationship berresn “2emal™ knowledee and “rad faz™
Imowiedpe. It is e that “wee are pequired 1o “disfivor interpretations of somtes that
render hnpmge smperfinoms.” * [] But contrary to the plaintiffs’ assemions, constroing §
S1Z{e)(1A) to reguire actnal knowledper or swarenes: of specific imstanees of
infrmgement does not render the red fag provision saperfnons. The phrase “actozl
Imowledpe" which appears in § 51Z{e)(1){A)[E), is equenty wsed to denpte smhjectre
belief. [_] Ev comtmast, conms often immoke the lansnape of “facts or cromstamees™
whach appears in § 512(2)(1}{A)), in discussing an objectire reasombleness standard. [ ]

The differsnce betreen acml and red Sag knowledge is thms not berresn specific and
proenlized Enowledze, bat mstead beteeen 2 mbjectre and an objective standard. Im
piber words, the zcmal Inowledpe provision s on whether the provider actnally oo
“rohjectvely” kmew of specific mfningement, while the red fap provmion mms om
whether the promder was subjectvely aware of facts that wonld hawe made the specific
infrmgement “objectively™ obvious to a reasomable person The red fSap provision
becanse it imcorporztes an objectre shmdard, iz oot swallowed wp by the actoal
Imowisdpe provision noder our coastmeton of the § 5120c) safe barbor. Both prosrsions
do independent ook, and both apply oaoly to specific inttances of nfrinpement.
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The limited body of case o interpreting the knowledge provisions of the § 512(c) safe
harbor compors with oor view of the specificrty requiremens Mose [676 F.3d 32)

recemtly, 2 panel of the MNinth Cirenit addreszed the seope of § 512(¢) in UMG Recordmgs,

Inc. v Shelter Capital Fampers LLC, 667 F.Ad 1022 (9th Cic2011), a copyoghs
infrmgement case aguinst Veoh Metmworks, a video-hosting service similar to Voo Tobe [5]
As in this case, Taopns mumsic poblsher: brompht smit against the serviee provider,
chommg direct and secondary copyopht infrmgement based oo the possence of
umzuthosized content on the websrte, and the website opemtor sonpht refoge in the §
513(e) safe harbor. The Coum of Appeals affirmed the district court's determination on
smmamary dpment that the websrte operator was enttled to safe harkor protection. Witk
respect to the actmal knowledpe provison, the panel declined to “adopt] | 2 broad
cooception of the nowledse requirement™ [..] holdmy inttead thar the zafe karbor
“[lequr [ex] specific knowledpe of partionlar mfringimg activaty,”[.]. The Court of
Appeals “reach[ed] the same comdunsion” with mespect to the red fhy provmion, woting
that “fwle do not plape the burden of determining whether [matedal:] are acmally depal
om A service prosider ™ [

Althonsh Shelter Capsial comtams the most explicit diseossion of the § 512(c) nowledpe
prosizions., oiher cyses anes penerally in secard. []

Bazed on the texz of § 512{e)(1H{A), 2z well as the Emited case hw on paint, we affirm the
Diistrict Comrt's halding thar actnal Enooledee or awanenes: of fets oo circomstaness thae
indicate zpecific and idemtifizble instamce: of infrmgement will disqualify a serwee
prowider fom the safe barbor.

2. The Grant of 3ummary Judgment

The corollary guestion on appeal is whether, under the fregoing construction of §
512{e)(1A), the Dismict Conrt emed in grmtmg summary mdgment to YouTube on the
record presented For the reasoms that follow, we hold that althonph the Distriet Coart
cocrectly intezpreted § 512{e){1)1(A), summary pdgment foo the defendants was prematore.

i Bpecific Enowledge or Anareness

The plaimtiffs amgme that, even nnder the District Court's constmetion of the safe harbor,
the record raises maferal msoes of fact regardins YouTube's actmal Enowledps or “red
Haz” awareness of specific inshinees of infrmgement. To that end, the plaisbffs domr oo
attention 1o varoms estimates reparding the percennge of infringine content on the
YouTube website. For ezampls, Viacom cites evidenee [676 F.3d 33] that YouTube
employee: conducted website survers and sstimaced that 75-B0°% of all Yoo Tobe smreams
coofained coprrphted matesial The clas plaimitsffs smilardy claim that Credic Saize,
weting 213 fimameial advizor to Google, ertputed thar mooe than &5 nf‘!l.n'u.T'ub:s
cogtent was “premmnm™ copyriphted comtent—and that ombly 0% of the poemiem
coofent was amthoozed These appromimaton: suggest that the defendants were
pomseions that significant gmantitie: of matedal oo the Yoo Tuobe webrite were infringine.
[..] Bt sock estimates ane menfficient, standmg alone, to create 2 trable ivme of factas o
whether YouTobe actmally knew, or was awace of fact: oo circamstances that would
indicyte, the exiztence of partenlar imstances of mfinmemeant
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Beyond the survey resulis, the phintiffs raby npon meerpal VouTobe commnnicarions thaz
do refar o particalar elips or groups of clips. The class phintiffs argne thar YemTohe was
roare of specific mfringing materal becznse, inter aliz, YonTobe attempeed to search fox
specific Premier Leapne widecs oo the site in order to ganpe their “vane bazed on wadeo
mage” In particnlar, the class plaimfiffs eite 2 Febmmary 7, 2007 e-mail from Fatock
TWalker, director of wideo parmershaps for Google and ‘!l.n'ﬂ"ub:. J:uquemn.g: that hiz
n:llﬂgues calechite the pumber of daily searches for the terms “soccer,” “football™ and
“Fremier Leapme™ in preparztson fior a bid on the global dphis to Premier Leapmes cootent.
COn anpther cocazion, Walker reqguested that any “cleardy mfrinping, offical booadeas:
footzpe™ from a list of top Fremier Leagme chnb:—incndmg Liverpoo] Football Clob,
Chelzea Foothall Clob, Manchester United Football Chob, and Arsenal Foothall Clnb—be
taken down in advance of a merting with the beads of “seren] major sports teams 2nd
lmaznes.” Yo Tobe ultmately depided not to malke 2 bid for the Fremier Leazne ophin—
bt the infringing content allegedly remamed on the website.

The record in the Viapom action imclodes addsional exzmples. For mrtanee, YouTube
founder Jased Farim prepared a report in March 2008 which stated that, “[a]s of today(]
epizodes and clips of the following wel-knows shows can 11l be found [on VooTube]:
Family Gy, Sonth Fage, MTV Cadbs, Daily Show, Reno $11, [and] Dave Chapelle [zic] ™
Farim forther opimed that, “althongh YouTube is not legaly required to momitor
cogtent ... and complies with DAMCA tkedoon reguests, we would benefit from
preemptrely remoTmg content that is blrtantly illezal and likely to attract critiezzm.™ He
ilso noted thar “2 more thorongh anabysis™ of the mme woold be reguired. Az least some
of the TV show: to which Kaom refered are ooned by Vizcom A rexsomable joroo
could coochde from the March 2004 report that Elaom knew of the presence of Vacon-
ooned materizl oo YouTobe, sines he presomably located specifie clips of the shows in
maeston before he conld annonnee that YonTube hosted the contest “[2]z of today™ A
reazomable mror eonld alwo mnchd.eﬂuthmbd.ﬁeddl.eﬂ:psh:lmu:dtnb:
infrmgmg (unce be mefers to them az “blafantly dlegat™), and that YouTube did not
remoTe the content from the website nobl condortmy “a more thorongh anabezis ™ dmes
expoumng the company to Ibility in the nterim

Forthermore, n 2 July 4, 2005 e-mail exchanpe, YomTube founder Chad Hurley sent an e-
mail to hiz co-fonnders with the subject line “budksht commerdal™ and stated, “wwe
meed to repect these too.” Steve Chen responded, “can we please [676 Fo3d 34 leare these
in a bat longer? another week or toeo can’t o™ Kadm ako epled, indicating that he
“pdded back im 2ll 28 bmd wideos™ Similady, in an Angnst 9, 2005 e-mal ezchanpe
Hudey umrped hr: collezgnes “to stam being dilipent abomt mejectmg copyophted
imappropriate combent,” noting that “there is 2 cna clip of the shmetle clip oo the site today,
if the boy: from Tumer wonld come to the site they might be pizzed® Amin Chen
resisted:

bt we should st keep that stoff o the w@te i peally don't see what will happen.
what® someone fom cno sees i be bappens to be someones with power? be
kappen: to want to ke o dowa pht aoey. be gets in towch with con lepal 2
weeks hifer, we get a cease & desist letter. oo ke the video dowm
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And again, Farim agreed, mdicating that “the TN space shoitle clip, I like. o= can
remoTe it ooce we're bigper and better Enowr, bat for now that clip is fne.™

Upon a review of the recond, we are persmaded that the plantiffs may kave mizsed a
material ivmme of fact reprrding TonTube's mpwisdge or aoareness of specific msmnees
of mfrinpement The forepoins Fremier Leagne e-madl:s megoest the identification 2nd
remoral of “cleady imfringine. officil bhrozdeas: footape™ The March 2006 repor:
indicates Fanm's awaremess of specific clips that he percewed to be “bhapty dlesd™
Simnityrly, the Bad Licht and space shottle s-mails refar to partienlar clips m the contest of
comespondence abont whether to nemove miringng material from the website, On these
facts, a rexsomable juror comld conchide that YonTobe had actual kEnooledze of specific
infrmgng actienty, or was at least aoare of fact or drommstnees fom which speeific
infomgmg activity was apparent. See § SL2[)(1)(ANL-LH]. Accordinply, == bold that
smmmary mdgment to YouTohe on all dips-in-smit, especilly in the absence of amy
detailed examination of the ertensire record oo mmmary fodement, was premamne. [5]

TWe kasten to mote, howerer, that althongh the foregoing e-mails were anezed 23 exhibats
to the summary mdgment papers, it is nocler whether the chps referenced themein are
among the current clips-in-sait. By definition, onky the enrment clips-in-mit 2re at isme in
thiz Itigation. Accordingty, we vacate the order gramting mummary mdpment and instroes
the Distriet Conrt to determme on remand whether any specific infrmpements of which
YonTube kad kncwledze or awareness correspond to the elips-in-soit in these artions.

i “Wnllful Blindness™

The plamriffs further arpne that the Distoct Conrt emed m granting smmmary odgmens
to the defendants despite evidence that YouTube was “willfully blind™ to specific
infomgng activity. Omn this issoe of frst impeession, we conzider the application of the
common e willfol blindness doctmne in the DMCA contest.

#The pronciple that willfnl blindnes: = Boomomnt to wowledge it bardly oovel™
Tiffamy (23]} Ine. v. eBay, Inc., 600 F.3d 93, 110 &, 1§ (2d Cir2010) {collecting [676 F.3d
35] cases); see Im re Aimster Copypright Litis, 334 F.3d §43 (Tth Cir2003) (~Willfal
bindness r knowledpe, in copropht Iaw ... 2z o is In the b peoenly ™). A person iz
*pillfnlly blind™ oo enprees in “comseions avoidioce™ amonatng to nowledge whene the
peon @ mras aware of 2 high probabdity of the fact in dispate and conscously aroeded
confirming that fact” @ [..] Woting in the tademark mfinpement context, we bare held
that “[a] service provider iz not . permitted willfial blindpess. When it has reason 1o
smspect thar meers of it sercies are infringing a protected mark, it may not chisld ioelf
from leaming of the parienhr infrinsme tnnweton: by looking the other way.™ Tiffasy,
600 F.2d at 109,

The DMCA doe: not mention willfinl blindmess. Az a geners] mamer, we ioterpeer 2
statmte to abrogate 2 common hw ponciple oply if the stvtobe “speak(s] directly to the
gestion addressed by the common lame™ [.] The relevant question, therefoee. iz whether
the DACA “speaks] directiy” to the pomeiple of willfal blindness. [] The DACA
prosEion most pelemant to the sbrogatbon mguiry is § 512(m), which provides that safe
barbor protection thall sot be conditionesd on “a service provider monitoong o service
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or affirmatively seeking frcty indicating infrinpies actwity, except to the erent conwstent
with a stzndard technical measore complying wuth the provmions of sobsecton @7 1T
T5C § 512{m)(1}. Section 512{m) iz explest DACA safe harbor protecton canoot be
condnoned on affiomative monitones by 2 servies provider. For that reason, § 5120m) is
incompzible wh 2 booad comamon law duty to monTtor or otheowize seek oot infringne
activity bazed oo genenl awareness thet miringement may be commming. Thar fret does
not, however, dispose of the abrogation ngmiry; as previomsly noted, willfol hiindness
camnot be defined as 2n affimmative duooy 1o monitor. See Ama—Alarchall 356 F.3d 2t 170
{holdmg that a2 person is “mllfnlly biind™ where he “was awame of a ]ughpmbl.'hl_m'af
the fact in dizpote and conscouslty rroided confimming that faet™). Becanse the @

does oot “speak] | directly™ to the willfol hlindne:: doctone, § 512(m) 1|m.|.|::—|:ru: dnﬂ
ot abrogate—she doctrine. Accordingty, e bold that the willfnl blindnes: doctrine may
be appled, m appropriate circumsnces, 1o demonitate kmowledpe or awareness of
specafic invtaness of infrirsement cmder the DRMCA

The Distrscs Comrt cized § 512(m) for the proposision that safe harbor protecton does
mot requre affirmative m.nnl.tl:!.n.u.g.. [...] bt did not expreszly address the pomcsple of
willf] bEndpess or its elxtoaship to r.'h.eDHC-".;:l.ﬁehu'b-ua As a result, whether the
defendants made 2 “deliberzte effort to zroid goiky nowledse ™ [] moains 2 faet
maestion for the Distret Court to consider in the first insanee on remand [10)]

B. Control and Benefix: § S12{c){1)(E)

Apart from the forepoiny mowledge provisions, the § 5120c) afe harbor prowvides thas
an elzmble service provider mst “mot recerme 2 Smancial benefit directly astribatable to
the infomemg actwity, in a case io which the sermice provider bas the gt and ability to
comtral mach setiwity™ 17 TL5.C. § 5120601)E). The Diztrict Conrt addressed this ismoe in
1 :mple pampraph, guotiop from § 5120ck(1)(B), the socalled “comtrol and beneft™
proszion, apd conchding that "ﬁ]]:e‘ug;'lul:l.dﬁlb:lﬂ:rm-:mtml‘ the activify requines
Imowledpe of &, which must be rem-specific.” [...] For the reasoos that follow, we hold
that the Distmct Conrt emed by impocting 3 specific bnowledse requirsment meo the
cagtrol and benefit provision, and == therefore remend for ferther Set-Gndmy on the
iszoe of eontrod.

L “Right and Abilizy to Control™ Infringing Activiz

On appeal, the parfies advocate ten competing constmections of the “might and ahility to
comtrol™ infricgne actrerty. 17 ULSE. § 512()(1)(B). Becamse each iz fandly fared, we
reject both proposed constractons in Bror of 2 fact-based inguiry 1o be condneted m the
first msomee by the District Conrt

The Gzt constmction, pressed by the defeadamts, iz the ooe adopeed by the Distet
Court, whick beld that “the prowsder pmst know of the pamientar caze before be can
comtral 57 [.] The Minth Cirenis recently agpesd, holdine that “uotl [dee sermice
provider] becomes aware of specific noznthonzed meateral it canoot exercize s “power
or znthonsy’ over the specific infrmeme iem . In practica] tenmes, o does oot haee the kbmd
of ahility to consrol infringine activity the stmie comtemplates ™ [..] The twonkle with thiz
comstruenion iz that importiong 2 specific knowledpe requipsment meo § SE2()(10(B)
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renders the contral provision doplicatre of § 31200)(1[A) Any semwice provider that bas
Item-zpecific Inowledpe of ixfinging sctivaty and thersby obtains fnaneis] benefit wonld
giready be exchided from the safe barbor onder § 512(¢9(14A) foo hawing specific
Imowiedpe of infrinzins material and filing to effect expediton: remoTel Mo addisonal
sermice poorider wonld be excloded by § 512{e)(I1(B) that was not alneady excloded by §
513{ei(1}A)lL Beramse stfmory interpretations that render lampmage soperfnons are
dizfarored, [] we reject the Dismiet Conrt's interpretation of the control prosmion

The wscond constmetinn, nrged by the plameiffs_ is that the contral provision codifies the
common I doctrme of vicanons copyoght liabikty. The common e imposes labilisy
for wicanons copyoght infonsement “fr]ben the nohe and shilty o mperrise coalesce
with an obvions and divect Gmaneia] ioterest in the exploindion of copyrghted
mzterials—eren in the abience of zctml Enowledse that the copright mono [paly] iz
being impaired " Shzpito, Bemstein & Co. v HL Geeen Co., 316 F.2d 304, 307 2d
Cix 1863)[-]. To muppoct their codification argument, the plamsiffs ey [§76 F.3d 37) on 2
Homze Report rehiting to a preBmirary verion of the DRICA: “The “ripht and ability to
coatral’ lansmape .. codifies the second element of viceoons lnbdiny.... Sabparzpraph (B)
is imtended to presecre emistmg case e thar expmmes all redewamt aspects of the
relztionzhip betwesn the primary and secondary mfrineer ™ H B Rep. Moo 105-551(T), at
24 (15%E). In response, YouTrhe notes that the codification reference was amitted from
the commattes reports descobmg the fmal lepishtion, and that Congres: wltmately
rhandoned any aftempt to “embark| | opon a whaolesale darifieation” of wirarons Inhikiy,
electing instead “to create a2 sedes of Safe barbors' for cerbin comamon actwites of
sermice providers.” SHRep. Mo, 1051580, 2t 19,

Happily, the fomre of digial copyrght e does not tom on the confosed legelatre
bastory of the contmol provmion. The gpeoenl mile woth respest to commos L
codificztion iz that when “Congress nzes temms that bere aceomuhted settled meanings
under the common law, 3 comz pmat infer, anless the stxmte othermize dictates, thas
Coopress men: 1o incorpomce the exablrched meammy of teose temms ™ [] Under the
common 3w vicadons liabdiy smandard, * *[ihe abilicy to block mfrngers' aceess o2
pamtrniar egvimomment for any rexzon whatscerer is evidence of the oghe and abdity o
saperrrse”’ 7 Amsta Reeord: LLC v Uszenrtecom, Ine, 633 FSupp2d 134, 157
(53D IY 200%) (aitemafion m orpgimal) (quotng A & M Becords, Ine. v MNapster, Inc_, 239
F.3d [004, 1023 (9th Cxxr-2001}). T'o adopt that prncsple in the DAMCA contest, howerer,
woald render the stahmte intemally ineomsistent Section 512(c) actmlly presmmes thas
service providers haee the ability o “block ... access™ 1o nfringing materizl [ ] Indeed, 2
service provider who ks bmowledge or asareness of infrinping maternl or who eceimes 2
talbedorn potice ffom a copynpht halder is regmired to “remore, or dizable aceess o, the
material” in opder to clasm the bensft of the safe harbor. 17 TS.C § 31200101 (AN &
(C). But in aking smch action, the wemice provider wonld—in the phinoffs’ anafaz—hbe
admirtme the “dcht and ability to contral™ the infrinsine material Thums, the preceguisite
to safe barbor protection moder § SE2{c){1ANLD & (C) wouald at the same fime be 2
dizguaiifier mnder § 512(c) (1B

Mozeorer, if Coopress bad mtended § 512(c){11{B] 1o be cosrtenzre with wecanons
lizhikty, “the stztute cowld have accomplizhed dat pesnlt in 2 more derect mannes ™ [}
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k iz conceimable that Comgresz _ intended that [service prowsders] which peceire 2
finamria] benefit direetly stiboble to the infringne artivity wonld not, weder amy
crramstances, be ahle to qualify for the sobsection (&) safe barbor. Bt if that was indeed
their intention, it wonld kare been far zimpler and mech more strightforsand to simplhy
say a5 mumch. [...]

In any evenmt, the forepoing tenzior—elzewhers desedbed az 2 “predicament™[11] and a
Yoateh 22 13—z smfficient to estzhlish that the control provizion “dietates™ [§76 F.3d
3] a departure fom the common b wcanons Ezbilty standard] ], Accoodingly, we
conchde that the “mght and abadity to contool™ mfnnping actvity weder § S12(2)(1(E)
“requires something mores than the zhilty to remove or block aceess to matedals posted
on a service provider's webzife™ [] The remainme—and more diffeals—mestion i
ko to define the “something mone" that & regoined.

To date, ooly one counrt has found thar a service provider had e rght and ahilisy o
cootrol miringing activity woder § 512{cH1)(B).[13] In Pecfect 10, Ine. v Cybemet
Wentures, Ine., 213 F.3upp.2d 11448 (CD.Cal 2002), the court found control where the
service prowvider imstitnted a mosmitoomg program by which wser websites peceived
‘datpiled mstraction: regardfing] ismmes of lapownt, appearance, and comtenz™ [..] The
service provider also forbade ceram types of content and refizsed access to nsers who
filed 1o comply with itz instoetions. [...] Simiely, indocement of coprright infrirsemens
under Metro—Goldwyo-Alayer Smdios Ine v Grokster, Lod., 545 TLE 213, 135 5.Co
2Té4, 12 LEd2d 7Bl (2005), which “premises Ibility on puzposefnl, eulpable
expreszion and condnet,” [..] might also bse to the leved of control nnder § 312()(1(B).
Baoth of these emamples imwolve 2 service provider exering subsomsial infinence on the
pcmivities of msers, withour pecessamiy—or even foequesntir—acquizing Enowledge of
specific infrmging activity.

In lipht of onr holdmg that § 5120c)(1)(B) does oot melede a specific Enowledpe
requrement, = think it pmedent to remand to the District Conet to consider in the firse
instance whether the plaintffs hare addneed safficient evidence to allowr 2 reasopable jocy
to conchede that VouTube had the right and ability to costrol the infringing activity and
receimed 2 finandal benefit directly attribatble to that activity.

C. “By Beason of” Jtorage: § S12{c)H(l)

The § 512(e) safe harbor iz only available when the mfingement oceaes “by reazon of
the stomge af the direction of a mser of matena] that resides on 2 system oo netoock
comtralled or operated by or for the sermice promdec.™ 17 US.C § 512{e)(1L In this case,
the Diistrict Comrt held that Yon'Tobe's softrare fonetions fell within the safe harhar for
infrmgements that corar “by reason of ' nser storzge. [] Foo the reasons thar follow, we
affion that haoldins [§78 F.id 39 with respect to three of the challenged sofforare
fonrtions—the converson {or “tmanscoding’) of wadecs into a standard displyy foomat,
the phivback of videos on “watch™ papes, and the “related videos™ fonetion. We remand
for forther fact-Sndmg with respect to a fourth sofiware fonetion, inTolving the thind-
party syadscation of madeos nploaded 1o TonTube.
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Ay 2 preliminary matter, we note that “the stacinee aod anenape of OCILTA indicate
that serrvice provider: seekimp safe harbor neder [§ ] 5120} are not Emited to merehr
stoomy muatemial ' [L] The strocmre of the soahote distmomiche: befween so-called
“pomdnit only” fonction: nonder § 51:::_: and the fomrfions addreszed by § 512(c) and the
oiber mhsections See 17 US.C. § 512n) (“Sobsectoms {a), {b), (e, md. [d) desczibe
separate and distinet fnetions im: p'u.tpu.:s of applying thiz mc‘lmn_ Mot notably,
OCILLA copfain: towo defmitions of “wervice promder™ 17 TUS.C :h].".'-:k; L1){AY- |'.E:|
The narrower definstion, whick apphes ooly to service providers .El.IJ.l.'n.g:'u.ud.H § 513, iz
limited to enities that “offer] ] the tansmizsion, sowting or providmg of copnections oo
dizztal colne commanications, between or among pomss specified by a wser, of material
of the nser's choowung, withomt modification o the content of the matedal as sent or
received © Id § S130E)(1HA] (emphass added). Mo such limitation appears in the broader
definition, which applies to service providem—inchndng YonTobe—flling wnder
51Z{c). Under the broader definttion, “the teom Service provider’ means 2 provider of
poling serrices or pefwock acpess, or the operator of faplites themsfor, and includes an
encity deseribed im smhparagrapk (A7 Id. § S1ZE(1)E). In the absense of 2 parailel
limiration on the abdity of a iervice provider to modify nser-smbmicted maternl we
conchide that § 512(2) "iz cleady meamt to corer moce than mers elescfronic storape
Ipeclicmrs ™[]

The relevant case loy makes clear thae the § 5130} safe harbor extends to soffoare
fonrtion: perfoomed “for the purpose of feditatine access to nser-siored maternl™ [.]
Two of the softzare fanctions n'h.l.l.l.eng':d. bere—trmnzcoding and phrblch—vrﬂz
exprezily considered by omr wter Ciremit in Shelter Capital wwhich held that Inbilisy

I.nsmg' from these fopction: ocouzed “by reason of the storzpe at the direction of 2 wser.”

[-] Tmnscodins mrobres “[mlakine copses of a video in 2 differsnt enpoding scheme™ in
peder to render the video “viewahle over the Internet to most nzsers™ [ The pliback
poocess immobres “deliverfing] copies of YouTobe videos to 2 nsers browser cache™ in
response to 2 mser request. [] The Distriet Conrt comeetly found that to exclnde these
wntomated fomctions fSom the safe harbor would eviscente the protection afforded to
serrice providers by § 512(c). [..]

A zimilar analyzis apples to the “rehized videos™ fanection, by which a YouTobe computer
dpoothm idemtifies and displays “thambnails” of clips that are “related™ to the wadeo
selepted by the nier. The plameiffs clasm thae this pretice constimtes content promotion,
mot “aocess” to stored contest, amd therefore Sl beyond the seope of the safe barber.
Citing wmilar [ampname in the Racketssr Infimenced ard Cormpt Crpamizton: Aet
{“RICO™), 18 US.C. §F 1961—65, and the Clayton [§76 F.3d 40] Act, 15 T5.C 8 12 &
seq, the phinfiffs argoe that the stamtoey phose “by mason of” requizes 2 Sndins of
promimate cansation befween the act of storape and the infringes actrity. [ But even if
the plaimtiffs are cocrect that § 512(c) meorpomates a pomeiple of prozmmate camsrbon—a
guestion e need mot resabre hege—the indexing and disply of ceated videos retain 2
sfficient canzal link o the pocs storzge of thowe videos. The record malkes clear that the
related wideos alpodthes “3 folly aatomated and operates solely in respomse to wser mpat
without the active imvolvement of VouTobe employess.”™ [] Furthermore, the related
videos funetion serves to help VouThnbe wsers locate and gain aceess to materal stored az
the direction of other nsers. Becanse the alporthem “is closely pehied to, and follows fom,
the stompe ifself™ and iz “marrowly dirscted toward providmg access to matedal stoced at
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the dizretion of mwsers,” [.] e conclede that the related wideos faoction is also protected
by the § 312t} safe harbor

The Bnal softeare fapction af isme here—third-party syadeation—is the closesz case. In
or aromnd Aarch 2007, YouTobe tmnssoded a select smmber of video: men 2 formas
compatible with mobile devies: md “syndicated” or Geenved the wideos to Vedzoa
Wirelesz and other companies. The plainteffs arpne—amth some foree—that boumess
transactions do not ocenr af the “dirsction of a nser” within the meammg of § SL2{2(1)
when they involre the mamml selection of copyrghted materal for lesnene to o thind
paziy. The parties do mot dispete, however, that aone of the clp:-in-mit were amonp the
approximately 2 000 video: promaded to Vedzon Wirsless. In order to zroed rendenng an
apdwizocy opinson oo the outer boundines of the stomge provizion, we remend foo faes-
Ending oo the queston of whether any of the chps-in-sait were in fet syodicated 1o aoy
oiher third party.

D Orher Arsuments
1 REepeat Infinger Policy

The clas: plainnffs briefy armne that Yoo Tobe filed to comply with the egnitements of
£ 5121}, which condiions safe harbaor eligibility on the service poovider having “2dopted
and rexsomably implemended ... 2 policy that provide: foc the teomination in 2pproproe
cirrnmstances of mmbiedber: and accomnt kolders of the sermice provider's system o
petwoek who ape repeat mfmingess ™ 17 USC, § S1Z200(1HA). Specibeally, the cass
phintffs allege that YonTube “delbemtely et ap iis identification tools to oy to @woid
identifymg infrinoements of clasy pleintif’ works ™ T.Il.u:ll'-:g:.n.n.u.:esrs pomarily on the
assertipn that Von'Tobe permimed ooby designated “parmers™ to gzm access to comtens
idemtifimtion tools by which YouTobe would condoet netoock searches and identify

infrmgme matenal [1£]

Beczuze the class plaintiffs challange YomTube's deplojmest of search techaology, [675
F.Jd 41} =r mmst conader their § 512{7 arpement in coemoction with § 512(m). Az
prewsonsly noted, § 3120m) prowides that safe barbor protection cannot be condtionsd o
Yy zermice proviler moaitoomy it service or affmmatively seeking facts ndecatins
infrmgme activity, except to the extent comtustent with a standard technical measare
complying wich the provizions of sehsection (11" 17 TLS.C. § 5L3m)(1}) (cmphasiz added).
In other wosds, the zafe harbor expres:ly dischim: any afirmaties mooitoons
CequEremens—ezeept to the extent that woch morstonng compeses 2 “vmandard techoiea]
meavare™ within the meanmg of § 512{0). Befoumg to accommodate or implement a
“standard technical measore™ exposes 3 sermce prowider to Inbility; refosine to provide
aceess o mechansms by which a service provider afiomatively monitors itz own netoock
Eas mo such reznlt In thes caze, the class plimtffs make no arpement that the comtent
idemtifimanion tools mnplemented by YouInbe constimte “standard techmics] mezmres ™
soch that YVouTube woold be exposed to liabdity woder § 51200, For that peasom,
YoaTube cannot be exeinded from the tafe harbor by diot of a decizion to restret access
to it propostary search mechanisms,
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2. Affrmative Claims

Finally, the plaintsffs argae that the Distoet Conrt emred in denying snmmary jodement to
the pluintifft oo their claims of dirset infrinpement, wcadows ability, and contrbotory
liahikty woder Metro—Craldwyn—Alaper Stmdios Ine. v. Geookster, Led | 545 TS 913, 125
5.Ct 2764, 162 L.Ed 2d 7Bl (2005). In pranting mmmary mdsment to the defendants, the
District Court beld that YonTube “qualiffeed] for the protection of — § 512{c)™ and

therefore demied the plaimtffs’ eross-moton for semmary jedgment withoot comament.
[-]

The Distoet Court comectly determined that a finding of safe harbor application
mecessanly protects a defendant foom all affiomatiee claims for mopetary welief. 17 T5.C.
g 512{cy{l)[-]. For the reasoms premously stated, forther faet-findmg is requieed to
determine whether YouTobe iz nltimetely eptitled to safe harbor protection m this caze.
Arpordingly, we vacabe the order desvins semmery mdpment 1o the phintffs and remand
the canze withont expresuins 2 viewr oo the ments of the plaintifi’ affirmative claims

COMCLUIION
To smeamarize, we hold that

(1} The Distoet Counrt comectly held thar 17 TSC § S12((1MA) requires
Imowledpe or avarenesz of facts oo cirnmstances thar indseate speczfic and
idemtifizhle invtances of infrmgement;

(2] However, the Jane 23, 2010 order granting sompery mdzmen: to VouTobe is
VACATED hbecanse a reasomabl: oy could comchide that VonTube had
Imowledpe or awareness uoder § 512{e)(1{A) at least with respect to a kandfal of
specific chps; the mmse it REMAMNDED for the District Come 1o determine
whether YomInbe bad knowledse oo awarenes: of any specific mstampes of
infrmgement comesponding to the dips-in-sait;

(3] The willfnl bEndness doctrine may be applied, I appropoate crromstances, o
demonstate bnowledpe or avareness of specifie instanee:s of infrinsement ander §
512{ei(1}A); the canse iz REMAMNDED for the [678 F.3d 4] Distdes Comt 1o
comsider the applimation of the willfnl hiindnes: doctrine in the frst inctanpe;

(4] The Dismict Courtt erred by reguiring  “Hem-specific” nowledze of
infrmgement in its ioterpreftion of the “dght and abiity to control™ mfringies
activity nnder 17 U.S.C. § 512(2)(1}E}, and the mdgment = REVERSED inzofar
az It rests oo that ezromesouws constrortosn of the stximte; the canse iz
EEMANDED for farther fact-finding by the District Court on the ivmes of

comtrol and fimemeial benefit;

(5] The Diistrer Comr correctly held that three of the challanged YouTube
saftorare fonctions:—replicaton, playback, and the relited vwideos fextare—ceenr

“by reazon of the stomge at the direction of 2 nser™ wathin the meaning of 17 US.C.

£ 5312(c)(l}, and the mdpment iz AFFIRMED msofar as it so beld; the comse iz
EEMANDED for fuorther fact-fOnding regandins 2 fourh softoare fooction,
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inrolving the syodication of Yon Tube wideos to thisd parties.

On remand, the Distoet Comrt thall allowr the parties to boef the followmy issmes,
with a2 wiew to pemitting remewed motions for Tommary ndgment 2z 00D 43
practcable:

[A] Whether, on the cnrrest recond, YouTube bad nowledge or awareness
of any specific infrincements (meleding any clips-in-sot oot expressly ooted
in this opimion];

(B) Whether, on the moeat record, YouTnbe willfolly blinded mzelf o
specific infrmgements;

(C) Whether YooTobe had the “right and abiliy to costal” infringine
actiwity within the meanme of § 512(e)(1E); 2nd

(1) Whether any clips-in-smt were syndicated to a2 third pamty and, if so,
whether such smadication cooamed “by reason of the storape at the direction
of the nzer”™ within the memning of § 512(¢)(1), so twt VoouTube may clam
the protection of the § 512(¢) safe harbar

TWe leawe to the zound discretiom of the District Conrt the queston of whether
some addtionz], gnided discovery is appropoate in ooder to pesabee S{CT
[“[wihether YonTube had he dght and ahility to cootral’ infrinemes activity™), and
DT Mfrlbether 2oy clips-in-mat wene syodicated to a third party™). As ooted
thove, for purposes of this case, the record with respect to “[A)" [“[w]bether ...
YonTube bad knowledze oo awarenes: of any specific infrinsements™) and “[E}™
[“[wihether VonTube willinlly binded el to specific miinpements™ & oow
complets.

Each party shall bear it oon costs.|...]

[lotes]

[4] The “Flazh™ foomat #is 2 highly compreszed streaming foomat that begin: o play
inztantly. Unlike otber delicery methods, it does oot reguire the wiewer to doonload the
entire widen fle befors Tiewing ™ Joint App's TV:73.

[3] Doctmines of secondary copyrght mfnngement inchnde contrbotory, vicamons, and
inducement lability. Sex Metro—Croldowyn—AMayer Smdios Inc v Grokster, Led |, 545 TS,
913, 93031, 936-37, 123 5.Ce. 2764, 162 L.Ed 2d 7Bl (2005).[..]

[ It iz modizputed thet o clipz-in-soit had been rsmeved from the Von'Tobe webaite by
the time of smmmary mdgment, mosty m responss to DMCA okedown notiees. Viaeom
Int]l, 718 F Smpp.2d at 519.[..]

[¥] We expres: no opimon 2s to whether the evidence disenssed abowe wll prove
sufficient to withsond 2 renswed motion for semmary pdgment by YooTobe oo cemand,
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In particohr, v oote that there it at least some evidence that the search equested by
Walker m b5 Febomary 7, 2007 e-pxadl was never cumied oot See Joint App'z II:256. We
ilso mofe that the clasz phonffc have filed to dentify smdeoee indicating that amy
infrmgme coptent discovered 2z 2 pesalt of Walkers equest in fact remained oo the
YouTube webite The clizs phinciffz dmwing on the volominoo: record in thiz case,
mzy be able to remedy these deficiencies in their hrsfing to the District Court on remend.

[1]] Cwmr recent deeizion in Tifwy (3]) Inc. = eBay Ine | 600 F.3d 93 (2d Cic 20014,
lends suppoc o this resalk. In TSy, we rejected 2 willfal blindses: challenge, koldins
that aithongh eBay “kpew 2z a peoen] matter that conaterfeic TifGoy prodoets weee listed
and zold throngh oz website)” soch Enosledpe iz msnfficient to tezper Labdny.™ Id. at
110, In zo koldins, howeter, we r2sted on the extensive Bndings of the distrct court with
respees to wallfnd blindmess Id. (eiting Tiffany (W] Ine. v eBay, Ine., 576 F.Sapp.2d 463,
513 (53D Y 2008)). Tkas, Lhe'IlH:.mrhnﬂmgnmnm'lsm&rmuf::phmﬂm-ﬁnﬂmg
on the iszne of willfol blindness. [

[L3] COther comes kaee sappested that control may exst where the worvice provides is
‘actively imvolved in the listing, bédding, sale and delimery™ of Zems offersd for sale,
Hendrickzon v. eBay, Inc, 165 FSupp2d 1082, 1084 (CD.Cal200l), oo otheswme
cogtrals vendor zales by previewing prodocts poice to their listing, editiop prodnoet
descriprions, or mggesting poces, Corkes Corp, 351 F.5mpp.2d at 11100 Becamse these
cazes held that comtrol did mor exist, bowerer, it & pot cear that the practces cied
tharein pre indivsdm Uy sufficient to moppoct 2 fnding of contol [...]

Caprerphd [ oo [Fnduer 201 4 T v YouTobe

311



312

Caso 3—Waymo

(Vide nota de rodapé n° 40)
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ANEXO D — Pesquisa Internacional

ANEXO D — Pesquisa realizada (Ambito nacional e internacional)

Metodologia

Aplicagdo de método empirico, com aplicagdo de 2 tipos de questionario: (1) entrevista presencial;
(2) entrevista por e-mail.

Modelo de Questionario (1): verbal

1. Qual sua opinido sobre uma regulamentagao internacional para a Internet?
2. A Internet deveria ser governada por contratos como do Facebook?

3. Como fica a prote¢do da propriedade intelectual das bases de dados das empresas (o que
elas passam a saber a partir do que fabricam IOT)?

4. Podemos chamar de propriedade se com a protecao de dados pessoais seria revogavel?
Tem que ser excluido?

Modelo de Questionario (2): por e-mail

1. Vocé acha que a legislagdo em vigor sobre Propriedade intelectual sobre bases de dados (no Brasil)
¢ suficiente para proteger este ativo em um cenario completo de bases de dados digitais coletadas
via internet e dados industriais coletados via internet das coisas? Por exemplo, se um caso que possui
10T, cuja caixa preta pode coletar dados do carro, e também do motorista, a quem pertence a
Propriedade dos dados coletados? Pertencem naturalmente ao fabricante do carro? Ao proprietario
do veiculo? Ao motorista que esta conduzindo? De quem € o direito sobre os dados? Que direito
seria este? Propriedade intelectual, sui generis, privacidade, outro tipo? E depende do que? Depende
do tipo de dado coletado? Depende do tipo de contrato estabelecido? E o que pode ser feito com os
dados coletados (seria ilimitado ou limitado?)

2. Vocé acha que a natureza globalizada da internet exige que haja uma regulamentacdo internacional
sobre a Propriedade intelectual das bases de dados digitais coletadas via internet ¢ das bases
industriais coletadas via IoT, tendo em vista a necessidade crescente de harmonizar estes direitos
de Propriedade com as novas regulamentagdes que tem surgido sobre Privacidade e Protecao de
Dados Pessoais em niveis Nacionais ¢ Regionais (em varios paises)?

3. Vocé acha que Propriedade intelectual das bases de dados digitais coletadas via internet e das
bases industriais coletadas via [oT deveriam ser regidas apenas por contratos (sem necessidade de
uma legislacao especifica nacional ou um tratado internacional)? Seria suficiente? E estes contratos
poderiam ter qualquer tipo de clausula ou deveriam seguir um modelo (como por exemplo o da
Directiva 97/7/CE and 93/13/CEE sobre clausulas abusivas).
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Professores entrevistados (entrevista verbal):

Lista de professores

(1) Prof. Albert Gidari (Universidade de Stanford — Centro de Internet e Sociedade -
EUA)

(2) Alexandre Dias Pereira (Universidade de Coimbra — Portugal)

(3) Ann Bartow (Faculdade de Direito da Universidade de New Hampshire - EUA)

(4) Prof. Antonio Carlos Morato (Universidade de Sao Paulo - Brasil)

(5) Prof. Chris Reed (Universidade Queen Mary de London - Inglaterra)

(6) Prof. Daphne Keller (Universidade de Stanford - EUA)

(7) Dario Moura Vicente (Universidade de Lisboa - Portugal)

(8) Eike Hosemann (Max Planck Institute de Hamburgo - Alemanha)

(9) Gerald Splindler (Universidade de Gottingen - Alemanha)

(10) Gloria Gonzales Fuster (Universidade de Bruxelas - Bélgica)

(11) Jacqueline Lipton (Universidade de Akron - EUA)

(12) Jan Luttrinhaus (Max Planck Institute de Hamburgo - Alemanha)

(13) Jan Schmidt (Max Planck Institute de Hamburgo - Alemanha)

(14) Prof. Jeremy Malcolm (Eletronic Frontier Foundation — EFF - EUA)

(15) Prof. Josef Drexl (Max Planck Institute de Munique — Alemanha)

(16) June Besek (Universidade de Columbia - EUA)

(17) Luis Filipe Antunes (Universidade do Porto - Portugal)

(18)  Nathalia Mazonnetto (Universidade de Sao Paulo — Brasil)

(19) Nicholas Hernanz (Deputado do Partido The Greens — Parlamento Europeu -
Bélgica)

(20) Rafael Ferraz Vazques (World Intellectual Property Organization - WIPO - Suiga)

(21) Reinhard Zimmermann (Max Planck Institute de Hamburgo - Alemanha)

(22) Remédio Marques (Universidade de Coimbra - Portugal)

(23) Reto M. Hilty (Max Planck Institute de Munique - Alemanha)

(24) Prof. Rolf Weber (Universidade de Zurich - Suica)

(25) Roya Ghafele (Universidade de Oxford - Inglaterra)

(26) Valentina Moscon (Max Planck Institute de Munique - Alemanha)

(27) Wolf Meier-Ewert (World Trade Organization - WTO - Suiga)
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Professores entrevistados (entrevista pessoal por e-mail?®®):

Albert Gidari (Universidade de Stanford — Centro de Internet e Sociedade - EUA)

From: Albert Gidari [mailto:|||| | G

Sent: Thursday, June 15,2017 6:40 PM

To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>

Subject: Re: invite to participate on PhD research - Patricia Peck from S@o Paulo University with
Columbia University and Max Planck Institute - Intellectual Property and Privacy

Alexandre Dias Pereira (Universidade de Coimbra — Portugal)

From: Alexandre Dias Pereira [mailto:_]
Sent: Friday, July 7, 2017 11:22 AM

To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>

Subject: RE: contato Prof. Patricia Peck Pinheiro Universidade de S@o Paulo - pesquisa da Tese —
convite

Ann Bartow (Faculdade de Direito da Universidade de New Hampshire - EUA)

From: Bartow, Ann [mailto: || | | GG

Sent: Monday, July 10, 2017 1:58 PM
To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>
Subject: RE: Virtual Introduction

Antonio Carlos Morato (Universidade de Sao Paulo - Brasil)

From: Antonio Carlos Morato [mailto:_]

Sent: Monday, June 26, 2017 9:11 AM
To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>
Subject: Tese de doutorado — questionario

Chris Reed (Universidade Queen Mary de London - Inglaterra)

From: Chris Reed [mailto:|| | | G

Sent: Monday, June 26, 2017 11:15 AM

To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>

Subject: Re: request to participate in the research - Patricia Peck - cyber law attorney from Brazil
(Phd visiting researcher at Columbia University and Max Planck Institute)

2%Em atencdo a regulamentacdo de protegdo de dados da Unido Européia (GDPR) em vigor, os enderecos de
emails foram removidos.
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Daphne Keller (Universidade de Stanford - EUA)

From: Daphne Keller [mailto:_]

Sent: Monday, June 12, 2017 2:59 PM

To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>

Subject: Re: invite to participate on PhD research - Patricia Peck from Sdo Paulo University with
Columbia University and Max Planck Institute - Intellectual Property and Privacy

Jeremy Malcolm (Eletronic Frontier Foundation — EFF - EUA)

From: Jeremy Malcolm [mailto: || | GGG

Sent: Thursday, June 22, 2017 8:04 PM

To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>

Subject: Re: invite to participate on PhD research - Patricia Peck from Sao Paulo University with
Columbia University and Max Planck Institute - Intellectual Property and Privacy

Josef Drex] (Max Planck Institute de Munique — Alemanha)

From: Drexl Josef [mailto:_]

Sent: Monday, June 12, 2017 5:14 PM
To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>

Subject: RE: Meeting request - Patricia Peck aus Brasilien. - my questions for the PhD research

Nathalia Mazonnetto (Universidade de Sao Paulo — Brasil)

From: Nathalia Mazzonetto | MommaLaw [mailto:_]

Sent: Monday, June 19,2017 11:10 AM

To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>

Subject: RES: contato com a Prof. Natalia Mazoneto - Patricia Peck (Universidade de Sao Paulo,
Columbia University e Max Planck Institute) - por indica¢do Prof. Remédio Marques
Universidade Coimbra

Rolf Weber (Universidade de Zurich - Suiga)

From: Weber Rolf [mailto: || | G

Sent: Saturday, June 17, 2017 8:46 AM

To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>

Subject: WG: request for a meeting - Patricia Peck - cyber law attorney from Brazil (Phd visiting
researcher at Columbia University)



