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RESUMO

A internet revolucionou a vida das pessoas. Como um fendmeno transnacional, a internet
potencializa a realizacdo de relagdes juridicas transnacionais, aumentando a circulacao
de pessoas, bens, servigos e capital. Tais relagdes juridicas diao origens a fatos
transnacionais que possuem pontos de contato com mais de um ordenamento juridico, os
quais podem ser chamados de fatos transnacionais eletronicos, j4 que ocorrem no
ambiente online. Os fatos transnacionais eletronicos, tais como os crimes cibernéticos, os
crimes cometidos através da internet, ¢ as violacdes aos direitos de personalidade,
impregnados por uma forte carga de direitos humanos, suscitam sobreposi¢des e conflitos
de jurisdi¢do, impactando o Direito Internacional Privado no exercicio da jurisdicao
internacional pelos Estados. A jurisdicdo internacional dos Estados ¢ tradicionalmente
definida com base em critérios essencialmente territoriais. Todavia, a transnacionalidade
da internet (e das redes) ndo obedece a fronteiras fisicas. E preciso, entdo, repensar os
fatos transnacionais eletronicos a luz da engenharia das redes e dos principios e regras
sobre jurisdi¢ao internacional. O principal objetivo da pesquisa ¢ identificar os interesses
envolvidos na fixacao da jurisdi¢ao sobre as atividades da internet e desenhar uma teoria
geral no tema, contribuindo para os estudos sobre a construcdo de um framework
adequado as funcionalidades da internet, aos principios do Direito Internacional e

coerente com a protecao internacional dos direitos humanos.

Palavras-chaves: Direito Internacional Privado. Internet. Jurisdigdo Internacional.

Direitos Humanos.



ABSTRACT

The internet has revolutionized people's lives. As a transnational phenomenon, the
internet enhances the realization of transnational legal relations, increasing the circulation
of people, goods, services and capital. Such legal relationships give rise to transnational
facts that have points of contact with more than one legal system, which can be called
electronic transnational facts, since they occur in the online environment. Electronic
transnational facts, such as cybercrimes, crimes committed over the internet, and
violations of personality rights, permeated by a heavy load of human rights, cause
overlapping and conflicts of jurisdiction, impacting Private International Law in the
exercise of international jurisdiction by States. The international jurisdiction of States is
traditionally defined based on essentially territorial criteria. However, the transnationality
of the internet (and networks) does not obey physical boundaries. It is necessary, then, to
rethink electronic transnational facts in the light of network engineering and the principles
and rules on international jurisdiction. The main objective of the research is to identify
the interests involved in establishing jurisdiction over internet activities and design a
general theory on the topic, contributing to the studies on the construction of an adequate
framework for internet functionalities, the principles of international law and coherent

international protection of human rights.

Keywords: Private International Law. Internet. International Jurisdiction. Human Rights.



RESUME

Internet a révolutionné la vie des las personnes. En tant que phénoméne transnational,
internet favorise la réalisation de relations juridiques transnationales, augmentant la
circulation des personnes, des biens, des services et des capitaux. Ces relations juridiques
donnent lieu a des faits transnationaux qui ont des points de contact avec plus d'un
systeme juridique, que 1'on peut appeler des faits transnationaux €lectroniques, puisqu'ils
se produisent dans I'environnement en ligne. Les faits transnationaux ¢électroniques, tels
que les cybercrimes, les crimes commis sur internet et les violations des droits de la
personnalité, imprégnés par une lourde charge de droits de 1'homme, provoquent des
chevauchements et des conflits de compétence, ayant un impact sur le droit international
privé dans l'exercice de la juridiction internationale des Etats. La compétence
internationale des FEtats est traditionnellement définie sur la base de critéres
essentiellement territoriaux. Cependant, la transnationalité d'internet (et des réseaux)
n'obéit pas aux frontieres physiques. Il est donc nécessaire de repenser les faits
transnationaux ¢lectroniques a la lumiere de 1'ingénierie des réseaux et des principes et
régles de la juridiction internationale. L'objectif principal de la recherche est d'identifier
les intéréts impliqués dans I'établissement de la juridiction sur les activités internet et de
concevoir une théorie générale sur le sujet, en contribuant aux études sur la construction
d'un cadre adéquat pour les fonctionnalités d'internet, les principes du droit international

et cohérent protection internationale des droits de I’homme.

Mots-clés: Droit international privé. L'Internet. Juridiction internationale. Droit de la

personne humaine



RESUMEN

Internet ha revolucionado la vida de las personas. Como fendmeno transnacional, internet
favorece la realizacion de relaciones legales transnacionales, aumentando la circulacion
de personas, bienes, servicios y capital. Tales relaciones juridicas dan lugar a hechos
transnacionales que tienen puntos de contacto con mas de un ordenamiento juridico, los
cuales pueden denominarse hechos transnacionales electronicos, ya que ocurren en el
entorno online. Los hechos transnacionales electronicos, como los delitos cibernéticos,
los delitos cometidos a través de internet y las violaciones a los derechos de la
personalidad, permeados por una carga pesada de derechos humanos, provocan
superposiciones y conflictos de jurisdiccion, impactando el Derecho Internacional
Privado en el ejercicio de jurisdiccion internacional de los Estados. La jurisdiccion
internacional de los Estados se define tradicionalmente con base en criterios
esencialmente territoriales. Sin embargo, la transnacionalidad de internet (y de las redes)
no obedece a fronteras fisicas. Es necesario, entonces, repensar los hechos
transnacionales electronicos a la luz de la ingenieria de redes y los principios y reglas de
la jurisdiccion internacional. El objetivo principal de la investigacion es identificar los
intereses involucrados en establecer jurisdiccion sobre las actividades de internet y
disefiar una teoria general sobre el tema, contribuyendo a los estudios sobre la
construccion de un marco adecuado para las funcionalidades de internet, los principios
del derecho internacional y coherente con la proteccion internacional de los derechos

humanos.

Palabras-clave: Derecho Internacional Privado. Internet. Jurisdiccion Internacional.

Derechos humanos.
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INTRODUCAO

Bem sabemos que a imensa maioria das pessoas ao redor do mundo se beneficia

ha décadas das comodidades da internet.

Desde os anos 90, com a explosdo e a popularizagdo da internet, as relagdes
comerciais e interpessoais veem se intensificando nos meios eletronicos; compre-se,
vende-se e entrega-se de forma virtual com muito mais facilidade do que em obrigacdes
contratuais presenciais; a rede estimula a concorréncia, ajuda no crescimento econdmico,
no aumento da arrecadacdo e, consequentemente, nas politicas macroecondmicas
cambiais e fiscais. Até a mobilidade fisica e digital das pessoas, cruzando fronteiras reais
e virtuais, cresceu por conta das oportunidades em transporte € comunicacao oferecidos

pelo ambiente virtual.

No entanto, o ambiente online potencializa a realizagdo de relagdes juridicas
transnacionais, aumentando a circulacao de pessoas, bens e servicos que possuem pontos

de contato com mais de um ordenamento juridico.

A plurilocalizacao de fatos e ordenamentos juridicos impacta na determinagao da
jurisdi¢do que ira solucionar eventual litigio sobre tais fatos'. Ndo por acaso, desde 2012,
0 Observatorio de Projetos Internet & Jurisdi¢ao tem documentado mais de 1000 casos
de alto nivel de discussdo ao redor do mundo, demonstrando a tensdo existente entre as
jurisdigdes nacionais em face da natureza transnacional das situagdes juridicas criadas em
decorréncia da internet?. Tais conflitos desafiam os modelos nacionais e seus tradicionais
critérios de determinagcdo da jurisdigdo, baseados, primordialmente, em aspectos

territoriais.

As regras de fixagdo de jurisdicdo foram desenvolvidas, ao longo dos anos, com
base em fatores territoriais ¢ extraterritoriais de defini¢dao, tais como: em relagdo ao
vinculo juridico das pessoas fisicas com um territorio, tradicionalmente, o domicilio, a
nacionalidade ou a residéncia habitual sdo os fatores de determinagao de jurisdicdo; em
relagdo as pessoas juridicas, comumente sao estabelecidos o lugar de sua constitui¢ao, o

local da sede social ou o local do controle social; relativamente as obrigacdes contratuais,

' CARVALHO RAMOS, André de. Jurisdi¢io Internacional sobre Relagées de Consumo no Novo Cédigo
de Processo Civil: Avangos e Desafios. RT Online, p. 3.

2 Internet & Jurisdiction Observatory Retrospect Archive, in www.internetjurisdiction.net. Acesso em 11
de fevereiro de 2020.
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a jurisdi¢do do local de celebragdo do contrato ou do local da execugdo da obrigagdo; para
as obrigagdes extracontratuais, a jurisdi¢ao do lugar em que ocorreu o ato ou onde se

produziu o dano; aos imoveis, a jurisdi¢do de onde se situarem, e outras mais.

Uma infinidade de fatos transnacionais pode ser regulada pelo Direito
Internacional Privado, basta que exista um elemento na relacdo juridica que esteja
conectado com mais de um ordenamento juridico, um elemento de estraneidade, como se
convencionou a dizer. Esse elemento de estraneidade pode ser um individuo, uma pessoa
juridica, um servi¢o, um bem imdével, uma mercadoria, um evento danoso, ou atos
juridicos, como casamento, testamento, e etc., qualquer fato potencialmente disciplinado

por lei, de interesse juridico.

Os elementos de estraneidade vao suscitar, por sua vez, tanto a incidéncia de
normas de defini¢do de jurisdi¢@o internacional, gerando casos que podem redundar em
conflito de jurisdi¢oes, quanto de regras de conexao para a aplicacao da lei, que podem
ocasionar conflito entre leis, ¢ ainda, a incidéncia de normas sobre o reconhecimento e
execugdo de decisoes estrangeiras. Basicamente, e principalmente no que interessa a este
estudo, o Direito Internacional Privado transita, assim, sobre estes trés objetos: conflito

de jurisdi¢des, conflito de leis e reconhecimento e execucao de decisdes estrangeiras.

Percebemos que a internet maximizou tudo isso. Nao apenas os fatos
transnacionais foram maximizados em quantidade, porque um maior numero deles ocorre
no dia a dia, como ficaram complexos os seus elementos de estraneidade, podendo existir
varios deles numa mesma relagdo juridica, quando, por exemplo, ndo raras as vezes, 0
dado eletronico estd em um lugar, fragmentado por varias jurisdi¢des, ou até mesmo em
local desconhecido; o usuério, por sua vez, em local diverso de quaisquer desses, a pessoa
juridica provedora do servigo de internet em outro, € a vitima dos delitos transnacionais

eletronicos também, todos plurilocalizados.

Consequentemente, os conflitos entre os ordenamentos juridicos tendem a ser
multiplos, quanto maior o nimero de elementos de estraneidade numa mesma relagdo
juridica maior o potencial de incidéncia de fatores de defini¢do de jurisdigao internacional
e regras de conexdo de leis, o que pode gerar, no minimo, confusdo no trato juridico,

decisdes divergentes, sobreposicdo de jurisdigdes nacionais, sobreposi¢ao de leis
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nacionais, denegacao de justica (no sentido processual e material) e potencializar a falta

de coordenagio na ordem internacional.

Muito embora a discussao ao redor do assunto internet e jurisdi¢cao tenha evoluido
nos ultimos anos na busca de uma pauta comum, ainda ndo existe consenso sobre qual

critério deve preponderar na determinacao da jurisdicdo mais adequada.

A falta de um critério comum transnacional faz com que muitos Estados afirmem
jurisdi¢do em disputas sobre interesses particulares de seus nacionais* ou residentes,

baseados em diferentes critérios de defini¢do de jurisdig¢@o internacional.

Assim, por exemplo, os Estados Unidos da América possuem hd décadas
legislacao que lhes garante a aplicabilidade de suas leis e jurisdi¢dao as empresas do ramo
de internet constituidas em seu territdrio, reforgado pelo fato de que possuem, através da

ICANN, o controle sobre os nomes de dominio.

Noutro giro, a protecao reforcada dos dados pessoais tornou-se um ponto de
conhecido destaque na agenda da Unido Europeia desde as revelacdes de Edward
Snowden sobre o Programa de Vigilancia da NSA e o seu impacto nos direitos

fundamentais dos residentes europeus em face da privacidade de seus dados®.

Partindo da premissa de que as regras de fixa¢ao de jurisdi¢ao sdo estabelecidas
pelas legislacdes nacionais, com base, preponderantemente, em critérios territoriais,
propoe-se o seguinte problema de pesquisa: ¢ possivel criarmos uma teoria geral sobre

jurisdi¢do e internet? Em que consistiria essa teoria geral?

Assim, o presente trabalho tem por foco de estudo a circulacdo de dados
eletronicos, hospedados em servidores presentes em varios cantos do mundo, provedores
de internet prestando servigos em varios paises, comumente de territorio diverso de onde

estdo armazenados os dados, e a construgao de uma sistematizagao do tema, sobre qual

3 Como diz Galindo “inimeros problemas nacionais sdo simples reflexos dos problemas internacionais e
que estes necessitam ser bem compreendidos para se tentar a solugdo daqueles”. GALINDO, George
Rodrigo Bandeira. Tratados internacionais de Direitos Humanos e Constitui¢do Brasileira. Del Rey: 2002,
p. 374.

“MIGUEL ASENSIO, Pedro de. Encyclopedia of Private International Law. BASEDOW, Jiirgen. RUHL,
Giesela. FERRARI, Franco e ASENSIO, Pedro de Miguel. USA: Edward Elgar Publishing, 2017. p. 989

5 Ver mais em US NSA surveillance programme, surveillance bodies in various Member States and impact
on EU citizens' fundamental rights. Disponivel em
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=EN&reference=P7-TA-2014-0230.
Acesso em 11 de fevereiro de 2020.
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jurisdi¢cdo deve ser determinada e a necessidade ou ndo de uma cooperagao internacional

para a busca dos dados eletronicos, a luz do Direito Internacional Privado.

O principal objetivo da pesquisa ¢ identificar os interesses envolvidos na fixagdo
da jurisdicdo sobre as atividades da internet e desenhar uma teoria geral no tema,
contribuindo para os estudos sobre a constru¢do de um framework adequado as
funcionalidades da internet, aos principios do Direito Internacional e coerente com a

prote¢do internacional dos direitos humanos.
A fim de atingir esse objetivo geral, a tese esta dividida em quatro partes:

Primeira parte: consiste na anélise do impacto da internet no Direito Internacional
Privado a partir de seus elementos basicos e da sua atual finalidade enquanto ciéncia
juridica.

Segunda parte: abrange o conceito, as tipologias, as regras ¢ os principios da

jurisdi¢do internacional de acordo com o Direito Internacional (Publico e Privado).

Terceira parte: envolve a jurisdicdo internacional em matéria de dados eletronicos
e o estudo comparado das legislagcdes dos Estados Unidos da América e Unido Europeia,
abordando-se a legislacao brasileira pertinente a jurisdi¢do sobre os fatos transnacionais
eletronicos, além das principais iniciativas internacionais em fontes internacionais. A
opc¢ao pelo estudo dos Estados Unidos da América deve-se ao fato de possuirem uma
legislacdo baseada na extraterritorialidade e a Unido Europeia, por sua vez, por sua
legislacao protetiva dos dados pessoais, contribuindo com a visao de direitos humanos

que se quer alcangar no presente estudo.

Quarta parte: € uma tentativa de estabelecer um critério de orientacdo objetivo e

uniforme para a solucao dos conflitos de jurisdi¢cdes no tema.

O objetivo principal desta tese € o estudo da jurisdi¢dao internacional, assim, a
aplicabilidade das leis, enquanto tema da seara do conflito de leis, e o reconhecimento e
execugao de decisdes estrangeiras, enquanto também objeto do Direito Internacional
Privado, fardao parte da narrativa na medida em que contribuirem para a compreensao da
histéria do Direito Internacional Privado e confluirem com o desenvolvimento do assunto

de forma correlacionada a jurisdi¢do internacional.
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Nao faz parte do plano de trabalho desta tese abordar os impactos juridicos de

tecnologias como a criptografia®, IPV4 e IPV6’, porta 10gica®, backdoor’, e a interlocugdo

¢ De acordo com a cartilha de Seguranca para Internet do Cert.br: “a criptografia, considerada como a
ciéncia e a arte de escrever mensagens em forma cifrada ou em c6digo, ¢ um dos principais mecanismos de
seguranga que vocé pode usar para se proteger dos riscos associados ao uso da Internet. A primeira vista
ela até pode parecer complicada, mas para usufruir dos beneficios que proporciona vocé nio precisa estuda-
la profundamente e nem ser nenhum matematico experiente. Atualmente, a criptografia ja esta integrada ou
pode ser facilmente adicionada a grande maioria dos sistemas operacionais e aplicativos e para usa-la,
muitas vezes, basta a realizacdo de algumas configura¢des ou cliques de mouse. Por meio do uso da
criptografia vocé pode: proteger os dados sigilosos armazenados em seu computador, como o seu arquivo
de senhas e a sua declarag@o de Imposto de Renda; criar uma area (parti¢éo) especifica no seu computador,
na qual todas as informacdes que forem 14 gravadas serdo automaticamente criptografadas; proteger
seus backups contra acesso indevido, principalmente aqueles enviados para areas de armazenamento
externo de midias; proteger as comunicagdes realizadas pela Internet, como os e-mails enviados/recebidos
e as transacOes bancarias e comerciais realizadas.” Disponivel em https://cartilha.cert.br/criptografia/.
Acesso em 07 de janeiro de 2021.

7 IPV4 e IPV6 sdo protocolos da internet. Os dados eletronicos sdo transferidos em “pacotes” e estes
identificados por um endereco, de quem recebe e de quem envia. Os enderegos sdo UGnicos, para que se
possa fazer a identificagdo do usuario. O limite de enderegos esgotou-se no padrao de enderecos IPv4 e por
isso a versdo 6 é mais atual. Para saber mais sobre a implantagdo do IPV6 ver em http://ipv6.br. Acesso em
07 de janeiro de 2021.

8 O esgotamento do IPV4 levou a multipla utilizagdo de conexdes, isto €, 0 mesmo endereco IP sendo
compartilhado por mais de um usuario. Nesse contexto, o fornecimento da porta logica € importante, pois,
associada ao IP, individualiza o usuario que porventura possui o0 mesmo enderego IP de outro. Confira o
julgamento REsp n. 1.784.156-SP, Rel. Ministro Marco Aurélio Bellizze, Terceira Turma, DJe 21/11/2019,
assim ementado: “RECURSO ESPECIAL. CIVIL E PROCESSUAL CIVIL. ACAO DE OBRIGACAO
DE FAZER. PROVEDOR DE APLICACOES. IDENTIFICACAO DO DISPOSITIVO UTILIZADO
PARA ACESSO A APLICACAO. INDICACAO DO ENDERECO IP E PORTA LOGICA DE ORIGEM.
INTERPRETACAO TELEOLOGICA DOS ARTS. 50, VII, E 15 DA LEI N. 12.965/2014. RECURSO
ESPECIAL PROVIDO. 1. O recurso especial debate a extensdo de obrigacdo do provedor de aplicagdes de
guarda e fornecimento do endereco IP de terceiro responsavel pela disponibilizacdo de conteudo ilicito as
informacgdes acerca da porta logica de origem associada ao IP. 2. A previsdo legal de guarda e fornecimento
dos dados de acesso de conexdo e aplicagdes foi distribuida pela Lei n. 12.965/2014 entre os provedores de
conexao e os provedores de aplicagdes, em observancia aos direitos a intimidade e a privacidade. 3. Cabe
aos provedores de aplicagdes a manutengdo dos registros dos dados de acesso a aplicacdo, entre os quais se
inclui o endereco IP, nos termos dos arts. 15 combinado com o art. 50, VIII, da Lei n. 12.965/2014, os quais
poderdo vir a ser fornecidos por meio de ordem judicial. 4. A obrigatoriedade de fornecimento dos dados
de acesso decorre da necessidade de balanceamento entre o direito a privacidade e o direito de terceiros,
cujas esferas juridicas tenham sido aviltadas, a identificacdo do autor da conduta ilicita.5. Os enderegos de
IP sdo os dados essenciais para identifica¢do do dispositivo utilizado para acesso a internet ¢ as aplicagdes.
6. A versdo 4 dos IPs (IPv4), em razdo da expansdo e do crescimento da internet, esgotou sua capacidade
de utilizagdo individualizada e se encontra em fase de transi¢@o para a versdo 6 (IPv6), fase esta em que foi
admitido o compartilhamento dos enderegos IPv4 como solugdo temporaria. 7. Nessa fase de
compartilhamento do IP, a individualizagdo da navegagdo na internet passa a ser intrinsecamente
dependente = da  porta  logica de  origem, at¢ a  migragdo para o  IPv6.
8. A revelacdo das portas logicas de origem consubstancia simples desdobramento 16gico do pedido de
identificagdo do usuario por IP. 9. Recurso especial provido.”

® Backdoor (ou “porta dos fundos”) é um método utilizado para escapar a criptografia. De acordo com a
cartilha do Cert.br: “Backdoor é um programa que permite o retorno de um invasor a um computador
comprometido, por meio da inclusdo de servigos criados ou modificados para este fim. Pode ser incluido
pela acdo de outros codigos maliciosos, que tenham previamente infectado o computador, ou por atacantes,
que exploram vulnerabilidades existentes nos programas instalados no computador para invadi-lo. Apds
incluido, o backdoor € usado para assegurar o acesso futuro ao computador comprometido, permitindo que
ele seja acessado remotamente, sem que haja necessidade de recorrer novamente aos métodos utilizados na
realizacdo da invasdo ou infec¢do e, na maioria dos casos, sem que seja notado.” Disponivel em
https://cartilha.cert.br/malware/. Acesso em 07 de janeiro de 2021.
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dessas tecnologias com os direitos humanos, como o direito a privacidade, a liberdade de
expressao, a seguranca publica e a seguranga dos usuarios. Tampouco se objetiva discutir
a dimensao material desses direitos e a eventual colisdo entre eles, porque sdo temas que

pela propria densidade merecem um estudo a parte.

Portanto, o objeto desta tese ¢ tracar os delineamentos de uma renovada teoria
geral sobre jurisdi¢dao e internet de acordo com a disciplina do Direito Internacional
Privado, campo de estudo que permite buscar em seus preceitos um pouco da luz que
clareia o caminho e diminui os anseios dos mais angustiados estudiosos dos fatos

transnacionais no Direito.
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CONCLUSAO

A jurisdi¢do internacional ¢ uma jurisdigdo diferenciada, com elementos de
estraneidade que a singularizam e tornam mais complexo o seu exercicio do que o da

jurisdi¢do interna, voltado apenas para o proprio territorio.

A jurisdi¢do internacional ¢ a jurisdicdo sobre fatos transnacionais, que se
caracteriza por ser exercida em face de outros Estados soberanos, e, como tal, ¢ uma

jurisdi¢do limitada por regras e principios do Direito Internacional Publico e Privado.

Os Estados procuram exercer a jurisdi¢do internacional com base em vinculos
ou elementos de conexao territoriais. Ocorre que a auséncia de fronteiras na engenharia

da internet e das redes abalou a principal regra de jurisdicao: a territorialidade.

Talvez o maior impacto da internet no Direito Internacional Privado diga
respeito a forma como se concebe a jurisdi¢ao internacional como um espaco limitado
por fronteiras geograficas e territoriais. Por isso, € preciso repensar certas relagdes virtuais
além dos limites nacionais, desde que respeitadas as regras e principios do Direito

Internacional.

A internet foi concebida para que seja um espaco onde todos os individuos
tenham igual direito de acesso, de forma segura e aberta. De acordo com a Internet Rights
and Principles Dynamic Coalition (IRPC) e com o Férum de Governanga da Internet das
Nacgdes Unidas, existem Dez Direitos e Principios para a Internet, sendo eles:
universalidade e igualdade; direitos e justica social; acessibilidade; expressdo e
associacao; privacidade e prote¢do de dados; vida, liberdade e seguranga; diversidade;

igualdade; padrdes e regulamento; e governanga.

A garantia dos direitos humanos para a internet ¢ um dos principios basilares da
governanga da internet, entendendo-se esta como um espaco de didlogo multissetorial
entre os diferentes stakeholders do mundo digital, onde governos, empresas e grupos da
sociedade civil se reinem para discutir questdes de interesse comum relacionadas a

Internet.

Na governanca na internet, os direitos humanos e a justica social devem formar
as bases legais e normativas sobre as quais a internet funciona e ¢ governada. Isso deve
acontecer de forma transparente e multilateral, com uma internet baseada nos principios

de abertura, participacgao inclusiva e de responsabilizagao.

21



Os setores privado e publico sao afetados pela nova revolucao industrial
representada pela era digital. Por conta da tecnologia que se movimenta de forma tao
rapida, ha a necessidade de didlogo constante entre o publico e o privado, entre aqueles

que criam a tecnologia e os que sdo responsaveis pela elaboragdo e aplicacdo das leis.

Assim, num ambiente de regulagdo da internet € preciso atentar para os multiplos
interesses: os interesses dos Estados, dos provedores de servicos, dos usuarios e titulares
de dados pessoais. Se a internet for de interesse apenas dos Estados, as normas nacionais
ganharao maior peso dentre aquelas que devem regular as jurisdi¢des, € imporao, via de
regra, a jurisdicdo territorial ou extraterritorial de acordo, unicamente, com os interesses
dos Estados, sem aderéncia internacional e no setor privado. Se ao contrario, a internet
for regulada apenas por normas privadas, os direitos humanos em jogo podem ficar

desprotegidos.

A doutrina mais moderna do Direito Internacional Privado ja se ocupa por
esclarecer que o Direito Internacional Privado deve regular os fatos transnacionais
levando em consideragao os impactos nos direitos dos envolvidos, bem como a protegao

dos direitos humanos previstos em normas internacionais € nacionais.

Sendo assim, através deste trabalho, procuramos propor uma teoria geral sobre
jurisdi¢do internacional respeitando o funcionamento da internet e os direitos humanos
envolvidos. A presente teoria foi sustentada em quatro pilares que concebemos como
estruturais: no Direito Internacional, na preponderancia das fontes internacionais, na

protecao dos direitos humanos e na governanca multissetorial da internet.

Entendemos que o exercicio da jurisdi¢do ¢ uma forma de eliminar o conflito de
direito material, e s6 se consegue eliminar um conflito de ordem internacional com uma

solucdo igualmente internacional.
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