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RESUMO

O CAN possui diversas caracteristicas intrinsecas que o fazem mais apropriado para
aplicagbes automotivas. Neste trabalho serdo destacadas algumas dessas caracteristicas
aplicadas a sistemas que exigem um nivel muito alto de confiabilidade, através de dois
estudos de casos, um para analisar as caracteristicas gerais do funcionamento da rede CAN,
numa arquitetura eletronica distribuida de um veiculo em diversas configuragdes, cuja taxa de
ocupagiio do barramento ¢ alterado através da modificagdo do tempo de transmissio de
algumas mensagens, e outro estudo para verificar o comportamento de um sistema de

controle em malha fechada sobre a rede, focando no impacto do atraso temporal da rede.

Palavras-chaves: Eletronica embarcada. Engenharia automotiva. Rede de comunicagio.

Analise de séries temporais.



ABSTRACT

The CAN has several inherent characteristics that are more appropriate for automotive
applications. In this work will be highlighted some of those characteristics applied to systems
that require a very high level of reliability. It is presented two case studies, one to analyze the
general characteristics of operation of the CAN network in a electronic distributed
architecture of a vehicle for various configurations, whose busload is amended by modifying
the time of transmission of some messages, and another study to verify the behavior of a
control system in closed loop on the network, focusing on the impact of the delay time in the

network.

Keywords: Embedded Electronics. Automotive Engineering. Communication Network.
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1-INTRODUCAO

1.1 — Motivacio

Nas quatro ultimas décadas tivemos um crescimento exponencial de sistemas eletrénicos
sofisticados em veiculos, e analistas estimam que atualmente 90% das inovag¢des na industria
automobilistica estdo ligadas aos sistemas eletrdnicos [1]. A figura 1.1 [2] mostra a evolugio

da eletronica embarcada na industria automobilistica.
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Figura 1.1 - Evolugio das funcionalidades da eletrénica embarcada em sistemas

automotivos [2].

Um dos fatores que influenciam essa evolugio s3o os sensores, atuadores e
microcontroladores, que melhoraram sua capacidade, desempenho, custos e novas
caracteristicas, facilitando a possibilidade de integragdo ou substituicio dos sistemas
puramente mecanicos ¢ hidraulicos [3] [4]. A industria automobilistica é um dos icones dos

desafios tecnologicos dos sistemas de hardware e software embarcados. Hoje, é possivel
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encontrar em um veiculo com uma centena de controladores programaveis que sdo instalados

por meio de arquiteturas totalmente distribuidas [1].

Na medida em que se aumenta o niimero de sistemas eletrdnicos em um veiculo, passa a
haver a necessidade de esses aplicativos interagirem entre si. Com isso, muitas discussdes ¢

modificagdes tém ocorrido com relagfo a arquitetura eletrénica ideal do veiculo.

Os sistemas em geral, tais como automotivos, aeronauticos, ferrovidrios, industrial, entre
outros, geralmente sdo gerenciados a partir de um sistema de controle, o qual é composto de
unidades do tipo sensores, atuadores e central de processamento. Inicialmente, o
processamento de controle era concebido na forma de uma arquitetura centralizada, de acordo
com as limitagoes tecnoldgicas que existiam. Com a evolugdo dos microprocessadores e das
redes de comunicagdo, a filosofia de processamento distribuido foi se destacando,

principalmente pelas seguintes caracteristicas:

- Redugdo de volume e quantidade de cabos;

- Redugdo de conectores;

- Redugéo de peso;

- Aumento de processamento;

- Facilidade de integragdo de novos sistemas;

- Facilidade de atualizagdo, configuragfo e manutengio;

- Diagndsticos;

A base para essa integragdo de sistemas esta diretamente ligada a sistemas de comunicacio de
dados. Dentre os vérios sistemas de comunicagdo de dados apresentados a industria
automobilistica, o CAN foi 0 que obteve maior sucesso, pois possui algumas caracteristicas

muito interessantes conforme citadas abaixo:

- Flexibilidade (capacidade de interligar diversos “nés”, garantindo futuras expansdes do

sistema);
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- Conceito multi-mestre (elimina a existéncia de um modulo principal responsavel pelo
gerenciamento da rede);
- Robustez suficiente para garantir seu funcionamento em ambientes moveis e nocivos;

- Tolerancia a falha;

No Brasil, a aplicagdo das redes de comunicagdo entre sistemas eletronicos apresenta uma
resisténcia imensa em fung¢fo dos custos que os mesmos agregam ao veiculo, mas com
introduc@o de novos e variados sistemas eletrénicos, é praticamente impossivel ndo evoluir no

sentido de se utilizar um protocolo de comunicag¢io.

Mais recentemente, a eletronica embarcada ganhou notdvel importincia no controle de
sistemas mecdnicos, hidraulicos e pneumaticos dos veiculos. Como exemplo, podemos citar
os sistemas x-by-wire, brake-by-wire ¢ steering-by-wire, que interagem com sistemas que
eram puramente mecanicos, melhorando o desempenho dos sistemas automotivos. Essas
aplicag¢Bes representam novos desafios para o desenvolvimento de sistemas embarcados, pois
exige um nivel de confiabilidade bem superior comparado com os aplicativos eletrdnicos

convencionais.

1.2 Estado da arte do desempenho do CAN

Tipicamente sistemas de tempo real sdo especificados para que a atuagio sobre o sistema
controlado seja feita conforme determinado, tanto do ponto de vista l6gico como também do
ponto de vista temporal. Em sistemas distribuidos em redes, como a rede CAN, cada
mensagem sob rede possui um nivel de prioridade para acessar o barramento, e um periodo de

tempo pré-determinado (deadline) para que sua mensagem seja transmitida.

A demanda pelas diversas aplicagdes tem demonstrado que a rede CAN oferece boas
propriedades para transmissio de mensagens com requisitos temporais (Lian, Moyne e
Tilbury, 2001) [5]. Além disso, é importante a proposta de estudos para rede sob situagdes

como a presenga de jitter no conjunto de mensagens e o funcionamento com alta carga de
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mensagens. Assim, em aplicagdes de sistemas distribuidos tem sido comum a busca pelo
desenvolvimento de modelos e experimentos para andlise de desempenho, os quais permitem

o dimensionamento, otimizando o funcionamento desses sistemas.

Os trabalhos Tindell ¢ Burns [6] e Tindell, Burns e Wellings [7] tornaram-se referéncia na
analise de redes baseadas no protocolo CAN. A partir desses trabalhos, diversas abordagens
dessas andlises de rede CAN podem ser encontradas, como andlise de atraso (delay) de
comunicag¢io abordado por Upender e Dean [8], ¢ anélise de desempenho de um sistema de
controle sob condi¢des de erro [9] para aplicagdes automotivas. Jeon et al. [10] também
apresenta um estudo de viabilidade de aplicagdes de uma arquitetura distribuida em um AGV
(Automated Guided Vehicles — Veiculo Auto Guiado), Santos Stemmer ¢ Vasquez (2002) [11]
descrevem uma anélise de escalonabilidade de mensagens de uma rede CAN para um
helicoptero autéonomo. Trabalhos recentes como em Brill et al. [12] e Davis et al. [13]
reforcam a importdncia dessas equagles de andlise e apresentam novas discussdes e

adaptagoes.

1.3 Objetivos

Nos dois estudos de casos que serdo abordados neste trabalho, analisar-se-4 o desempenho do
CAN usando as equagdes de Tindell [6] [7], focando a confiabilidade do sistema, sendo que
no primeiro estudo de caso serdo avaliadas as caracteristicas gerais do funcionamento da rede
CAN em uma arquitetura eletronica distribuida em diversas configuragdes, onde o busload é
alterado por meio de uma modificagdo do tempo de transmissdo de mensagens, e no segundo
estudo de caso, serd analisado, o comportamento de um sistema de controle em malha
fechada sobre a rede, evidenciando o impacto do atraso temporal da rede no sistema

realimentado.

O desafio deste trabalho ¢ analisar o desempenho da rede de comunicagio CAN sob
condigdes diversas, como segue:

- Analisar o comportamento de sistemas eletronicos distribuidos numa rede no CAN;
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- Analisar a rede CAN em diversas configuragdes de busload,

- Analisar o funcionamento de um sistema de malha fechada na rede;

- Apresentar os pontos frageis do protocolo de comunicagdo CAN, para um sistema que
necessita maior grau de confiabilidade temporal;

- Propor solugdes para viabilizar um sistema de controle via rede CAN.

1.4 Conteudo e Organizagio

No capitulo dois sobre arquiteturas, serd apresentado a evolugdo das arquiteturas eletronicas,

com énfase no conceito de arquitetura distribuida associado a protocolos de comunicacio.

O capitulo trés apresenta o histérico do sistema CAN, o estado da arte de estudos de
desempenho e as caracteristicas do CAN que o fazem ser o protocolo mais utilizado no meio

automobilistico, mostrando também as equagdes temporais descritas por Tindell[6][7].

O capitulo quatro sobre Sistemas de Tempo Real apresenta alguns conceitos gerais temporais,

que ajudam a entender as tarefas dentro de um sistema com arquitetura distribuida.

No capitulo cinco sobre sistemas x-by-wire é apresentada a evolugdo dos sistemas de

seguranc¢a no veiculo, e seus requisitos basicos de funcionalidade.

No capitulo seis sdo apresentados dois estudos de casos; o primeiro sobre o funcionamento do
protocolo CAN em diversas configuragdes em uma aplicagio real de um veiculo, o segundo,
sobre o comportamento de um sistema de controle em malha fechada sobre a rede CAN,

utilizando as mesmas configuragdes do primeiro estudo de caso.

No capitulo sete sdo apresentados as conclusdes e perspectivas.
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2. ARQUITETURAS ELETRO/ELETRONICAS

O conjunto de diversos sistemas eletronicos implementados e conectados em uma dada

aplicagdo embarcada ¢ chamado de Arquitetura Eletroeletronica ou simplesmente Arquitetura

Elétrica [14] [15]. Essa nomenclatura ¢ bastante utilizada pelo setor automotivo.

Considerando os diversos tipos de arquiteturas existentes, destacam-se as que utilizam o

conceito de Sistemas Individuais, Centralizados ¢ Distribuidos.

2.1 Arquitetura de sistemas individuais

Pode-se dizer que a arquitetura de sistemas individuais € uma das mais antigas e data dos

primérdios da introdugdo de sistemas elétricos nos veiculos, chamada de arquitetura

analdgica. Nesse tipo de arquitetura néio existe uma interagio entre os aplicativos, os sistemas

trabalham individualmente e ndo existe dependéncia entre eles conforme mostra a figura 2.1.

Diagnose |

Saidas

Entradas

Entradas

Figura 2.1 — Arquitetura Eletronica de sistemas individuais.

\\\

Diagnose N j§

Saidas

Entradas
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A seguir vamos enumerar as vantagens e desvantagens.
Vantagens:

- Independéncia para desenvolvimento de sistemas;
- Simplicidade do hardware, constituido basicamente pelas entradas e saidas de seus

sensores, atuadores e controlador.
Desvantagens:

- Cada sistema tem o seu sistema particular de diagndstico com diferentes tipos de
ferramentas, o que dificulta a manutengfo do sistema;

- Duplicidade de sensores, pois ndo siio compartilhadas as informagdes entre os sistemas;

- Grande quantidade de cabeamento requerido para conectar os sensores e atuadores para cada

sistema, dificultando a instala¢@io e a manutengdo dos sistemas.

2.2 Arquitetura Centralizada:

Uma tunica ECU (Electronic Control Unif) é responsavel por receber todos os sinais de
entrada, por exemplo, sinais de sensores e chaves de comando. A ECU ird processar e
comandar as respectivas saidas de controle do sistema, como valvulas e relés. O diagrama

esquematico que representa esse conceito de arquitetura esta representado pela figura 2.2.
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[J Entradas [l Saidas [ Diagnose

Figura 2.2 — Arquitetura Eletronica centralizada.

A seguir sdo enumeradas as vantagens e desvantagens deste tipo de arquitetura.

Vantagens:

- Um unico sistema de diagnostico para toda a arquitetura [16];

- Simplicidade do hardware utilizado, sendo constituido basicamente pelos sensores e
atuadores, uma ECU para gerenciamento do sistema e do cabeamento que os conecta [17];

- Todos os dados estdo disponiveis & ECU durante toda a operagio do sistema ¢ nfo é critica a
16gica de varredura e coleta dos dados de cada sensor [18].

Desvantagens [18]:

- Grande quantidade de cabeamento requerido para conectar os sensores 2 ECU o que

dificulta a instalagio e a manuten¢io da rede;

- Limitag@o da possibilidade de expansdo do sistema.
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2.3 Arquitetura Distribuida:

A arquitetura distribuida possibilita a utilizagio de varias ECUs, dividindo entre elas as
diversas responsabilidades relacionadas ao sistema. O diagrama esquematico que representa

esse conceito de arquitetura esta representado pela Figura 2..3.

Saidas Safdas Saidas

Saidas

Saidas ,-".
;:’
r

Entradas Ertradas Entradas

Figura 2.3 — Arquitetura Eletronica distribuida.

A seguir também enumeramos as vantagens e desvantagens deste tipo de arquitetura.

Vantagens:

- Quantidade reduzida de cabeamento da rede sendo que as ECUs sdo instaladas bem
proximas aos sensores, atuadores e pelo numero limitado de fios conectados nas ECUs [18];

- Menor tempo de instalagdo do sistema, devido a menor quantidade de cabeamento
necessario [19];

- Um tunico sistema de diagndstico para toda a arquitetura [16];
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Desvantagens:

- Necessita de um software de controle da rede, cuja dificuldade de desenvolvimento depende
diretamente da escolha do protocolo de comunicagio entre as ECUs [20];
- Dificuldade na determinagdo da taxa de transmisséio ideal para uma dada aplicagfio e na

escolha dos componentes eletronicos a serem utilizados no projeto das ECUs [21];

2.4 Conceitos para definir a Arquitetura

A decisdo de escolha da arquitetura elétrica mais apropriada para uma dada aplicagdo

automotiva depende da ponderacdo entre diversos fatores. Dentre eles pode-se destacar:

- A complexidade do sistema a ser controlado (quantidade de varidveis de entrada e saida e o
tamanho fisico do sistema);

- A disponibilidade dos dispositivos eletronicos necessarios no mercado (tempo de vida);

- O tempo necessario para a implantagdo da arquitetura (projeto, construgdo de prototipos,
validacdo e instalago final);

- Custo desejado do sistema final;

- Caracteristicas do usudrio do aplicativo;

A importéncia relativa de cada um dos fatores mencionados € o que determinara o conceito de

arquitetura mais apropriado para o sistema a ser controlado.

Uma das maiores dificuldades da engenharia de produtos de uma empresa montadora de
veiculos ¢ determinar a arquitetura elétrica de um novo modelo, garantindo o minimo de
fungdes desejadas pelos futuros clientes, dentro dos limites de custo de projeto e produto final

determinados pela empresa.

As principais montadoras automotivas desenvolvem um novo veiculo em torno de trés anos
antes de seu langamento, o que complica ainda mais a tomada de decisdo sobre qual seria a

melhor solu¢do de engenharia para um determinado projeto, pois nem sempre é possivel ter
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todas as informagdes necessarias. Essa atividade precisa das visdes de engenharia avancada
(tecnologia), marketing estratégico (mercado) e politico-econénica (orgamento) da regido a
que se destina 0 novo produto, de maneira que esses elementos também afetam indiretamente
o tipo de arquitetura. Existem varios exemplos de empresas como a GM do Brasil que iniciou
a produgdo de um dos seus veiculos em 2003 com arquitetura distribuida e apds um ano de

produgdo precisou modificar o projeto para arquitetura analdgica para reduzir os custos.

3. CAN (CONTROLLER AREA NETWORK)

Com a evolugdo das arquiteturas elétricas, a filosofia de processamento distribuido foi
destacando-se em fungio da capacidade de processamento. A principal base para arquitetura
distribuida foi a utilizagdo dos sistemas de comunicagdo motivados pelos seguintes

beneficios:

- Redugdo de volume [4];
- Facilidade de diagnostico;
- Redugdo de peso;

- Aumento de processamento.

O protocolo de comunicagio CAN tornou-se o principal sistema utilizado pela industria
automotiva, visto que apresenta todos os beneficios mencionados e possui caracteristicas

intrinsecas que atendem as necessidades da indistria automobilistica.

3.1 Principais caracteristicas de um protocolo de comunicagio para arquitetura elétrica
distribuida

Dentre as principais caracteristicas de um protocolo para arquiteturas distribuidas, pode-se

destacar [22]:
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- Ser capaz de transmitir altas taxas de informagio, uma vez que os sistemas operam com
informagGes em tempo-real;

- Boa flexibilidade das linhas de comunicagido para facilitar a instalagdo do chicote no
veiculo;

- Capacidade de interligarem diversos nos, garantindo futuras expansdes do sistema;

- Trabalhar dentro do conceito multi-mestre, eliminando a existéncia de um modulo principal
responsavel pelo gerenciamento da rede;

- Robustez suficiente para garantir seu funcionamento em ambientes méveis e nocivos;

- Capacidade para detectar e tratar eventuais falhas geradas por problemas em hardware e

software ou interferéncias externas, como os gerados por efeitos eletromagnéticos.

3.2 Historico do CAN

Em 1980, surgiu por meio dos engenheiros da empresa Bosch da Alemanha, a idéia de
desenvolver um protocolo de comunicagiio para veiculos de passeio, porque ndo existia
nenhum protocolo que atendesse completamente aos requisitos da engenharia automotiva.
Portanto, em 1983, o Uwe Kiencke (Bosch) iniciou o desenvolvimento de um novo protocolo

de comunicagio serial [23].

A principal idéia desse novo protocolo de comunicagio da Bosch era adicionar novas
fungGes, entretanto, a redugdio de cabos ndo foi o ponto principal deste novo
desenvolvimento. Os engenheiros da Mercedes-Benz na Alemanha envolveram-se desde o
inicio na fase de especificagdes desse sistema. A Intel, como o principal fabricante de
semicondutores, contratou o professor Dr.Wolfhard Lawrenz da Universidade de Ciéncias
Aplicadas em Braunschweig Wolfnbiittel na Alemanha, que chamou o protocolo de
“Controller Area Network”. O professor Dr.Horst Wettstein da Universidade de Karlsrushe

também forneceu assisténcia académica a esse desenvolvimento [23].
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O CAN foi apresentado pela primeira vez para o mundo automobilistico em fevereiro de
1986, no congresso de engenharia automotiva (SAE) em Detroit (EUA). Esse novo sistema de
comunicagdo foi exibido como “Automotive Serial Controller Area Network” [24].
Apresentado por Uwe Kiencke, Siegfried Dais e Martin Litschel, que mostraram um
protocolo tipo multi-mestre baseado no conceito de arbitrario ndo destrutivo, no qual o

barramento € gerenciado por prioridade sob as mensagens.

Os autores citados acima e outros colaboradores da Bosch, Wolfgang Borst, Wolfgang
Botzenhard, Otto Karl, Helmut Schelling e Jan Unruh implementaram muitos mecanismos de
detecgdio de falhas, contagem de erros de transmiss3o e recepgdo e desconexfo automatica
dos nos que possuem excesso de falhas, mantendo assim o barramento em funcionamento
para os outros nds. Os identificadores ndo foram nomeados como quase todos os outros
sistemas, pelos nés de quem transmitem ou de quem recebem as mensagens, mas sim pelo
conteado da mensagem que é diferenciado de acordo com a prioridade da informagdo do

sistema [23].

Na tabela 3.1 sdo apresentados os principais pontos histéricos da evolugio do protocolo CAN.
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Tabela 3.1 — Resumo dos principais pontos da histéria do CAN

Data Assunto

1983 Inicio do desenvolvimento de uma rede de comunicag¢io
de dados para aplicagdo automotiva.

1986 Introdugéo oficial do protocolo CAN, apresentado na
SAE.

1987 Primeiros chips de controladores CAN da Intel e Philips
semicondutores.

1991 Introdugéo do protocolo CAN Kingdom.

1992 Estabelecido o grupo de internacional de fabricantes e
usudrios de sistemas de automagio.

1992 CiA publica o primeiro protocolo de aplicagbes CAN.

1992 Primeira veiculo que utilizou rede CAN (Mercedes-
Benz).

1993 Publica¢do da norma ISO 11898.

1994 Primeira  conferéncia internacional sobre CAN
organizada pela CiA.

1994 Introdugéo do protocolo Devicenet pela Allen-Bradley

1995 Publicagdo do protocolo CANopen.

2000 Desenvolvimento do protocolo de comunicagio

TTCAN pela CiA.

3.3 Primeiro Circuito integrado

Muitas publicagdes e apresentagdes foram feitas em meados de 1987 descrevendo o conceito

do protocolo de comunicagdo CAN, depois que a Intel implementou o primeiro controlador

CAN, o 82526, que se tornou uma realidade comercial quatro anos depois. Posteriormente, a

Philips Semicondutores desenvolveu também um circuito integrado de controlador CAN, o

82C200. Esses dois primeiros CIs possuiam alguns conceitos diferentes concernente aos

filtros de recep¢do de mensagens [23].
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3.4 Normalizagio

O CAN foi originalmente desenvolvido para carros de passeio, mas suas primeiras aplicagdes
foram em segmentos diferentes. Especialmente no norte da Europa, o CAN tornou-se muito
popular em seus primeiros dias. Na Finlandia, o CAN foi utilizado pela empresa Kone de
elevadores, na Suécia, os engenheiros da empresa Kvaser sugeriram o CAN para algumas
empresas de maquinas téxteis (Lindauer Donier ¢ Sulzewr) e, também, para alguns
fornecedores, como o protocolo de comunicaggo dentro da maéquina. Com isso, foi instituido
um grupo de usuérios de CAN de indistrias téxtil, liderado por Lars-Berno Fredriksson, em
1989 este grupo desenvolveu alguns principios de comunica¢do que ajudaram a formar o
“CAN Kingdom” no comego dos anos de 1989. O CAN Kingdom ndo segue o modelo de

referéncia OSI e pode ser considerado o antecessor do higher layer da base do CAN [23].

Na Holanda, a Philips, que fornecia equipamentos médicos, juntou-se também ao grupo de
usudrio do CAN industrial, empregando habitualmente o CAN como protocolo de
comunicagdo interna das maéquinas de raios-X. As especificagdes da Philips foram
desenvolvidas por Tom Suters, que desenvolveu o primeiro layer de aplicagdo da rede CAN.
O Professor Dr.Konrad Etschberger da Universidade de Ciéncias Aplicadas na Weingarten,
Alemanha, também desenvolveu no “Steinbeis Transfer Center for Process Automation

(STZP)” praticamente 0 mesmo protocolo [23].

Nesta época comegou a surgir a normalizagdo de alto nivel do protocolo CAN, a maioria dos
pioneiros utilizavam as fungdes de comunicagao, gerenciamento de rede e aplicagdo como
uma parte do software. Os esforgos para melhorar a camada de alto nivel, mesmo nos dias de
hoje ndio sdo muito explorados. Em 1990 um grupo de usuarios reuniu-se para normalizar
solugdes diferentes. E, em 1992, Holger Zeltwanger (nesta data era editor chefe da revista

VMEbus) trouxe juntamente com o grupo de usudrios técnicas para melhorar o CAN.
Em 1992, foi oficialmente fundado o grupo do usuério do CAN em automacdo (CiA) e depois

de quatro semanas foi publicado o primeiro trabalho a respeito da camada fisica, a CiA

recomendava a utilizagio transceivers CAN, da mesma forma que a ISO 11898 [25].
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Anteriormente, as aplicagdes utilizavam o fransceiver RS485 na qual nem sempre era

compativel, mas logo foi completamente banido.

Uma das primeiras tarefas do CiA foi a criagdo da especificagdo da camada de aplicagiio do
protocolo CAN, usando o material existente da empresa de equipamentos medicinais da
Philips e STZP, com ajuda de outros membros da CiA fizeram essa especifica¢do, sendo

chamada de “Green Book”. [23].

Em 1980, iniciou-se o desenvolvimento de um CAN para aplica¢des agricolas em LAV na
associagdo de veiculos agricolas, mas antes deste trabalho ser completado, o comité
internacional decidiu em favor da solugdo, J1939 (ISO 11783), baseada no CAN que foi
desenvolvida pelo comité da SAE no grupo de caminhdes e 6nibus com caracteristica nio

modular e facil de usar, porém ndo muito flexivel.

Na industria automobilistica atentam-se dois tipos de protocolos CAN: o CAN 2.0A que se
tornou o padrdo ISO 11898-1 [25] em 1993 e o protocolo CAN 2.0B. A maior diferenga entre
as duas versdes ¢ a quantidade de bits no identificador, onze bits para o 2.0A e vinte e nove

bits para o0 2.0B.

Os padrdes ISO para CAN ou com origem em redes deste tipo sdo os seguintes: ISO 11898-2
(alta velocidade), ISO 11898-3 (tolerante a falhas / baixa velocidade), 1SO 11992-1 [26] e

SAE J2411 (meio de transmissao utiliza uma tnica linha para transmissdo e recepgio).

3.5 Primeiras aplicac¢des

Obviamente, os fabricantes que implementaram os Cls controladores de CAN tiveram seu
foco na industria automotiva. Desde 1990 a Infineon e Motorola enviaram uma grande

quantidade de chips para a industria de carro de passeio da Europa ¢ seus fornecedores.

Desde 1992, a Mercedes-Benz utiliza o CAN nos veiculos de passeio de luxo. Num primeiro

momento, o desenvolvimento focou-se para comunicagdo do gerenciamento do motor, ¢
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depois para controle dos componentes gerais formando duas redes de CAN fisicamente
separadas. Muitos outros fabricantes utilizam o mesmo conceito, como é o caso da BMW,

Fiat, Renault, Saab, Volkswagem e Volvo.

Em 1990, os engenheiros da companhia de engenharia Cincinnati Milacron fizeram uma
jungdo com a Allen-Bradley e Honeywell Microswitch para desenvolverem em conjunto um
projeto de rede de comunicagdo utilizando a base CAN, porém depois de um breve periodo,
muitos membros deste grupo trocaram de emprego. Consequentemente, essa juncdo faliu,
mas a Allen-Bradley e Honeywell continuaram trabalhando separadamente, por conseguinte
surgiram tipos de sistemas diferentes “DeviceNet” e “Smart Distributed System” (SDS), que
possuem camada de comunicagdo nivel baixo igual. Em 1994, a Allen-Bradley lan¢ou a
especificagdes DeviceNet como “Open DevineNet Vendor Association” (ODVA), que
popularizou com grande for¢a o “DeviceNet”, j4 a Honeywell ndo seguiu o mesmo caminho ¢
o SDS se tomou uma solugdo interna da empresa. O DeviceNet foi desenvolvido
especialmente para fébrica de automagfo, um adversario direto dos protocolos como
Profibus-DP e Interbus. Com a caracteristica de sistema plug-and-play, o DeviceNet se
tornou o sistema de comunicacdo de dados lider para este mercado especifico de aplicagdes

nos EUA [23].

Na Europa muitas companhias tentaram utilizar o CAL. Embora tivesse uma abordagem
academicamente correta, podia ser utilizado para aplica¢des industriais, todos os usuarios
precisavam desenhar um novo perfil, porque o CAL era exatamente a camada de aplicagdo. O
CAL ¢ visto como uma fase académica necessaria para solugdes de CAN com aplica¢des

independente, todavia nunca teve uma grande aceitagdo no mercado [23].

Desde 1993, dentro do escopo do projeto Esprit ASPIC, a Bosch, lider do consércio europeu,
desenvolveu um prototipo que se tornou o CANopen, e era baseado no CAL para redes
internas de produgdo de células. Do lado académico o professor Dr.Gerhard Gruhler da
Universidade de Ciéncias Aplicadas de Reutlingen, na Alemanha, e o professor
Dr.Mohammed Farsi da Universidade de Newcastle no UK, participaram deste projeto e foi

um grande sucesso. Depois do fim do projeto, o CANopen foi enviado para CiA para ajustes
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finais e em 1995 a revisada versdo do CANopen foi liberada e dentro de cinco anos tornou-se

a mais importante normalizagdo de redes para eletronica embarcada na Europa [23].

3.6 - Caracteristicas Gerais

O CAN € um protocolo de comunicagdo serial sincrono. O sincronismo entre os moddulos
conectados a rede € feito em relagdo ao inicio de cada mensagem lang¢ada ao barramento
(evento que ocorre em intervalos de tempo conhecidos e regulares). O CAN ¢ um barramento
serial para interligar dispositivos em rede, como jé citado, foi criado inicialmente para uso em
sistemas de automdveis, mas logo alcangou o uso estendido para aplica¢des industriais. O
CAN possui facilidades que sdo muito desejadas, como tolerfincia a EMI, prioridade de

mensagens, recuperacdo de falhas, entre outras, conforme [27].

Uma rede CAN interliga até dois mil e trinta ¢ dois dispositivos, sendo que o limite prético &
de aproximadamente cento ¢ dez. Cada um destes dispositivos é tratado como um no da rede.
No nivel fisico, o enlace serial mais usado é composto de dois fios, o sinal tem caracteristica
diferencial, € capaz de operar at¢ 1 Mbps e tem restrigdes de velocidade em virtude da
distancia entre os nos. Para uma rede com extensdo de 1 km, a velocidade por ser reduzida até
50Kbps. Cada né ligado a este enlace serial ¢ capaz de perceber simultaneamente a outros nds
¢ os dados transmitidos na rede. A escrita, porém ¢ uma operag¢do permitida somente para um

dispositivo por vez.

3.6.1 — Arquitetura

A rede CAN ¢ multi-master, pode ter mais de um né controlador, o que facilita a criago de
um sistema redundante. Para isto, usa como protocolo de acesso 0 CSMA/CD+AMP (Carrier
Sense Multiple Access/Collision Detection + Arbitration on Message Priority). Dessa forma o
CAN trabalha semelhantemente o ethernet comum, mas ao invés de corrigir colisdes de

transmissdo, faz com que os dois n6s em conflito parem de transmitir, a rede CAN usa um
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arbitrio de comparagdo bindria (figura 2.1) para definir a prioridade das mensagens e decide
qual sera enviada, contudo quanto menor o valor associado maior a prioridade. Os bits que
trafegam na rede recebem uma denominagio de dominante e recessivo, um bit dominante

representa o valor logico 0 e o recessivo, o valor 16gico 1 [16](figura 2.2).

Figura 3.1 — Exemplo do arbitrio sendo aplicado durante uma transmissio entre dois
nés

Figura 3.2 — Estada l6gico do barramento em uma transmissio

As mensagens transmitidas no barramento ndo contém enderegos de transmissor ou receptor,
mas possuem um identificador inico de acordo com o conteudo e assim que o receptor faz a

sele¢do das mensagens que o interessa.

A especificagdo de CAN para as camadas de rede, de acordo com a referéncia 1SO/OSI se

classifica da seguinte forma [28]:
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Camada de Enlace:

- LLC: responsavel pela filtragem de mensagens, notificagio de sobrecarga e controle de

recuperagio;

- MAC: encapsula/ desencapsula dados, realiza codificagdo dos quadros (Bit Stuffing: caso
cinco bits consecutivos apresentam o mesmo nivel logico, insere-se um bit com valor

inverso), controle de acesso ao meio, detec¢do e sinalizagio de erros.

Estas duas subcamadas sdo responséaveis ainda pelo confinamento de falhas, ou seja, um né
que estiver com muitos erros de transmissdo ou recepg¢fo serd automaticamente desligado da
rede. O controlador CAN & responsavel por lidar automaticamente com estes servigos de

forma transparente ao software.

Camada Fisica:

- Realiza codifica¢do e decodificagdo dos bits utilizando NRZ (Non Return to Zero) para que
o valor médio de ocorréncia de bits recessivos e dominantes seja equilibrado, temporizagio e
sincronizacdo do sinal. As caracteristicas desta camada ndo s3o definidas pela especificagio
da BOSCH, porém a norma ISO define as caracteristicas padrdes para um transceiver [25]
[29] e é também responsavel pelo confinamento de falhas (juntamente com a camada de

enlace) e tratamento de falhas provenientes do barramento.
Camada de Aplicagio:
- E definida em nivel de usudrio e ndo consta na especificacdo. Hoje, existem algumas

camadas especificadas: NMEA2000, CANopen [30], CANaerospace, DeviceNet , CAN

Kingdom, entre outras.
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3.6.1.1 Tipos de Quadros

O CAN utiliza variados tipos de quadros para envio de dados, requisicdo de dados,

propagacdo de erros e mensagens de notificagdo de sobrecarga.

3.6.1.2 Quadro de Dados

O esquema de quadro de dados (como pode ser visto nas figuras 3.3 e 3.4) ¢ apresentado em
dois formatos, um para o CAN 2.0A e outro o CAN 2.0B. Podemos definir os campos da

seguinte maneira [28]:

- O Inicio da transmissdo com o Start of Frame (SOF) consiste de um biz dominante, neste bit

¢ realizada a primeira sincronizagio entre 0s nos.

Nos proximos campos do quadro temos os seguintes bifs:

- RTR (remote transmission request, requisi¢do de transmissfo remota): requisi¢io de
transmissdo remota indica se o quadro ¢ de dados ou de requisi¢do remota, dominante para

dados;

- IDE (identifier extension, identificador de extensfio): indica se o quadro ¢ padrio ou

estendido, com valor recessivo para estendido;
- SRR (substitute remote request, substituto da requisicdo remota): para manter a
compatibilidade entre o quadro estendido e o padrio, no caso do formato estendido é um bit

recessivo;

- RO e R1: bits reservados;
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Figura 3.3 — Quadro 2.0B
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Figura 3.4 — Quadro 2.0A

O campo de identificagdo também ¢ chamado de campo arbitro [28], sendo que este campo é
utilizado para decidir quem continuara no barramento, agrupa os bifs de identifica¢io (onze
bits) € 0 RTR no formato de quadro padrio. Os bits SRR, IDE ¢ RTR fazem parte deste

campo no formato estendido, sendo que a identificagfio possui onze bits na primeira parte e

dezoito bits na segunda, totalizando vinte e nove bits para identificagio.

O campo de controle agrupa os bits IDE, r0 e mais quatro bits do DLC (data length code),

este ultimo informa tamanho do campo de dados. Utilizando o quadro estendido, o campo de

controle passa a agrupar os bits R1, RO e DLC.

O campo de dados ¢ um segmento de 0 a 8 bytes de dados.



O campo de CRC, composto pela seqiiéncia numérica gerada, ¢ utilizado para verificacio de

erros no quadro, e um bit delimitador, sempre recessivo.

Seguindo o campo de CRC tem-se o campo ACK, que possui dois bits. Verificando os bits
enviados pelo né transmissor, nota-se o envio de 2 bits recessivos, assim este campo delimita
um tempo para que o receptor responda enviando um bit dominante caso receba o quadro com

sucesso. Como no campo de CRC, o campo ACK ¢ finalizado com um bif recessivo.

Para o fim do quadro tem-se o campo Final de quadro composto por sete bits recessivos. Esse

campo tera a funcionalidade mais detalhada na parte de detecgéo de erros.

3.6.1.3 Quadro de Requisi¢do Remota

Quando um noé necessita de algum dado, este né envia um quadro remoto, uma requisi¢do de
dados. Este quadro remoto ¢ idéntico ao quadro de dados, porém nfio contém o campo de

dados, e como ja citado no item anterior o bit RTR ¢é recessivo.

3.6.1.4 Quadro de Erro

Possui um campo flag ¢ um campo delimitador, este tiltimo consiste de oito bifs recessivos, ja
o campo de flag ¢ composto por seis bits. Os bits podem ser todos recessivos para um flag de
erro ativo ou todos recessivos para um flag de erro passivo. A utilizagdo do flag ativo ou

passivo depende do estado de falha do né.

3.6.1.5 Quadro de Sobrecarga

Um quadro de sobrecarga pode ser enviado por um né para sinalizar que o receptor atual
necessita de um tempo até o recebimento do préximo quadro, geralmente por falta de

processamento ou memoria.

O quadro & composto por seis bits dominantes para o campo de flag, e mais oito bits

recessivos no campo delimitador do quadro.
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Este quadro deve vem apés um fim de quadro (para quadro de dados/remoto), um quadro de
erro ou outro quadro de sobrecarga, porém deve-se respeitar a regra de no méaximo dois

quadros de sobrecarga consecutivos.

3.6.1.6 Espaco entre Quadros

O espagamento entre quadros ¢ sempre utilizado para separar quadro de dados ou requisigio
dos demais tipos de quadros. Este espago ¢ utilizado também para controle de transmissdo de

nos passivos.

O espagamento de quadro € dividido em duas areas para os nds ativos. A 4rea de interdigdo,
no qual um né pode enviar um quadro de sobrecarga, é formada por trés bits recessivos. A
segunda area € aquela em que o barramento ficara livre até que ocorra alguma transmissfo.
Para um né passivo existe uma area intermedidria em que ele nfio transmitird quadros, mas
este tempo € requerido quando ele transmitiu um quadro. O tamanho desta 4rea é de oito bits
recessivos que sdo transmitidos pelo né passivo responsavel pela transmissio do quadro
anterior. Os outros nés ndo sio impedidos de realizarem transmissdes neste tempo
intermedidrio, caso isto aconte¢a o no6 passivo pode tornar-se receptor da mensagem antes de

completar o envio dos bits no barramento.

3.6.2 Filtragem e Validacio de Mensagens

Para um né receber uma mensagem transmitida no barramento necessitara que o seu filtro

esteja preparado para receber esta mensagem. O filtro é feito pelo identificador.

A comparagio entre o identificador esperado e o identificador recebido é realizada por
mascaras. Para o receptor, quando uma mensagem valida é encontrada, ou seja, nio ocorreu
erro até o bit final de quadro ser recebido, passou pelo filtro, 0 né guardard os dados e

sinalizard para que a mensagem seja recebida com sucesso.
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3.6.3 Configuracio de Sincronizacio e Velocidade

Esta ¢ uma parte critica da rede em que hid uma ma configuragio resultardi em uma
degradagdo do desempenho da rede ou até uma falha da mesma. Para atingir a velocidade de
transmissdo requerida, existe uma grande combinag¢3o de configuragdes que devem ter seus

valores respeitados e configurados de acordo com o meio de transmiss3o.
O CAN possui uma unidade temporal chamada “time quantum” ou tq, essa unidade é definida

pelo selecionador de taxa de transmissdo do subsistema CAN. Um bit transmitido no CAN

possui a seguinte divisdo, conforme figura abaixo [28][31]:

Sineronismo

Propagacto Fase 1 Fase2

™1 Dyantum de tempo

LLLE |

Tempo de um bit

Figura 3.5 — Segmentos do bit transmitido

- Segmento de sincronismo: possui tamanho fixo de um tq, ¢ utilizado para o sincronismo

entre a entrada do barramento e o reldgio do sistema.

- Segmento de propagagdo: compensa os atrasos causados pelo meio fisico, incluindo tempo
de transmissdo, propagagdo do sinal no barramento € tempo para recep¢iio do dado. Possui

tamanho de um até oito tq.
- Segmento de fase 1: indicara onde sera feita a aquisi¢do do valor do sinal, ao qual esta sendo

lido no momento. Também pode ter tamanho de um até oito tq, este tamanho pode ser

variavel durante o funcionamento para sincronizagio dos relégios.
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- Segmento de fase 2: transmissdes ocorrerdo apds este segmento. Pode ser configurado com

um até oito tq.

Tem-se ainda um fator de corregfo para a sincronizagdo, que pode terd de um até quatro tq, ¢
¢ limitado também por ndo poder ser maior que qualquer um dos segmentos de fase. Esta
varidvel indica o quanto o ponto de aquisié;ﬁo pode ser movido para efetuar uma

resincronizagio.

3.6.4 Tratamento de Erros

O CAN possui um sistema muito confidvel de tratamento de erros, todos os erros globais ao
sistema sdo detectdveis, como os erros locais ao transmissor. Uma mensagem pode conter até
cinco erros distribuidos aleatoriamente, rajadas de erros com comprimento méximo de quinze
bits ou de tamanho impar sdo detectados. Vejam abaixo os cinco tipos de erros detectiveis

[28]:

- erro de Bit: todo emissor monitora os dados do barramento durante a transmissdo, caso o bit
monitorado no barramento, tenha valor diferente do que estava sendo enviado, é sinalizado
este tipo de erro. Este erro ndo ¢ levado em consideragio, caso o emissor transmita dados do
campo arbitro, neste caso, o emissor, cuja detec¢do apontou o erro, perde o controle do
barramento. Existe ainda a possibilidade de o emissor enviar um quadro de erro com flag

passivo, assim, caso o biz monitorado seja diferente, ele serd ignorado;

- erro de codificagdo: este erro acontece quando o bit monitorado tem o mesmo valor seis

vezes, na sexta ocorréncia o erro € sinalizado;

- erro de CRC: caso o valor do campo CRC transmitido ndo for igual ao do CRC calculado no

receptor, este erro sinalizara;
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- erro de formagdo: ocorre quando um campo de formato pré-definido possui um ou mais bits
ilegais. Caso o valor do DLC seja maior que oito, nfo existe uma sinaliza¢o de erro definida,

geralmente o erro ¢ ignorado e o valor é dado como o maior possivel;

- erro no campo ACK: sinalizara sinalizado este erro caso o transmissor ndo detecte um bit

dominante durante a transmissdo do campo ACK;

A sinalizagdo de erro € aplicada igualmente a todos os tipos, exceto para o erro de CRC.
Enquanto a sinaliza¢éo padrdo é transmitida no préximo bit apds a detecgiio do erro. O erro
de CRC ¢ transmitido somente depois do recebimento do delimitador no campo ACK.

Para controle do erro no barramento, o confinamento de falhas em cada né, possui um
contador de erros de transmissdo e recepgfo. Com base nestes dois contadores o né fica

definido como:

- ativo: né em funcionamento normal;

- passivo: n6 funcional, porém com certas restri¢des na transmissdo de pacotes. O né entra
neste estado, apds o contador de erros de transmissfo ter o valor maior ou igual a 128. Um né
entrando neste estado somente voltard a ser um nd ativo, caso os contadores de erros de

transmiss@o ¢ também de recepgio estejam com valores inferiores a 128;

- inativo: este n6 néo pode exercer modificagdes no estado do barramento, caso o contador de
erros de transmissdo ultrapasse ou iguale o valor 256, ele deve entrar neste estado. Deste
estado, um noé, tornar-se-a ativo apds ocorrerem 128 pacotes contendo onze bits recessivos, ao

voltar ao estado ativo, o nd, tera os contadores de erros zerados.
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3.7 - Anilise matematica do comportamento temporal do CAN

O nimero de estudo e trabalhos ampliaram-se intensamente no decorrer dos anos, pois a cada
dia que passa os sistemas tornam-se mais complexos ¢ interagem com itens que exigem muita

seguranga, como por exemplo, os sistemas “x-by-wire”.

A previsibilidade no uso do CAN ¢ um pouco complexo, pois as mensagens que possuem alta
prioridade poderfio acessar o barramento em primeiro lugar desde que o mesmo se encontre
em repouso, caso contrario deve esperar a transmissdo ser finalizada para poder ter acesso.
No caso das mensagens de baixa prioridade o tempo de acesso ao barramento esta sujeito a
disponibilidade do mesmo, que é muito varidvel dependendo muito das caracteristicas de

prioridade das mensagens da aplicagdo.

Dentro de toda essa dificuldade de previsibilidade do tempo de transmissdo ¢ resposta das
mensagens, podemos analisar através de calculos matematicos quais serdo os piores tempo

possiveis de transmissio de cada mensagem.

Abaixo se encontra um resumo do que foi publicado por Tindell em 1995 [6][7], que descreve

as equag¢des de analise do modelo matematico do barramento CAN, conforme sera visto a

seguir.

O tempo de transmissdo (R,,) de uma mensagem (m) em uma rede com protocolo serd

definido pela equagéo 3.1 como segue:

R,=J,+W, +C, (3.1)

Cnm representa o tempo gasto para transmitir uma mensagem (m) fisicamente sobre o
barramento. Wy, representa o atraso na fila no pior caso. J,, representa o Jitter da mensagem e

¢ obtido empiricamente como sendo Jp,= 0,1 mili-segundo (ms).
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O quadro de dados de uma mensagem CAN contém uma quantidade (T) de bits de overhead
por mensagem e largura de sfuff de cinco bits, sendo apenas que um numero (O) desta
quantidade (T) de bits de overhead que estad sujeito ao stuffing. Assim, para cada um dos

termos da equagfo 1 apresentada, sdo definidas as equagdes 3.2, 3.3, 3.4 ¢ 3.5 a seguir:
T, +8.S
€l = [{%] +0+8.5, er,., (3.2)

sendo:

T, = quantidade de bits de overhead sujeita ao bit “stuffing”

O = nimero méximo de bits de “overhead” por mensagem

S, = tamanho limitado da mensagem (m) em bytes (tamanho méaximo de 8 bytes)

T,, = tempo necessdrio para transmitir um bif sobre o barramento

Na tabela abaixo sdo apresentados os valores de algumas das variaveis da equagdo 3.2.

Tabela 3.1 — Valores das Variaveis das equag¢des para os tipos de mensagens CAN

Variavel nas Equagdes CAN 2A Standard CAN 2B Extended
T 34 54
O 47 67
w +J. +1,
W,=B,+ > [u]c . (3
vjehp(m) Tj

Onde:

hp (m) = conjunto de mensagens no sistema com prioridade maior que a mensagem (m);

B, = tempo de bloqueio no pior caso da mensagem (m);
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Tj = periodo de uma mensagem (j);

J; = “Jitter” de uma mensagem (j);

B, = max (Cy) (34)

Ip (m) = conjunto de mensagens com prioridade menor que a mensagem (m). Se a mensagem

(m) for a de menor prioridade, entdo Bm € zero. O s valores de C;j, Cx sdo obtidos da equagio

32

Para que a equagfio 3.3 possa ser utilizada, é necessaria uma relagdo de recorréncias, com

valor inicial W, =0 que resulta na equagdo 3.5.

n
Wn+l —B + Wm +JJ +Tbi’
m m

Vjehp(m)

. (3.5)

J

O conjunto de equagbes apresentadas ¢ um modelo matematico que se utilizara para analise
de redes CAN sob configuragdes e parimetros determinados para aplicagdes na area

automotiva.

4 — SISTEMAS DE TEMPO REAL

O avango tecnolégico das tltimas décadas colocou de forma definitiva os sistemas eletrénicos
no cotidiano da vida moderna, seja para um sistema veicular, bancario, de transporte, de
saide, de comunicagdo, de manufatura, entre tantos outros. Se de um lado tal inser¢éio traz
inimeros beneficios as nossas vidas, de outro coloca novos desafios tecnolégicos para a
construgdo de sistemas computacionais mais confidveis e seguros, sem os quais prejuizos e

desastres tornar-se-ao inevitaveis.
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O sistema de tempo real interage diretamente com o ambiente, ndo somente por meio de uma
interface homem-maquina, mas, sobretudo através de dispositivos que captam informacdes e
que interferem no ambiente, chamados de sensores e atuadores. Exemplos desses sistemas
vao desde um simples controle de temperatura da agua do motor até controle automatico de
vbo. Nesse sentido, o termo previsibilidade que se refere a capacidade do sistema em executar
agdes desejadas dentro de intervalos de tempos determinados, normalmente ditados pelo
proprio ambiente no qual o sistema computacional estd imerso [32]. Por exemplo, o controle
de pouso de um avido tem que acionar o trem de pouso tdo logo seja detectado a proximidade

do solo através de um sensor de altitude.

A possibilidade dos varios componentes de um sistema de tempo-real estarem distribuidos em
diferentes sistemas cletrénicos e se comunicarem por meio de protocolos de comunicacio,
para a realizacfo de tarefas, coloca uma dificuldade adicional na garantia da previsibilidade,
uma vez que o mau funcionamento de um simples componente ou do meio de comunicagio

causard violagdo de prazos ou mesmo a interrupgdo total do servigo.

Dentro desse contexto, define-se um sistema como previsivel se 0 seu comportamento
funcional e temporal sera de algum modo antecipado ou previsto. O comportamento funcional
refere-se ao resultado do processamento do sistema de controle, como no acionamento do
trem de pouso do exemplo citado. J4 o comportamento temporal refere-se ao instante em que
determinada agdo é produzida (observe que o trem de pouso tem que ser acionado antes da
aterrissagem). Para que o sistema funcione de forma previsivel ¢ necessdrio em primeiro
lugar que haja um gerenciamento adequado dos recursos disponiveis, a fim de que ac¢des de
tempo-real ndo sofram atrasos imprevistos, por exemplo, devido a indisponibilidade de
memoria na CPU, banda passante na rede de comunicagio ou mesmo a execugdo simultinea

de diferentes tarefas, acionadas a partir de estimulos diversos do ambiente.

Havendo a garantia de que os recursos necessarios para a execugdo do sistema estio
disponiveis, o tnico impedimento que sucedera ¢ a ocorréncia de defeitos nos componentes
sejam eles no software ou no hardware. De fato, uma das poucas certezas que existe na area

eletrdnica micro controlada ¢ sobre a impossibilidade de se construir sistemas totalmente
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imunes a defeitos, ou seja, totalmente previsiveis. O que pode ser feito, entretanto, &
minimizar a ocorréncia desses defeitos através de mecanismos e técnicas diversas, com a

seguir:

- Técnicas para diminuir a possibilidade de se introduzir falhas ja na etapa de especificagio
do sistema, por exemplo, especificagdo e verificagdo formal do sofiware e hardware dos

componentes;

- Técnicas que introduzem robustez no sistema de tal forma que falhas, mesmo que ocorram
em tempo de execugdo, podem ser toleradas sem comprometer a previsibilidade, por
exemplo, com a replicagdo de componentes no sistema. Vale ressaltar que o esforgo e
recursos depreendidos para se verificar e colocar redundancia no sistema estdo diretamente
relacionado ao custo advindo da violagéo de sua previsibilidade. Os sistemas de seguranca
criticos, como controle de plantas nucleares ¢ de v6o de aeronaves tripuladas, requerem uma
previsibilidade préxima de cem por cento. Por outro lado, a¢des de sistemas convencionais de
um veiculo como por exemplo, radios, sistema de navegagdo e ar-condicionado, podem ser
realizadas num intervalo de tempo muito menos rigido. Sendo assim, ndo hé a necessidade de
se garantir & previsibilidade em tais sistemas, apesar de ser imprescindivel assegurar a

realizagdo destas tarefas.

Garantir a previsibilidade de um sistema de tempo-real ndo é tarefa simples. Pode-se citar

alguns fatos que envolvem essa tarefa:

- especificar as fungdes do sistema de tal forma que tanto seu comportamento funcional

quanto o temporal estejam precisamente definidos;

- usar ferramentas adequadas e linguagens de programagfo para facilitar a implementagéo

dessas especificagdes;

- prover o gerenciamento dos recursos computacionais disponiveis a fim de que o sistema

cumpra sua especificagio;
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- quando necessario, prover redundincia dos componentes do sistema para aumentar a

confianga no seu funcionamento.

4.1 Conceitos Basicos de Sistemas de Tempo-Real

Aplicagdes de tempo-real precisam expressar seus requisitos em fun¢do do tempo, o que
inclui momentos para disparar determinados eventos, determinagdo dos momentos em que
eventos ocorreram, medi¢do da duragdo de operagdes, ordenagio temporalmente mensagens
recebidas, etc. Portanto, ¢ imprescindivel a existéncia de uma referéncia de tempo comum
para todos os elementos envolvidos na consecugdo das tarefas, e isso exige a implementagéio
de um sistema de relégios sincronizados entre si (sincronizago interna) e em relagdo a uma
referéncia externa (sincronizagdo externa). A sincronizagdo interna é suficiente quando os
requisitos das aplicagdes envolvem apenas medidas de duragio de operagdes. Contudo, se as
medidas precisam ser relacionadas as horas do dia, entdo a sincronizagio externa precisa ser

realizada.

A seguir, introduziremos outros aspectos de projetos relacionados a garantia de

previsibilidade de sistemas de tempo-real.

4.2 Tarefas de Tempo-real e seus Atributos

Um sistema eletrénico de tempo-real tipico controla ou monitora elementos do mundo real,
também denominado de ambiente, representados pelos sensores, atuadores e operadores do
sistema. O sistema microcontrolado de tempo-real reagird a eventos oriundos das entidades
que pertencem ao ambiente, como mudanga da temperatura da agua do motor, comando do
motorista (através da interface homem-méquina) ou, até mesmo, a propria passagem do

tempo [32].
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Para sistemas que possuem diversas tarefas podemos descrever essas tarefas através de

atributos, conforme segue abaixo [32] [33]:

- Deadline — ¢ a especificagdo temporal de um sistema de tempo-real, na maioria das vezes
sdo expressas em fung¢do do intervalo maximo de tempo que uma tarefa sera executada. Esse
intervalo de tempo ¢é relativo ao inicio da execugdo da tarefa. Para cada tarefa ¢,, seu deadline

relativo serd representado por D,. Existem algumas tarefas que nfio podem violar seus

deadlines, pois gerariam resultados incorretos.

Tarefas de deadline rigido estdo associadas a servigos criticos, que envolvem vidas humanas
ou grandes quantidades de recursos financeiros denominados tarefas criticas. Veja seus

limites temporais representados na figura 4.2.

Utilidade

&

1
N

Deadline t(s)

Figura 4.2 — Restri¢fio temporal firme

Os sistemas que utilizam esse tipo de restrigdo da figura 4.2 sdo chamados de sistemas de
tempo-real criticos (safety critical systems), como por exemplo, controle de voo ¢ freio

eletronico de um veiculo (Brake-by-wire), que possuem alto nivel de previsibilidade.
Quando ndo ha tarefas com deadline rigido no sistema, denomina-se como sistema de tempo

real brando (soft real-time systems). Descumprir deadlines nesse caso & aceitavel em termos

de custos para a aplicagdo ou para o usuario, embora ndo scja desejavel, como exemplo, os
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sistemas de entretenimento de um veiculo (radio, video game, etc.). Veja seus limites

temporais representados na figura 4.3.

Utilidade

3

¢

= >
Deadifine t(s)

Figura 4.3 — Restricéo temporal suave

- Periodo - este atributo refere-se ao tempo de ativagio das tarefas no sistema, representado
por T, para cada tarefa ¢,. Se ha um periodo de ativagfio da tarefa conhecido, a tarefa é
chamada de periddica. Algumas tarefas sdo chamadas de esporadicas, geralmente para essas

tarefas o periodo significa o minimo tempo entre duas ativagdes consecutivas. Quando nada

se sabe sobre as ativagdes de uma tarefa, chama-se de aperiddica.

- Jitter - esse atributo representa a variagdo maxima de duas ativagdes consecutivas que uma
tarefa periddica ou esporadica apresenta. Por exemplo, se uma tarefa periodica T, possui jitter
J, =0, entdo ela é ativada no sistema a cada 7, unidades de tempo. Considerar esse atributo é

importante, pois variagdes no intervalo entre ativagdes de uma tarefa podem afetar o

comportamento temporal do sistema.

- Tempo maximo de execugéo - esse atributo representa o tempo de execuciio da tarefa no
pior caso, considerando uma dada arquitetura. Essa informag#io ¢ fundamental para prever o
comportamento temporal do sistema, por exemplo, para saber se todas as tarefas terminam

antes de scus deadlines. Esse tempo ¢ derivado por técnicas especiais [34] que levam em
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consideragdo detalhes do sistema do micro controlador hardware e software cujas tarefas

serdo executadas. Representa-se por C; o tempo maximo de execugdo da tarefa ¢,.

Dado que os atributos acima s3io conhecidos, € necessario saber como as tarefas serdo

ativadas no sistema. Ha duas abordagens conhecidas:

- orientada a eventos (event-triggered), consiste em ativar as tarefas tio logo os eventos

associados sejam percebidos pelo sistema [35].

- tempo pré-determinado (time-triggered), suas ativagdes ocorrerdo em momentos especificos

no tempo.

Para comparar ambas as abordagens, suponha que uma tarefa estd associada ao evento
temperatura do motor a 120 graus. Na primeira abordagem, tal tarefa seré ativada tdo logo o
sistema computacional perceba o evento através da sua interface. Na segunda, contudo o
sistema somente acionara a tarefa em um momento pré-definido, independente da ocorréncia

do evento.

4.2.2 Escalonamento

Quase todos os subsistemas em uma aplicagdo possuem uma interagdo ao longo do tempo.
Isso implica alguns requerimentos, pois muitas fungdes precisam ser adicionadas e/ou
modificadas ao longo do tempo. Uma arquitetura com escalonamento serd capaz de

acompanhar estas alteragdes.

As aplicagbes automotivas com protocolo CAN utilizam prioridade de escalonamento fixa
que se iniciou com a publicagdo do algoritmo Rate-Monotonic (RM) [36], uma simples
heuristica de atribui¢éo de prioridades, que se d4 em ordem inversa do periodo das tarefas.
Quanto maior o periodo da tarefa menor é sua prioridade. Atribuir prioridades fixas as tarefas,

tomando como parimetro seus deadlines, é uma outra politica classica de escalonamento

49



chamada de Deadline-Monotonic (DM) [37]. De acordo com DM, prioridades sdo atribuidas

em ordem inversa de deadlines.

5 - SISTEMAS X-BY-WIRE

Com a introdugdo da arquitetura eletronica distribuida e um protocolo de comunicacdo, a
interagdo entre sistemas eletrénicos e suas variaveis aumentou, possibilitando a introdugéo de
sistemas bastante sofisticados, como ¢é o caso dos sistemas x-by-wire, no qual as tarefas de
controle de um automdvel, aeronaves ¢ locomotivas que eram realizadas por sistemas
mecanicos e ou hidraulicos estéio sendo substituidas, gradativamente, por sistemas eletronicos
inteligentes, beneficiando-se os custos, manutengio, volume e peso, entre outros fatores [38].
Estes sistemas inteligentes sdo, por exemplo: controle de diregdo veicular, controle de freios,

controle de flaps de uma aeronave e controle de aceleragio.

Tais sistemas sdo denominados control-by-wire, ou seja, controle por fios conhecido por x-
by-wire. O termo x em x-by-wire representa o nome do aplicativo mecénico que passa a ser
controlado cletronicamente, como no caso de um sistema de dire¢io sem acionamentos
mecanicos (do motorista até as rodas) que se denomina de steer-by-wire [39], para o sistema
de freios, brake-by-wire [40][41], para um sistema de controle de flaps das asas de um avido &

chamado de fly-by-wire, e assim sucessivamente.

A principal diferenga dos sistemas x-by-wire para os sistemas convencionais, esta relacionada
a confiabilidade, pois sio aplicativos de sistemas de seguranga criticos, que necessitam certo

grau de tolerancia a falhas e com laténcia garantida [42].
Existe uma tendéncia na industria automobilistica do aumento da necessidade de

confiabilidade dos sistemas eletronicos que sdo diretamente responsaveis pela seguranga ativa

e passiva do veiculo. Estas aplicagdes aumentardio a seguranga dos veiculos, pois liberam o
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motorista de tarefas rotineiras e ajudam o motorista a encontrar solugdes em situagdes

criticas. Na figura 4.2 apresentamos um diagrama basico um sistema brake-by-wire.

5.1 - Brake-by-wire

O aplicativo Brake-by-wire (BBW) surgiu Como um novo ¢ promissor sistema de controle de
frenagem, e consiste em sensores e atuadores eletromecanicos interligados através de rede de
comunicagdo, ao invés de componentes hidraulicos ou eletro-hidraulicos convencionais de
freios. Isso oferece melhor seguranga e conforto com uma redugio de custo quando utilizado

para substitui¢@o por completo dos sistemas mecénicos.

A atuagdo dos sistemas de freio ¢ dada por quatro atuadores que estdio em cada uma das
rodas, oferecendo uma frenagem bastante eficiente € um melhor controle de estabilidade,

alem das vantagens descritas abaixo:

- eliminacdo das complexas e pesadas pecas mecanicas e hidraulicas;

- maior eficiéncia e estabilidade do freio, devido ao rapido e preciso controle de torque de
frenagem gerado pelos motores elétricos;

- reforgo da capacidade de diagnostico do sistema de travagem;

- facil adaptagdo dos sistemas de assisténcia, por exemplo, antiblock system (ABS) e
programa eletronico de estabilidade (ESP), sem adicionar componentes mecénicos ou
componentes hidraulicos;

- aredugdio de custos em fases de concepgdo, construgdo, montagem e manutengio;

- economizando espago e menor peso;

- eliminagfio das preocupagdes ambientais associados a tradicionais sistemas de travagem
hidraulicos.

No exemplo da figura 5.1, temos um sistema eletronico de freio com um micro controlador e

um atuador para cada roda e no pedal de freio. Esse sistema aumenta excessivamente a
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precisdo e qualidade da frenagem. Neste exemplo, o sistema eletronico possui redundéncia de
comunicagdo, para evitar problemas que possam ocorrer na rede, porém atualmente &
reduzido o niimero de empresas que utilizam esse tipo de sistema. A maioria dos aplicativos
como brake-by-wire ¢ steering-by-wire, ndio possuem redundincia na rede de comunicag¢do,

po isso utilizam backup mecénicos que suprem problemas que possam ocorrer.

Barramento de comumnicagio ECU4
Redunilante

ECU3

Figura 5.1 — Sistema brake-by-wire

5.2 Requisito dos sistemas que exigem seguranca critica (x-by-wyre)

Atualmente os sistemas eletronicos hoje sdo utilizados na maioria das vezes, para sistemas de
conforto ou fungdes que ndo precisam de um rigoroso requisito de confiabilidade. No entanto,
existe uma demanda para aumentar as fungdes nos veiculos, por meio da introdugdo de
sistemas que ajudam o condutor a lidar com situa¢des criticas. Esse tipo de aplicagio exige
sistemas de comunicagio confidveis com previsibilidade. Abaixo, estio descritos alguns

requisitos basicos para aplicagdes que possui fungdes de seguranga criticas [41];
- A comunicagdo através da rede deve ser deterministica, por exemplo, as mensagens sdo

entregues com pequenas e delimitadas laténcias. Essas laténcias precisam ser conhecidas para

que o sistema efetue as devidas corregdes;
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- Todas as partes do sistema (diferentes fornecedores quando existentes) devem ser testadas

individualmente. Esse recurso reduz os esforgos na fase de integragio do sistema;

- Quando um simples componente falha devido a erros, envelhecimento, ou outras causas,
existe a necessidade de introduzir tolerancia a falhas, ou seja, cada componente de hardware é
replicado em pelo menos uma vez. O sistema de comunicagio deve suportar distribuicdo de
replicas para evitar falha de modo comum, por exemblo, uma unica falha nfo pode afetar

todos os nos de réplica;

- O barramento de comunicagdo deve ser vigiado por um dispositivo independente, evitando
“blabbling idiota”, ou seja, um nd permanentemente monopolizando a rede. Este

requerimento implica a utilizagdo de “time-triggered” protocolo;
- O malha de controle deve ser sincronizada, portanto requer uma base de tempo comum para
todos os participantes. A comunicagdo precisar ser capaz de distribuir um “clock”

sincronizado com uma precisdo de micro segundos;

- Todos participantes da rede precisam conhecer as propriedades ou falhas de todos os nés.

Este tipo de fung¢éo ¢ denominado “membership service”;

- O sistema de comunicag¢@o deve possuir “gafeways” para diferenciar sistemas relacionados

e ndo-relacionados com aplicagdes, tanto em alta como em baixa velocidade.

Todos os itens citados anteriormente devem ser analisados no desenvolvimento de um novo

projeto.
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6. ESTUDO DE CASOS

Observando toda essa evolugiio dos sistemas eletrdnicos que exigem maior confiabilidade ¢
previsibilidade, serd analisada por meio de dois estudos de caso a situagéo real de uma rede
de comunicagdo CAN de um veiculo. A primeira parte é para avaliar as caracteristicas gerais
do funcionamento da rede CAN, em uma arquitetura eletrdnica distribuida em diversas
configuragdes e em diferentes valores de busload para cada uma das medi¢des, sendo
provocado pela modificagdo do tempo de transmissdo de algumas mensagens. O segundo
estudo de caso € para verificar o comportamento de um sistema de controle em malha fechada

sobre a rede, ¢ visa o impacto do atraso temporal da rede no sistema realimentado.

6.1 Primeiro estudo de caso

Como ja foi visto nos capftulos anteriores, o protocolo de comunicagio CAN & o sistema mais
utilizado em aplicagSes automotivas, devido suas caracteristicas de robustez e flexibilidade.
Neste estudo de caso serdo analisadas as caracteristicas temporais deste protocolo
influenciadas pelo Busload em diferentes configura¢des mostrando de forma bastante pratica

a flexibilidade do CAN.

6.1.1 Defini¢des do experimento

Para analisar as caracteristicas reais de um barramento CAN, utiliza-se uma rede com taxa de
transmissdo de 500Kbps e com 11 bits (CAN 2.0 A) para os identificadores. Dentro desta
rede disponibiliza-se 22 mensagens, transmitida periodicamente, de acordo com sua
prioridade e o tempo pré-definido (time-triggered - capitulo 4, item 4.2) que esta na primeira

coluna de cada teste da Tabela 6.1.
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Na segunda coluna da tabela 6.1 esta a quantidade de dados de cada mensagem. Essa
informag@o foi utilizada para calcular o tamanho do pacote da mensagem, e também para

saber qual € o tempo que a mensagem utiliza o barramento.

Com as equagdes de Tindell [7], conforme item 3.7, calcula-se o tempo de transmissdo das
mensagens e a porcentagem de utilizagdo da rede (Busload) que estfio na primeira coluna de

cada teste.

Os valores reais foram medidos fisicamente no barramento por meio de um analisador CAN
da empresa Vector e estdo na segunda coluna de cada teste. A ferramenta CANalyser calcula
0 busload seguinte forma (informagdes do fabricante do equipamento do CANalyser, empresa
Vector CANtech ):

- mede-se trés segundos do estado do barramento;

- separa-s¢ o tempo do barramento em estado ativo, quando estd transmitindo, e estado
passivo, quando estd em repouso.

- a partir do bit “start of bit” conta-se com estado ativo e ap6s os 7 bits do “end of bif”” como
estado passivo.

- a formula do busload é:

Periodomedido — periodoemrepouso

Busload =
Periodoativo

A ultima coluna de cada teste representa a diferenga do tempo de transmissdo desejado para o
medido. Quando o valor ¢ positivo, significa que a mensagem antecipou-se e caso seja

negativo a mensagem atrasou-se.

A diferenga entre o primeiro e o segundo teste estd na modificagdo do tempo de transmisso
de duas mensagens, uma do identificador 596 que transmitia sua mensagem em periodos de
10ms e passou a transmitir em 1ms, e a outra do identificador 1064 que transmitia em 100ms
e passou a transmitir em 50ms, visualizando um busload intermediario na rede na faixa dos
60%. Com isso mostraremos a flexibilidade do CAN quando existe alteragio no tempo de

transmissdo das mensagens.
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A diferenca entre o segundo e o terceiro teste esta na modificagdo do tempo de transmissdo de
duas mensagens, uma do identificador 772 que transmitia sua mensagem em periodos de
20ms e passou a transmitir em 2ms, e a outra do identificador 884 que transmitia em 20ms e
passou a transmitir em 50ms, isso para visualizar um busload superior a 75% na rede, esse
teste visa mostras algumas das conseqiiéncias da flexibilidade do CAN no comportamento

temporal da rede.

Tabela 6.1 — Dadeos e resultados das configuracgdes de cada experimento

1° Teste 2° Teste 3° Teste
Medigdo do Medigdo do Medigao do
periodo periodo periodo

Periodo  médioreal Diferengado Periodo médioreal Diferenga Periodo médio real Diferenga

tedrico das tempo tedrico das do tempo tedrico das do tempo
das mensagens teodrico para das mensagens tedrico para das mensagens tedrico para

N”de Bytes mensagens narede  amedicdo mensagens narede amedigio mensagens narede  amedicdo

Idetificadores  de Dados (ms) (ms) real (ms) (ms) (ms) real (ms) __ (ms) (ms) real (ms)
592 8 1 1,0000 0,0000 1 1,6080 -0,6080 1 0,8010 0,1990
596 7 10 9,6390 0,3610 1 1,6020 -0,6020 1 0,8010 0,1990
772 8 20 19,1820 0,8180 20 21,0750 -1,0750 2 2,2530 -0,2530
848 6 20 20,5320 -0,5320 20 19,1930 0,8070 3 3,3240 -0,3240
900 8 20 18,5770 1,4230 20 21,0750 -1,0750 20 17,8430 2,1570
901 7t 20 19,4500 0,5500 20 19,7340 0,2660 20 18,9160 1,0840
1064 7 100 49,7540 50,2460 50 47,3170 2,6830 50 53,1490 -3,1490
1104 6 50 47,3500 2,6500 50 48,6580 1,3420 50 51,5500 -1,5500
1144 8 50 49,4840 0,5160 50 49,4630 0,5370 50 50,7390 -0,7390
1360 8 100  101,0520 -1,0520 100  100,5320 -0,5320 100 98,1290 1,8710
1362 8 100 99,4400 0,5600 100  100,5380 -0,5380 100  100,8060 -0,8060
1364 8 100 98,3830 1,6170 100 97,5930 2,4070 100  101,0840 -1,0840
1368 4 100  100,7760 -0,7760 100  101,0640 -1,0640 100  101,0760 -1,0760
1400 6 100  101,0500 -1,0500 100 98,6560 1,3440 100 98,3980 1,6020
948 8 20 19,3010 0,6990 20 19,9988 0,0012 20 19,3020 0,6980
949 8 20 20,1070 -0,1070 20 19,9957 0,0043 20 19,1980 0,8020
1440 8 100 99,9720 0,0280 100 99,9850 0,0150 100 100,0230 -0,0230
1441 6 100 99,9190 0,0810 100  100,4720 -0,4720 100 99,5570 0,4430
1448 2 100  100,0350 -0,0350 100 99,9790 0,0210 100  100,1460 -0,1460
1696 4 100 99,9952 0,0048 100 99,9947 0,0053 100  999,6300 -899,6300
1716 8 100 99,9914 0,0086 100 99,9919 0,0081 100 999,9160 -899,9160
1717 8 100 99,9920 0,0080 100 99,9939 0,0061 100 1000,1270  -900,1270

Bus Load 37,75 37,69% 59,77 60,05% 77,62 78,40%

6.1.2 Analise dos resultados

No primeiro teste, a rede estd com porcentagem de utilizagdo baixa em torno de 37,69 %,
conseqiientemente reduz excessivamente o efeito causado pela fila para transmitir. Com isso
evita-se bastante o atraso das mensagens, podendo ser observado na coluna de diferencas

entre valor de transmissdo desejado para o medido de cada mensagem. Mesmo com um
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“busload” baixo pode-se observar que houve um atraso em algumas mensagens, mostrando

que o CAN néo possui previsibilidade garantida.

Na segunda configuragdo deste experimento varia-se o tempo de transmissio de duas
mensagens, aumentando a porcentagem de utilizagédo da rede, causando uma varia¢do maior
no sistema, visto que o acesso ao barramento tornou-se mais dificil. No primeiro teste
tivemos apenas seis mensagens atrasadas, ja no segundo oito. Nesta configuragdo pode-se
observar que o CAN possui uma flexibilidade explicita, visto que a alteracdo ocorreu
individualmente em dois nos e automaticamente a rede toda se adaptou a essa mudanga. O
ponto fragil que se observa neste teste ¢ a escalonabilidade ndo garantida que possibilitou a
reconfiguragdo da rede, e alterou o tempo de transmissdo de véarios outros nds de menor

prioridade.

Os resultados do terceiro teste mostram uma variago bastante expressiva no tempo de
transmissdo das mensagens, pois o “busload” atingiu um valor elevado, aumentando o tempo
de fila, principalmente para as mensagens de baixa prioridade. As trés ultimas mensagens de
menor prioridade obtiveram um atraso em média dez vezes maior que o tempo de transmissio
desejado. Atraso nessas propor¢des pode trazer grandes conseqiiéncias ao sistema,

dependendo do tipo de aplicagéo.

Como ja visto nos paragrafos acima, a diferenga do primeiro teste para o segundo e do
segundo teste para o terceiro, ¢ apenas a alteragdo do tempo e de transmissio de duas
mensagens, porém a variagdo nos resultados foi muito expressiva, considerando que os
atrasos de algumas mensagens geram muitos transtornos para as aplicagdes. O CAN se
mostrou bastante flexivel, porém isso trouxe alteragdo nas caracteristicas temporais da

aplicacdo.

Na figura 6.1 observa-se que o atraso das mensagens estd ligado diretamente a aumento da

porcentagem de utilizagdo da rede.
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Figura 6.1 — Indicagio da quantidade de mensagens atrasadas em funcio da
porcentagem de utilizagio da rede cada teste.

Um dos principais motivos do atraso na transmissdo do teste é gerado pelas caracteristicas do
protocolo CAN de detecgdio de colisio sem destruigdo (Collision Detection with Non-
Destructive Arbitration). Cada sistema somente transmite sua mensagem quando o
barramento esta disponivel ¢ sua mensagem possui maior prioridade naquele instante. A
mensagem ndo pode frequentemente ser transmitida no momento exato em que foi

programada, pelos seguintes motivos:

- obedecer a uma ordem de prioridade;
- esperar uma mensagem terminar a transmissio;

- mensagem de erro na rede.

De acordo com o teste realizado, quando o busload estava com 37,69% observou-se um
atraso em seis mensagens, quando estava com 60,05% o atraso ocorreu em oito mensagens ¢
quando estava com 78,4, ocorreu atraso em treze mensagens, conforme figura 6.1. Na maioria
dos testes, os atrasos relevantes ocorreram nas mensagens de baixa prioridade, mas

dependendo do busload as mensagens de prioridade intermedidria também sdo afetadas. Na
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tabela 6.1, os identificadores 1669, 1716 e 1717 chegaram a atingir com o “busload”’ 78,4%

um atraso com valor 10 vezes o tempo teérico do periodo.

O CAN trabalha com a priorizagdo das mensagens pelo nimero do identificador, quando uma
mensagem de maior prioridade precisa ser transmitida e o barramento ji estd ocupado com
uma mensagem de menor prioridade, ¢ necessario esperar o fim da transmissdo desta
mensagem para que ade maior prioridade inicie sua transmissdo. Isso justifica o porqué

mensagens de alta prioridade também apresentaram atrasos.

Outra funcionalidade do CAN que gera atrasos é a metodologia utilizada quando uma
mensagem transmitida possui erros, sua retransmissdo é realizada na seqiiéncia. Caso essa
mensagem possua a maior prioridade da rede, o barramento neste instante fica monopolizado,

impossibilitando a transmissdo de outras mensagens.

Na pratica, muitas empresas automobilisticas utilizam protocolo padrio com dicionarios de
palavras universais que sdo projetados, considerando uma margem de seguranga bastante
razoavel para o busload, porém quando o veiculo é vendido nfo existe um controle exato da
quantidade de equipamentos que serdo montados em pds-vendas, as montadoras recomendam
somente a instalagdo de equipamentos homologados. Esse tipo de instalagio de opcionais
pode gerar problemas gravissimos, quando ndo segue os padrdes homologados, ocasionando

falhas graves no sistema e até risco de vida.

As sugestdes para sistemas que exigem um alto grau de confiabilidade e estio conectados a

uma rede CAN distribuida como a deste estudo de caso, sfo:

- Avaliar quais sdo limites de atraso permitido para cada uma das mensagens disponiveis na

rede;

- Verificar se a rede recebera novos sistemas, ou seja, mais identificadores, pois com a
introdugdo de outras mensagens o sistema pode ter efeitos parecidos com o observado neste

estudo de caso, porque o busload da rede € alterado;
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- Criar em um mesmo veiculo varias sub-redes de alto, médio e baixo grau de confiabilidade,
com isso isolaria os sistemas que exigem maior confiabilidade, gerando assim um controle
mais otimizado da rede e eliminando possivel de interferéncia de sistemas de baixa
confiabilidade, o busload diminuiria bastante, o que aumentaria a previsibilidade da rede, veja

exemplo na figura 6.2 a seguir;

e
o
| ]

—

o N [ [
} —’__| I . Rede ndo segura

[] Rede seguranca
| | I:I :e:e mugitc: se‘;uranga

Figura 6.2 — Rede subdivida por nivel de seguranga.

- Outra solugdio ¢ aumentar a taxa de transmissdo do barramento, diminuindo o busload da
rede, deixando o barramento com folga para minimizar os impactos quando 4 necessidade de

introdugdo de novas mensagens;

- Utilizar outros tipos de protocolo como TTP/C [43], Byteflight [44] e FlexRay [45] que

utilizam de guardas para as mensagens que exigem uma previsibilidade mais apurada.

6.2 Segundo estudo de caso

Como a maioria das redes CAN com arquitetura distribuida nos veiculos, é composta de

sistemas de controle conectado a rede, como no caso do sistema brake by wire que utiliza um
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sensor de pressdo no pedal de freio e um atuador em cada roda, aplica-se nesse segundo
estudo de caso como atuador um motor DC [46] [47] e um sensor no barramento CAN (figura
6.3) conectados ao controlador através da rede. O barramento CAN é o mesmo utilizado no

primeiro estudo de caso, considerando a mesma configuracio de cada um dos testes.

Serdo utilizadas duas mensagens de menor prioridade (tabela 6.1), a mensagem 1716 (ms1)

para o sensor € a mensagem 1717 (ms2) para o controlador.

Sensor Atuador

Ms2
Mal

120 Cchme[ ] Rede CAN [ Jr:0 cnms

Controlador

Figura 6.3 — Diagrama em bloco do sistema de controle em malha fechada no CAN.

6.2.1 Definicdes do experimento

Para esclarecer as interagdes do motor DC, sensor e atuador.; serdo definidas as equagdes que

descrevem o comportamento do motor DC de acordo com a figura 5.4

61



Figura 6.4 — Motor DC.

As equagdes que descrevem o modelo dindmico do Motor DC sio:

e,=e, L, 1R i (6.1)

a dt a a
d*e de
J +F—= 6.2
dt? dt 7 L

Considerando e, e 4 sdo proporcionais a @ e i, respectivamente, isto é:

de
e, =k =" (63)

g=hyi, (64)

Tomando a transformada de Laplace das equagdes 6.1 e 6.4 obtem-se por simples

substituigao:

O(s) k
E,(s) s[L,Js*+(L,F+R,J)s+R,F +hk,k,]

(6.5)

Desprezando a indutancia de armadura L,, a fungdo de transferéncia simplificada, para a

posi¢@o do eixo como saida, resulta;

os) K
E,(s) s(m+1)

= G(s) (6.6)
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onde:

k= = B (6.7)
(R,F +k;k,

R,J

T=——% (6.8)
(R, F +kyk)

Podemos representar o motor DC em diagrama de bloco, conforme figura 6.5:

u(2) y@)

— G(5)

v

Figura 6.5 — Diagrama em bloco do motor.

Para estudo do sistema de controle na rede CAN, iremos utilizar mesmo motor utilizado na

referéncia [43].

2029,826

G (s)=
P ) = (326,295 + 2.296)

[48] (6.9)

Para controle do motor utilizar-se-4 um controlador PI, definido pela seguinte equagao:

G.(s)=

PK s+ (K, /K,)] (6.10)
S

K,=01701 e K, =0,378

K, ¢ o ganho proporcional

K, ¢ o ganho integral

G, (s)€ a planta do motor DC [48]

B ¢ o parametro de ajuste do K, e K, ,neste caso iremos utilizar-se-i4 f=1.
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Para verificar o comportamento do sistema de controle sob a rede CAN simulou-se a fungéo
de transferéncia do controlador ¢ motor. Conforme figura 6.6, que empregou os conceitos

utilizando os conceitos utilizados no trabalho [49].

Ertrada SH[HEIE, 2020 326 Saida
el : [+ 32075+ 256 i
CAN

Figura 6.6 — Diagrama em bloco do sistema de controle no CAN.

Como ja foi citado no item 4.2 existem duas formas de transmitir as mensagens,
periodicamente ou por evento. Neste exemplo iremos utilizar mensagens periédicas. O
comando de acionamento do motor estd conectado ao controlador ¢ ¢ transmitido
periodicamente através da Msl, e o atuador possui um filtro para receber essa mensagem e

acionar o motor.
O controlador do motor terd como referéncia para controlar 0 motor a mensagem Ms2 do
sensor que serd transmitida periodicamente para a rede. O controlador possui um filtro para

receber e gerenciar por meio desse dado o controle do motor.

Com a introdugio do sistema de controle na rede CAN, algumas varidveis temporais s&o

adicionadas. Na figura 6.7 é apresentada essas varidveis como tarefas.
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Figura 6.7 — Diagrama temporal do sistema de controle.

Tarefa 1a (T1a) - Medir a saida do motor DC e gerar a mensagem CAN com a informag#o.

Tarefa 1b (T1b) — Transmitir a mensagem do sensor (Tempo na fila para transmissio).

Tarefa 1c (T1c) — Transmissdo da mensagem fisicamente no barramento.

Tarefa 2a (T2a) — Receber a mensagem do sensor e processa-la e gerar uma mensagem de

corre¢do para o atuador.

Tarefa 2b (T2b) — Transmissdo da mensagem do atuador (Tempo na fila para transmissdo).

Tarefa 2¢ (T2c) - Transmissdo da mensagem fisicamente no barramento.

Tarefa 3 (T3) - Atuador recebe a mensagem do controlador e atua.

Cada uma das tarefas ¢ considerada um atraso no loop de controle. Para esse estudo de caso

vamos simular-se-4 o atraso das Tla, T2a e T3 como zero, pois 0 tempo gasto para essas

tarefas ndo estdo ligados ao desempenho da rede CAN.
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O tempo total do /oop de controle é descrito pela equagio:

memr =Tria v Trin + Tpie + Tpau + Tpgp + Tpge +Tp3 (6.11)

como:

Tr1a =0, Ty, =0 € 7,5, =0

ZTmmr =Ty +Trye + Tray + Ty (6.12)
7 = tempo
Individualizando os atrasos para cada uma das mensagens pode-se dizer que:

atrasomsl = 7, +7,,

atraso ms2 = 7,,, +7,,,

Os tempos de transmissdo fisicamente das mensagens no barramento 7,.¢ 7, , sdo

calculados utilizando as seguintes equagdes:
T +8.8
g &= [[—"’%A} +0+8.S,, }rm (6.13)

T,, = quantidade de bits de overhead sujeita ao bit “stuffing”.
O =mnumero méaximo de bits de “overhead” por mensagem.

§,, = tamanho limitado da mensagem (m) em byfes (tamanho maximo de 8 bytes).

7,, = tempo necessario para transmitir um bit sobre o barramento.

Coe tempo gasto para transmitir uma mensagem fisicamente sobre o barramento.

As variaveis T,e O estio diretamente ligadas & classificagio do CAN que estamos

utilizando, conforme tabela 3.2.
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Para este estudo de caso utilizaremos o CAN 2A de 500Kbps e o tamanho das mensagens de

8 bytes, portanto teremos:

Ty = 2 S
T, =34bits
O =47 bits

. S, = 8 bytes

portanto C, = 0,5 ms

Como as duas mensagens msl e ms2 utilizam o mesmo protocolo € possuem 0 mesmo

tamanho de dados, podemos dizer que:
Trp = Tryp = 0,5ms

Os tempos de atraso 7, € 7, serfio gerados pelo atraso na fila podem ser tirados da tabela

6.2 do primeiro estudo de caso, que € a diferenca entre o valor teérico de transmissdo da

mensagem, para o valor real, abaixo estfio aos dados retirados do primeiro estudo de caso:

Tabela 6.2 — Tempo na fila de transmissido das mensagens do sistema de controle

1? Configura¢do 2" Configurag¢io 3* Configuragio

'F’orcentagem de utilizagao da rede (%) 37,69% 60,05% 78,40%
Tempo de fila de Ms1 (ms) -0,008 -0,008 899,916
Tempo de fila de Ms2 (ms) -0,008 -0,006 900,127

Quando o valor € negativo, significa que a mensagem foi transmitida antecipadamente ¢ para

o valor positivo chegou atrasada.

As ms] e ms2 serdo transmitidas a cada 100ms (time triggered), por isso além do tempo gasto

na fila para transmissio, o valor de 100ms sera considerado um atraso na malha de controle.
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Para a primeira configuragdo:

atraso total de ms1 = 7, +7,,. +100ms = 0,0005 -0,008 +100ms = 92,5 ms;

atraso total de ms2 = 7,, +7,,. +100ms = 0,0005-0,008+100ms = 92,5 ms;

Para a segunda configurag@o:

atraso total de ms1 = 7, +7,,.+100ms = 0,5ms - 8ms + 100ms = 92,5 ms;

atraso total de ms2 = 7, +7,,. +100ms = 0,5ms - 6ms + 100ms = 94,5 ms;

Para a terceira configuragéo:

atraso msl = 7., +7,,,+100ms = 0,5ms + 899ms + 100ms = 999,5 ms;

atraso ms2 = 7,,, +7,,. +100ms = 0,5ms + 900ms+ 100ms = 1000,5 ms;

Quando os valores 7, € 7., da tabela IV sdo positivos significa que a mensagem chegou

adiantada, portanto nesse caso ndo ¢ considerado um atraso e por esse motivo o valor &

somado com sinal negativo.

A figura abaixo estd com a simulagéo feita no MATLAB/Simulink utilizando os tempos de

atraso de fila de uma rede CAN real [49], empregada no primeiro estudo de caso.

[ ]

Gp (5

- 0.0185+0.030 [ 1 ’ 2020.826
— (¢ | —
III_ i " s " = den(s)

1 Yy

Scope2
Step1t Zero-Order 92,5ms
Hold2 e
Zero-Order
92.5ms Hold1
e [ fe
z

Figura 6.8 — Diagrama de simulagéio do sistema de controle no MATLAB/Simulink

Para estimular o sistema foi utilizada uma fun¢do degrau na entrada e os atrasos foram

colocados nos blocos 1/z, como um tempo discreto de acordo com a equagio 6.14 [49].
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1 1

—=—=1,, (6.14)
z

—Ts total

Quando se introduz um sistema de controle de malha fechada na rede, adiciona-se um atraso
que tem dimensdes variadas, de acordo com a configuragio do sistema. Para facilitar nossa

andlise serd dividido esse atraso em dois grupos:

a) Atrasos Fixos — tempo gasto para o sistema de controle ler, processar ¢ codificar as
mensagens ¢ disponibiliza-las para transmissdo na rede, todavia ndo s3o influenciados pela

configuracio da rede CAN;

b) Atrasos varidveis — Tempo gasto na fila e para transmitir a mensagem fisicamente no

barramento.

Varios sio 0os motivos que fazem os atrasos varidveis modificar seus valores, pelo teste pode-

S€ mencionar;

- Taxa de transmissio — utilizou-se neste teste uma taxa de transmissdo de 500kbps, como o
CAN pode ser utilizado até uma taxa de transmissdo de 1Mbps, caso utilizassemos esse valor

poderiamos diminuir o busload do nosso sistema.

- Porcentagem de utilizagcfio da rede — foram testados trés tipos diferentes de porcentagem
de utilizagdo da rede, entre a primeira e segunda configuracdo da rede ocorreram atrasos nas
mensagens, porém néo foram tdo agressivos, visto que estavam dentro de uma margem facil
de controlar. No caso da terceira configuragdo a mudanga foi muito drastica, pois as
mensagens msl e ms2 que foram utilizadas para nosso sistema de controle atrasaram em

torno de 10 vezes o tempo programado;

- Prioridade da mensagem — observando a tabela completa com todas as mensagens, nota-se

que as mensagens com maior prioridade ndo possuem grandes alteragdes no tempo de
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transmissdo em nenhuma configuragdo, mas no caso do sistema de controle que utilizava as
mensagens de menor prioridade na rede foram as mais afetadas quando a rede estava com

uma taxa de utilizagdo muito alta;

- Tamanho da mensagem — o tamanho dos dados dentro da mensagem no protocolo CAN
tem de zero até oito bytes, isso modifica o tempo de transmissdo da mensagem fisicamente,
porém pelos calculos que fizemos no capituld de defini¢des deste estudo de caso, a diferenga

foi tdo pequena que ndo altera muito os resultados;

- Tipo de frame do CAN - existem dois tipos de frames utilizado para transmissio de
mensagens, 0 CAN 2A que possui 11 bits de identificadores e o CAN 2B com 29 bits, essas
diferengas em torno de 18 bits modificam o valor do tempo de transmissio da mensagem
fisicamente no barramento, porém conforme o item anterior esse valor é tio insignificante

que ndo modifica o resultado dos testes.
Na figura 6.9 estdo os graficos referentes a cada um dos testes. O primeiro teste estid com o

sistema funcionando com a porcentagem da taxa de utilizagdo de 37,69%, ¢ o segundo com

60,05% e o terceiro 78,5%.
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Figura 6.9 — Grificos com os resultados da simulagio

Observa-se que a estabilidade do sistema de controle estd diretamente ligada ao tempo de
atraso das mensagens. Quando as mensagens estdo sem atrasos, o sistema de controle
funciona perfeitamente, porém no ultimo teste no qual o sistema de controle funcionou em
uma rede com uma taxa de utilizagdo muito alta, obteu-se um atraso maior nas mensagens de
menor prioridade e como o sistema utilizou essas mensagens o controle ficou totalmente

instavel.

Atualmente, a maioria dos sistemas eletrnicos na indistria automobilistica possui aplicativos
que possibilitam atraso em na sua malha de controle, pois ndo estdo ligados a sistemas de
risco do veiculo, mas com a introdugdo dos sistemas x-by-wire (sem backup mecanico) que

substituem e atuam em itens do veiculo como freio e diregdo, esse tipo de comportamento nio
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¢ permitido, por exemplo, se o sensor ou atuador de um sistema steering-by-wire estiver com
um atraso com na configuracédo trés deste estudo caso, e o veiculo estd na velocidade de 150

km/h, isso resultaria em uma grande instabilidade no seu funcionamento.

7 - CONCLUSAO

O objetivo planejado para este trabalho foi de avaliar o comportamento temporal da rede
CAN, em face da evolugdo dos sistemas eletrénicos que exigem um alto grau de

confiabilidade dentro de um veiculo.

Na revisdo bibliogrifica apresentam-se as caracteristicas e as necessidades utilizadas para
desenvolvimento do protocolo CAN. O protocolo CAN foi concebido para aperfeigoar as
aplicagdes de sistemas eletronicos dentro de um veiculo, trazendo alguns beneficios, pode-se

citar:

- Redugdo de volume;
- Aumento de processamento;
- Compartilhamento de sensores e atuadores;

- Facilidade adicionamento de novos aplicativos no veiculo (flexibilidade).

Atualmente esses beneficios nio sdo mais as premissas de um protocolo de comunicagio
automotivo, o mais importante é conseguir prever condigdes estiveis para os aplicativos,

garantindo um alto grau de previsibilidade.

Quando ¢ analisado o comportamento temporal do CAN, verifica-se a flexibilidade da rede
CAN, isso se torna um problema, pois quando um sistema € adicionado ou modificado dentro
da rede, toda a rede pode ser afetada, possibilitando a modificagfo da referéncia temporal dos

aplicativos conectados a rede e mostrando a falta de previsibilidade.
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Dentro de todos os estudos de caso avaliam-se também varias modificagdes que podem ser
realizadas nos projetos de rede CAN, para aumentar o desempenho do comportamento
temporal e a estabilidade do sistema. Quando o CAN ndo atinge a confiabilidade que o
aplicativo requer, outros tipos de protocolo podem ser estudados, como por exemplo, TTP/C

[43], Byteflight [44] e FlexRay [45].

No Brasil hd um risco maior para se obter problemas com a rede CAN, pois diferentemente
dos paises desenvolvidos, muitos aplicativos automotivos sio instalados ou modificados nos
veiculos apds a fabricagdo do mesmo, tais como: sistema de ar-condicionado, alarmes e re-
potenciamento do motor, ¢ esses sistemas na maioria dos casos ndo foram desenvolvidos e
homologados juntamente com os fabricantes de veiculos. Antigamente, esses aplicativos eram
sistemas analogicos, ligados separadamente, o que diminuia a possibilidade se de interferir
em outros sistemas instalados no veiculo. Atualmente, porém, nio existem saidas ou entradas
analégicas para instalagdo dos sistemas e quase todos os sinais e informagio estio disponiveis

apenas na rede de comunicagio.
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