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Resumo

O desenvolvimento do comércio eletrénico brasileiro possibilita o surgimento de uma
nova tendéncia: a venda de informacdes em formato digital; esse tipo de produto apre-
senta as caracteristicas de envolver baixos valores e requerer transages rdpidas, que
sao invidveis para os sistemas tradicionais de pagamento eletrénico. Os micropagamen-
tos surgem como alternativa nesse cendrio, possibilitando a realizacao de transacdes
cletrénicas rapidas e de baixo custo. Este trabalho apresenta um sistema de micropa-
gamentos chamado pP, que se caracteriza pela geracdo, em uma instituigao central, de
fichas eletrénicas que sio compradas e distribuidas entre os clientes e facilmente verifi-
cadas — e portanto aceitas como pagamento — por vendedores atuantes no comércio
eletrénico. O uP se diferencia por utilizar apenas um conjunto de fichas que permitem
realizar compras em qualquer vendedor cadastrado.
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Abstract

The development of electronic commerce in Brazil has led to a new trend: the distribu-
tion of digital information; this kind of product is characterized by involving low values
and requiring fast transactions that are not suitable to existing electronic payment sys-
tems. Micropayment systems come as an alternative, allowing for the implementation
of such transactions at low costs. This work introduces uP, a micropayments system
based on central generation of electronic coins that are bought by and distributed among
clients and easily verified — and thus accepted as payment — by electronic commerce
vendors. It differentiates itself by generaling o single group of tokens that can be used
for shopping among all of these vendors.
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Capitulo 1

Introducao

O surgimento das redes de computadores, com a possibilidade de troca imediata de
informacdes entre empresas € seus clientes e fornecedores, expandiu imediatamente as
formas de realizacio de negdcios, dando origem ao comércio eletrdnico.

Nos paises desenvolvidos, e especialmente nos EUA — onde surgiu todo o conjunto
de tecnologias que o viabilizam, o coméreio eletrénico se desenvolveu com maijor velo-
cidade, gerando grande movimentagio tecnoldgica, académica e econdmica: muito se
estudou, discutiu, desenvolveu e negociou a respeito de formas de realizar as transagoes
de negécios de forma eletrémica. No inicio da década de 1990, com o surgimento e
expansio da WWW (World Wide Web) houve um enorme crescimento na utilizagdo
da Internet pela populagio mundial, nunca antes visto em nenhum outro meio de
comunicacao. Muitas empresas passaram a vender seus produtos diretamente aos con-
sumidores através da Internet.

Inicialmente, o crescimento do comércio eletronico foi explosivo, pois os baixos
custos de implantagio e operagdo levaram ao surgimento de muitas pequenas empresas
(conhecidas como start-ups ou .com’s) dedicadas exclusivamente as vendas eletronicas,
sem existéncia fisica fora da Internet. Com o passar do tempo, no entanto, muitas
dessas empresas faliram, pois seu modelo de negdcio ndo se mostrou sustentdvel —
a movimentagio de vendas era baixa pelo simples motivo de que essas empresas nao
tinham como divulgar e firmar suas marcas de maneira sélida em um mundo totalmente
virtual. Outro motivo para o fracasso de muitas empresas era o fato de que, apos
realizado facilmente o processo de venda eletronica de um produto, era preciso entregd-
lo fisicamente, 0 que se mostrou ser Uma Operagao custosa e complicada.

Nessa “selva de pedra virtual” lentamente ficou clara a tendéncia de que sobrevi-
veriam apenas as grandes empresas cuja marca ja estivesse estabelecida e cuja infra-
estrutura permitisse a integracao completa do processo de venda, incluindo entrega ¢

servicos de pds-venda. Essa tendéneia se confirmou no final da década de 1990, quando
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a “bolha” das empresas .com estourou, mostrando que muitas delas sobreviviam apenas
de previsées otimistas de lucros futuros. Apenas as grandes restaram.

No Brasil o movimento em torno do comércio eletrénico ndo foi diferente do descrito
acima, apenas em menor escala e ligeiramente atrasado, como ocorre nos paises em
desenvolvimento. Nosso comércio eletrénico evoluiu timidamente no inicio, espelhando-
se na experiéncia norte-americana, € passou pelo mesmo processo de inchago artificial
experimentado pelo mercado daquele pais. A queda aqui também foi brusca.

Os ataques terroristas de 11 de setembro de 2001 também tiveram um profundo
impacto sobre o mercado de tecnologia da informacao e, conseqiientemente, sobre o
coméreio eletrénico. O processo de globalizagao, infelizmente, ndo funciona como uma
via de duas maos equalitiria; pelo contrério, ¢ mais assemelhado a um link ADSL, em
que o download tem banda maior que 0 upload: o desenvolvimento chega em passos
lentos, mas a crise nos toma rapidamente — a recessao mundial afetou imediatamente o
nosso mercado, criando um processo de retragio do qual as empresas ainda ndo sairam.

Apesar de todas as dificuldades, no entanto, o desenvolvimento do comércio
eletrénico ndo parou por um segundo desde o seu surgimento. Muita tecnologia e novos
modelos de negdcio estdo continuamente sendo desenvolvidos., A razdo por trds dessa
aparente contradigio sdo as vantagens que o comércio eletronico oferece em relagéo ao
coméreio tradicional: a redugao de custos e 0 contato direto entre a empresa e o cliente,
algo que nem sempre é possivel em razao da presenca dos intermedidrios.

Embora seja utilizado por uma parcela ainda muito pequena da populagio (esse
nimero, evidentemente, difere muito de pals para pais), o comércio eletrénico é uma
forte aposta de muitas empresas. O mercado para esse tipo de atividade, embora
pequeno, continua crescente nos paises em desenvolvimento como 0 Brasil, e ji estd

bem estabelecido nos Estados Unidos.

1.1 Motivacao

O comércio eletrdnico em sua forma mais simples — o varejo — funciona da seguinte
maneira: o usuario acessa a pagina da empresa na Internet, seleciona o produto que quer

comprar, paga por ele — o que inclui o frete, se o produto é fisico—eo recebe no tempo
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apropriado. Essa operagao hoje corriqueira é aparentemente simples, mas envolve muita
tecnologia: a empresa tem que construir a pagina em que vende o produto, integra-la
a um banco de dados de forma dinimica, prover a integragdo do processo eletrdnico
de compra ao seu fluxo de caixa e ao sistema de logistica, se for o caso, e prover uma
forma sequra e adequada de pagarmento a0 USUATio, que pOT Sua vez também precisa
dispor de um computador e de software compativel com o sistema oferecido.

O foco desta dissertacio estd duas linhas acima: a forma de pagamento segura e
adequada. O que é uma forma de pagamento adequada para o comércio eletrdnico?
Como se pode considers-la segura?

A mais tradicional das formas de pagamento é o cartdo de crédito. Nos Estados Uni-
dos é um instrumento largamente aceito em qualquer instituicdo, seja ela de comércio
eletronico ou nio. No Brasil, o uso do cartdo de crédito estd atrelado A estabilidade
econdmica: se a economia anda bem, o cartdo de crédito é mais utilizado, embora os
juros praticados pelas administradoras sejam exorbitantes; em tempos dificels, porém,
o uso desse instrumento fica muito restrito, pois a diferenciagao de custos para os va-
rejistas passa a ser muito grande, e 0s pregos para compra com cartao de crédito sdo
diferentes. De qualquer forma, o cartdo de crédito é muito utilizado por permitir que

a transacdo se complete imediatamente.

Outras formas comuns de pagamento no corércio eletronico brasileiro sic o cartao
de débito e o boleto bancirio. Ambas se baselam na forga e estruturacao do sistema
bancério deste pais, que tem grande alcance e abrangéncia. Essas formas de pagamento,
no entanto, dependem de autorizagoes bancérias que, via de regra, néo sio imediatas,
o que atrapalha muito a transaco, j& que uma das caracteristicas mais marcantes do

comércio eletrdnico é a velocidade.

Tendéncias

Montado o cendrio, observemos agora quais sao as tendéncias para desenvolvimentos
futuros.

Estamos na era da informagio. Essa frase ja tdo repetida e mastigada ainda me-
rece a nossa atencdo, pelo simples fato de representar uma verdade. Para o mundo

industrializado, j4 ficou muito claro que o verdadeiro valor estd na informacao, no co-
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nhecimento, € nio nas coisas. Aquele que sabe fazer é capaz de reproduzir o que fez e se
torna independente, enquanto que aquele que sabe apenas usar depende do que o ouiro
sabe fazer. Assim se da o processo de dominagio tecnolégica da globalizagdo em todas
as dreas; assim aconteceu o processo de transformacao pelo qual tantas empresas pas-
saram ao perceber que deviam valorizar seus funcionérios em fungio do conhecimento
de negécio que carregavam consigo.

No mundo da Internet, tudo foi transformado em informagho: textos, misica, video,
sofiware, fotografia etc. A tendéncia natural da sociedade humana é a troca de bens
e informacdes, e no mundo capitalista isso se da através da troca de dinheiro em con-
trapartida. Uma das mais apostadas tendéncias para o futuro da Internet é a troca
de pequenos pedacos de informagao por pequenas quantias de dinheiro. E essa troca
¢ diferente das trocas que se tem feito entre mercadorias e dinheiro através da rede,
porque o seu custo é muito baixo — praticamente ndo hé custos marginais envolvi-
dos, somente o custo da prépria informagdo que estd sendo vendida. Imagine-se, nesse
cendrio, quanto pode custar um minuto de musica, uma noticia de jornal, um artigo
cientifico em texto integral ou uma imagem.

Essa troca de pequenas coisas pode parecer insignificante, ainda mais para ser a mo-
tivacdo de uma dissertagdo de mestrado em engenharia, mas ndo é. A engenharia existe
para fazer com que as coisas funcionem, ¢ trocar pequenas quantidades de informagao
por dinheiro através da Internet necessita de uma boa quantidade de engenharia, como
veremos adiante.

O grande problema que se coloca é que o custo de uma transagao de comeércio
eletrnico tradicional — da ordem de dezenas de centavos [10], ainda é maior que
o preco de algumas informagcdes que poderiam ser vendidas sob outras formas de pa-
gamento. O objetivo deste trabalho ¢ discutir uma proposta de forma de pagamento
que permite a troca de pequenas quantidades de dinheiro — da ordem de centavos, de

forma rapida e segura, para a obtengdo de informacoes através da Internet.



1.2 Objetivos

O objetivo deste trabalho é estudar, planejar e implementar um sistema de micropa-
gamentos eficiente e seguro. Esse sistema deve ser totalmente funcional e aplicavel a
casos praticos.

Foram estudados diversos sistemas anteriormente propostos e avaliadas as vanta-
gens e desvantagens de cada um. Apds esse estudo foi escolhido como base o sistema
PayWord [18], por ser um sistema aberto e muito simples. A simplicidade também
permitiu que fossem introduzidas modificacGes a0 PayWord que atendessem a0s nossos
requisitos de eficiéncia, principalmente no que tange 4 laténcia, em fungéo da tecnologia

utilizada.

1.3 Organizagao

Esta dissertacdo estd organizada da seguinte forma: no capitulo 2 o comércio eletrénico
é discutido com maior profundidade, com uma exposi¢do mais detalhada sobre as for-
mas de pagamento mais comuns j& existentes; no capitulo 3 sdo apresentados e dis-
cutidos trabalhos semelhantes relacionados & drea de micropagamentos; no capitulo 4
apresentamos a arquitetura da solugfo proposta; no capitulo 5 é apresentada com deta-
lhes a implementacio experimental realizada; no capitulo 6 apresentamos os resultados

obtidos e no capitulo 7 as conclusdes e propostas futuras de trabalho.



Capitulo 2

Comeércio Eletronico

2.1 Introducao

Entende-se aqui por comércio eletrdnico "a realizagdo de toda a cadeia de valor dos
processos de negécio e um ambiente eletrbnico, por meio da aplicagdo intensa das
tecnologias de comunicagio e de informacao, atendendo aos objetivos de negécio” [1],
ou seja, comércio eletrdnico é todo tipo de transagdo on-line com objetivo de desen-
volver um negdcio. Essa é uma definicdo abrangente que pretende abarcar todas as
categorias de comércio eletronico existentes, mas o foco principal desta dissertagio é o
comércio eletrénico visto como uma transagdo semelhante ao comércio tradicional: um
consumidor compra um produto de uma empresa utilizando para tal alguma forma de
pagamento.

Qs produtos mais adequados para a venda on-line sio aqueles para os quais o va-
lor adicionado pelo processo eletrénico de compra é compardvel ao valor do préprio
produto: um CD ou livro, por exemplo, em oposi¢do a uma casa, cujo alto valor nao
justifica a pequena economia gerada pelo comércio eletronico. Isso nos leva a uma es-
cala proposta em The Economist emn 1997 [4], mostrada na figura 2.1. Ainda segundo
Albertin {1], ”a regra geral é que os consumidores on-line estdo mais interessados em
realizar compras com melhor informagcio e mais rapidamente do que necessariamente
obter melhor prego”. Isso deixa claro que, quanto mais se aproxima do nivel de in-
formacdo pura, distanciando-se do mundo material, mais adequada é a utilizagao do
comércio eletrénico como base do modelo de negécio. Assim, a venda de informagdes
puramente digitais como imagens, dudio e video, cuja entrega ao comprador se da
através do mesmo meio que ele utiliza para a escolha do produto e para a realizago
do pagamento — o computador — é a que melhor se adequa ao comércio eletrdnico.

Nossa transacgio de comércio eletrénico ficou agora reduzida a uma troca bilateral

de informacdes: dinheiro para um lado e informag¢do para o outro. No entanfo, se
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Dificuidade da
transagao

Empréstimo

Passagem aérea

Valor adicionado peto
servico on-fine

Figura 2.1: Niveis de vendas on-line [4]

pensarmos bem, a troca de dinheiro nada mais é que a troca de informacao sobre o
dinheiro. Esse ponto é muito importante: mesmo no sistema bancédrio, a compensacio
de pagamentos entre os bancos se d4 através da troca de informacées, uma vez que a
troca fisica de dinheiro em grandes quantidades é muito arriscada e custosa. Chegamos
assim a uma situagdo de troca bilateral de informacdes em que cada informacdo tem
o seu formato: de um lado a informacdo é financeira e do outro tem a forma que se
desejou adquirir.

A troca de informacao financeira é o assunto principal deste trabalho. Essa troca,
também chamada forma ou sistema de pagamento, pode acontecer de diversas maneiras,

que serdo vistas a seguir.

2.2 Sistemas de pagamento

No comércio tradicional brasileiro existem muitas formas de pagamento vigentes, algu-
mas mais utilizadas que as outras. A taxa de utilizagdo de algumas formas de paga-

mento estd diretamente ligada a varios fatores: facilidade de uso, custo por transacio,
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seguranga e outros. Algumas delas se aplicam fécil e diretamente ao comércio eletrdnico,
algumas precisam de adaptaces e outras simplesmente nio se aplicam, mas apresentam

formas andlogas.

dinheiro A primeira e mais comum forma de pagamento é o dinheiro. O dinheiro
é a forma impressa ou cunhada em metal de uma garantia de valor assegurada pelo
Estado, e é portanto de aceitagio obrigatéria em qualquer forma de transacio financeira
no pafs. E também a forma mais barata de pagamento, incorrendo em custo zero por
transacgo. Embora possua a vantagem de ser universal e barato, o dinheiro tem alguns

inconvenientes:

* sua propriedade ¢ de seu portador, ndo havendo como estabelecer ou provar outra
forma de propriedade que ndo a posse fisica — isso gera sérios problemas quanto

a seguranca de se portar dinheiro;

¢ ¢ totalmente fungivel, ou seja, ndo h4 diferenca préatica alguma entre cédulas do

mesmo valor — isso também dificulta a comprovagio de sua propriedade;

* o valor das cédulas é quantizado — 1, 2, 5, 10 etc. — e seu niimero é limjtado®,

0 que cria problemas para a troca de valores intermedidrios (troco).

A utilizagdo do dinheiro no comércio eletrénico é impossivel, pois o seu valor estd
associado intrinsecamente & cédula ou moeda. Nio é possivel transformar uma cédula,
ou uma moeda em informagao, embora seja possivel enviar informacoes sobre a posse
das mesmas. A troca financeira feita em dinheiro, no entanto, deve ser realizada me-
canicamente através do transporte fisico das cédulas ou moedas.

A informagcio sobre posse de dinheiro pode ser chamada de dinheiro eletrdnico.
Essa informagfo, quando em formato eletrénico, pode trafegar tranqiiilamente através
de computadores ¢ redes, sendo uma possibilidade realizével para o comércio eletrdnico.
A questdo importante que surge sobre o dinheiro eletrénico, no entanto, é quanto A au-

tenticidade da sua procedéncia. E preciso utilizar meios que COmMprovem cou Seguranca

!para um panorama interessante e preciso acerca do dinheiro em circulagio no Brasil, veja
http://www.bcb.gov.br e clique em Informages Econdmicas e Financeiras — Indicadores de Con.
juntura — Dinheiro em Circulagio
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que aquela informacio sobre a posse de uma quantia em dinheiro é verdadeira. Para
isso é comum a utilizacio de cartdes magnéticos e sistemas de criptografia protegidos
por senhas. Um dos exemplos mais importantes de dinheiro eletrénico é o sistema
Mondex?, que conseguiu grande alcance internacional. A informacdo de crédito entre
instituicdes bancdrias para compensagio de pagamentos também pode ser considerada

dinheiro eletréuico.

cheque Outra forma de pagamento muito comum no Brasil é o cheque. Trata-se de
uma ordem de pagamento garantida por uma instituicio privada na qual o usuério
mantém uma conta. O cheque ¢ pessoal e intransferivel, e s6 vale se assinado pelo seu
titular, o que lhe confere um grau de seguranga bem maior que o do dinheiro (embora
0s bancos ndo possam conferir todas as assinaturas de cheques de baixo valor). Outra
vantagem do cheque é a possibilidade de ele ser preenchide com qualquer valor, o que
facilita pagamentos de maior vulto ou de valores quebrados em relacdo &s cédulas e

moedas de dinheiro. O cheque, no entanto, também apresenta algumas desvantagens:

» seu custo é relaiivamente alto, restringindo seu uso a camadas sociais de maior

poder aquisitivo e a pagamentos de maior valor®

¢ pode ser roubado e preenchido com valores quaisquer por terceiros, valendo-se do

fato de que nem todas as assinaturas sdo conferidas.

¢ pode ser emitido sem a real existéncia de fundos que lhe garantam o pagamento.
Como a verificagio é feita a posteriori, os comerciantes incorrem no risco de arcar

com o prejuizo.

O cheque também nio pode ser utilizado diretamente no coméreio eletrdnico por
sua natureza; assim como as cédulas e moedas de dinheiro, o cheque é feito de papel
e néo pode ser transmitido eletronicamente. Seu formato, entretanto, é facilmente
transformado para a forma eletrénica, pois nada mais é que uma ordem de pagamento
assinada. Se lembrarmos da existéncia das assinaturas feitas com certificados digitais

essa, transformagéo se revelars imediatamente.

*http:/ /www.mondex.com
3gera,lmente 0s bancos cobram taxas extra de 1% para cheques abaixo de R$ 20,00
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cartao de crédito Outra forma de pagamento muito utilizada é o cartio de crédito,
que se baseia na garantia de pagamento da instituicio administradora do cartio. Das
trés formas de pagamento discutidas até agora, é a tnica que se baseia em crédito ao
invés de débito; a administradora ndo requer um depésito anterior ao gasto, e sim cobra
posteriormente a conta dos gastos. O cartdo de crédito, no entanto, é ainda mais caro
que o cheque, e seu uso estd limitado a uma parcela ainda menor da populacio.

O cartdo de crédito nio precisa existir fisicamente para a realizagéo de uma compra.
Através de métodos como a Transagio Eletronica Segura (SET ou Secure Electronic
Transaction — veja adiante) ou de protocolos como o SSL é possivel transmitir o
nimero do cartdo de crédito entre usudrio, vendedor e administradora, completando a
transacao de forma on-line, o que viabiliza essa forma de pagamento para ser utilizada,

imediatamente no comércio eletrdnico.

boleto bancdrio Existe ainda um tltimo sistema de pagamento muito utilizado no
Brasil, o boleto bancdrio. Esse ¢ um sistema de cobranga bancéria tradicional que foi

adaptado ao comércio eletrdnico de trés formas diferentes:

1. o comprador pede o produto, espera pela chegada do boleto pelo COITEI0, paga no
banco e envia o comprovante ao vendedor ou espera que ele confirme o pagamento,

Esse ¢ o método mais lento e antigo, j4 praticamente ndo utilizado;

2. o comprador pede o produto, imprime o boleto, paga no banco e envia o compro-
vante ou aguarda a confirmacao. Esse método é mais 4gil, mas ainda depende do

tempo necessdrio para ir ao banco e para a confirmacio do pagamento;

3. o comprador pede o produto e paga o boleto através de um servico bancério
on-line. Esse é o método mais ripido, porém a confirmacio de recebimento do

pagamento pelo vendedor ainda pode demorar de forma proibitiva.

SET A SET [22] (Secure Electronic Transaction ou Transacio Eletrénica Segura)
¢ um padriio desenvolvido pelas empresas Visa e Mastercard para tornar seguras as
transagGes com cartGes de crédito ou débito através de redes abertas [22]. A SET &

fortemente baseada em assinaturas digitais para prover seguranca, confidencialidade e
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atomicidade para a transagdo. Seu surgimento provocou um movimento importante
em favor do comércio eletrdnico, pois representou uma forte aposta de empresas muito
grandes no mercado.

A SET tem, no entanto, duas desvantagens: a demora para conclusio da transagéo
(embora seja feita on-line) e a inadequagao para baixos valores, em razio de seu alto
custo. Esses fatores sdo derivados do fato de que a SET foi desenvolvida para trabalhar
com a rede legada de operagdes de cartao de crédito, adicionando a ela uma camada de
seguranga. Como em toda heranga recebida de sistemas anteriores, 0 prego a ser pago
é sempre um aumento de custo. Nesse caso, o alto custo se deve também ao alto custo
computacional gerado pela necessidade de geragio e verificagio de vérias assinaturas
digitais para cada transagao e ao alto custo de comunicagdo (laténcia) que decorre do
fato de a autorizacgio para a compra ser dada imediatamente pela operadora de cartao

de crédito.

2.3 Micropagamentos

Os micropagamentos a0 uma nova categoria de sistema de pagamento, proposta ini-
cialmente por volta de 1992 e que se beneficiou muito do desenvolvimento de novas
aplicagbes para fungbes de hash como SHA (Secure Hash Algorithm) [12] e MD5 (Mes-
sage Digest 5) [16] por volta de 1996, com as propostas de Rivest [18], Pedersen {14]
¢ Anderson [3]. Essas propostas serdo analisadas mais detalhadamente no capitulo 3.

Micropagamentos, como 0 préprio nome j4 indica, sao pagamentos de valores muito
pequenos. O problema que 0s sistemnas tentam resolver é como fazer esses pagamentos
a custos ainda mais baixos que os j4 baixos valores dos pagamentos que realizam. Os
sistemas de micropagamentos sfo intrinsecamente eletronicos, pois se destinam origi-
nalmente para uso apenas em comércio eletronico. Assim, sua adaptagio a esse meio €
perfeita.

Um dos maiores problemas que esses sistemas tém que resolver, como consegiiéncia
de sua natureza totalmente eletronica, é a interface com o mundo financeiro real. A
solugiio desse problema muitas vezes é deixada pelos autores para outros protocolos,

como por exemplo o SET.
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Os sistemas de micropagamentos envolvem normalmente trés entidades: o usudrio,
que é aquele que quer realizar uma cOmpra, normalmente uma pessoa fisica diante de
um navegador da Internet; o vendedor, que é a empresa ou pessoa que estd vendendo seu
produto ou servigo através da rede e o agente, que ¢ a instituicao — normalmente uma
instituicio financeira -— responsdvel pelo sistema, por emitir as fichas e /ou garantir o
seu pagamento, por manter as contas de usudrios e vendedores atualizadas, enfim, por
manter tudo funcionando. Alguns sistemas apresentam também um. quarto elemento,
um agente aglutinador de pagamentos, que funciona como um atravessador para evitar
os custos associados a baixos volumes de transagoes.

Os sistemas de micropagamentos sio normalmente classificados em duas categorias:
on-line e off-line.

Sistemas on-line sdo aqueles em que o agente participa diretamente da transagao,
autorizando a compra no. mesmo momento em que ela é realizada. Esse tipo de sistema
¢ mais seguro pois a possibilidade de ocorréncia de fraudes é menor, uma vez que o
agente pode verificar instantaneamente a autenticidade do pagamento que estd sendo
feito. Por outro lado, a necessidade de verificagio de cada pagamento por parte de uma

entidade central traz trés desvantagens:

1. o atraso causado por essa verificagdo pode ser grande, tornando-se um fator de

inviabilidade do sistema,;

2. a carga computacional sobre a entidade central pode ser muito grande se o ndmero
de usudrios do sistema crescer demasiadamente (o que €, na verdade, o objetivo
das propostas — tornarem-se formas universais de pagamento, tao aceitas quanto

dinheiro);

3. a entidade central passa a ser um ponto tinico de falha; em caso de algum problema

nessa central o sistema todo ficard comprometido.

Os dois 1ltimos problemas enumerados acima podem ser contornados com um
macico investimento em hardware, para a obtencio de um sistema, altamente escaldvel e
redundante. Nesse caso, apenas o problema da laténcia restaria — o que j4 é suficiente

para que a concorréncia dos sistemas off-line se torne marcante.
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Sistemas off-line sdo aqueles em que o agente nao participa diretamente de cada
transagio. Seu papel é, normalmente, restrito a uma fase inicial antes da realizacdo
das compras — confeccdo de fichas, assinatura de certificados que garantem crédito e
outras fungoes inicializadoras — e ao posterior pagamento aos vendedores das fichas
gastas e eventuais cobrangas aos usudrios que se fizerem necessarias. A verificagio da
autenticidade da transagio é feita diretamente pelo vendedor, com posterior revalidacao
por parte do agente.

Esse tipo de sistema tem a vantagem de apresentar transagoes mais rdpidas, pois
a laténcia do envio das mensagens ao agente é eliminada. A desvantagem é que a
descentralizacdo — o objetivo principal desse tipo de sistema — possibilita uma maior
ocorréncia de fraudes.

A maioria dos sistemas de micropagamento funciona com base no principio de que
se pode gerar eletronicaﬁlente uma moeda de forma tnica. A moeda é, na verdade,
uma mensagem composta por um valor principal e outros campos que, possivelmente,
autenticam o valor principal. E importante ressaltar que o valor a que nos referimos
aqui ndo é o valor financeiro da moeda, mas o valor eletrénico que tem a propriedade
de ser tnico. Esse valor geralmente é escolhido como sendo um nimero muito grande,
da ordem de 2'%° que é o tamanho médio da saida produzida por fungdes como SHA.
Valores dessa ordem sdo importantes por dois motivos: sao grandes o suficiente para
que sejam custosamente forjados por ataques de forca bruta e sdo pequenos o suficiente
para permitir ficil manipulagdo para a verificacio de sua autenticidade.

As fraudes em sistemas de micropagamentos podem acontecer de véarias formas,
e variam bastante com a forma especifica de cada sistema. Alguns tipos de fraudes,
contudo, sdo comuns: a criagdo de fichas falsas e o gasto multiplo de uma ficha, princi-
palmente em vendedores diferentes. As medidas tomadas para resolver esses problemas
tém formas semelhantes: para impedir a criagdo de fichas falsas sdo empregadas funcoes
de mio Gnica e assinaturas digitais em diversas combinagoes na criagao das fichas e para
impedir o gasto mltiplo séo empregados esquemas de gerenciamento de conta, nor-
malmente através do agente, mesmo que de forma tardia.

Os sistemas de micropagamentos permitem o surgimento ou a viabilizacao
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econdmica de uma, série de aplicagdes no comércio eletronico. Citaremos algumas a

titulo de exemplo, retiradas de [24}], mas as possibilidades que se abrem sao intmeras:

1. acesso a publicagdes cientificas: muitas vezes 56 é possivel ler um artigo quando
se compra uma publicagio inteira ou, pior, quando se assina a publicagdo por
um certo periodo. Através de micropagamentos poderia-se ter acesso a artigos
individuais;

9 acesso a noticias individuais de jornais: para se ler uma noticia de jornal é preciso
comprar o jornal todo. As publicagdes poderiam inaugurar um novo modelo de
negécio em que estariam 4 venda apenas pedagos de informagdo. Como 0s pregos

poderiam ser muito baixos, os micropagamentos fariam-se necessarios;

3. acesso a bancos de dados: empresas poderiam vender acessos individuais de dados
armazenados em suas bases por baixos precos por acesso através de micropaga-

mentos;

4. acesso a paginas da Internet: muitas paginas que contém informagdes importan-
tes poderiam contar com recursos adicionais para sua manutengdo através da

cobranca de centavos para visualizacdo.

5. novas formas de propaganda: em um Processo inverso, mantenedores de paginas
poderiam pagar pequenas quantias a seus usudrios para que acessassem Suas

paginas comerciais.

O projeto SCDSID (Sistema de Controle e Distribuicio Segura de Imagens e Docu-
mentos} [21], do consorcio LARC-SCOPUS, prevé a distribuigo segura de documentos
com controle de acesso. Cada documento tem propriedades associadas que podem ser
controladas separadamente: visualizacdo, impressao e cépia. O controle dessas proprie-
dades poderia fazer com que um ugudrio pudesse visualizar uma imagem sem no entanto
poder imprimi-la ou copié-la, ou poderia permitir um nimero reduzido de visualizagoes
e/ou impressdes. O controle desses pardmetros poderia se dar através de micropaga-
mentos: ao escolher uma imagem, o usudrio envia uma ficha para cada visualizagio
que quer fazer da imagem, e mais cinco fichas para cada impressdo que quiser fazer. Se

quiser fazer uma cépia da imagem ele pode entdo enviar cem fichas, por exemplo.
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O movimento em torno dos esquemas de micropagamento foi muito grande nos
meados da década de 1990 nos Estados Unidos, quando os primeiros esquemas foram
propostos e o comérceio eletronico estava se tornando uma realidade estdvel. Desde entdo
muitas tentativas comerciais foram feitas, mas poucas sobreviveram a longo prazo. O
recrudescimento da Internet € das empresas .com no inicio do século XXI fez com que
essas idélas voltassem ao papel.

Nos tltimos anos os micropagamentos t&m voltado as pautas dos pesquisadores (ver
[L0]), e nés acreditamos que existem possibilidades de esses esquemas funcionarem no
Brasil, uma vez que o nosso mercado para o coméreio eletrénico se desenvolveu mais
tarde e estd agora em uma fase de maturidade suficiente para aceitar mudangas mais
ousadas em seu meio de funcionamento.

No préximo capitulo apresentaremos algumas das propostas mais proeminentes de

micropagamentos apresentadas nos dltimos anos.




Capitulo 3

Trabalhos Relacionados

A pesquisa relacionada a 4rea de micropagamentos surgiu durante a segunda metade
da década de 1990, beneficiada pelo surgimento de algoritmos de m3o tnica, também
conhecidas como fungdes de hash como as funcbes SHA Secure Hash Algorithm) [12] e
MD5 (Message Digest 5) [16]. Essas fungoes foram inicialmente utilizadas em esquemas
de controle de acesso por Haller [5]. Os trabalhos apresentados neste capitulo podem

ser comparados resumidamente através da tabela 3.1, apresentada na pagina 24.

31 Sistemas originalmente propostos

Millicent

Q primeiro trabalho importante surgido na drea de micropagamentos foi o Millicent
[9]. Esse trabalho propde o uso de uma mensagem chamada scrip ou titulo para a
realizacio de compras de pequenos valores, tipicamente abaixo de 50 centavos de délar.

O titulo é uma mensagem contendo:
e a identificacio de seu proprietario,
e 5 identificagio do vendedor associado,

e 0 seu valor,

uma data de expiragao,

e um numero serial,

e uma série de propriedades que descrevem o proprietdrio e
e um certificado digital que autentica o conteiido acima.

Para realizar uma compra, o cliente primeiro obtém um titulo de um agente. Esse

titulo é usado para adquirir, do agente, titulos especificos para cada vendedor. Os
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titulos sdo trocados entre agente e vendedor e depois repassados ao cliente. Uma vez
de posse do titulo do vendedor, o cliente o utiliza para realizar a compra. O titulo
é enviado para o vendedor, que deduz o valor da compra do valor do titulo e reenvia
o titulo com outro valor. Dessa forma, a manutencio da conta do cliente junto ao
vendedor é feita dentro do préprio titulo.

O Millicent se baseia em um modelo de seguranca simplificado, justificado pelo
fato de as transacbes e os titulos serem de valores muito baixos. Segundo os autores,
os titulos devem ser tratados como moedas de baixo valor — daquelas que nao nos
importamos por perder ou manter uma contabilidade estrita. O roubo de titulos dessa
natureza seria entdo algo nio rentivel, e o roubo de muitos titulos seria facilmente
detectado e combatido. Essa filosofia € compartilhada por quase todos esquemas de
micropagamentos, incluindo o pP.

O Millicent inspirou muitos outros trabalhos, tais como o NetCard [3], o Tick

Payments [14], o PayWord {18] e 0 iKP [7], que sdo semelhantes e contemporaneos.

NetCard

O NetCard [3] é uma proposta de micropagamentos baseada na utilizagio extensiva de
fungbes de hash para a geragao e utilizagio de moedas eletronicas. Cada moeda é uma
cadeia de 64 bits, encapsulada por informages extra a respeito de usudrio, vendedor,
banco, moeda real & qual a moeda eletrénica se refere e produto sendo comprado.

Os autores propoem quatro protocolos para a utilizagio dessas moedas.

O primeiro deles prevé a geragao de moedas pelo banco, com recebimento de pacotes
de 100 moedas pelo usudrio por vez. Ao iniciar um processo de compra, ¢ usudrio cria
uma cadeia de moedas através da funcdo de hash, utilizando como entrada a i-ésima
moeda e os dados da compra. A desvantagem desse protocolo é a geragdo inicial de
todas as moedas pelo banco. Esse protocolo se parece com o uP exatamente nesse
aspecto. O uP, no entanto, ndo necessita do célculo de uma nova cadeia de valores de
hash apés a geragao das moedas.

No segundo protocolo a geragao das moedas ¢ feita pelo usudrio, assinada e enviada
diretamente ao vendedor. Esse protocolo é semelhante ao pP exceto pelo fato de que

a funcdo de hash é executada no usudrio. O fato de a cadeia de valores ser unica e
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baseada no hash de um valor inicialmente aleatério, no entanto, torna as propostas
muito semelhantes.
O terceiro e o quarto protocolos do NetCard sao baseados na utilizagao do sistema

SET, e portanto fogem muito do escopo deste trabalho.

Payword

O PayWord [18] é um esquema. baseado em crédito em que o usudrio recebe do agente
um certificado digital contendo seu nome, endereco IP, chave piblica e outras in-
formagdes. De posse desse certificado o usudrio pode criar e assinar sequéncias de
valores de hash especificas para cada vendedor.

A cada novo dia, quando o usudrio acessa pela primeira vez o site do vendedor,
ele cria uma nova seqiiéncia de valores de hash e envia ao vendedor apenas o ultimo
desses valores, assinado digitalmente com 0 certificado que recebeu do agente. Para
cada compra subsegiiente o usuario envia ao vendedor o valor imediatamente anterior.
Lembrando que a fungdo de hash é uma funcio de méo Unica, sabemos que ¢ impossivel
a0 vendedor descobrir qual o préximo valor a ser enviado pelo usudrio. Quando esse
valor é recebido, basta aplicar sobre ele a funcéo de hash e se chegara ao valor anterior,
autenticando assim o pagamento.

Ao final de cada dia, o vendedor envia ao agente um relatério contendo os certifica-
dos recebidos de cada usudrio e a ltima ficha gasta, a partir dos quais o agente pode
fager 0 pagamento que lhe é devido em um sé lote.

A principal vantagem do PayWord é o fato de a autenticagiao de cada pagamento ser
feita através da aplicacio de uma fungdo de hash, que é muito rapidal. Sua principal
desvantagem estd no fato de o usudrio ter que gerar agsinaturas digitais para cada novo
vendedor que visitar a cada dia; essa carga pode ser muito pesada se o nimero de

vendedores visitados for grande.

1 Aproximadamente 100 vezes mais rapida que a verificacio de uma assinatura RSA e 10.000 vezes
mais rdpida que a geragio de uma assinatura RSA, segundo os autores.
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MicroMint

O MicroMint? [18] é um esquema muito interessante em que o agente gera moedas
cletrbnicas que podem ser trocadas livremente entre usudrios e vendedores, e sio ga-
rantidas contra falsificagio. A tecnologia por trés dessags moedas estd em produzir
colisbes de fungbes de hash, ou seja, encontrar % valores que produzam a mesma saida
quando fornecidos como entrada a uma dessas funges. E claro que, para encontrar
esses valores, é preciso executar essa fungdo em quantidade de forga bruta, e isso s6
é possivel, em um tempo pratico, com grande investimento em hardware. Uma vez
feito o investimento, no entanto, o custo por ficha decresce ao ponto de sua produgio
ser economicamente vidvel. A falsificagéo, porém, continua sendo muito cara e a veri-
ficacio de autenticidade das fichas é muito simples, dependendo apenas de se aplicar k
vezes a funcio de hash. Uma grande vantagem do MicroMint sobre outros esquemas €
o fato de nao envolver assinaturas digitais, que sao computacionalmente custosas, em
momento algum. Embora seja simples e interessante, esse esquema é impraticavel em

bases experimentais, fugindo muito do escopo deste trabalho.

Tick® Payments

O esquema proposto por Pedersen [14] tem como objetivo inicial fazer o pagamento
cletrénico de servicos temporizados tais como impulsos telefénicos. O autor apresenta
uma proposta tedrica muito semelhante a0 esquema proposto neste trabalho, baseado
em funcbes de mao Unica. As fichas sio geradas no usudrio, mas o autor propoe o
uso de hardware especial para o cdlculo e armazenamento das fichas, o que foge do
escopo deste trabalho. Embora seja apenas tedrico, sua relevancia estd no fato de ser
contemporaneamente pioneiro no uso de funcdes de mio unica como forma segura de

gerar moedas eletronicas.

iKP
o esquema baseado no iKP [7}, da IBM, é semelhante ao esquema proposto neste

trabalho: o usuério computa fichas de micropagamento através de uma funcio de mao

2 Mint denomina o lugar em que se forjam moedas.
3tick significa sinal, marca
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{Gnica como MD5 ou SHA. A proposta prevé dois tipos de relacionamento entre usuarios
e vendedores: um tipo de relacionamento freqilente, em que O USUATIO faz micro-compras
repetidamente no mesmo site e um tipo de relacionamento casual, em que o usudrio
faz compras ocasionalmente em um gite.

Para o relacionamento freqiiente os autores propdem que o usudrio gere uina quat-
tidade de fichas exclusivas para aquele vendedor e passe a enviar uma ficha a cada
compra, de acordo com 0 necessario. O envio da primeira ficha, a partir da qual seriam
verificadas as outras, seria feito através do protocolo iPK, desenvolvido pela IBM para
transagbes seguras com cartoes de crédito.

Para o relacionamento ocasional os autores propoem a intermediacao de um agente,
sendo que 0 usudrio enviaria os pedidos de produtos diretamente ao agente que, por
sua vez, intermediaria a micro-compra. Dessa forma, segundo os autores, 0 volume
necessario de transagoes entre usuario e vendedor para que ¢ sistema seja economica-
mente vidvel passa a ser semelhante aquele do relacionamento freqilente entre usudrio
e vendedor.

A desvantagem desse esquema, 1o entanto, é que o usudrio tem sempre que calcular
assinaturas digitais para as compras, 0 que torna o processo muito lento. Além disso,
a interferéncia de um terceiro elemento durante o processo de transacao também é

bastante indesejdvel.

SVP

O SVP [23], Small Value Payments, ¢ um esquema. totalmente baseado em funcées
de hash, em que a verificagao das fichas pelo agente ¢ feita off-line. O processo de
pagamento ¢é feito através da troca de desafios (nimeros aleatérios) entre o vendedor
e o usuario. O usuario aplica entdo a funcdo de hash sobre os desafios em conjunto
com uma ficha que fol inicialmente recebido do agente, criando um resultado cuja
autenticidade o vendedor é capaz de verificar.

Os autores definem diversas politicas de seguranga configurdveis, mas todas elas
baseiam-se na presenca de hardware dedicado e & prova de fraudes nas instalacdes dos
vendedores. Esse requisito adiciona um custo muito grande ao projeto e esta fora do

escopo deste trabalho.
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3.2 Propostas de melhoramentos

Alguns esquemas de micropagamentos foram propostos a partir de 1997 como melhora-
mentos sobre as propostas originais apresentadas acima. Identificaremos abaixo alguns

deles, descrevendo-os brevemente.

NetCents

O protocolo NetCents [15] é um melhoramento proposto sobre o MilliCent. A idéia
principal dessa proposta é fazer com que 08 titulos possam ser trocados diretamente
entre vendedores, sem a presenga do agente. Dessa forma o usudrio nao tem que
revalidar seu titulo a cada troca de vendedor. Para que isso seja possivel, o titulo foi
dividido em duas partes, uma pidblica e uma privada. A parte piblica contém uma
chave publica utilizada pelos vendedores para verificagio dos pagamentos e um halanco
atual da conta do usudrio; a parte privada contém uma chave privada, utilizada para
autenticar os pagamentos.

Embora reduza o ntmero de intervengdes do agente, o protocolo ainda possui a

deficiéncia de fazer muito uso de algoritmos de criptografia assimétrica, como o RSA

[19).

SPayWord, PPayWord e UPayWord

Em [11] os autores apresentam trés protocolos para melhorar o esquema PayWord: o
SPayWord, o UPayWord e o PPayWord.

O protocolo SPayWord foi desenhado para melhorar a seguranga do PayWord e
permitir que as fichas tenham tamanho menor. & baseado no principio de que uma
palavra pode ser acrescida & ficha antes de submeté-la & fungfo de hash, alterando
assim o resultado sem mudar a quantidade de computagio (para uma determinada
faixa de tamanhos de entradas, as fungdes de hash realizam a a mesma quantidade de
computagio). Essa palavra a ser acrescentada é o sal (de onde vem o § de SPayWord),
e pode ou ndo ser conhecida de antem#o pelo vendedor. Em cada caso o protocolo
funciona de maneira ligeiramente diferente.

O protocolo UPayWord funciona sobre o PPayWord, e permite que o usuario gere




22

um namero ilimitado de fichas a cada dia, o que é um melhoramento sobre o PayWord,
em que o ntimero miximo de fichas por dia tinha que ser fixado de antem?ao.

O protocolo PPayWord, em que o P vem de paralelo e que funciona sobre o
SPayWord e o UPayWord, permite que uma ficha seja perdida sem que a préxima
ficha deixe de ser validada. Segundo esse protocolo, a validacao das fichas se da dire-

tamente com um valor derivado da ficha raiz.

Probabilistic Polling

No artigo [8] os autores introduzem a idéia de um sistema de micropagamentos que se
situa no meio do caminho entre os sistemas on-line e os sistemas off-line. Segundo os
autores os sistemas on-line introduzem caros custos e atrasos relativos & comunicacao e
s30, por esse motivo, inadequados a transagtes de valores muito baixos. J4 os sistemas
off-line apresentam falhas de seguranca que permitem a ocorréncia de fraudes como a
de gasto de fichas pelas quais ndo se pagou.

A proposta apresentada no artigo é a de envio probabilistico das fichas gastas em
um vendedor para o agente. A probabilidade do envio de uma transacio aumenta com
o seu valor e também com o nimero de transagoes realizadas por usudrio, segundo uma
métrica definida pelo agente de acordo com a relagdo custo versus seguranca desejada.
Essa abordagem diminuiria a probabilidade de ocorréncia de fraudes mantendo os custos

de comunicacao relativamente baixos.

MR1, MR2 e MR3

O artigo [10] apresenta trés novos esquemas de micropagamentos: MRI, MR2 e MR3.
Qs trés esquemas sdo melhoramentos sobre o esquema de loterias de Ronald Rivest
[17].

A principal inovagio presente nesse trabalho € o fato de que os antores fazem uso
livre de assinaturas digitais sob a justificativa de que a evolugdo tecnoldgica possibilita
essa computagdo com alto desempenho. Esse fato também foi utilizado neste trabalho,

embora de forma muito moderada, como se vera adiante.
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3.3 Implementacoes

Muitos trabalhos sobre micropagamentos apresentam implementagoes experimentails ou
comerciais dos sistemas que propdem. Entre eles esto os sistemas MilliCent, NetCard e
NetCents. Qutros trabalhos sobre micropagamentos envolvem apenas a implementagao
de esquemas ja propostos; é este o caso do Mimi [6], uma bmplementacao Java do es-
quema MicroMint, e da dissertacio [13], em que o autor apresenta uma implementagio
do protocolo PayWord.

Vistas algumas das principais propostas da drea, passaremos no proximo capitulo

a descrever a proposta apresentada neste trabalho, o sistema uP.
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Sistema

Caracteristica

Vantagens

Desvantagens

Millicent [9]

- titulos especificos
por vendedor;

- titulo mantém dados
da conta do usudrio;

- um titulo s6 vale
para um vendedor;

NetCard [3]

- gera¢do de moedas
de 64 bits;
- 4 protocolos;

1: geragdo no banco;
2: gera¢ao no USUArio;
3 e 4: seguranga,;

1e2: usode
assinaturas digitais;
3 e 4: hardware;

PayWord [18]

- usudrio recebe
certificado e gera
fichas;

- autenticagio rapida;

- muitos conjuntos de
fichas;
- assinaturas digitais;

MicroMint [18]

- geracdo de colisbes

- moeda facilmente

- investimento grande

de hash; autenticada; em hardware;
Tick Payments - geragdo de fichasno | - abrangente - proposta tedrica;
[14] cliente; - hardware dedicado;
iKP [7] - uso do protocolo iKP | - relacionamento - intermedidrio;
(IBM); freqiente; - assinaturas digitais;
SVP [23] - verificacdo off-line; - maior seguranca; - hardware dedicado;

NetCents [15]

- titulos trocados
entre os vendedores;

- titulo 1inico

- assinaturas digitais;

S,Pe
UPayWord [11]

- acréscimo de nimero
aleatério ao hash (sal);

- seguranca
aumentada;

- as mesmas do
PayWord;

probabilistic
polling (8]

- envio probabilistico
de fichas gastas ao
agente;

- aumenta protegado
contra fraudes;

- aumenta os custos de
comunicacio;

MR1, MR2 e
MR3 [10]

- uso livre de
assinaturas digitais;

- utilizacao de
tecnologia recente

- esquema obscuro;
- dificil aceitagho;

Tabela 3.1: Comparacio resumida dos trabalhos citados.




Capitulo 4

Arquitetura

4.1 Opcgoes

O desenvolvimento da arquitetura do pP foi um processo iterativo de muitas fases.
Muitos problemas surgiram no decorrer da solucio de outros, e as solugdes, por sua vez,
normalmente levavam a outros problemas. Muitos problemas de engenharia apresentam
essa caracteristica; o desejdvel, porém, é que 0 processo seja convergente, ou seja, que
lentamente o nimero de problemas seja menor que o numero de solugdes. Esse foi,
felizmente, o caso do uP . Este capitulo descreve a arquitetura do sistema, mostrando
como chegamos a cada uma das solugoes. O processo de tomada de decisGes pode ser
acompanhado através da figura 4.1, na pagina 38.

A primeira decisdo a ser tomada foi qual esquema subjacente seria utilizado na
implementacio do sistema. Alguns esquemas, cOmo impunham a necessidade de uti-
lizacio de hardware dedicado, foram descartados imediatamente (ver capitulo anterior);
o uso de hardware dedicado, embora geralmente apresente melhor desempenho, enca-
rece muito o projeto e é invidvel para uma implementacio experimental como a que
estdvamos nos propondo a fazer. A saida foi, entdo, buscar um esquema que fosse
totalmente implementado em software.

Existe ainda outro motivo para implementar o sistema totalmente em software: o
desenvolvimento da tecnologia de semicondutores, com a conseqiiente queda nos pregos
dos chips de uso geral, pode levar sistemas de software mais rapidamente a patamares
elevados de eficiéncia do que é possivel fazer com sistemas de hardware especifico e
dedicado. Embora estes sejam intrinsecamente mais rdpidos, a opgao por hardware
nio-dedicado (microprocessadores como Athlon e Pentium) pode se beneficiar de seu
rapido desenvolvimento e de sua grande flexibilidade.

Entre os esquemas totalmente baseados em software estudados, o mais simples ¢

o PayWord [18]. Esse esquema ¢ o mais claramente descrito por seus autores e o de
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mais simples implementagao, pois consiste de rotinas curtas e diretas. Além disso o
PayWord é, ao lado do MilliCent, um dos esquemas mais estudados na literatura. Por
esses motivos decidimos iniciar a implementagao pelo esquema PayWord.

Uma das opcdes cruciais no inicio de qualquer implementagio ¢ a da tecnologia
a ser utilizada. Existem intmeras formas e linguagens de programagio com as quais
se pode construir um sistema, e €ssa escolha pode afetar fatores como o tempo de
desenvolvimento, o nimero de pessoas envolvidas no projeto e também o resultado
final, uma vez que cada tecnologia tem as suas limitagdes. No caso do uP essa escolha
teve como ponto central a questio da distribuicdo: o sistema deveria ser construido para
funcionar livremente através da Internet, sobre as miltiplas plataformas que nela se
encontram, especialmente os sistemas operacionais Microsoft Windows, Linux e MacOS,
que sdo os principais sistemas em ntimero de usudrios no mundo. Por esse motivo foi

escolhida a tecnologia Java, que oferece as seguintes vantagens:

¢ portabilidade entre as plataformas para as quais exista uma maquina virtual

(existem maquinas virtuais para Microsoft Windows, Linux e MacOS);

e possibilidade de desenvolvimento uniforme de médulos cliente, servidor ¢ progra-
mas standalone utilizando a mesma linguagem de programagio e até as mesmas

classes, o que reduz muito o tempo de desenvolvimento;
e familiaridade dos desenvolvedores com a linguagem de programagcAio;
e disponibilidade de vasta documentacio, exemplos e listas de discussdo na Internet.

Escolhida a tecnologia, passou-se para a etapa de adaptar o esquema PayWord para
a mesma. Nesse ponto surgiu a primeirae fundamental diferenca entre o uP € o esquema
de Rivest: o Payword exige a computagao de uma assinatura digital no usudrio para
cada talio de fichas emitido, e isso significa uma assinatura digital para cada vendedor
para cada dia, pois um taldo s6 tem validade por um dia em um vendedor. O calculo
de uma assinatura digital nessa quantidade pode ndo parecer muito se assumirmos que
um usudrio nio deve visitar muitos vendedores por dia (essa ¢ a hipdtese dos autores
do PayWord), mas nossa decisao foi de eliminar a necessidade dessa assinatura por dois

motivos:
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1. mesmo sendo ocasional, o cilculo de uma assinatura digital no usudrio pode ser
um grande problema, pois no ambiente distribuido da Internet nao se pode contar
com capacidade de processamento nas maquinas clientes; a diversidade encon-
trada nesses equipamentos é muito grande, e um bom projeto deve contemplar

a0 maximo essa diversidade;

2. a tecnologia Java apresenta séria restrigdo para o cdlculo de assinaturas digitais
nos clientes. Isso se deve ao fato de a versio da méquina virtual distribuida com
o navegador mais popular do mercado, o Microsoft Internet Explorer, ser de uma
versdo que ainda ndo tinha as classes necessdrias para o cdleculo de assinaturas
digitais. A versdo mais atual da méiquina virtual tem essas classes, mas seu
download pode levar um tempo proibitivo em lugares com conexdo lenta. O fato
de ser distribuida uma méquina virtual antiga com um navegador moderno se deve
exclusivamente a disputas de mercado entre a Microsoft e a Sun Microsystems.
Assim, para que o sistema abarcasse o maior nimero de clientes possiveis, as

applets desenvolvidas ndo poderiam calcular assinaturas digitais.

O préximo aspecto a ser discutido na arquitetura do uP foi um ponto levantado
como fraco no esquema PayWord: a necessidade de criagio de um conjunto indepen-
dente de fichas para cada vendedor. E certo que essa forma de funcionamento facilita
bastante a implementacio do sistemna, como veremos a seguir, mas ela também apre-
senta uma desvantagem: implica no célculo de um novo conjunto de fichas para cada
vendedor visitado a cada dia, o que pode ser muito custoso computacionalmente para
ser executado em applets nos computadores dos usuarios.

Assim, a primeira idéia que surgiu para o uP foi a idéia de fazer o que se chamou
um sistema de micropagamentos especificos: o sistema seria desenhado para funcionar
diretamente ligado a um vendedor; o conjunto de fichas geradas geria Unico e somente
poderia ser gasto com aquele vendedor. Esse seria um sistema de implementagao ainda
mais facil, e poderia ser utilizado como forma de pagamento em sistemas como o SCD-
SID ou outros sistemas que necessitassem de uma forma especifica de controle de paga-
mentos. Seu funcionamento se basearia no conceito de um cartio telefénico pré-pago:

compra-se da empresa um nimero de créditos que se utilizard entdao somente nos apa-
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relhos daquela empresa. Essa idéia funciona bem se a empresa que estd vendendo 0s
créditos tem forca suficiente de mercado para que se saiba que todos ou quase todos os
créditos comprados serdo gastos mais cedo ou mais tarde. No entanto a0 pensarmos em
uma pequena empresa ou mesmo pessoa fisica vendendo contetido digital na Internet, a
idéia de compra de créditos especificos cal por terra: dificilmente um consumidor com-
praria créditos que sé poderia utilizar em um site da Internet se ndo tivesse a certeza
de visitar muito freqiilentemente esse site.

A partir desse problema surgiu 2 idéia de fazer o que se chamou de um sistema de
micropagamentos genéricos: um sistema em que apenas um conjunto de fichas fosse
criado, que pudesse ser utilizado em qualquer um dos vendedores cadastrados. Um
esquema. desse tipo se assemelha muito & emissao de uma moeda por parte do Estado:
a forca do emissor determina a aceitacdo ou ndo aceitagdo da moeda; a forga da moeda
depende da situagio econdmica do emissor; a utilizagio da moeda pelo piblico depende
dos dois fatores anteriores e de um mais sutil, a confianga. Fica evidente que um
sistema de micropagamentos genéricos é mais ousado e complexo, mas também que era
a Tinica alternativa que o projeto uP poderia tomar para manter-se coerente com suas
propostas. O sistema de micropagamentos especificos, no entanto, ainda poderia ser
Gtil no caso de vendedores com grande forca de mercado que quisessem utilizar o uP em
suas operagdes; ficou decidido, assim, por criar um sistema hibrido que possibilitasse
as duas configuragoes, de acordo com o desejo do vendedor ao se cadastrar.

O sistema de micropagamentos genéricos imaginado funcionaria da seguinte forma:
um tnico conjunto de fichas seria gerado para cada usudrio no momento de seu ca-
dastramento no sistema. Quando visitasse vendedores cadastrados o usudrio poderia
enviar as fichas para realizar compras. As fichas enviadas teriam entdo que ser ve-
rificadas localmente em cada vendedor. Como as fichas so valores de saida de uma
funcio de hash, elas tém que ser verificadas através da aplicagio da fungdo sobre elas
e posterior comparagdo com valor subseqiiente. O importante nesse ponto ¢ notar que
o valor subseqiiente na cadeia gerada ji tem que estar armazenado no vendedor para
que ele possa realizar a comparacgio. Assim ficou criado o problema de como enviar aos
vendedores a ficha raiz (que é na verdade a tltima ficha da cadeia de hash) através da

qual os pagamentos seriam autenticados.
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A primeira abordagem para a solugao desse problema foi a da criagho de um certi-
ficado do vendedor, que seria enviado a todos os vendedores no momento da criagio do
certificado do usudrio. Assim, se o certificado do usudrio contivesse uma seqiiéncia de
n fichas, o certificado do vendedor conteria a ficha n + 1 e informacoes sobre 0 usudrio
a quem pertenceria aquela ficha. Ao realizar a primeira compra, o usudrio enviaria ao
vendedor a ficha n; sobre ela o vendedor aplicaria uma, vez a funcio de hash e obteria
entdio a ficha n + 1, que ja estaria armazenada localmente. Se as fichas fossem iguais a
compra estaria autorizada, e a ficha n seria entao armazenada no vendedor. Na préxima
compra, 0 usuario enviaria a ficha n — 1, cujo hash é a ficha n, que agora também esta
armazenada e que portanto autentica a fichan —1 enviada, e assim por diante.

Esse esquema, parece funcionar muito bem, mas o que acontece se a ficha n —1
for enviada a outro vendedor, no qual a ficha n nao foi gasta e portanto nao estd
armazenada? A solugio para esse problema seria aplicar duas vezes a funcio de hash
sobre a ficha n — 1, chegando entao & ficha n + 1 que consta do certificado do vendedor
e que estd, portanto, armazenada localmente. Assim, a ficha agora tinha que estar
acompanhada por um ndmero, a que se chamou ordem da ficha, que representa o
ndmero de vezes que a fungio de hash tem que ser aplicada sobre aquela ficha para
que se chegue & ficha raiz. Ao receber uma ficha bastaria ao vendedor aplicar k vezes
a funcdo de hash sobre ela, onde k ¢ o nimero de ordem enviado junto com a ficha, e
comparé-la com a ficha raiz constante no certificado daquele usuario.

Embora essa questdo parecesse resolvida, persistia ainda um problema: a trans-
missio dos certificados a todos os vendedores no momento da geragdo de um certifi-
cado de usudrio. Os certificados de usudrios sdo normalmente gerados a intervalos de
tempo razodveis, mas existem alguns fatores que podem levar & geragio de um nimero

consideravel de certificados:

1. o ntmero de usudrios do sistema pode simplesmente crescer, € com igso o nimero

de certificados iniciais gerados também cresceria;

2. os usudrios podem perder seus certificados (apagando-os por engano, ou tendo
que formatar seus discos, por exemplo), e isso néo pode significar que perderam os

créditos pelos quais j4 pagaram. Assim, ¢ preciso haver uma possibilidade de re-
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geragio de certificados, o que pode aumentar ainda mais o niimero de certificados

gerados;

3. se wm usudrio possui um certificado com p ficha ainda nao gastas e pretende
realizar uma compra de p+- ¢ fichas, ele precisara adquirir a0 menos mais g fichas.
Isso significa a geragdo de um novo certificado, contendo agora ao menos p + ¢
fichas. Esse fato pode ocorrer com fregiiéncia, levando a um crescimento ainda

maior no nimero de certificados gerados.

Podemos perceber agora que o niimero de certificados gerados por dia pode ser
muito grande. Se considerarmos que a aceitagio do sistema crescerd, entdao devemos
supor que o nimero de vendedores cadastrados também crescerd. O nimero de envios
de certificados de vendedores serd, igual ao niimero de certificados de usudrios gerados
multiplicado pelo ndmero de vendedores cadastrados. Esse custo de comunicacdo pode
ser proibitivamente alto.

Uma alternativa para realizar essa comunicagio seria 0 uso de multicast, ou seja,
apenas um envio da mensagem que alcangaria todos os vendedores. Ha, no entanto,
duas razbes para que nao se possa utilizar essa tecnologia nesse caso: a comunicagio
tem que ser segura (o que ndo é possivel em multicast) e a recepgdo do certificado tem
gue ser confirmada, pois um vendedor sem certificado néo poderia autenticar a compra
de um cliente valido, o que seria uma falha inadmissivel do sistema.

A alternativa escolhida para a solugio do problema de comunicagao foi a seguinte:
a0 invés de enviar certificados contendo a ficha raiz aos vendedores no momento da
geragio dos certificados dos usuarios, a ficha raiz seria enviada junto com a ficha de
compra a cada transagdo. Ao receber uma ficha para compra, o vendedor recebe junto
com ela a ficha raiz, aplica sobre a ficha de compra k vezes a fun¢do de hash e compara
com a ficha raiz que acabou de receber. Para que isso funcione, no entanto, a ficha raiz
tem que apresentar uma garantia: a assinatura digital do agente. Ao gerar o certificado
do usudrio, o agente gera um pequeno certificado de vendedor contendo a ultima ficha
da seqiiéncia, assina esse certificado e o insere como mais um campo no certificado do
usudrio. Quando vai fazer uma compra, 0 usudrio envia a préxima ficha a ser gasta e

esse certificado, que contém a ficha raiz. Ao receber a mensagem o vendedor verifica
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a assinatura digital do certificado que contém a ficha raiz através da chave ptblica do
agente e pode assim autenticar a compra.

O inconveniente da solugio apresentada acima € o fato de que o vendedor tem que
verificar uma assinatura digital a cada transagdo. Esse fator certamente aumenta o
atraso na conclusio de uma compra, mas ainda nao é tdo grande quanto a criagao
de uma assinatura digital. Além disso, pode-se assumir, como em [10], que o desen-
volvimento tecnolégico de hardware e software fez com que essa operagio seja hoje
mais acessivel e que o equipamento dos vendedores é, em média, bastante superior em

capacidade ao dos usudrios, podendo suportar essa Operagao com razoavel eficiéncia.

4.1.1 Protegao contra fraudes

O préximo problema a ser definido na arquitetura do pP fol o seu esquema de protegao
contra fraudes. Do ponto de vista do agente, que é quem vai pagar aos vendedores pelas
fichas gastas apresentadas por eles, existem dois tipos de fraudes que podem ocorrer:
a fraude do vendedor e a fraude do usuério,

A frande do vendedor consiste na possibilidade de o vendedor criar e apresentar ao
agente uma ficha valida que nio tenha sido gasta em seu site. Issa fraude se tornou
possivel a partir do ponto em gue as fichas podem ser gastas seqliencialmente em
vendedores diferentes. E computacionalmente invidvel ao vendedor descobrir a ficha
n a partir da ficha n + 1, pois n + 1 corresponde a h(h™(z)), onde h é a fungéo de

hash, escolhida justamente por ser uma funcio de méo dnica. Analisemos, no entanto,

a seguinte situagao:
1. o usudrio gasta a ficha n com o vendedor A

2. 0 usuério gasta a fichan — 1 com 0 vendedor B

3. sabendo o valor da ficha n — 1, B pode facilmente descobrir o valot da fichan e

apresentar essa ficha como tendo sido gasta em seu site

Nessa situagio, A e B apresentam ao agente a mesma ficha, pedindo em troca o

seu valor em dinheiro. Se ndo houver nenhuma informagio extra, o agente nao terad
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como saber quem é o fraudador, e serd obrigado a pagar ambas as fichas, arcando com
o prejuizo.

A fraude do usudrio, por sua vez, se baseia no fato de que o certificado do usuério,
que contém todas as suas fichas e a ficha raiz assinada pelo agente, estd armazenado
localmente em seu computador. Para maior seguranga, decidiu-se por armazenar esse
certificado em forma criptografada. A criptografia utilizada € simétrica e a chave ¢ de-
rivada da senha do usudrio. Isso impede que um usudrio tenha acesso ao certificado do
outro, mas no impede que um usudrio mal-intencionado tenha acesso ao proprio certi-
ficado (desde conhega a forma de funcionamento do sistema, o algoritmo de criptografia
utilizado, a forma de gerar a chave e o funcionamento geral do sistema) e introduza
modificagdes que lhe sejam favordvels, como por exemplo voltar o ponteiro que indica a
préxima ficha a ser gasta; dessa forma o usudrio pode gastar a mesma ficha n em varios
vendedores diferentes. Nesse caso os vendedores apresentardo fichas que, em sua visdo,
foram legitimamente gastas em seus sites, obrigando o agente a honrar os pagamentos.

Qutro tipo de fraude que o usudrio pode cometer se baseia na geragao de certificados:
o usudrio deve ter o direito de gerar um novo certificado em caso de perda. O novo
certificado invalida o anterior e repGe as fichas ndo gastas. O problema, no entanto, é
que o gasto e a geracdo de fichas se ddo um lugares diferentes, o primeiro nos vendedores
e a segunda no agente. Assim, se o agente ainda nfio sabe que uma determinada ficha
ja foi gasta por um usudrio que est4 pedindo um novo certificado, ele pode gerar o novo
certificado contendo essa ficha, que serd gasta de forma legitima.

A geragio de fichas além das que j4 existem dentro de uma seqiiéncia é computa-
cionalmente invidvel também para o usudrio, pois implica em descobrir a inversa da
fungao de hash,‘ e a geragio de uma nova cadeia de fichas esbarra na impossibilidade de
criagio de uma assinatura digital valida sobre a ficha raiz, que 86 pode ser feita com a
chave privada do agente.

Para. se proteger das fraudes possiveis, o uP se baseia em duas premissas, da mesma

maneira que [9]:

e 0s valores envolvidos sio muito baixos e nfo compensam o trabalho e custo en-

volvidos em burlar o sistema;
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e a repeticio de pequenas fraudes pode ser facilmente detectada e o fraudador

descoberto e punido.

Apesar de considerar as premissas acima, o desenvolvimento de uma arquitetura de
micropagamentos tem que contar com um esfor¢o para diminui¢do de fraudes ja pre-
vistas; um sistema que prevé e aceita a ocorréncia de fraudes, embora conceitualmente
correto, pode ter dificuldade em angariar a confianga dos seus participantes principais,
os usudrios e os vendedores. Em termos de markefing, um sistema que admite frandes
pode facilmente se tornar um fracasso.

Para que o agente impeca alguns tipos de fraudes e detecte outros, ¢ necessirio que
ele faca a verificacio das fichas gastas nos vendedores. Essa verificagao pode ser feita

de quatro formas diferentes:

1. on-line - a cada transacio, quando recebe a ficha do usudrio, o vendedor pode
consultar diretamente o agente a respeito da validade da ficha. Isso garante
protecdo total contra fraudes, uma vez que o agente sabe de todas as fichas gastas
e pode negar a autorizagdo para uma transagao com ficha ji gasta. Essa op¢io
ja havia sido descartada anteriormente, no entanto, por dois motivos: impoe um
atraso muito grande a cada transagio e introduz um ponto unico de falha imediata

para todo o sistema.

2. off-line com pesquisa - o agente consulta regularmente os vendedores acerca
das fichas gastas em cada um deles, e repete essa consulta, restrita as fichas
gastas por um usudrio especifico, quando esse usudrio pede um novo certificado.
Esse esquema ndo impede que as fraudes sejam feitas mas permite que o agente,
através do cruzamento dos dados dos vendedores, detecte a sua ocorréncia. Nao
seria possivel, no entanto, diferenciar entre a geragao de fichas pelos vendedores
e o gasto duplo por parte dos usudrios. O problema que esse esquema apresenta
é a enorme carga computacional e de comunicagdo necessaria para realizar a
pesquisa, o que pode inserir um atraso muito grande na geragéo de certificados e
também exigir que o agente possua um equipamento muito caro para fazer todo

o processamento ao fim de cada dia.
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3. quase on-line - a cada transagio o vendedor envia para o agente informagoes
sobre a compra realizada {usuério, ficha recebida, ordem da ficha, valor da compra
e horério), porém sem oguardar a autorizagGo do mesmo. Esse esquema propor-
ciona o conhecimento imediato acerca das transagGes por parte do agente sem,
contudo, implicar em atraso na autenticagdo da compra, ou seja, ¢ imperceptivel
para o usudrio. Sua desvantagem é que a quantidade de mensagens chegando no
agente a0 mesmo tempo pode ser muito grande nos horérios de pico de compras;
o tamanho das mensagens é, no entanto, muitc pequeno e seu processamento é
simples. Embora nio impega o duplo gasto de fichas por parte de usuérios frau-
dulentos, esse esquema detecta esse tipo de fraude rapidamente, podendo entéo
cancelar a validade do certificado do usudrio, como veremos adiante, e possibilita
major facilidade na distin¢do entre esse tipo de fraude e a fraude do vendedor,

com base no horirio de recebimento das fichas.

4. em lotes - nesse esquema o vendedor envia as fichas gastas para o agente em lotes,
em periodos fixos ou varidveis de tempo. A configuragao do periodo de tempo
entre as remessas permite grande flexibilidade ao sistema: se o tempo é curto o
sistema funciona como na opcio 3, com o agente recebendo informagdes a cada
transacio; se o tempo é mais longo os custos de comunicacio € processamento sao
menores e, em contrapartida, a possibilidade de fraudes aumenta. A configuracio
do tempo entre os envios dos lotes pode ser feita de duas formas: manual ou
dinimica. Na configuragio manual o intervalo de tempo é um parimetro do
sistema que pode ser editado manualmente em um arquivo de configuragao, e na
configuracao dindmica existe um algoritmo que determina esse intervalo de tempo

de acordo com a movimentacio atual de transagdes no vendedor, seguindo a idéia

de [8].

A solucio escolhida para o pP foi a nimero 3, quase on-line, mas decidimos manter
a possibilidade de realizar o envio das fichas em lotes, como na solucdo 4. A utilizagao
de um esquema ou de outro depende apenas de um pardmetro configurdvel em tempo

de execugio nos vendedores. O agente, por sua vez, ndo vé diferenca entre as duas
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formas, apenas processa as fichas recebidas através de uma serviel sem saber se essas

fichas foram gastas imediatamente ou algum tempo antes.

4.1.2 CRL

Até agora discutimos como o agente pode saber da ocorréncia de fraudes e precaver-
se contra elas. H4 dois aspectos, entretanto, que necessitam maior esclarecimento:
como os vendedores podem se precaver contra fraudes e como o agente pode punir os
vendedores ou usuarios fraudulentos.

Os vendedores recebem fichas que vém de certificados dos usudrios, acompanhadas
de fichas raiz assinadas que as autenticam. Cada certificado contém apenas uma ficha

raiz. Existem alguns casos nos quais um certificado deixa de ser valido:

¢ quando o usudrio cometeu uma fraude;

e quando o usudrio requisiton um novo certificado, seja por ter perdido o antigo,

seja para comprar mais fichas.

A requisicdo de um novo certificado, mesmo que o antigo néo esteja expirado e con-
tenha fichas nio gastas, deve revogar {ou invalidar) automaticamente todos os certifica-
dos anteriores, de forma que haja apenas um certificado de micropagamentos genéricos
valido a qualquer instante.

Quando um certificado é revogado, no entanto, ele pode ainda estar armagzenado
no computador de um ususrio. A informagdo sobre a sua revogagdo estd somente no
banco de dados do agente. Como a ficha raiz que acompanha o certificado também estd
armazenada no computador do usudrio, este ainda é capaz de realizar uma compra,
pois o vendedor ainda ndo possui a informagao de que o certificado néo estd validoe a
ficha raiz é auténtica quando assinada pelo agente.

Assim, é preciso encontrar uma forma de avisar aos vendedores quando um certifi-
cado é revogado. Em sistemas de seguranca os certificados revogados séo mantidos em
uma lista chamada CRL (Certificate Revokation List ou lista de revogagdo de certifi-
cados). A CRL, no entanto, deve ser acessada por todos os vendedores no momento da

verificacio de uma ficha. Para atingir esse objetivo foram estudadas trés propostas:
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1. o vendedor verifica a CRL junto ao agente a cada transagao; essa solugdo ¢ invidvel
pois implica em um atraso muito grande sobre a compra, diminuindo muito a

eficiéncia do sistema;

2. o0 agente avisa todos os vendedores sobre a entrada de um novo certificado na CRL;
essa solugdo implica em um custo muito grande de comunicagao, que aumenta

com o aumento do ntimero de certificados gerados;

3. o vendedor verifica a CRL junto ao agente de forma periédica; essa ¢ uma solucio
de compromisso entre o custo de comunicagao € a imunidade a fraudes: quanto
maior for o intervalo, menor serd o custo e maior a probabilidade de que um
certificado que j4 tenha sido revogado seja utilizado para uma transagao. Essa

foi a solucso escolhida para o sistema uP

4.1.3 Integracao

O préximo passo a decidir sobre a arquitetura do uP foi a sua integracdo a outros
sistemas; como fazer para gque, ao final de um processo de compra, o produto seja
realmente entregue ao usudrio?

O processo de compra acaba quando o vendedor compara a ficha raiz com o resultado
da n-ésima aplicacio da funco de hash. Esse resultado é bindrio: se forem iguais a
compra é autorizada e, se ndo forem, é cancelada. Como quem contrcla a compra
do lado do usudrio é uma applet, ela pode receber de volta a resposta do vendedor €
redirecionar o navegador do usudrio para a pagina do produto, caso a transagio tenha
sido autorizada.

A pagina do produto, no entanto, ndo pode estar disponivel abertamente, pois nesse
caso bastaria a um usuério mal-intencionado descobrir esse enderego e utilizar a pagina
sem passar pelo processo de pagamento. Assim, concluimos que o produto a ser vendido
deve estar inserido em uma pégina dindmica, que verifica se o usudrio que esta pedindo
a p4gina estd ou ndo autorizado a obté-la.

O problema que surge nesse ponto é como sera implementada essa pégina dindmica.

Péaginas desse tipo podem ser implementadas com as mais diversas tecnologias, e néo
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é a intencdio de projeto de micropagamentos restringir a forma de montagem de uma
pagina de produto somente pelo fato de que ele tem que ser pago através desse sistema.

Assim, optamos por utilizar uma solugio de integracdo que pode ser adequada
de forma simples a qualquer implementagio de pégina dindmica: o banco de dados.
Ao finalizar o processo de compra e verificar a autenticidade da ficha, o vendedor
simplesmente gera uma autorizagdo aleatéria e insere essa autorizagdo no banco de
dados, em uma tabela especifica e com validade de alguns segundos ou minutos. Dessa
forma, a opplet tem apenas que receber a autorizagio e redirecionar o navegador para
a pagina do produto acrescentando a0 cabecalho HTTP a autorizagdo recebida. A
pégina dindmica que fornece o produto ao usudrio tem somente que consultar o banco

de dados e verificar se a autorizagdo é vélida.

4.2 Funcionamento

A partir das opges listadas na secdo anterior, pode-se resumir o uP através das se-

guintes caracteristicas:
e & totalmente baseado em software;
e implementado com tecnologia Java em clientes e servidores;

e & capaz de realizar micropagamentos especificos ou micropagamentos genéricos,

dependendo da vontade do vendedor sobre a forma sob a qual quer operar;
e realiza a autenticagiio da transagio de forma off-line;

e tem protecao moderada contra fraudes, que funciona no esquema quase on-line

ou em lotes;

e possibilita a integragdo com outros sistemas através de banco de dados.

4,2.1 Componentes
O sistema pP é composto por cinco elementos:

1. a ficha é um valor de 20 bytes codificado em Base64 e que possui um nimero

serial ou de ordem associado;
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2. o certificado é um conjunto de fichas seqiienciais (cada ficha é o resultado da
aplicagio da funcio de hash sobre a ficha anterior; a ficha inicial é aleatéria) e

ordenadas, € contém os seguintes elementos:

e um nimero serial;
¢ uma data de expiragio;
s 0 nome do usudrio ao qual pertence;

e 0 nome do vendedor ao qual se destina (a palavra-chave genérico indica um

certificado que pode ser gasto com qualquer vendedor que se cadastre nessa
categoria);

s 0 nome do agente;

¢ o ntmero total de fichas do certificado;

s 0 valor (financeiro) individual das fichas;

e um ponteiro indicando qual a préxima ficha a ser gasta;

e a prépria seqiiéncia de fichas;

o um valor de verificaciio de integridade do conteddo, que nada mais ¢ que um

hash simples do mesmo e

e 2 ficha raiz da seqiiéncia, assinada digitalmente pelo agente para garantia de

sua autenticidade e codificada em Base64;
3. 0 médulo do usuério;
4, o0 médulo do vendedor e

5. 0 médulo do agente.

Certificado

O certificado é gerado pelo agente a pedido do usudrio e é armazenado no banco de
dados do primeiro e no disco do segundo. O certificado é armazenado no disco local do

usudrio em forma criptografada, com a chave de criptografia simétrica sendo gerada a

partir da senha do usudrio.
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A cada momento existe apenas um certificado vélido por usudrio por vendedor.
Como o sistema pP permite a geragio de certificados para micropagamentos genéricos
ou especificos, pode haver certificados de micropagamentos especificos para cada ven-

dedor cadastrado sob essa forma, além de um unico certificado de micropagamentos

genéricos.

Usudrio
O usuario interage com o sistema zP em trés momentos: o de seu cadastramento, o da

compra e o do pedido de novo certificado.

O cadastramento & feito através do acesso direto a uma pégina do agente que fornece
esse servigo, através de uma conexio segura via SSL. No momento do cadastramento
o usudrio fornece a senha com a qual serdo criptografados os seus certificados.

Quando vai fazer uma compra o usuério tem que baixar e executar uma applet que

tem as seguintes funcdes:
1. procurar no disco local pelo certificado do usudrio;
2. decriptografar o certificado e verificar a sua integridade;

3. verificar se o certificado possui o nimero de fichas nao-gastas necessirio para a

compra;

4. em caso positivo, enviar a préxima ficha — de acordo com o valor da compra
— para o vendedor, receber deste uma autorizacdo e redirecionar o navegador
do usuério para a URL do produto, anexando a autorizagdo; em caso negativo,
redirecionar o navegador para uma pagina de pedido de novas fichas no site do

agente;

5. enviar, junto com cada ficha enviada ao vendedor, a ficha raiz, para que o vendedor

autentique a ficha junto a esta.

Se o usuario nio esté cadastrado no sistema pP , ndo possui localmente o certificado
ou ndo possui o niimero de fichas necessério para a compra, a AppletUsuario redireciona
seu navegador automaticamente para o agente, onde ele tem a op¢ao de comprar um

novo certificado ou gerar novamente o certificado que j4 possui.
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Vendedor

O vendedor interage com O sisterna em trés momentos: O de seu cadastramento, 0 da
venda de um produto, quando recebe e autentica uma ficha, € 0 do envio de informagoes
sobre movimentagao para o agente.

O cadastro do vendedor € 0 momento em que ele fornece seus dados para o agente ¢
define um parametro crucial: se quer utilizar o sistema de micropagamentos especificos
ou o sistema de micropagamentos genéricos. Essa interacao nao fol implementada; por
enquanto, ¢ feita manualmente através da manipulacdo de registros no banco de dados
do agente.

No momento da transagao, quando recebe uma ficha — que vem sempre acompa-

nhada da ficha raiz assinada pelo agente, O vendedor realiza as seguintes tarefas:
e verifica a assinatura digital da ficha raiz;

e se a ficha ndo é auténtica, cancela imediatamente a fransacio, enviando de volta

para a applet 0 codigo —1;

e se a ficha raiz é auténtica, caleula k vezes a funcdo de hash sobre a ficha enviada,
onde k é o numero de ordem da ficha, e compara ¢ resultado com a ficha raiz. Se
forem iguais a transagao é aprovada e 0 nimMero de autorizacio é gerado; em caso

contrario a transagio é cancelada;

e em caso de fransagdo realizada, envia para © agente a ficha gasta € outras in-
formacdes pertinentes. Esse envio é configurdvel, podendo ser imediato (maior
custo e maior resisténcia a fraudes) ou em lotes {menor custo € menor resisténcia

a fraudes);
e insere a transagao realizada em sua tabela local de histdrico.

O envio de informagdes de movimentacio para o agente pode acontecer de forma
quase on-line ou em lotes. No primeiro caso a informagao é enviada para o agente
imediatamente apos a autorizagio de uma transagao; no segundo ¢aso, é enviada em
intervalos de tempo determinados por um algoritmo 1o programa de envio, que depende
basicamente da quantidade de movimentagao financeira realizada no iltimo intervalo

de tempo.
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Agente

O agente atua no sistema como clemento central: é ele o emissor das fichas, quem coleta
o dinheiro dos usuirios em troca delas no inicio do processo € quem paga oS vendedores
em troca das fichas gastas ao final do processo. Ao agente cabe manter um registro
de gastos atuais de cada usudrio, além de uma copia dos certificados e fichas emitidos,
para que possa verificar a ocorréncia de fraudes e tomar as medidas cabiveis: revogagao
de certificados e suspens3o de usuarios ou vendedores fraudulentos.

O agente recebe a informagao de cada ficha gasta de duas maneiras diferentes, que
podem ser escolhidas na configuragéo do sistema.

A primeira maneira é o envio imediato, por parte do vendedor, de cada ficha gasta;
essa maneira tem a vantagem de manter o agente sempre atualizado com relagdo as
fichas gastas no sistema, diminuindo muito a possibilidade de fraudes, sob o custo de
aumentar a carga de comunicacdo e de computagao do servidor do agente. E importante
ressaltar, no entanto, que o envio da ficha se d4 independentemente da resposta da
transacio ao usudrio. Essa funcionalidade foi implementada através de uma nova thread
(linha de execugdo), o que possibilita que a resposta da transagio para 0 usudrio nao
seja atrasada por esse processo.

A segunda maneira ¢ o envio das fichas gastas em lotes; de tempos em tempos
(esse intervalo também & configurdvel) o vendedor envia um lote com as dltimas fichas
gastas, Esse esquema concentra o envio de fichas, diminuindo os custos de comunicagio
e computagio do servidor do agente, mas tem a desvantagem de que o agente fica
desatualizado sobre gastos de fichas enquanto esses gastos ainda ndo foram enviados.

A atualizacdo do agente sobre os gastos é importante por dois motivos: para a
geragio de novos certificados e para a deteccdio de fraudes.

A geraciio de novos certificados pode se dar quando o usuério necessita de mais fichas
do que possui para realizar uma compra ou quando o usudrio perdeu o certificado (isso
pode acontecer quando ele muda de computador ou formata seu disco, por exemplo).
O agente leva sempre em conta as fichas jd possuidas pelo usudrio na hora de gerar
um novo certificado, mesmo que ele tenha pago por mais fichas. Assim, se o usudrio

possui p fichas e comprou mais ¢ fichas, seu novo certificado terd p + ¢ fichas. Como
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essa contagem considera apenas as fichas ainda nao gastas, é importante que o agente
saiba o mais cedo possivel que uma, ficha foi gasta.

A detecgio de fraudes acontece quando uma ficha é gasta mais de uma vez, ou
quando uma ficha ndo existente na base de dados é gasta. Em ambos o8 casos, o
certificado ao qual aquela ficha pertence ¢ colocado em uma lista de rejeigio (CRL -
Certificate Revokation List), que é consultada de tempos em tempos pelos vendedores.

Também por esse motivo é importante que o agente saiba quando uma ficha foi gasta.

4.2.2 Processos

O sistema uP apresenta os seguintes processos de funcionamento:

¢ cadastramento
o geragio de fichas
e transacio de compra de produto

o informe e verificacio de transagdes pelo agente

cadastramento

O sistema P nao foi projetado originalmente para prover anonimidade aos usudrios.
Cada usudrio que utiliza o sistema deve fornecer inicialmente seus dados, incluindo
dados dnicos como o CPF, que pode ser verificado junto & Receita. Federal para impedir
duplicacdes e falsidade ideologica.

Além de dados pessoais como nome, endereco e telefone, o usuério tem que fornecer
também um nome de usuério (também conhecido como login ou username - uma palavra
que o identifica unicamente no sistema) e uma senha, que ser4 utilizada em todas
as operagdes de compra ou geracdo de certificados, para garantir a sua identidade, e
também na criptografia de seu certificado local, para garantir sua privacidade. Por esse
motivo, o processo de cadastramento deve ser feito sobre uma, conexio segura SSL.

O cadastramento deve também ser realizado pelos vendedores. Embora ndo esteja
implementado, no cadastramento os vendedores devem informar ao agente, além de

outros dados, se querem utilizar o sistema de micropagamentos especificos ou genéricos.
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geragao de fichas

O processo de geragio de fichas acontece quando o usudrio precisa de fichas para realizar
uma compra e nio as tem em nUmero suficiente; isso pode se dar caso o usudrio possua
um certificado com niimero insuficiente de fichas, caso tenha perdido seu certificado ou
caso ainda nfo possua um certificado.

O processo pode ser acompanhado através da figura 4.2, & pégina 45, nas letras A

aD:

A - pedido de fichas Durante essa fage o usudrio informa ao agente o seu nome de

usuério, sua senha e o nimero de fichas que quer comprar.

B - seqiiéncia de pagamento Essa fase envolve protocolos de pagamento externos
a0 sistema em questio; ¢ a fase em que o usudrio utiliza seu cartio de crédito, por
exemplo, para pagar por todas as fichas que estd adquirindo. Como essa fase nao
faz parte do escopo do projeto, ela ndo serd detalhada. Para maiores informagoes

podem ser consultadas as referéncias [22] e [2].

C - geragio de fichas A geragio de fichas é feita pelo agente através dos seguintes

passos:

1. confere a senha fornecida pelo usudrio com a que estd armazenada no banco
de dados;

2 consulta no banco de dados o ndmero de ordem k& da proxima ficha nio
gasta,

3. gera um mimero aleatdrio e, a partir dele, a seqiiéncia de fichas, com ordem
comecando em k;

4. assina digitalmente a ultima ficha da sequéncia, gerando um certificado de

vendedor, e insere esse certificado ao final do certificado do usudrio;
5. revoga o tltimo certificado vélido do usudrio;
6. insere o certificado gerado no banco de dados;

7. disponibiliza o certificado para ser retirado pelo usudrio em um diretdrio

temporario.
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D - entrega A entrega do certificado é feita através da carga de uma applet que

recupera o certificado disponibilizado na fase anterior e o grava no disco local do

computador do usudrio, em um local pré-determinado.

compra de produto

A compra de um produto é a principal etapa de funcionamento do sistema, e pode ser

acompanhado pelos passos 1 a 8 da figura 4.2:

1. A transacdo comeca quando o usudrio demonstra interesse em adquirir um pro-

duto, clicando em um link na pagina do vendedor. Supde-se que 0 usudrio chegou

a essa pagina através de outros meios.
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2. O sistema do vendedor retorna ao usudrio uma pagina que contém a applet do

sistema uP . Essa applet é um o componente principal do médulo do usudrio.

3. A applet busca o certificado local segundo as regras de nomenclatura (ver préximo
capitulo), pede a senha ao usudrio, decriptografa o arquivo e verifica se o certifi-
cado estd valido e se possui o nimero necessdrio de fichas para fazer a compra.
Em caso negativo, redireciona o navegador do usudrio para uma pigina em que

é oferecida a opcdo de compra de fichas ao usudrio, passando assim ao passo A.

4. Caso o certificado seja valido, envia ao vendedor a ficha, sua ordem k, a ficha raiz
assinada e outras informagdes pertinentes & compra: numero serial do certificado,

nome de usudrio, nome do produto e valor da compra.

5. O vendedor verifica se o certificado néo foi revogado, verifica a autenticidade da
ficha raiz, calcula k vezes a funciio de hash sobre a ficha e compara o resultado

com a ficha raiz.

6. Se os valores forem iguais, gera um nimero aleatdrio de autorizagio, insere esse
ntmero no banco de dados e o transmite de volta ao usudario; se forem diferentes,
retorna ao usuério uma autorizagdo de valor -1, indicando que a transaco foi
cancelada.

Logo apés o envio da autorizagdo para o usudrio o vendedor transmite informagoes
sobre a transacdo (nome do usudrio, nome do vendedor, ficha gasta, ordem da

ficha, valor da compra e ndmero da autoriza¢do) para o agente.

7. De posse da autorizagdo, a applet redireciona o navegador do usudrio para a

péagina do produto, submetendo conjuntamente o nimero da autorizacao.

8. A pégina dindmica que fornece o produto ou servigo adquirido verifica a auto-
rizacio recebida junto ao banco de dados; se ela corresponder ao produto correto

e estiver ainda valida, o produto ou servigo é entdo enviado ao usudrio.

informe e verificacdo de transagoes

As informagcdes sobre cada transacdo podem ser enviadas imediatamente apds a veri-

ficacio das mesmas, como descrito acima, ou em lotes a intervalos de tempo definidos.
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A utilizagdo de uma opcao ou da outra depende de pardmetros configuraveis no vende-
dor.

Um programa standalone é responsavel por varrer a tabela de histérico do vendedor
e verificar se h4 fichas nio enviadas; em caso positivo ele as envia em um sé lote. O
tempo que esse programa levard até a préxima varredura pode ser fixo ou varidvel.
No caso de intervalo varisvel, o tempo entre as varreduras pode ser definido através
da quantidade de movimentagio ocorrida no 1ltimo periodo. Embora esse esquema
atrase a varredura sempre em um perfodo em relagio & movimentagio, ele pode ajudar
a manter o agente mais atualizado em perfodos prolongados de grande movimentacao.

No agente o programa que recebe esses dados é uma servlet que, como se vera no
préximo capitulo, pode receber as informagSes de fichas avulsas ou em lotes, permitindo

que esse pardmetro seja configurdvel apenas nos vendedores.

4.3 Comparacao

Apbs o processo de definigio da arquitetura do uP , observamos que o resultado final
é consideravelmente diferente da arquitetura do PayWord, em que foi baseada. As

diferencas entre os dois sistemas sdo mostradas resumidamente na tabela 4.1.

PayWord uP

certificado tdnico para todos os vendedores
com validade configurdvel; aceita também cer-
tificados especificos por vendedor, porém com
validade estendida

um certificado para cada vendedor para cada
dia

usudrio nio calcula nenhuma assinatura digi-
tal

uso de assinaturas digitais no computador do
usuirio

verificacio da ficha através de aplicagbes da
funcio de hash e de uma verificagio de assi-
natura digital

verificacao da ficha através de aplicacdes da
funcio de hash

fichas geradas pelo usudrio fichas geradas pelo agente

vendedor informa ao agente sobre todas as fi-
chas gastas em seu site

vendedor informa ao agente somente a tltima
ficha gasta de cada seqiiéncia

adequado para relacionamento ocasional entre
usudrio e vendedor

adequado para relacionamento freqiiente entre
usudrio e vendedor

agente compara fichas com certificados gera- | agente compara fichas com base de dados cen-

dos pelo prdprio usuério

tral

baseado em crédito

baseado em debito (pré-pago)

Tabela 4.1: Comparagio entre o uP e o PayWord




Capitulo 5

Implementagao

5.1 Tecnologia

O sistema pP fol desenvolvido utilizando duas tecnologias principais: Java e XML.

A tecnologia Java fol escolhida por ser multiplataforma — um requisito impor-
tante quando vArios prograrmas serdo executados nos equipamentos dos vendedores e
dos usudrios, que podem ser dos mais variados tipos e portes — & pOT permitir que 08
programas de todos 08 médulos, tanto de clientes como de servidores, fossem implemen-
tados na mesma linguagem, possibilitando o reaproveitamento de cédigo e agilizando o
trabalho.

A tecnologia XML foi utilizada em todas as mensagens do sistema. Suas vantagens
sio: o fato de as mensagens serem facilmente lidas por seres humanos, 0 que facilita
sua montagem e interpretagao manuais, além da deteccao e corregdo de erros; 0 fato de
existirem interpretadores integrados com a linguagem Java, que precisam apenas ser
configurados para as MeNsagens em questdo e o fato de ser uma tecnologia em franca

expansao, com muita documentacao € discussoes disponiveis na Internet.

5.2 Moabdulos

Os médulos que compoem 0 sistema sao: agente, vendedor e usuario. Cada um desses
médulos é composto por VArios programas e por uma base de dados, exceto pelo maédulo
do usuério, que nao apresenta base de dados mas apenas um certificado armazenado
no computador local. A interagdo entre os diversos programas do sistema pP descritos

a seguir pode ser melhor acompanhada através da, figura 5.2, na pagina 64.
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5.2.1 Agente

O moédulo do agente é composto por seis servlets! e uma base de dados.

Programas

As servlets que compdem o0 médulo do agente sao:

ServAgCadastro Essa servlet é responsével por receber 0s dados de um novo usudrio
e inseri-los na base de dados. Cada usudrio & tmico no sistema, e para garantir
essa unicidade a servlet realiza a verificacio de dois campos: 0 nome de usudrio
(diferente do nome da pessoa) e o CPF. Se o CPF j4 existe o usudrio é impossibi-
litado de se cadastrar. Se o nome de usuario ja existe ele é requisitado a fornecer

outro, como acontece na maioria dos sistemas de computagao.

A servlet de cadastro pede também a senha que o usudrio utilizaré sempre que
tiver contato com o sistema pP. Por esse motivo é necessirio que a comunicagio
com essa servlet se faga sobre uma conexdo SSL, embora essa funcionalidade ainda

nio tenha sido implementada.

ServAgPedeFichas Essa servlet tem a funcgdo de oferecer ao usudrio algumas opgoes
para compra de fichas. Ela é chamada quando o usudrio tentou realizar uma
compta € nao conseguin por nao ter fichas suficientes ou por nao possuir um

certificado na maquina que estiver utilizando.

A ServAgPedeFichas recebe como parametros o nome do usuario, o nome do
vendedor e o nimero de fichas necessario para realizar a compra, € fornece como

resposta uma pagina em que sio listadas as opgdes de compra de fichas.

O nidmero minimo m de fichas que o usuério pode comprar € definido por um
parametro configurdvel no vendedor. Se o nfimero de fichas necessario para a
compra for menor que m, a COMPIa minima oferecida serd de m fichas. Isso se

deve ao fato de ndo ser possivel efetuar compras de valores muito baixos utilizando

1{ma servief é um pequenc programa servidor que recebe um pedido HTTP com parimetros, realiza
algum processamento e envia como resposta uma pagina HTML. B uma forma de se construir paginas
dinamicas com a tecnologia Java.
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sistemas de pagamento convencionais, que sdo usados para a compra das fichas.

As outras opgdes de compra s&o sempre miltiplos de m.

Qutra opgio oferecida, quando aplicivel, é a de geragdo de novo certificado sem
pagamento. Essa opgao pode ser utilizada pelo usudrio caso tenha perdido um
certificado valido (em caso de formatagao de seu disco, por exemplo). Embora essa
opcao dé margem A ocorréncia de fraudes, considerou-se que o armazenamento
de certificados no disco local do usuério néo é uma forma segura, € que nio seria
justo obrigé-lo a manter toda a contabilidade de sua conta em um inico arquivo

que poderia ser perdido com facilidade.

A ServAgPedeFichas chama a ServAgFichas, descrita a seguir, para a

geragio das fichas.

ServAgFichas Essa é a principal servlet do médulo do agente: é a responsével por
gerar as fichas e o certificado do usujrio. Ela recebe como pardmetros o nome
do usudrio, sua senha, o0 nome do vendedor e o ntmero de fichas requerido. Seus

passos para a geragio do certificado sao:

1. confere a senha do usuario;

9. verifica o dltimo certificado valido do usudrio; se ele existir, guarda a ordem
k da proxima ficha a ser gasta. HEssa serd a ordem da primeira ficha do
certificado a ser gerado; dessa forma, as fichas de um usudrio seguem sempre
uma ordenacio crescente, IESMO COM & gEragao de mais de um certificado

sobre as mesmas fichas compradas;

3. invalida o ultimo certificado do usuério, que era o tnico valido, para o ven-
dedor em questdo (lembrando que o nome “generico” est4 reservado para
a utilizagio do sistema de micropagamentos genéricos). A cada momento s6

pode existir um certificado valido por usudrio por vendedor;

4. cria na base de dados a entrada para um novo certificado com data de ex-
piragio marcada para dali a um ano e recebe como resposta o nimero serial

anico desse certificado;

5. de posse da data de expiragho, do ntmero serial ¢ do ntmero de ordem
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da préxima ficha, cria o certificado através de uma chamada para a classe
Clertificado. Essa é uma classe auxiliar que cria o certificado a partir de
uma semente aleatdéria e o retorna em formato de String;

6. insere o certificado e as fichas criadas na base de dados local;

7. disponibiliza o certificado para download do usuario. Esse passo existe para
que seja possivel transferir automaticamente um arquivo para 0 computador
do usugrio. A transferéncia é feita da seguinte forma: o certificado é dis-
ponibilizado como um arquivo tempordario em um direté6rio do servidor Web
do agente, com um nome composto por uma concatenacio de um ndmero
aleatério com o nome do usuério, seguido pela terminag8o .scdsid (por
exemplo, 87443pedro.scdsid. Esse nome, que forma junto com © endereco
do servidor Web uma URL, é passado como pardmetro para a applet que ird
instalar o certificado (chamada de AppletCert). A applet acessa o arquivo,
grava-o no disco local do usuério e acessa entdo outra servlet, a ServAgA-

paga, para apagar 0 arquivo ternporéario.

ServAgApaga Essa serviet é responsivel por apagar um arquivo de certificado do
diretério de arquivos temporarios onde ele foi disponibilizado, como explicado
acima. Ela recebe como pardmetro o nome do arquivo a ser apagado e 18 de um
arquivo de configuragdes o nome do diretério em que ele se encontra. Sua, resposta
é vazia, e nio é esperada pela applet que a chamou, pois sua agao é unilateral:
se 0 arquivo nio for apagado nao h4 nada que a applet possa fazer. Nesse caso
basta uma inspe¢ao humana do diretério para verificar se ha arquivos antigos que

ndo foram apagados e a Temogao pode ser feita manualmente.

ServAgHistorico Essa servlet tem a funcdo de receber do vendedor a informagcao de
que uma ficha foi gasta por determinado usurio e de inserir essa informagao na
base de dados do agente. Ela verifica também se existe alguma fraude relacionada
3 ficha recebida e toma as providéncias necessirias caso isso acontega.

A forma basica de reconhecer uma fraude é a tentativa de uso de uma ficha ja

gasta ou nao existente. Cada ficha recebida é conferida com a sua correspondente

na base de dados, através dos nimeros de certificado e de ordem. Caso haja uma
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fraude, um contador de fraudes para o usudrio ¢ inerementado. Ao passar de
um determinado limite (trés fraudes, por exemplo), o valor do contador dispara
um processo de cancelamento do certificado, executado por essa mesima servlet,
que marca todas as fichas do usudrio como gastas, 0 queé impede a geragdo de
um novo certificado sem © respectivo pagamento. Se o contador passar de outro
limite pré-determinado (seis, por exemplo), o préprio ususrio é marcado como

invalido e impedido de gerar ou comprar novos certificados.

A ServAgHistorico foi projetada para funcionar com 08 dois modos de trans-
missdo de fichas do vendedor: imediato ou em. lotes. A mensagem que ela recebe
estd no formato XML, e um dos campos indica a quantidade de fichas recebidas.

Dessa forma a configuragio sobre o modo de operaco pode ser feita apenas no
vendedor.

Fssa servlet emite também uma resposta no formato XML, que tem o intuito de
informar ao vendedor sobre o recebimento e processamento de cada ficha. Assim,
se houver algum problema com relagao ao processamento de uma ficha, o vendedor

a marca como nio enviada, podendo envis-la novamente mais tarde.

ServAgCRL Essa serviet é responsével por pesquisar a base de dados do agente €
fornecer como resposta uma lista com +odos os certificados revogados. Ela aceita
parimetros para fazer a pesquisa por data inicial e/ou final de geragio, por usuario

ou por vendedor, retornando uma lista de niimeros seriais de certificados invalidos

no formato XML.

Base de dados

A funcfo da base de dados do agente & manter as informacdes sobre todas as fichas e cer-
tificados gerados para possibilitar a autenticacio e posterior pagamento das transagoes,
além da detecgio e tratamento de possiveis fraudes. A base de dados é também o
repositério central do sistema com relacdo a usudrios e vendedores, permitindo a ad-
ministragio de suas contas.

Como a implementagdo do sistema pP ainda é experimental, faltam campos e ta-

belas que seriam necessrios a um sistema comercial (como exemplo podemos citar
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informacoes relativas as contas financeiras de usuérios e vendedores, que no momento

nio existem).

A base de dados do agente, como se vé na figura 5.1, é composta por seis tabelas:

Usuario Contém todas as informagGes referentes ao usuério; seus campos sao:

e nome_usuario - inico no sistema;

e senha_usuario - armazenada de forma criptografada;
e valido - indica se o usuério é ou ndo vélido;

e nome - o nome real do usudrio;

e cpf - o CPF do usuario, dnico no sistema;

e endereco - 0 enderego do usuério;

e telefone - o seu telefone.
Vendedor Contém as informagdes referentes ao vendedor. Seus campos sao:

e nome vendedor - linico no sistema; para este campo existe a palavra reser-
vada “generico”;

e senha_vendedor - a senha de acesso do vendedor ao sistema, armazenada
em forma criptografada;

e valido - indica se o vendedor é ou nao valido;

e generico - indica se o vendedor utiliza o sistema de micropagamentos

genéricos ou o sistema de micropagamentos especificos;

e IP - 0 endereco IP do site do vendedor;

e porta - a porta TCP que o vendedor utiliza para as conexdes das servlets
(normalmente 8080);

e nome - o nome real do vendedor;

e endereco - o enderego do vendedor;

e telefone - o seu telefone.

Certificado Contém todos os certificados gerados no sistema, vélidos ou nao, expira-

dos ou ndo, para os dois tipos de vendedores. Seus campos sao:
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e id_certificado - o ntimero serial do certificado;

e nome.usuario - o nome do usudrio ao qual pertence o certificado;

e nome_vendedor - o nome do vendedor ao qual pertence o certificado;
e data_ger - a data de geragio do certificado;

» data_exp - a data de expiragio do certificado; esse niimero pode ser alterado
em um arquivo de configuragio e seu valor padrio é de 1 ano apds a data

de geragdo do certificado;
e num_fichas - o niimero de fichas que o certificado contém;
e valor.ficha - o valor de cada ficha em centavos de Real;

e generico - indica se o certificado se aplica ao sistema de micropagamentos

genéricos ou 20 sistema de micropagamentos especificos;

e valido - indica se o certificado estd vdlido ou nao.

Ficha Contém todas as fichas, gastas ou ndo, geradas para todos os certificados da

tabela Certificado. Seus campos s&0:

e id_certificado - indica a qual certificado a ficha pertence;

e« conteudo - a ficha em si, ou seja, o valor gerado pela funcao de hash, codi-
ficado em Basef4;

e ordem - o ntmero de ordem da ficha;

e ja_gasta - indica se a ficha j4 foi gasta ou nao do ponto de vista do agente,
ou seja, se ja foi recebido de algum vendedor o aviso de que essa ficha foi
gasta. Esse campo ¢ atualizado pela ServAgHistorico e serve também

para controlar as fraudes e para gerar novos certificados.

Histérico Contém o histérico das transacbes bem-sucedidas (que ndo temham sido
consideradas fraudes) realizadas pelos vendedores e transmitidas a0 agente. Sua
funcdo é a de geragdo de relatdrios, além da manutencgio geral do sistema. Seus

Campos Sao:

e nome usuario - o nome do usudrio que realizou a transagao;
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¢ nome_vendedor - o nome do vendedor que realizou a transagéo;

e valor - o valor da transacio em centavos de Real;

data - a data da transacdo, tal qual foi transmitida pelo vendedor;

autorizacao - a autorizacio emitida pelo vendedor para essa transagao;

ficha - a ficha utilizada pelo usuério para essa transagao.

Fraude Contém o histérico de fraudes detectadas pela ServAgHistorico. Tem a
funcdo de gerar relatérios e permitir o controle de fraudes por parte dos adminis-

tradores do sistema. Seus campos séo:

e nome.usuario - o nome do usudrio envolvido com a fraude;

e nome_vendedor - o nome do vendedor envolvido com a fraude;

e ficha - a ficha sobre a qual foi detectada a fraude; pode ser uma ficha ndo
existente na base de dados ou uma ficha que jé& havia sido gasta. anterior-
mente;

e ordem - s ordem da ficha envolvida, tal qual informada pelo vendedor;

e valor - 0 valor da transacdo sobre a qual foi feita a fraude;

e data - a data da deteccio da fraude, incluindo minutos e segundos;

e ip - 0 enderego IP do vendedor que informou a transagio fraudulenta;

e tipo - indica o tipo de fraude: se por ficha nio encontrada ou por ficha ja
gasta;

e autorizacao - a autorizacio emitida pelo vendedor para essa transacao.

5.2.2 Vendedor

O médulo do vendedor é composto por trés servlets, dois programas standalone e uma

base de dados.

Programas

As servlets constituem o nicleo principal do médulo do vendedor; sao as responsaveis
pela interacdo direta do usudrio com o sistema, no momento do primeiro contato e

durante a transagio de compra. Sdo elas:
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ServVendOpcaoUsuario Ao clicar em um produto pago na pgina do vendedor o seu
navegador abre inicialmente um didlogo perguntando a ele se ja € cadastrado no
sistemna. A resposta a essa pergunta é passada entdo & ServVendOpcaoUsuario
juntamente com 0s seguintes pardmetros: o nome do produto escolhido e a URL

da. pagina em que a escolha fol feita.

A servlet pode fornecer duas respostas a essa requisicio: se o usuério jé for
cadastrado, ela enviard uma pagina contendo a AppletUsuario, capaz de realizar
a compra; se nao for cadastrado, ela envia uma pagina de cadastro, que mais tarde

enviaré os dados para a ServAgCadastro fazer o processamento.

A URL da pigina que chamou a ServVendOpcaoUsuario é repassada por essa
servlet e durante todo o trajeto de cadastramento do usuério para que ao final
desse processo o seu navegador possa ser redirecionado de volta a essa pagina;
isso permite que ele possa continuar o processo de compra do ponto em que parou

para fazer o seu cadastramento e cormpra inicial de fichas.

ServVendFicha Essa ¢ a principal serviet do médulo do vendedor. E a responsavel
por receber a ficha durante uma transacdo, verificar a sua autenticidade e emitir
uma autorizagio. A entrada recebida é uma mensagem no formato XML con-
tendo o nome do usuério, a ficha, sua ordem, o nome do produto, o valor da
compra, o nimero serial do certificado e a ficha raiz assinada. Os passos de seu

processamento sao:

1. verifica se o nidmero serial do certificado faz parte da tabela local de certifi-
cados revogados; em caso positivo, o processamento é abortado;

9. verifica a assinatura digital da ficha raiz com a chave piblica do agente; se
houver erro na verificagao, aborta o processamento;

3. de posse do niimero de ordem k da ficha recebida e do nimero de ordem j

da ficha raiz, calcula k — j vezes a funcao de hash sobre a ficha e compara

o resultado com a ficha raiz; se forem diferentes, retorna ao usudrio um

autorizacdo de valor —1;

4. se as fichas forem iguais, gera um nimero aleatério de autorizagio e preenche
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com esse numero a tabela Autorizacao da base de dados, a ser descrita na

pagina 59; ac mesmo tempo, envia para o usudrio a autorizacao gerada;

5. se o sistema estiver configurado para o envio imediato de fichas ao agente,
monta uma mensagem XML contendo o nome do vendedor, o nome do
usuério, a ficha, seu niimero de ordem, a data da transagao, o valor da

compra e a autorizagao gerada e a envia para a ServAgHistorico;

6. atualiza a tabela Historico da base de dados local (descrita na pagina 59),
inserindo os valores da transagdo e um campo informando se a ficha jé foi

enviada a0 agente ou nao.

ServVendProduto Essa servlet foi criada, de forma experimental, para receber a
autorizagio e devolver o produto ao usuario. Os pardmetros que recebe sao o
nome do usuério, o nome do produto e a autorizacdo. Sua funcdo é consultar
a tabela Autorizacio da base de dados do vendedor, verificar se as informagoes
submetidas sio autdnticas e se a autorizagdo nao expirou. Em caso positivo, o
produto é devolvido ao ususrio. Em nossa implementaggo, isso é feito através da
abertura de uma conexao com outra servlet que, por ser parte de outro projeto

especifico para um produto, nao faz parte do escopo deste trabalho.

Fazem parte ainda do médulo do vendedor dois programas standalorie, com fungdes

auxiliares de automatizagdo de comunicagoes:

VendHistorico Acorda a intervalos de tempo configurdveis e verifica se ha, na tabela
Historico, transacdes nao informadas ao agente. Em caso positivo, monta um
lote de informagGes em uma mensagern XML e o envia para ServAgHistorico.
Recebe uma resposta dessa serviet € a partir dela atualiza a tabela Historico

local, marcando o campo ja-enviada com valor “8”;

VendedorCRI Acorda a intervalos de tempo configurveis e faz uma pesquisa junto
ao agente utilizando a ServAgCRL, recebendo como resposta uma. lista de

nimeros seriais de certificados revogados em formato XML. Os nimeros sdo entao
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inseridos na tabela CRL? da base de dados do vendedor. A pesquisa pode ser feita

por usudrio, data ou vendedor, de acordo com um arquivo de configuragio local.

Base de dados

A base de dados do vendedor destina-se a armazenar: o histérico de transagOes reali-
zadas, para efeito de controle de movimentagao e de fraudes; os produtos disponiveis e
as autorizagdes geradas, para realizar a integracdo com o sistema de vendas e entrega

do produto, além da CRL atual obtida do agente. Suas tabelas séo:

Produto Armazena as informagGes bésicas sobre os produtos necessdrias para a rea-

lizagio das transages. Seus campos s80:

e nome_produto - 0 nome do produto, tnico em cada vendedor;

e preco- o prego do produto, em centavos de Real;
e descricac - campo auxiliar contendo a descricio do produto, ainda néo

utilizado.

Autorizacao Contém as autorizagdes geradas pela ServVendFicha para cada

transacio bem-sucedida. Seus campos 8a0:

e nome_produto - identifica o produto ao qual a autorizagao se refere;

e aut - a autorizagio em si é um valor aleatdrio de 20 bytes codificado em
Basebd;

e nome_usnario - o nome do usudrio autorizado a obter o produto;

e data_exp - a data de expiragao da autorizacio; esse valor é configuravel e

definido na ServVendFicha; o padrio é de 5 minutos a partir da transacao.

Historico Contém todas as informagdes relativas as transacdes realizadas pelo ven-
dedor, além do controle do envio de informagbes para o agente. Seus campos

sa.0:

e nome_usuario - o nome do usudrio que realizou a transagao;

2 Certificate Revokation List
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e ficha - a ficha recebida e autenticada na transagao;

» ordem - 0 niimero de ordem da ficha recebida;

e data - a data da realizagdo da transacio;

e valor_compra - o valor da compra realizada, em centavos de Real;

e ja_enviada - informa se a transagao em questao ja foi informada ao agente
ou hao;

e aut - a autorizagio emitida para essa transagao.

CRIL Armazena os niimeros seriais dos certificados revogados pelo agente; é composta

por um tnico campo, chamado serial, que contém o numero serial de cada certi-

ficado revogado.

5.2.3 Usuadrio

O moédulo do usudrio é composto por duas applets. Nio ha base de dados, mas o
certificado fica armazenado no computador local. Como o certificado estd armazenado

de forma critpografada, espera-se que somente as applets do sistema possam modifics-

-lo. Sdo elas:

AppletCert Tem a funcio de instalar o certificado do usudrio, gravando-o no disco

local. Seus passos sao:

1. obtém do servidor o arquivo que contém o certificado; esse arquivo estd
armazenado em um diret6rio temporério e seu nome € a concatenagio de um
ntmero aleatério com o nome do usudrio, seguido pela terminacio .scdsid.
O caminho completo para esse arquivo, incluindo seu nome, é passado como

um pardmetro para a applet;

2. apaga o arquivo temporario do servidor, através de uma chamada a Serv-

AgApaga, passando como pardmetro o nome do Arquivo;

3. grava o arquivo no disco do computador local. O nome do arquivo € es-

colhido como sendo o nome do usuério, seguido pelo caracter “”, seguido

pelo nome do vendedor e pela terminagéo .scdsid. No caso de o certificado
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ser para o sistema de micropagamentos genéricos o nome fica sendo apenas
o nome do usuério seguido pela terminacdo .scdsid. Assim, um certifi-
cado para o usudrio pedro exclusivo para 0 vendedor loja-c ficaria assim:
pedro_loja-c.scdsid; um certificado para o mesmo usudrio aplicivel ao
sistema genérico ficaria simplesmente pedro. scdsid.

O diretério em que o certificado serd gravado foi escolhido como sendo o
padrio utilizado pela linguagem Java, ou seja, o diretério home de cada
usujrio. Assim, em sistemas Unix esse é o diretério /usuario/home e em
sistemas Windows é o \profiles\usuario\desktop.

Um detalhe importante na gravagio do certificado em discos locais é a se-
guranga da linguagem Java. O modelo de seguranca original da méquina
virtual dos navegadores ndo permite que uma applet tenha acesso ao disco
local. Para isso é preciso assinar digitalmente a applet, dando a ela per-
missdes explicitas para leitura ou gravagao. Como a forma dessa assinatura
é proprietaria, é preciso criar diferentes versdes da applet para diferentes

navegadores de forma que o funcionamento seja uniforme sobre todos eles;

4. redireciona o navegador para a pigina inicial da compra. supde-se aqui que
o ususrio chegou a essa applet através de um processo de compra, iniciado
na pégina de um vendedor, para o qual nfo possuia certificado ou fichas
suficientes. Apés a geragdo das fichas, ele deve ser redirecionado para o

ponto em que parou para que possa realizar a compra que desejava.

AppletUsuario E um ponto central do sistema, sendo responsdvel por manipular o
certificado do usudrio, enviar fichas de compra e receber autorizagoes. Os passos

de seu processamento sao:

1. pede ao usuario que digite seu nome de usudrio e senha,

9. busca no diretério padrio do usuério o certificado, utilizando para a busca
o pardmetro nome._de_vendedor recebido e a regra de formacio de nomes de

arquivos explicada acima;
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_ encontrado o arquivo, tenta decriptografi-lo utilizando os primeiros 16 bytes

do hash da senha do usuario como chave;

. se nao foi possivel encontrar ou decriptografar o arquivo, remete o navegador
para a ServAgPedeFichas;
. se a decriptografia foi bem-sucedida, verifica a integridade do arquivo através
do campo de verificagdo. Esse campo contém o hash de todo o certificado,
excluindo & ficha raiz, codificado em Baseti4, e foi adicionado como um passo
de seguranga a mais no controle de alteragbes sobre o certificado.
_ se o certificado estiver integro, verifica a sua validade através da comparagao
entre a data atual, recebida do servidor como um pardmetro, e a data de
expiragio impressa no certificado. Se a validade estiver vencida o navegador
¢ redirecionado para a pagina de pedido de certificado em ServAgPedeFi-
chas;
_ obtém o ntimero de ordem da proxima ficha a ser enviada; o algoritmo que
determina esse nimero leva em conta o niimero apontado no certificado como
sendo a proxima ficha a ser gasta e adiciona a ele o valor da compra dividido
pelo valor de cada ficha. Assim, se a préxima ficha a ser gasta é a 2, cada
ficha vale 5 e compra a ser feita for de 15, serd enviada ao vendedor a ficha
4, gastando assim trés fichas (2,3 e4) que correspondem ao valor necessario
para a compra.
. monta e envia ao vendedor, em ServVendFicha, uma mensagem XML
contendo:

e 0 nome do usudrio;

e o namero serial do certificado;

¢ a ficha;

e 0 nimero de ordem da ficha;

e o nome do produto;

o valor da compra €

e a ficha raiz assinada.
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9. recebe a resposta do vendedor; se a autorizagao for -1 redireciona o navegador

do usudrio para uma pagina de erro;

10. se a autorizacio vier completa, atualiza o arquivo do certificado, passando
o ponteiro para a préxima ficha ser gasta (em nosso exemplo, a ficha 5),
recalculando o valor de verificacio e criptografando tudo novamente com a

chave obtida a partir da senha do usuério;

11. redireciona o navegador para ServVendProduto, incluindo na URL o nome

do produto, o nome do usudrio & o valor da autorizacdo recebida.

5.3 Mensagens

Para o completo entendimento do sistema pP ¢ necessaria a descrigdo dos seus com-
ponentes tempordrios, as mensagens. Entre elas incluimos o certificado que, embora
ndo seja wma mensagem propriamente dita, tampouco é uma base de dados ou um
programa. Nesta seciio descreveremos detalhadamente e com exemplos as mensagens

mais significativas do sistema.

Ficha

A ficha é uma seqiiéncia de 20 bytes, codificada em Base64 para que possa ser tratada
como uma seqiiéncia de caracteres ASCIL Estd sempre acompanhada por seu nimero
de ordem, que a posiciona dentro de toda a seqiiéncia de fichas emitidas para cada
usudrio. Um exemplo de ficha é
<ficha id=’'7’>Lc6xmGYMUbaSudiz+A//9Xwz8Vo=</ficha>

No exemplo acima, o campo id representa a ordem da ficha, enquanto a seqiiéncia
entre os delimitadores <ficha ...> e </ficha> ¢é a representagao em ASCII (Base64)
da ficha em si.

Um ponto importante a ressaltar € que o sistema pP insere nas ficha o nimero de
ordem inverso ao da seqiiéncia de cdlculo da fungdo de hash. Isso faz com que a Gltima
ficha da seqiiéncia tenha o nimero de ordem mais baixo, tornando crescente a ordem

com que as fichas sio gastas. Essa decisao foi tomada para tornar a numeragao mais
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Figura 5.2: Interacao entre 0s diversos objetos do uP
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intuitiva, facilitando a manipulagao das fichas e certificados e auxiliando a depuragao

dos programas.

Certificado

O certificado é armazenado no computador do usudrio de forma criptografada e contém
todas as informacoes necessarias para que a AppletUsuario realize uma transagio de

compra, incluindo a seqiiéncia de fichas. Abaixo vemos um exemplo:

<uP>
<serial>160</serial>
<usuario>teste</usuvario>
<agente>LARC</agente>
<vendedor>generico</vendedor>
<data_exp>2003/06/25 20:19:03.119</data_exp>
<fichas tam=’97’ valor=’5’ proxima=’10’>
<ficha id=’100’>uuK11614RpWUOQEMFtCézjHVuJI=</ficha>

<ficha id=’99’>Lw0JMWisXqTVBglEUFPanwYulQ=</ficha>

<ficha id=’6’>uBYVxCZC6lequd/NGvUQQWko=</ficha>

<ficha id=’5’>c5vaaR61Ah2fgquchMov1FOU=</ficha>

<ficha id=’4’>bkrBiquSx37tIeyje35J5AfNWO=</ficha>
</fichas>
<ver>xpthg8g30jpAPchkBDCdPWTuM=</ver>
<cert>PHVQPjszXJpYWW+MTYWPCQZZXJpYWW+PHVdeFyaW8+dGVszU8L3V
deFyaW8+PGFnZW50ZT5MQVJDPCQhZQVudGU+PHZlmelZGQmedlmeyaWNv
PCQ2ZW5kZWvaj4SZGFOYV91eHA+MjAwMySWNiByNSAyMDoxUTowMy4xMTk8L
2RhAGF£ZXhwP jxmaWNoYXMgdGFtPScSNycgdesbSIQJzUnIHByb.‘BhpbWEQJz
QnPjxmaWNoYSBpZDOnMyc+czZveEtquhCWHFBbFEybOdSSFVUQVpIMSQBPTW

valjaGE+PC9maWNOYXM+PCQlUDSnQXUSMXdOMkUidzNyanVOcQQjRSJLOEgz
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bUIyQSpICVJNKORGNWMxYkJNM1N5TU55NFg4M2xRT3AxYOt2cmth2anleM

1VTWWNudDBxROlme9YSWEOTEYVTU1yekaZ3NQb1VvRGtTQXBIQUNkVQtLby
tSTjMrbG1BbDBlQWSJNlJaTnVGDVBJUWltTOJyNkFUYTRzQXZqTDNLZnQWZU4
vRVo2dDhCZkk9</cert>

</uP>
No exemplo acima, 05 campos tém os seguintes significados:

serial - contém o numero serial do certificado, seqiiencial e Gnico para todos 0s cer-

tificados gerados no sistema;
usuario - contém o nome de usudrio do dono do certificado;
agente - contém o nome do agente emissor do certificado;

vendedor - contém o nome do vendedor (ou a palavra reservada “generico”) ao qual

o certificado se destina;
data_exp - contém a data de expiracao do certificado;

fichas - contém a seqiiéncia de fichas; o atributo tam indica o ntiimero de fichas pre-
sentes na seqiiéncia, o atributo valor guarda o valor de cada ficha em centavos de

Real e o atributo proxima indica qual a préxima ficha nio gasta do certificado;

ver - contém o valor de verificagio do certificado, que nada mais é que o hash de todo

o contetido anterior ao delimitador <ver>, codificado em Bage64.

cert - contém a ficha raiz assinada, que por Taz0es histéricas do desenvolvimento do
projeto também pode ser conhecida como certificado do vendedor (ver capitulo
4). Como a ficha raiz estd envolvida por uma mensagem XML com delimitadores
jiguais aos do certificado optou-se por codificar essa mensagem em Bagefi4 para

inclui-la no mesmo sem causar problemas para 08 interpretadores XML.

Ficha raiz

A ficha raiz é enviada ao vendedor dentro de um pequeno certificado, também conhecido

como certificado do vendedor. Abaixo vemos um exemplo:
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<uP>
<serial>160</serial>
<usuario>teste</usuario>
<agente>LARC</agente>
<vendedor>generico</vendedor>
<data_exp>2003/06/25 20:19:03.119</data_exp>
<fichas tam=’97’ valor=’5’ proxima=’4’>

<ficha id=’3’>560ijySBXquQ?oGRHUTAZHi/A=</ficha>
</fichas>
</uP>
gAuint2E5w3rjutSocGrK8H3mBZCquRM+D25c1bBM3SyMNy4X831QDp1ch
rdefjjSSSUSchthGIiVoXIa4LF/MMrzEdgsPoUoDkSApHACdeKo+WN3+1

mAlOeAnIGRZNuFQPIQmmDBrGANaésAvjL3KftOeN/E26t8BfI=

O certificado do agente contém oS mMesmos campos iniciais do certificado do usudrio
e pode ser utilizado pelo vendedor para autenticar os dados recebidos junto com a
ficha. O certificado indica 0 mesmo niimero de fichas do certificado do usudrio, porém
s6 contém uma ficha na seqiiéncia. Como se pode observar pelo exemplo acima, a ficha
contida nesse certificado é de ordem 3, exatamente um ntimero abaixo da ficha mais
baixa do certificado de usudrio mostrado na pagina 65.

O campo gue segue 0 delimitador </uP> ¢ a assinatura digital criada pelo agente
sobre o certificado de vendedor que a antecede, que pode ser verificada com a chave

publica do agente nos vendedores; essa verificacdo € feita na ServVendFicha.

Pedido de compra

O pedido de compra é uma mensagem em formato XML, enviada da AppletUsuario

para a ServVendFicha no momento da transagdo. Vejamos O exemplo abaixo:

<compra>
<usuario>teste</usuario>
<serial>224</serial>

<ficha>1 1q_p159qg07WUEw06GF4DSYs sts=</ficha>
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<ordem>48</ordem>

<produto>Lena.jpg</produto>

<valor>15</valor>

<cert>PHVQP xzZX JpYWw+Mj IOPCOZZX JpYWu+PHVZdWFyaW8+dGVzdGUSL3V
deFyaW8+PGFnZW50ZTSMQVJDPC9hZ2VudGU+PHZlmelZGgmedlmeyaWNv
PCQ2ZW5kZWvaj482GFOYV91eHA+MjAwMySWUCSXNSAxNDOWMj0yNy42NDk8L
2thGFfZthPjxmaWNoYXMgdGFtPScxNzAnIHZhbGQyPSC1Jwacm94aW1hPS
CZMSC+PGZpY2thG1kPSCzMCc+QOpIMFgOYVZoVTRYaVBhY2dezchm1PK2Y
OPvaZmljaGE+PCQmaWNoYXM+PCQ1UD5KSjRWCWV1RGpsYn1nV1NWSVQvRWl2
M2x1R1pTdEkOM1p1ZlhchhFKOoxRiVanhpSUtyWVFijJndmZLNUxQSlAvR
zhnYW84Y0dmZVlejAzSU4rcySWthBQUdaSmJjUzJIkaIaSBrd2w2ak4weX
hQTSQKCEFIUFFGeUMxTGNHUldIZVMWleiTWhYamQZMFBGeFRBaUtHQUJNVFI
0ckZSAETLMOwrdUU9</cert>

</compra>

Seus campos sdo explicados a seguir:
usuario - contém o nome de usudrio do usudrio que est4 enviando a ficha;
serial - contém o ndmero serial do certificado ao qual a ficha pertence;
ficha - contém a ficha que autentica a transagao;
ordem - contém a ordem da ficha que estd sendo enviada;
produto - contém o nome do produto que esta sendo comprado;

valor - contém o valor da transacio; é um indicativo de quantas fichas estdo sendo

enviadas;

cert - é o certificado do vendedor, que contém a ficha raiz, codificado em Basef4, tal

qual é encontrado no certificado do usudrio.

Autorizacgao

A autorizagao é um nimero aleatério de 20 bytes, codificado em Base64 para poder ser

tratado como uma seqiiéncia de caracteres ASCIL Ela é gerada por ServVendFicha e
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enviada de volta para a AppletUsuario dentro do cabegalho HTTP, como vemos no

exemplo abaixo:

HTTP/1.0 200 OK
Date: Thu, 15 Aug 2002 17:02:38 GMT

Qerver: Tomcat Web gerver/3.3.1 Final ( JSP 1.1; Servlet 2.2 )

aut=t3XWE+x3F++iRV2XUn5VW3uakKlg=

Histdrico

A mensagem a que chamamos de histérico é aquela que informa o agente sobre o gasto de
uma ou mais fichas no vendedor. Kssa mensagem ¢ utilizada para atualizar o histérico
do agente, de modo que ele possa realizar os pagamentos necessarios aos vendedores e

detectar possiveis fraudes ocorridas no sistema. Vejamos o exemplo abaixo:

<historico>

<vendedor>generico</vendedor>

<fichas>
<ficha usuario=’'teste’ conteudo=’TVPMeoSRNGyItbg/thSngchE=’
ordem=’51’ data=’ 2002/08/19 16:21:13.997° valor_compra=’15’
aut=>s0RhtGGMvFd8v1HeN4uojFjYnsU="/>

</fichas>

<tam>1</tam>

</historico>

Podemos observar a presenca de trés campos;

vendedor - indica ao agente quem € o vendedor realizando a transmissao de informacgéao.
Caso esteja preenchido com genérico, o agente terd que utilizar o enderego IP do

vendedor para identificd-lo;
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fichas - Contém a cole¢do de fichas (no exemplo apenas uma) que estdo sendo rela-

tadas ao agente nesse lote;

tam - contém o ndmero de fichas que estao sendo informadas nesse lote.

O campo ficha, dentro do campo fichas, possui uma série de atributos relativos

a cada ficha informada:

usuario - o nome do usudrio que gastou a ficha;
conteudo - a ficha gasta;

ordem - a ordem da ficha;

data - a data em que fol realizada a transagio;
valor_compra - o valor da transagio;

aut - a autorizacio emitida pelo vendedor para a transago.

5.4 Consideragoes finais

A implementagdo do sistema uP , descrita neste capitulo, apresenta uma caracteristica
fundamental: a fexibilidade. A divisao do sistema em mdédulos permite que 08 papéis
de cada pedago de programa sejam claramente definidos e portanto mais facilmente
modificados e corrigidos. A utilizagdo de uma base de dados centralizada em cada
modulo leva a uma grande maleabilidade desses médulos, permitindo trocas simples e
cficientes de dados entre cada um dos programas que 0s compdem.

O sistema apresenta, além de flexibilidade de implementagio, uma grande flexibi-
lidade funcional: permite que se utilize micropagamentos especificos ou genéricos, que
se informe transagdes ao agente imediatamente ou em lotes e permite também que os
usudrios percam seus certificados ou mudem de computador sem perder o dinheiro j4
investido.

No proximo capitulo serao apresentados 0s resultados da execugdo dos programas

que compoem a implementagio, além de uma avaliaciio analitica do sistema.



Capitulo 6

Resultados Obtidos

O sistema uP serd avaliado segundo dois aspectos: o de sua funcionalidade e o analftico.
A avaliagdo de funcionalidade se dard seguindo um plano de testes, enquanto que a ava-

liagdo analitica seguird uma estrutura para avaliagio de sistemas de micropagamentos

proposta em [20].

6.1 Avaliagao funcional

Para avaliar a funcionalidade do sistema foram definidos os seguintes testes:

e compra normal;

s erro de senha;

s compra com numerco insuficiente de fichas;
s compra sem certificado;

e compra com ficha invilida;

fraudes;

Para o ambiente de testes foi cadastrado apenas um vendedor no sistema, configu-
rado para funcionar no sistema de micropagamentos genéricos. Foi criada uma pigina
para esse vendedor, a que chamamos Galeria, na qual aparecem trés imagens pela visu-
alizagdo das quais o usudrio supostamente tem que pagar alguma quantia. Entre as trés
imagens, apenas uma foi cadastrada como produto e seu prego fixado em 15 centavos.
Como o valor das fichas foi definido em 5 centavos, a visualizagfo dessa imagem custa

trés fichas ao usuirio.
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Compra Normal

O resultado de uma compra normal é o primeiro objetivo na implementagdo do sistema.
I também o resultado em que se percebe mais facilmente qualquer problema no fun-
cionamento de algum médulo. E natural, portanto, que esse teste tenha quase sempre

um resultado positivo, e que quando isso ndo acontece 0s programas sejam rapidamente

corrigidos.

Nosso teste de normalidade consiste em, a partir do zero, como um novo usudrio do

sistema, realizar os seguintes passos:

1. o usuario acessa a Galeria do vendedor e clica na imagem que quer ver;

2. o seu navegador abre um didlogo perguntando se o usuério j4 estd cadastrado no

sistema;
3. o usudrio responde Nao;
4. o navegador é redirecionado para a pagina de cadastro, mostrada na figura 6.1.

5. apés realizar o cadastro, o vendedor é remetido para a pégina de compra de fichas,

em que pode decidir pelo ndmero inicial de fichas que deseja adquirir, como pode

ser visto na figura 6.2;

6. ao selecionar esse nimero o usuério recebe uma pigina com a AppletCert; antes
de ser executada, ela pede que o usudrio autorize o seu acesso ao disco, como
pode ser visto na figura 6.3; apés a aceitagio, a applet grava no disco local um

certificado criptografado, que pode ser visto na figura 6.4;

7. o navegador do usudrio é entfo redirecionado para a Galeria do vendedor, onde

ele clica novamente na imagem desejada;

8. o navegador pergunta novamente se o usuério ji estd cadastrado no sistema, e

desta vez a resposta é Sim;

9. o usudrio recebe entdo uma péagina contendo a AppletUsuario, que inicia sua
execucio abrindo um didlogo em que pede nome de usudrio e senha, como pode

ser visto na figura 6.5;
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Bem-vindo, cadastre-se agora:

Enire com seu nome de usuério e senha desejadas:

usemame: [

senha: I
Redigite & senha: I

Digite seus dados:

nome:l

enderego: |

CPF:I

teiefone:[

Enviar Dados I
X
oo T

Figura 6.1: Tela de cadastro

10. a partir desse momento todo o processo da transagao corre automaticamente, e o
usudrio ¢ imediatamente remetido para a pégina do produto, que pode ser vista

na figura 6.6.

Erro de senha

A senha do usudrio € pedida a ele em trés momentos: no de seu cadastro, no momento
de geragdo de novo certificado e no momento de uma compra. O erro de senha s6 faz
sentido nos dois 1iltimos, uma vez que no cadastro a senha estd sendo criada e sé6 pode
ser comparada com ela mesma, repetida em dois campos.

Quando o usudrio digita uma senha errada no momento da geracdo de um novo
certificado seu navegador recebe uma péagina informando o erro, que pode ser vista na

figura 6.7.

Quando o usudrio digita uma senha errada na AppletUsuario, a senha é pedida

novamente por duas vezes. Se a terceira senha continuar errada, o usuério é automa-
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Pedido de fichas

Vendedor.generico

Voce niic possul nenhuma ficha,

Para poder efetuar a compra do produto, voce necessita comprar no minimo 100 fichas(RES, 00)
Quantas deseja adquing?

[100fiches(R$5.00) x]

usuériorl—
senha:|—
Enviar Dados |
| I—
') Done | ¥ Intianet local .

Figura 6.2: Pedido de fichas
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ASSINADO COM PERMISSTES
Peimisstes completas

™ Always ust content from SCDSID / uP

" More Info I

Figura 6.3: Aviso de seguranga da AppletUsuario
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Figura 6.4: Certificado criptografado

-1 Gistema de micropagamento SCDSID [H[=]
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senha: I

0K | Cancelar I

[4viso: janela do miniaplicativo

Figura 6.5: Dialogo apresentado por AppletUsuario
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ticamente redirecionado para a péagina de geragdo de novo certificado. Considera-se
nesse caso que o nome de usudrio digitado estava certo e que o certificado foi corrom-
pido e deve ser gerado novamente. Existe também a possibilidade de um usudrio mal
intencionado tentar acessar o certificado de outro usudrio, sem saber a sua senha. Ele
ser redirecionado para a pagina de geracao de certificados que, por sua vez, pede no-
vamente a senha, e nido permite a geragio de certificado com a senha errada. Dessa

forma, o usudrio original continua protegido do ataque a seu certificado.

7} Senha incorreta - Microsoft Intemet Explorer fornecido por LARC

Arquivo  Editar Exbir  Favortos Femamentas  Ajuda _I

Login ou senha invalido

Por favor,digite seu nome e senha novamente

VOLTAR

G| K

[&) Done [ [ |4 Intemet

Figura 6.7: Aviso de senha errada.

Compra com nimero insuficiente de fichas

Quando o produto a ser comprado requer mais fichas do que o usudrio possui em seu
certificado lhe é enviada a pégina de pedido de novo certificado, que o informa sobre
a quantidade de fichas necessiria para fazer a compra e d4 as opgbes de compra de
acordo com os valores minimos configurados no sistema.

Para realizar esse teste modificamos o preco de nosso produto {nico na base de
dados, de forma que custasse o valor de 5 fichas a mais que o nlimero possuido pelo

usudrio. O resultado pode ser visto na figura 6.8.
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i Pedido-de fichas - Microsoft Internet Explorer foinecido por LARC
ia!qu'w Egtar Epbir Favoilos Feramentas Auda

e SR Tl L = e Wle g S0l - . ea - e S S
| e -
v o @ [ﬂ | Endeteco |€] htlp:!ﬂ43.1U?.111_13E:BUEU!uPlsei\-'Agen!e?usuarioﬂesle&vendedorzg_':] (Pi! l

B
Pedido de fichas

Vendedorgenerico

Vock ja possui 97 fichas.

Para poder efstuar 2 compra do produto, vocd necessita comprar no minimo 100 fichas(R$5,00)
Quantas deseja adquirir?

[100fichas(Rs5.00) =]

usué:io:l
5 enha:[

Enviar Dados |

[£] Done [ [ ntemet

NN

Figura 6.8: Nimero insuficiente de fichas.

Compra sem certificado

Quando o certificado do usudrio nio estd presente no diretério padrao do disco local
a AppletUsuario, apés obter do didlogo o nome do usudrio e tentar encontrar o
arquivo com o nome correspondente, redireciona o navegador para a pagina de pedido
de certificado, na qual o usuério serd informado do ocorrido e poder4, fazer o pedido de
um novo certificado, sem ter necessariamente que comprar novas fichas. A resposta a

essa situacio pode ser vista na figura 6.9.

Compra com ficha invalida

Essa situagio simula um tipo possivel de fraude: o envio ao vendedor de uma ficha
forjada fora do sistema. Como a verificacio de autenticidade da ficha d4 resultado
negativo, a resposta do vendedor é imediata com uma autorizagao de valor -1. O
usudrio é redirecionado entdo para uma pégina que o informa do erro, como visto na

figura 6.10.

Fraudes

Existe a possibilidade de que um usudrio mal intencionado e conhecedor da tecnologia

utilizada construa programas para manipular seu certificado e enviar fichas forjadas



/] Reenvio de cetificado - Microsoft Intemet Explorer foinecido por LARC

Arquivo  Editar  Exibir Ajuda

Favotitos

|

Ferramentas

G v = - @ [2) | Endereso [&] htp://143.107.111.136:80800P FservAgenterusuai ¥ @lr

Envio de certificado

Vendedor,generico

Seu cerficado ndo foilocalizado, por isso ele serd enviado novamente.

Voct ja possut 100 fichas, o suficiente para realizar a compra.

Escolha abaixo se voc deseja comprar mais fichas, e se quiser,quantas deseja;

" Nio querc comprar mais fichas
 Quero comprar: | 100 fichas(R$5,00) =]

usua:io:l
senha:l
Enviar Dados |

=

&) Dore [T [ intemet

| B

Figura 6.9: Resposta do sistema a um certificado perdido.

/a Servlet - Microsolt Internet Explorer forecido por LARC
Arquivo Editar  Exbir  Favortos  Femamentas  Ajyda

]

v _-_b__' @ [Q 'Endem[t] acau:BUSGJuPiserWerd"roduta?;todu!o-l.ena,bg&usuario-teﬂehul-E]_ Qll I

Houve algum problema, voc nfio estd autonizado a ver o produto solicitade.

=
[&] Done [ e tanetiocal 2

= |

Figura 6.10: Resposta ao envio de autorizagao invalida.
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para, os vendedores. Esse usudrio poderia também manipular o ponteiro para a préxima
ficha e gastar apenas uma ficha para realizar uma compra em que seriam necessarias
dez, ou até reenviar a mesma ficha vérias vezes para um ou mais vendedores.

Como o esquema adotado é totalmente distribuido no momento da transagao, os
vendedores n&o tém como se precaver contra esse tipo de fraunde. Em nossos testes,
no entanto, elas sio detectadas imediatamente pelo agente, no momento em que este é
informado sobre os gastos de fichas. Outra possibilidade, ainda ndo implementada, ¢ a
de o agente fazer um simples controle contdbil dos gastos de cada usudrio e revogar o
seu certificado se em algum momento um usudrio gastar mais do que ja comprou em
fichas.

As fraudes realizadas por vendedores, no entanto, sdo mais dificeis de detectar.
Um vendedor mal intencionado poderia manipular os programas e bancos de dados e
enviar ao agente fichas aparentemente auténticas que na verdade foram gastos em outro
vendedor. Isso é possivel porque, de posse de uma ficha, basta ao vendedor aplicar a
funcdo de hash sobre ela algumas vezes para obter todas as fichas j4 gastas antes dela,
mesmo que essas fichas tenham sido gastas em outro vendedor. Essa fraude apareceria
no sistema pP como uma fraude de usudrio.

A solucdo para esse problema, também néo implementada, é fazer uma andlise da
ocorréncia de fraudes e tentar descobrir, através de datas e hordrios informados para as
transacdes, quais foram feitas pelos vendedores e quais foram feitas por usudrios. Outra
possibilidade é analisar os padrdes de ocorréncia de fraudes e a partir daf suspeitar
de uma possivel fraude de vendedor. Em principio, no entanto, e na implementagao

experimental que fizemos, os vendedores sdo considerados confidveis pelo sistema.

6.2 Avaliacdo analitica

A avaliagdo analitica do uP sera feita de acordo com a estrutura proposta em [20].

Essa estrutura prevé uma avaliagio qualitativa de nove pardmetros, separados em trés

dimensdes: a dimensdo microecondmica, a dimensio tecnoldgica e a dimenséo social.
Na dimensao microecondmica os autores levantaram trés pardmetros: baixo custo

de transacdo, transacdes atdmicas e a base de usudrios. Os custos de transagao sdo
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um parametro muito dificil de avaliar, pois envolvem um estudo detalhado de todos os
custos fixos e marginais envolvidos na implantagdo de um sistema; assim, serdo consi-
derados apenas os custos de computagio e comunicagio envolvidos em cada transagéo.
Transacbes atdmicas s&o um requisito importante de funcionamento do sistema, e sig-
nificam que os pagamentos tém que ser completos; a troca de bens por pagamentos
também deve acontecer, ou seja, nio se pode dar pagamento sem receber um bem e
nio se pode receber um bem sem dar pagamento. A base de usudrios, por fim, repre-
senta o alcance econdmico do sistema; quanto maior o ndmero de pessoas que utilizarem
o sistema, mais 1til ele serd para essas pessoas.

Na dimens&o tecnolégica foram levantados quatro pardmetros: seguranga, confiabi-
lidade, escalabilidade e laténcia. Seguranga implica em confidencialidade, integridade
e autenticagdo de mensagens, pois os sistemas funcionam em redes abertas. Confiabili-
dade depende da disponibilidade do sistema ou do risco de uma tentativa de utilizagao
do sistema em determinado momento ser frustrada por razbes intrinsecas ao sistema.
Escalabilidade é a capacidade de crescimento do sistema, mantendo os outros requi-
sitos nos mesmos patamares. Laténcia é o atraso apresentado pelo sistema em cada
transacio, que deve ser mantido pequeno mesmo em hordrios de pico.

Na dimensao social foram considerados dois parametros: pagamentos inter-usuarios
(ou peer-to-peer) e o grau de anonimidade oferecido pelo sistema. Os pagamentos inter-
usudrios sio importantes para que o sistema de pagamentos proposto possa atingir um
grau maior de aceitagdo social, pois uma economia real ndo funciona somente entre
pessoas e estabelecimentos comerciais. O grau de anonimidade ¢ importante para que
o sistema tenha maior aceitagio do ptblico, embora isso seja, segundo os autores,
controverso e discutivel.

Para a avaliagio os autores propdem o estudo detalhado do sistema em questao,
principalmente no que se refere ao processo de transagio de compra, € a atribuicdo de
conceitos que variam entre “--" para requisito ndo atendido, “-” para requisito mal
atendido, “o” para ndo decidido, “+” para requisito bem atendido e “++” para requisito
muito bem atendido.

Passaremos agora 3 avaliagdo do uP segundo esses critérios:
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Baixo custo de transacao

Quando consideramos uma transagio, podemos trangililamente ignorar o envio de in-
formacoes sobre essa transacio ao agente € nos concentrarmos apenas no que concerne
3 troca de informacdes entre usudrio e vendedor. Fazemos isso porque a troca de in-
formagoes se d4 apés a conclusdo da transagio e pode ser configurada para ser feita de
forma independente em lotes.

Assim, o custo de uma transagio, em termos computacionais, é o custo de uma
verificacio de assinatura digital e de ¢ aplicacdes da fungao de hash, onde 7 é a diferenga
entre o nimero de ordem k da ficha recebida e o nimero de ordem j da ficha raiz. O
niimero de aplicacdes da fungdo de hash é portanto varidvel, fazendo com que o custo
de cada transacio nio seja deterministico. Mais ainda, esse mimero pode variar com o
préprio tamanho do certificado que o usuério comprou.

Apesar disso, a aplicagdo de uma fungo de hash é muito rapida, mesmo repetida
muitas vezes. Um motivo para atrasar a transagio, no entanto, ¢ a verificagio da
assinatura digital. Por esse motivo, avaliamos o custo de transagio de nosso sistema

com um conceito “+7.

Transagbes atéomicas

O sistema uP foi desenhado e implementado de forma que a ficha néo seja gasta sem que
a autorizacio seja recebida. Se a AppletUsuario receber uma autorizacao igual a -1
ou nio receber uma autorizacio, ela nio atualizard o certificado do usuério, mantendo
o estado da ficha como ndo gasta. A atomicidade da transagdo, no entanto, néo prevé a
entrega final do produto, que pode ndo acontecer por outros motivos, como por exemplo
uma queda abrupta de conexdo. A transagfio do uP acaba no momento da recepgao da
autorizagio. Assim, podemos considerar que apenas uma parte da transagio é atOmica,

o que resulta em um conceito “o”.

Base de usudrios

A base de usudrios do pP ainda n#o existe e niio pode ser avaliada. O conceito adequado

é, portanto, “o”.
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Seguranca

O sistema pP ndo apresenta, na implementacdo experimental, recursos para prover
autenticidade, integridade ou confidencialidade para as mensagens trocadas entre os
médulos. A decisio de nio prover esse recurso foi tomada para simplificar a imple-
mentagio funcional do sistema, deixando para desenvolvimentos futuros e para outros
protocolos (como SSL, por exemplo) a tarefa de prover esses recursos.

O controle de fraudes do sistema é ainda falho e depende de atuacio humana para
a deteccdo de alguns tipos de fraudes, como por exemplo a geragio de fichas falsas
por vendedores. Embora esse modelo tenha sido seguido para atingir uma solugio de
compromisso entre custo de implementagfo e seguranga, a sua avaliagao continua sendo

won

negativa: o conceito atribuido é

Confiabilidade

Como a transacio é verificada apenas no vendedor, a confiabilidade do sistema fica
distribuida entre os vérios vendedores participantes. Alguns problemas podem ocorrer
quanto 3 utilizaciio de applels Java nos computadores dos usudrios, mas tomaremos
por base a situagiio em que elas sdo autorizadas e funcionam normalmente. Um ponto
central de falhas surge no momento da compra de fichas, que no entanto nao faz parte
da transacdo de compra propriamente dita. Assim, vamos considerar o sistema como

semi-distribuido e atribuir a ele um conceito e,

Escalabilidade

Até este momento nio foi possivel realizar testes de escalabilidade do sistema imple-
mentado. Consideraremos entdo a escalabilidade tedrica, que se baseia no fato de o
agente centralizar todas as operagdes, exceto a transagho. Assim, embora no aspecto
da compra o sistema seja distribuido, ele é bastante concentrado no que tange 3 admi-
nistragio.

A base de dados do agente deve conter todas as fichas geradas para todos os cer-
tificados de todos os ususrios para todos os vendedores (embora consideremos que a

maijoria dos vendedores aceitard o sistema de micropagamentos genéricos), além do
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histérico de todas as transacoes realizadas. A dependéncia de uma base de dados assim
centralizada, que s6 pode ser acessada através de um tinico servidor, depde contra a

©.»

egcalabilidade do sistema, deixando-o com um conceito

Laténcia

A laténcia da transacio é o tempo necessario para a verificagio de uma assinatura digital
e de um nimero varidvel de aplicagdes da fungao de hash, como descrito no item Baixos
custos de transagdo. Embora seja um componente de atraso, a assinatura digital &,
com a tecnologia atual, verificada em tempo razodvel ( [10]), embora muito maior que
as aplicacdes de fungdes de hash. Assim, a laténcia média do uP é determinada por

essa verificacdo, o que resulta em um conceito “+7.

Pagamentos inter-usudrios

O uP nio apresenta a menor possibilidade de implantagéo de uma forma de pagamento
inter-usuérios. Pela forma como fol implementado, existe a necessidade de instalagao
de um conjunto de serviets e de uma base de dados para receber pagamentos, 0 que é

invidvel para esse tipo de pagamento. Assim, o conceito atribuido para esse requisito é

“ndo se aplica”.

Anonimidade

Da forma como estd implementado, o sistema néo tem nenhum grau de anonimidade: o
usuério tem que se cadastrar, fornecendo até o seu CPF, para poder comprar as fichas.
Existe, no entanto, uma possibilidade de implementagcéo de anonimidade através da
venda de cartdes pré-pagos com nomes de usuario e senha pré-definidos para cada
cartio. Embora seja um trabalho futuro, acreditamos que essa possibilidade pode ser
umn interessante valor a ser acrescentado ao sistema, € que eleva em um ponto o0 seu

conceito quanto a esse quesito, que fica entao sendo “-".
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Resultados

Os resultados da avaliagdo analitica do sistema pP podem ser vistos na, tabela 6.1. Uma
tabels semelhante é apresentada em [20] para os sistemas DigiCash, First Virtual e
SET. Uma comparagio entre os conceitos atribuidos para esses trabalhos pelos autores
e 0s conceitos aqui atribuidos ao uP nos leva a uma avaliagdo extremamente positiva

deste trabalho, posicionando-o como uma alternativa vidvel para sistemas desse tipo.

Requisito uP
Microeconémicos | Baixos custos de transagao +
Transagdes atomicas o
Base de usudrios o
Tecnoldgicos Seguranca -
Confiabilidade +
Escalabilidade -
Laténcia +
Sociais pagamentos inter-usudrios nao se aplica
Anponimidade -

Tabela 6.1: Avaliagdo final do uP



Capitulo 7

Conclusao

O coméreio eletrdnico brasileiro estd em fase de franca expansdo, apesar dos percalcos
econdmicos gerados por instabilidades externas e internas. Essa expansdo leva a no-
vas possibilidades de negdcios, entre eles uma tendéncia intrinseca que leva & venda
de informacdo em formato digital. Esse modelo de negécio apresenta caracteristicas
peculiares que requerem a implantacio de um novo sistema de pagamentos que atenda
aos requisitos de baixo custo e baixa laténcia.

Os sistemas de micropagamentos surgiram como resposta a essa tendéncia em paises
desenvolvidos e sdo agora uma aposta em paises em desenvolvimento como o Brasil,
em fungio da maturidade atingida pela nossa economia digital. Sistemas de micropa-
gamentos apresenfam as caracteristicas necessirias para transagdes de baixos valores
através de operagdes simples e razoavelmente seguras. O modelo de seguranca de sis-
temas desse tipo ¢ simplificado, representando uma soluciio de compromisso entre os
custos de implementagéo e o nivel de seguranga necessario para as transacdes que rea-
liza.

O uP é um sistema de micropagamentos experimental e totalmente funcional, de-
senvolvido a partir do sistema PayWord proposto em [18]. Sua caracteristica principal
& o fato de utilizar uma moeda eletrénica gerada em uma instituigao central mas ve-
rificada de forma simples em outras localidades através do uso minimo de operagoes
computacionalmente intensas. O pP se diferencia por utilizar apenas um conjunto de
fichas que permitem realizar compras em qualquer vendedor cadastrado. Sua interface
Web desenvolvida em Java possibilita uma distribui¢do ampla através dos diversos sis-
temas que compdem o universo de clientes e vendedores da Internet, realizando nessas
méquinas um minimo de operacoes computacionalmente intensas.

Embora fosse inicialmente baseado em um sistema existente, o 4P se aproveitou de
idéias propostas em muitos sistemas e se mostrou, ao final do processo de criacdo e de-

senvolvimento, como um sistéma novo e unico, apresentando vantagens considerdveis so-



87

bre outros sistemas propostos, especialmente no que concerne 3 sua potencial adaptacao

4 realidade do comércio eletrénico no Brasil.

7.1 Trabalhos Futuros

Existem dois aspectos para os quais podemos conceber futuros desenvolvimentos do
uP : aperfeicoamentos do préprio sistema, especialmente em sua implementagao, € o
desenvolvimento de novas aplicagdes e modelos de negécio associados a sistemas de

micropagarentos.

Sistema

Com relacfio ao sistema pP , existem trés propostas de melhoramento da implementagao

existente:

1. implementacio de conexdes seguras em pontos criticos de troca de dados; esse
ponto essencial nio foi implementado em razio da estratégia de implementacao
em camadas adotada, mas € necessério para a distribui¢io do yP no ambiente da

Internet; sua implementagio, contudo, pode ser feita de forma simples e direta;

2. implementagio de interface para obtengio de relatérios no agente e no vendedor;
essa ¢ uma funcionalidade bésica de qualquer sistema computacional que foi dei-
xada de lado para simplificar a implementagio do sistema, mas é fundamental

para a manuten¢do de um sistema operando em armbiente de produgéo;

3. melhoria das defesas contra fraudes; existem varias formas de melhorar as defesas
contra fraudes do uP sem perder suas caracteristicas de laténcia e custo. Uma
proposta é implementar um esquema de contabilidade simples, comparando, para

cada usudrio, o que foi comprado com o que foi gasto.

Aplicacoes

Entre as intimeras idéias de novas aplicagdes que surgem a partir do desenvolvimento

de sistemas de micropagamentos, destacamos trés:
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o a implementacio de sistema anénimo com venda de cartdes pré-pagos no varejo;
cada cartio conteria um nome de usuério aleatdério e uma senha, escondidos sob
uma protecdo que poderia ser eliminada através de raspagem. KEsses usuarios
especiais j4 estariam pré-cadastrados no sistema e teriam uma quantidade de
fichas j4 pagas. Isso possibilitaria que pessoas sem acesso a cartdo de crédito
(necessério no sistema atual para a aquisigio imediata de fichas) pudessem utilizar
o sistema pP para fazer compras em computadores piblicos, além de garantir
um grau maior de anonimidade em funcéo da dispensa do cadastro inicial e do

processo de compra das fichas;

e 0 uso de fichas eletrénicas de micropagamentos em smart cards como forma de
autorizacio para compras ja efetuadas com outros sistemas de pagamento; o
funcionamento seria o seguinte: imaginemos um usudrio que quer comprar pela
Internet duas entradas para ir ao cinema; esse usudrio pode fazer isso hoje através
de seu cartio de crédito, e isso nio mudaria; a questdo é que, depois de efetu-
ada a compra, o usudrio tem que imprimir o ingresso em casa ou retird-lo na
bilheteria, o que é feito através de um numero de autorizagdo recebido durante
a compra; é nesse ponto que entra a ficha eletrénica: ao invés de receber um
nimero simples, o usudrio recebe uma ficha de micropagamento, que ¢ gravada,
em um smart card e apresentada para a retirada do bilhete; a vantagem é que
essa ficha é muito dificil de forjar e pode ser facilmente autenticada no momento
de sua apresentagéo, servindo como comprovante real de pagamento. Essa pode

se estender para comprovar o pagamento de muitos bens, tais como passagens

adreas ou pedagios;

e 0 uso de fichas eletrénicas para controle de acesso a sistemas, sem envolver
transacoes financeiras: imaginemos que se queira controlar o acesso de um usudrio
a uma determinada rede, permitindo que ele realize apenas um nimero limitado
de operacdes por dia; esse controle poderia ser feito através de micropagamentos,
dando ao usudrio um conjunto de fichas no inicio do dia e requisitando-as a cada

operacio subseqiiente. Uma aplicacdo possivel para um sistema desse tipo seria
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o controle de acesso & Web por funciondrios de empresas que queiram limitar o

uso desse recurso.
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