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RESUMO

A qualidade do servico oferecido por Provedores do Servico de Internet
(Internet Service Provider - ISPs) depende diretamente da quantidade de recursos
disponiveis naquele momento. Nas Ultimas décadas, essa qualidade tem sido
afetada por frequentes e intensos ataques que consomem tais recursos, como é o
caso dos ataques de Negacéao de Servico Distribuidos (Distributed Denial of Service
- DDoS). Com o0 objetivo de tornar a rede dos ISPs mais resiliente aos diferentes
tipos de ataques DDoS, foram desenvolvidas técnicas contra tais ataques ao longo
dos ultimos anos. Com o objetivo de contribuir com a melhoria de tais mecanismos,
esta dissertacdo apresenta um método autbnomo reativo para deteccao e mitigacéo
de ataques DDoS, utilizando um sistema multiagentes (SMA), em redes de ISPs. A
propriedade principal do método proposto € identificar padrbes de trafego
caracteristicos de um ataque, como um grande fluxo de pacotes direcionados para
um servico ou equipamento, dentro da rede do ISP. Com os agentes posicionados
nas provaveis vitimas e nos pontos da rede com maior fluxo de pacotes, o processo
de mitigacdo Inicia-se automaticamente apds uma quantidade de pacotes,
excedente ao trafego padrdo, passar por qualquer um dos nés monitorados. Como o
trafego entrante na rede do ISP é dinamico, seja ele legitimo ou malicioso, a
utilizacdo de agentes tende a facilitar o processo de definicdo da rota de ataque,

conforme mostram os resultados experimentais obtido com o sistema proposto.

Palavras-chave: DDoS. Detecc¢édo e mitigacao. Sistema Multiagentes.



ABSTRACT

The quality of service offered by the Internet Service Provider (ISP) depends
directly on the amount of resources available at that time. In recent decades, this
guality has been affected by the frequent and intense attacks that consume these
resources, such as the Distributed Denial of Service (DDoS) attacks. In order to
make the ISPs network more resilient to different types of DDoS attacks, techniques
have been developed against such attacks over the past few years. Aiming to
contribute to the improvement of such mechanisms, this dissertation presents a
reactive autonomous method for detecting and mitigating DDoS attacks using a Multi-
Agent system (MAS), in networks of ISPs. The main property of the proposed method
is to identify characteristic traffic patterns of an attack, such as a large stream of
packets directed to a service or equipment within the ISP network. With agents
positioned on likely victims and at points of the network with the highest packet
stream, the mitigation process starts automatically after a number of packets
exceeding the traffic pattern, go through any of the monitored nodes. Since the
incoming traffic on the network of any ISP is dynamic, whether legitimate or
malicious, the using of agents tends to facilitate the process of defining the route of

attack, as shown by the experimental results obtained with the proposed system.

Keywords: DDoS. Detection and mitigation. Multi-agent System.
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1 INTRODUCAO

A sociedade atual esta cada vez mais dependente dos servicos da Internet,
cuja qualidade depende da velocidade dos enlaces e continua disponibilidade dos
dados oferecidos. Essa dependéncia é crescente para as relacdes pessoais e
comerciais, de consumo e trabalho, entre outras, principalmente apds 0 acesso aos
meios digitais de comunicacdo ter se tornado tdo comum. De fato, usuarios e
clientes de diversos sistemas sao estimulados a realizar a maioria de seus negocios
através da Internet, tornando-se raro encontrar computadores, utilizados no ambito

comercial ou académico, que nao tenham a capacidade de acesso a rede mundial

de computadores.

O acesso a Internet por usuarios finais geralmente € realizado indiretamente,
por meio de ISPs (Internet Service Providers — Provedores do Servigco de Internet),
devido ao custo de manter a infraestrutura de rede necessaria. ISPs, em sua
maioria, sdo unidades de negécio de operadoras de infraestrutura, como, por

exemplo, as empresas telefénicas.

Devido ao consumo de recursos de rede oferecidos ser constante, qualquer
indisponibilidade gerada, tanto pelo ISP quanto por qualquer fornecedor de servico,
pode gerar prejuizos incalculaveis. Portanto, a infraestrutura da rede do ISP deve ser
robusta e segura para acomodar a crescente demanda de seus clientes e preservar

0s servicos que sao oferecidos através da rede.

Apesar de diversos esforcos dos ISPs, nas Ultimas décadas ataques de
Negacéo de Servico (Denial of Service - DoS) e sua variante distribuida (Distributed

Denial of Service - DD0S) causaram grandes prejuizos a entidades que dependem
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fortemente da Internet em seus negocios. Por esta razdo, o ataque DDoS é
atualmente considerado uma das ameacas mais sérias para a infraestrutura de
servicos criticos de um ISP (ARBOR, 2014). Tais ataques utilizam um grande
volume de trafego, de diferentes origens, para colapsar os servi¢os oferecidos pelo
alvo do ataque. Eles sao dificeis de serem bloqueados, devido a fatores como
(MIRKOVIC et al., 2004): o grande numero de computadores remotos usados no
ataque, os quais costumam estar sob diferentes dominios administrativos; a
habilidade dos atacantes em usar enderecos IP (Internet Protocol - Protocolo da
Internet) de origem falsa; e a dificuldade para a vitima distinguir o trafego legitimo do
malicioso. Atualmente é dificil encontrar sistemas de defesa contra ataques DDoS,
sejam eles comerciais ou ainda em desenvolvimento, que fornecam qualquer

garantia da continuidade de servico para clientes legitimos (MIRKOVIC et al., 2004).

Nesse contexto, é crescente a pesquisa de sistemas distribuidos e
concorrentes, sendo que novos paradigmas sao criados a fim de estabelecer
modelos tedricos que melhor refletem o processo de interacdo constante entre
sistemas computacionais (LUCK; MCBURNEY; GONZALES-PALACIOS, 2006).
Muitas destas pesquisas sao multidisciplinares, unindo areas tdo diversas como
Inteligéncia Artificial e Redes de Computadores. O atual cenério da vasta exposicao
tecnolégica mostra que as novas aplicacbes ndo sdo mais centralizadas nem
distribuidas e gerenciadas por apenas uma organizacdo. Por exemplo, a rede da
Internet esta dispersa em uma estrutura fisica de conectividade, com switches,
roteadores e enlaces. Estes dispositivos estdo organizados em redes conhecidas

como Sistemas Autbnomos (Autonomous Systems - AS), onde cada AS esta sob o
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controle administrativo de uma mesma organizagdo, como um ISP (WILLINGER,;

ALDERSON; DOYLE, 2009).

1.1. Motivacgéao

Conforme pesquisa realizada em (ARBOR, 2014), houve uma evolugdo em
volume dos ataques DDoS nos ultimos anos: de 10 Gbps (Giga bits por segundo) em
2005 para 309 Gbps em 2013. De todos os participantes dessa pesquisa, realizada
em 2014, 40% eram ISPs. A Tabela 1 mostra o percentual das ameacas
operacionais mais significativas para ISPs, empresas, instituicbes de pesquisa e

governamentais identificados nessa pesquisa.

Tabela 1 — Resumo das ameacas operacionais mais significativas (ARBOR, 2014).

Instituicdes Ameaca operacional mais significativa | %
Ataques DDoS para clientes 64
Interrupcéo na infraestrutura por falhas 55
Tier 1, Tier 2, Tier 3, ISPs, Ataques DDoS para infraestrutura 46
Instituicdes educacionais Ataques DDoS para servigos 44
de pesquisa, Governos Saturacdo de banda 44
Computadores infectados na rede do ISP | 34

Novas vulnerabilidades 6

Os ataques DDoS séo dificeis de serem bloqueados. Isso se deve em parte a
dificuldade de implementar sistemas de defesa distribuidos em todas as regides da
rede do ISP, desde a borda até a provavel vitima, dada a complexidade dessas

redes (MIRKOVIC et al., 2004).

Devido ao constante crescimento da frequéncia dos ataques DDoS contra
ISPs, sites de empresas, instituicbes financeiras, governamentais e de pesquisa,

muitas técnicas de deteccdo e mitigacdo foram desenvolvidas. Ha técnicas de
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defesa que sdo baseadas em equacdes matematicas (MANN; KUMAR, 2011),
técnicas se baseiam no indice de confianca dos pacotes (BHATTACHARJEE;
RAGHAVAN; SANAND, 2011) e também técnicas que utilizam Sistemas
Multiagentes (SMA) (WOOLDRIDGE, 2009) para facilitar a deteccdo e mitigacao
(JUNEJA; CHAWLA; SINGH, 2009) e (AKYAZI; UYAR, 2008). Estas ultimas sao de
especial interesse para aplicacdo em ambientes altamente dinamicos e dispersos
em topologias complexas como é o caso das redes dos ISPs e, consequentemente,
na Internet. Nesse contexto, um SMA é aplicado para a rede ser controlada e

monitorada de forma ubiqua.

E importante ressaltar que o custo da implantacdo de um sistema de defesa
contra ataques DDoS justifica-se também em termos financeiros, em especial
guando se compara ao custo de tais solucbes com 0s prejuizos ocasionados por
interrupcdes no fornecimento dos servigcos ofertados pelo ISP. Como a maioria dos
servicos ofertados por um ISP é cobrada, o cliente que o utiliza para trafego dos
dados de sua empresa poderia tentar atribuir todo o prejuizo decorrente da

indisponibilidade do servico contratado ao ISP.
1.2. Objetivos

A questdo chave desta dissertacdo €, através da combinacdo de fatores
relevantes das areas de Rede de Computadores e Inteligéncia Atrtificial, prover uma
solucdo capaz de bloquear ataques DDoS volumétricos. No cenério alvo é utilizada
como base uma area de pesquisa especifica da Inteligéncia Atrtificial Distribuida,

chamada de Sistemas Multiagentes (SMA).
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Dessa forma, a meta deste trabalho € projetar, implementar e testar um
sistema composto de mdultiplos agentes, de modo que a acado local autbnoma de
cada agente, aliada a cooperacdo entre eles, permita a deteccdo, mitigacdo e
bloqueio de ataques DDoS. O SMA desenvolvido, denominado Arquitena, consiste
em agentes que representam 0s equipamentos de rede e se comunicam com 0S
mesmos, sejam eles roteadores, firewalls, switches ou servidores. O sistema
Arquitena tem caracteristica autbnoma reativa frente aos diferentes tipos de ataques

DDoS.

Esse mecanismo deve ser rapido o suficiente para atuar antes mesmo que
gualquer equipamento sob ataque entre em colapso devido ao grande numero de
pacotes fluindo por ele. O sistema, além de veloz na deteccdo, ndo deve onerar
excessivamente o processamento dos equipamentos responsaveis pelo roteamento
do trafego durante a mitigacdo. Assim, o sistema deve apresentar baixas taxas de

falso-positivos e falso-negativos.

1.3. Justificativa

Como os ataques de DDoS tornaram-se frequentes e volumosos e
permanecem dificeis de serem bloqueados, espera-se um sistema de defesa que
possa ser capaz de mitigar e bloquear este tipo de ataque na rede de qualquer ISP.
A utilizacdo de um Sistema Multiagentes para mitigar este tipo de ataque pode ser
eficaz, pois devido as caracteristicas do agente como a deliberacdo nas acoes,
persisténcia no cumprimento das metas e sociabilidade de interagir com outros

agentes do sistema, pode contribuir com a mitigagao.
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Devido a rede do ISP ter um grande namero de equipamentos e ser um
ambiente altamente dinamico, espera-se que o SMA utilizado possa monitorar todo

esse ambiente complexo.

1.4. Métodos

O método adotado no desenvolvimento do presente trabalho é a Pesquisa
Aplicada com base na abordagem hipotética-dedutiva, utilizando referéncias
disponiveis na literatura especializada para a definicdo do problema, especificacéo
de hipoteses e andlise de tais hipoteses. A solucdo proposta € especificada e
implementada por meio de um protétipo que permita a validacdo das hipoteses que
serviram como base para o projeto da solugcdo. Considerando o inevitavel estado de
defesa em que ISPs devem permanecer, requer-se o estudo e desenvolvimento de
técnicas anti-intrusdo. Essas técnicas, a0 mesmo tempo em que nao podem onerar
0 processamento do trafego de rede, devem proporcionar um sistema de protecéo
contra os ataques oriundos da rede interna ou externa. Conforme os objetivos
propostos, o sistema multiagentes Arquitena foi desenvolvido para detectar e mitigar
ataques DDoS, com prévio mapeamento virtual de toda a rede do ISP. Assim, cada

agente é construido com base no equipamento a ser monitorado na rede,

apresentando as mesmas conexdes entre eles.

A primeira fase desse trabalho consistiu no estudo direcionado em quatro
etapas. A primeira consistiu na analise das diversas funcionalidades de SMAs, a fim
de compreender as vantagens possiveis de sua utilizacdo em uma rede com muitos
equipamentos. A segunda etapa concentrou-se no estudo de como um SMA poderia
ser aplicado para detectar e bloquear ataques DDoS dentro da rede de um ISP,

juntamente com a analise bibliografica de (MIRKOVIC et al.,, 2004) e de artigos
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referentes a ataques DDoS. A terceira etapa concentrou-se no projeto da solugéo
com o objetivo de detectar e mitigar ataques DDoS usando um SMA, bem como no
estudo da plataforma de desenvolvimento de sistemas multiagentes Jason
(BORDINI; HUBNER; WOOLDRIDGE, 2007), que permitisse sua implementacéo e
avaliacdo em ambiente de simulacdo com suporte a comunicagao entre o agente e 0
respectivo equipamento de rede por ele monitorado. Finalmente, a quarta etapa
consistiu em comparar os resultados alcancados com trabalhos relacionados, a fim
de mensurar as vantagens e desvantagens do sistema proposto em relacdo as

solucdes existentes.
1.5. Organizacao do documento

O restante deste documento esta organizado em capitulos. No capitulo 2 séo
descritos 0s conceitos basicos para um bom entendimento do texto, englobando
tanto topicos de Redes de Computadores como de Inteligéncia Artificial. No capitulo
3 sdo discutidos os trabalhos relacionados a presente pesquisa, envolvendo
sistemas baseados ou ndo em mdultiplos agentes coordenados. No capitulo 4 é
apresentado em detalhes o sistema Arquitena. No capitulo 5 encontram-se o0s
resultados finais e a abordagem de testes adotada para a verificacdo da eficacia do
sistema proposto. Finalmente, no capitulo 6 sdo apresentadas as conclusfes do

trabalho e trabalhos futuros com base no sistema proposto.
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2 FUNDAMENTACAO TEORICA

Neste capitulo sdo detalhados alguns dos topicos mais relevantes pertinentes
a presente pesquisa. Como este é um trabalho multidisciplinar, ha subsecdes
envolvendo Inteligéncia Artificial Distribuida que envolve o conceito de Sistemas
Multiagentes, e também Redes de Computadores, mais especificamente Seguranca

da Informagéo.
2.1. Agentes e Sistemas Multiagentes

Um agente € um sistema de computador com duas importantes habilidades:
decidir de forma autbnoma o que precisa fazer para alcancar os seus objetivos; e ser
capaz de interagir com outros agentes (WOOLDRIDGE, 2009). Dessa maneira, 0
comportamento do agente € resultado do conhecimento do ambiente, seja ele
limitado ou amplo, da comunicacdo com outros agentes e da percepcdo do

ambiente.

O agente inserido em um ambiente pode percebé-lo através dos seus
sensores. Cada agente deve ter um repositério de possiveis acdes que pode
executar, mas os atuadores s6 agem a partir do momento em que a decisao é
tomada (BORDINI; HUBNER; WOOLDRIDGE, 2007). A funcdo de um agente pode
variar conforme o ambiente no qual esta inserido: ele pode ser considerado um
assistente do usuéario com algumas funcdes relevantes ao trabalho que Ihe foi
designado, monitorar eventos e processos. Algumas propriedades que podem estar

presentes em cada agente, ajudam a defini-lo, conforme lista a seguir:

e Mobilidade: propriedade béasica do agente que o caracteriza na

capacidade de ser transportado de um computador a outro.
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e Comunicabilidade: propriedade pela qual o agente tem a capacidade de
trocar mensagens com outros agentes, provendo as informacdes
pertinentes sobre o ambiente no qual o agente esta inserido (FRANKLIN;
GRAESSER, 1996).

e Representatividade: determina se o agente tem uma nog¢do robusta
sobre o contexto no qual esta inserido, podendo ser vista como uma
extensdo dos atributos, desejos, crencas e propositos da entidade
representada (WOOLDRIDGE, 2009).

e Cooperacao: capacidade dos agentes, que compartiham o mesmo
ambiente competindo por recursos escassos, em alcancar as metas a eles
delegadas com eficiéncia e de forma cooperativa (LITHGOW-SMITH,;
TAMMA; WOOLDRIDGE, 2011).

e Aprendizagem: um agente pode acumular conhecimento baseado em
experiéncias anteriores e, consequentemente, executar uma tarefa com
maior eficiéncia do que em execucbes prévias (HAMMOUD; MAAMRI;
SAHNOUN, 2011).

e Planejamento: o agente tem a habilidade de discernir entre diferentes
acles, dentro de uma biblioteca de acdes possiveis, com o proposito de

alcancar suas metas (WEERDT; MORS; WITTEVEEN, 2005).

Embora nesta subsecéo sejam descritas as principais caracteristicas, funcdes
e propriedades dos agentes, ha uma definicdo separada de agentes inteligentes, ja
gue estes Ultimos apresentam caracteristicas adicionais. Especificamente, a
inteligéncia em um agente pode habilitd-lo a lidar efetivamente com ambiguidades

durante a tomada de uma decisdo. A seguir sdo detalhadas as caracteristicas dos
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agentes inteligentes (PADGHAM; WINIKOFF, 2006) que sao utlizadas para

desenvolvimento do sistema Arquitena:

e Situado: o agente existe em um ambiente dindmico e imprevisivel.

e Autdbnomo: o agente € independente e toma suas préprias decisdes.

e Reativo: o agente é capaz de responder, em tempo hébil, as mudancas
em seu ambiente.

e Proativo: o agente persegue persistentemente suas metas, mesmo que
haja falhas no decorrer das tentativas de alcanca-las.

e Robusto: 0 agente é capaz de se recuperar de falhas.

e Social: o0 agente tem a habilidade de interagir com outros agentes.

A proatividade e a reatividade devem ser balanceadas nas caracteristicas de
um agente, a fim dessas caracteristicas ndo entrarem em conflito. Se o agente é
muito reativo, entdo ele esta constantemente ajustando seus planos e ndo alcanca
suas metas. Contudo, se o agente ndo é suficientemente reativo, entdo ele
desperdica tempo tentando seguir planos que ndo sdo relevantes (PADGHAM;

WINIKOFF, 2006).

2.1.1. Modelo Crenca-Desejo-Intencao

O modelo Crenca-Desejo-Intencdo (Belief, Desire, Intention - BDI) (RAO;
GEORGEFF, 1992) refere-se a programas de computador como se eles tivessem
estados mentais. Um sistema BDI tem analogia com as crencas, desejos e intencdes
gue os humanos tem. As crencgas sao informacdes que o agente tem do ambiente no
gual esta inserido. Os desejos sdo todos 0s possiveis estados de coisas que o

agente poderia realizar. Ter o desejo ndo implica que o agente ira agir para atingi-lo.
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As intengbes sé@o os estados de coisas em que o agente tem decidido trabalhar.
Caso um agente tenha escolhido um dos possiveis desejos, esse desejo
especificamente é uma intencdo (WOOLDRIDGE, 2009). O Raciocinio Prético é o
modo pelo qual o agente alcanca suas metas utilizando suas crencas, desejos e

intencdes dividindo-se em duas atividades (WOOLDRIDGE, 2009):

e Deliberacédo: O processo de deliberacdo resulta em um agente adotar
uma intencdo. Espera-se que o0 agente realize alguma tentativa de
alcancar a intencdo escolhida, e persista nesta tarefa. Assim, caso uma
intencdo tenha sido escolhida, o raciocinio pratico futuro fica restrito. As
intencdes estdo fortemente relacionadas com as crencas, pois o0 agente
pode acreditar que sua intencdo pode ser alcangcada com sucesso ou
falha.

e Raciocinio meios fins ou planejamento: E o processo de como o agente
alcanca a intencédo que tenha escolhido utilizando os meios disponiveis,

isto é, as acdes que 0 agente pode executar no ambiente.
2.1.2. AgentSpeak (L)

AgentSpeak(L) (RAO, 1996) € uma linguagem de programacao baseada em
uma linguagem de primeira ordem com eventos e ac¢fes, definindo o comportamento
do agente, isto €, a interacdo dele com o ambiente. Através dessa linguagem ha
uma formalizacdo dos agentes BDI. Dessa forma, pode ser considerada como uma
abstracdo do sistema BDI implementado, conhecido como Sistema de Raciocinio
Procedural (Procedural Reasoning System - PRS) (RAO, 1996). As crengas, desejos
e intencdes do agente ndo sdo explicitamente representados como férmulas. Ao

invés disso, os programadores podem atribuir essas no¢cfes para o agente com
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AgentSpeak(L). O estado atual do agente, que € o modelo dele proprio, de seu
ambiente e de outros agentes, pode ser considerado como seu estado de crencas
atuais. Os desejos podem ser considerados os estados que 0 agente quer alcancar
através dos estimulos internos e externos. As intengdes sdo programas adotados
para satisfazer os estimulos. Em resumo, um agente pode ser especificado por um

conjunto de bases de crencas e um conjunto de planos.

A linguagem interpretada pelo Jason (BORDINI; HUBNER; WOOLDRIDGE,
2007) é uma extensdo do AgentSpeak(L), que € baseada na arquitetura BDI. Ela
implementa a semantica operacional dessa linguagem e fornece a plataforma para o
desenvolvimento de Sistemas Multiagentes, com recursos customizaveis. A
arquitetura de agentes utilizada é o PRS. Assim, 0s componentes da arquitetura séo
a base de crencas e as metas dos agentes que sdo alcancadas pela execucao dos
planos. Com a utilizacdo do Jason, embora a abordagem de comunicacdo seja
baseada do Ato de Fala (AUSTIN, 1962) e ndo no fornecimento de uma longa lista
de rotulos performativos, podem-se escolher rétulos de uma pequena lista
disponivel, derivada do KQML (Knowledge Query and Manipulation Language -
Linguagem de Manipulacdo e Consulta de Conhecimento) (FININ; LABROU,;
MAYFIELD, 1995). A vantagem de se utilizar essa abordagem € evitar confusao

entre os rotulos.
2.1.3. Ambientes de Sistemas Multiagentes

Basicamente, um Sistema Multiagentes é um sistema computacional em que
diversos agentes inteligentes interagem entre si e com o0 ambiente para atingir
alguma meta. O ambiente de um SMA pode ser classificado como (WOOLDRIDGE,

2009):
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e Acessivel x Inacessivel: Um ambiente acessivel é aquele em que os
agentes podem obter informagdes completas e atualizadas sobre o estado
do ambiente. Ao contrario, nos ambientes inacessiveis 0s agentes tem
informagdes limitadas do ambiente no qual estéo inseridos.

e Deterministico x ndo deterministico: Um ambiente deterministico é
aquele em que qualquer acdo do agente tem um efeito garantido, néo
havendo incerteza sobre o estado do ambiente apds a execucdo da acgao.
O ambiente ndo deterministico captura o fato dos agentes terem uma
limitada esfera de influéncia e o resultado da execucao das acdes néo ser
unicamente determinado. Nesse caso, uma reacdo em cadeia pode ser
disparada como resultado da execucédo de uma unica agao.

e Estatico x dinamico: Um ambiente estatico é aquele que permanece
inalterado, exceto pela execucdo das acdes do agente. Em contraste, o
ambiente dindmico é aquele em que ha outros processos operando além
do SMA, e por isso as mudancas dos caminhos superam o controle do
agente.

e Discreto x continuo: Um ambiente é discreto se o numero de acgles e

percepcdes é finito e fixo, ao contrario do ambiente continuo.

2.2. Seguranca de Redes e Ataques de DDoS

Ataques DDoS sao voltados especificamente a afetar a disponibilidade de
dados e servicos de uma rede. Assim, eles diferem consideravelmente de crimes
cibernéticos voltados a subtracdo ou exploragdo de dados, desconfiguracdo de

equipamentos, alteracdo de paginas Web ou até mesmo invasfes em instituicdes
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financeiras para transferir dinheiro de maneira ilicita (MIRKOVIC et al., 2004),

embora possa ser utilizado para acobertar tais atividades maliciosas.

Para um atacante conseguir executar um atague DDoS, ele precisa ou
explorar vulnerabilidades inerentes ao alvo ou enviar um grande numero de
mensagens semelhantes as legitimas para o alvo. No primeiro tipo de ataque, as
mensagens podem, por exemplo, fazer a aplicacdo da vitima entrar em um laco
infinito, causando lentiddo ou parada total do servico. Tais vulnerabilidades podem
ser exploradas nos sistemas operacionais, protocolos de rede e programas de
aplicacdo (MIRKOVIC et al., 2004). O segundo tipo de ataque trabalha enviando um
grande namero de mensagens que consomem 0s recursos do alvo. Caso essas
mensagens sejam complexas de serem interpretadas pela vitima, o tempo
necessario para processamento pode ser longo e dessa forma, novas mensagens
(muitas delas de usuérios legitimos) ndo podem ser tratadas. Pode-se também
atacar a interface de rede da vitima, excedendo sua capacidade total. Por exemplo,
se uma interface de rede pode tratar apenas 1Gbps, o atacante pode enviar um
trafego de pacotes IP de 10Gbps. Outra maneira de efetuar o ataque DDoS é
utilizando maquinas comprometidas e a partir destas maquinas efetuar ataques
volumeétricos com enderecos IPs forjados. Assim, o atacante realiza uma intrusdo em
massa instalando ferramentas para obter acesso as maquinas. Apos essa fase, pode
instalar softwares DDoS em cada uma das maquinas comprometidas. A ultima fase

€ lancar ataques de inundacdes com origens distintas, muitas vezes forjadas.

Qualquer que seja o tipo de ataque DDoS, o prejuizo é sentido ndo apenas

pela vitima mas também por outros usuérios da rede que estejam compartilhando o
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mesmo ISP que estd sob ataque DDoS. Alguns exemplos de prejuizos causados por

ataques DDoS incluem (MIRKOVIC et al., 2004):

Perda direta de renda para empresas que usam principal ou
exclusivamente a Internet para execucao de suas vendas.

Perda direta de renda para novos sites e mecanismos de pesquisa que
dependem de visitas de usudrios a paginas Web.

Parada de fornecimento de informac¢des cruciais para usuéarios de
empresas publicas de agua, esgoto ou luz.

Perda de credibilidade para ISPs que oferecem servicos de DNS Domain
Name System (Sistema de Nomes de Dominios), pois todos o0s
navegadores Web e muitas outras aplicacdes dependem desse servico.
Perda de credibilidade de instituicbes financeiras, que por um momento

mantiveram-se indisponiveis para oferecer seus servicos pela Internet.

Ha pelo menos quatro motivos comuns que motivam o engajamento de um

individuo ou um grupo para iniciar um ataque DDoS (CERT, 2014):

Demonstracdo de poder: mostrar para uma empresa que seu sistema de
defesa é vulneravel e, em consequéncia dessa fragilidade, uma extorsao
pode ser gerada pelo atacante.

Motivacdo comercial: uma empresa pode tornar inacessivel o site de
uma concorrente ou contratar um atacante para fazé-lo.

Prestigio: um atacante pode demonstrar a seus pares que é capaz de

tirar do ar o servigo de uma entidade.
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e Motivacdo ideoldgica: negar o servico HTTP (HyperText Transfer
Protocol - Protocolo de Transferéncia de HiperTexto), por exemplo, de

uma entidade que divulgue conteddo contrario a opiniao do atacante.

Segundo a taxonomia dos ataques DDoS (RIOREY, 2014), dos 25 tipos de

ataques, 15 sao ataques de inundacéo de pacotes:

1. SYN Flood (baseado em TCP) — servidor vitima recebe altas taxas de
requisicbes SYN contendo enderecos IPs forjados.

2. SYN-ACK Flood (baseado em TCP) — servidor vitima recebe altas taxas
de requisicdes SYN-ACK contendo enderecos IPs forjados.

3. ACK & PUSH ACK Flood (baseado em TCP) — a vitima recebe pacotes
ACK forjados em uma alta taxa de envio que pertencem a qualquer sessao
dentro da lista de conex&o do servidor.

4. Fragmented ACK (baseado em TCP) — usa 1500 bytes de tamanho de
pacote para consumir grande quantidade da banda.

5. RST ou FIN Flood (baseado em TCP) — um servidor vitima recebe pacotes
RST ou FIN forjados em uma alta taxa de envio que ndo pertencem a
gualquer sesséo dentro da base de dados do servidor.

6. Synonymous IP (baseado em TCP) - a vitima recebe pacotes TCP-SYN
forlados em uma alta taxa de envio que tem a informag¢do da vitima
especificada como ambos: IP de origem e de destino.

7. UDP Flood (baseado em UDP (User Datagram Protocol - Protocolo de
Datagrama de Usuério)) - servidor vitima recebe pacotes UDP forjados em

altas taxas e com uma grande extensao de IPs de origem.
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8. UDP Fragmentation (baseado em UDP) — variagdo do UDP flood sendo
gue o atacante usa grandes e poucos pacotes (1500 bytes).

9. DNS Flood (baseado em UDP) — um servidor DNS vitima recebe pacotes
de requisicdo DNS vélidos, mas forjados em uma alta taxa de uma grande
extensdo de IPs de origem.

10.VolP Flood (baseado em UDP) — servidor VoIP recebe pacotes VolP em
uma alta taxa de uma grande extensao de IPs de origem.

11.Media Data Flood (baseado em UDP) — variacdo de UDP flood, mas
pacotes tem a forma de qualquer dado de midia.

12.Non-Spoofed UDP Flood (baseado em UDP) - servidor vitima recebe
pacotes UDP néo forjados em altas taxas.

13.ICMP Flood (baseado em ICMP (Internet Control Message Protocol
(Protocolo de Mensagem de Controle de Internet))) - servidor vitima
recebe pacotes ICMP forjados em altas taxas e com uma grande extenséo
de IPs de origem.

14.1CMP Fragmentation (baseado em ICMP) — variacado do ICMP flood sendo
gue a vitima recebe grandes pacotes ICMP fragmentados (1500 bytes) e
esses pacotes nao podem ser remontados.

15.Ping Flood (baseado em ICMP) - servidor vitima recebe ping (ICMP echo
requests) forjados em altas taxas e com uma grande extensdo de IPs de
origem.

2.2.1. Estratégias comuns de defesa contra atagues DDoS

Um ataque DDoS pode ser dificil de ser detectado e depende de alguns

fatores como o local onde o sistema foi implantado, a extensao da implantacéo e a
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velocidade desejada de deteccdo. Em geral, a sensibilidade e precisdo de um
detector de ataque se deterioram proporcionalmente a sua distancia da vitima, isto €,

guanto mais perto da vitima maior a preciséo obtida.

Segundo a pesquisa em (ARBOR, 2014), de todos os ataques monitorados no
mundo em 2013, 61% foram ataques DDoS volumétricos, sendo esta ainda a forma
mais comum de ataque. Contudo, h& pelo menos 25 tipos de ataques DDoS
(RIOREY, 2014) classificados por protocolos. Esta grande variedade de ataques
levou a criagdo de diversos mecanismos destinados a defesa contra oS mesmos,
sendo que as estratégias mais utilizadas sdo baseadas em: assinatura, anomalia e
mau comportamento (MIRKOVIC et al., 2004). A detecgdo baseada em assinatura
constroi uma base de dados com as caracteristicas observadas, e todos os pacotes
de entrada sdo comparados com essa base. A deteccdo por anomalia tenta modelar
o trafego legitimo e sinaliza caso o trafego corrente viole o0 modelado. Por exemplo,
um comportamento anémalo pode ser detectado pelo fato de um trafego alcancar
100 Mbps ao invés dos usuais 10 Mbps. J& a terceira técnica consiste na
modelagem do que pode ser considerado um “mau comportamento”, e posterior
observacdo de sua ocorréncia. Esse modelo pode ter como componentes a

assinatura de um ataque e definicdo do que constitui um trafego legitimo.

Como parte de um mecanismo de defesa, a resposta ao ataque deve ser
rapida. Sendo assim, ha basicamente trés maneiras para melhorar a situacdo de
usuarios legitimos e mitigar o efeito do atague DDoS. A primeira consiste no
policiamento do trafego, usando um filtro para impedir a passagem de pacotes
considerados suspeitos, ou aplicando uma taxa limite aceitavel de pacotes suspeitos

(MIRKOVIC et al., 2004). A segunda forma se baseia em construir a trajetoria
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reversa do ataque DDoS, com o objetivo de identificar o atacante que controla as

maquinas realizadoras do ataque. A terceira técnica se resume a incluir mecanismos

para verificar a legitimidade do cliente e, dessa forma, fornecer um servico aceitavel

durante um ataque DDoS.

O processo de defesa contra um ataque DDoS pode consistir de alguns

mecanismos bem comuns para ISPs (MIRKOVIC et al., 2004):

Estudo prognéstico de vulnerabilidades: manter atualizados os
softwares e sistemas operacionais de roteadores, switches, firewalls e IPS
(Intrusion Prevention Systems - Sistemas de Prevencao de Intruséo).
Filtro de pacotes maliciosos: ter no minimo um sistema para contabilizar
ou inspecionar pacotes, a fim de efetuar o reconhecimento de pacotes que
podem causar algum dano.

Validacdo da origem: tentar validar o cliente que efetua a requisi¢cao de
um determinado servico, através de uma lista de usuarios legitimos ou por
meio da tentativa de obter resposta desse possivel cliente a requisicoes de
rede.

Prova de trabalho: abordagem para proteger protocolos assimétricos, isto
€, que consomem mais recursos no lado do servidor do que no lado do
cliente. Consiste em inserir um passo a mais no lado do cliente a fim de
gastar recursos suficientes para sua comunicacao antes do servidor gastar
Seus proprios recursos.

Ocultagcdo: proteger o servidor atras de firewalls, ndo divulgando

abertamente a localizagdo do servidor que prové o servico. Em casos
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extremos, apenas clientes autenticados s&o autorizados a utilizar o
servigo.

Super-provisionamento: abordagem simples, porém cara, que consiste
na instalagdo de mais recursos no sistema de forma a atender tanto as
requisicdes reais como as maliciosas. O mais comum é ter mais largura de
banda de entrada e um conjunto de servidores atrds de um balanceador

de carga.

Apesar desses mecanismos ajudarem a reduzir o efeito de ataques DDoS, ha

alguns desafios a serem enfrentados por sistemas de defesa contra tais ataques

(MIRKOVIC et al., 2004):

Facil disponibilidade de ferramentas para efetuar ataques DDoS.
Similaridade do trafego malicioso com o legitimo.

Possivel modificacdo do endereco IP de origem.

Alto volume de trafego.

Numerosas maquinas comprometidas no mundo que podem ser usadas
para ataques DDoS.

Topologia da Internet com pontos centrais desprotegidos.

Quando um ataque DDoS ocorre, muitas empresas e ISPs podem ter a falsa

sensacdo de seguranca devido a existéncia de solugcdes de IPS ou firewalls

implantados em suas redes. Entretanto, como nos ultimos anos os ataques DDoS

tem sido dominados por ataques volumosos e sofisticados, se faz necessario

implantar um sistema inteligente de mitigacdo DDoS, a fim de garantir a

disponibilidade dos dados e servicos (ARBOR, 2014).
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2.2.2. ISPs e ASs

7

Como mencionado no capitulo 1, a Internet é constituida por inumeros
Sistemas Autdbnomos (Autonomous Systems - ASs). A defini¢do classica de um AS é
de um conjunto de roteadores sob uma Unica administracdo, usando um IGP (Interior
Gateway Protocol - Protocolo de Gateway Interno) e, métricas em comum para
determinar como rotear pacotes em seu interior e utilizando um Protocolo de
Roteamento inter-AS para determinar como rotear pacotes para outros ASs. E
comum para um unico AS utilizar muitos IGPs e conjuntos diferentes de métricas.
Mesmo nessa condi¢do, a administracdo de um AS aparece para outros ASs como
tendo um dnico plano de roteamento interno e apresenta um desenho consistente

dos destinos que sdo alcancaveis atraves dele.

Um ISP, além de fornecer acesso a Internet, pode oferecer servicos como voz
sobre IP (VolP (Voice over IP - Voz sobre IP)), VPN (Virtual Private Network — Rede
Privada Virtual), armazenamento de sites, entre outros. Por isso, um ISP pode ser

considerado a maior unidade de negdcio das operadoras de infraestrutura.

Segundo a Requisicdo de Comentario (Request for Comment - RFC) de
numero 3013 — Procedimentos e Servicos Recomendados para Seguranca de ISP
(RFC 3013, 2014), alguns mecanismos de seguranca sdo recomendados para que

um ISP evite ataques DoS, como:

e Filtro de rotas: ISPs devem filtrar os andncios de roteamento que
aprendem, a fim de reduzir os riscos de colocar excessiva carga no

roteamento em parte da rede.
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e Broadcast dirigido: Os roteadores conectados devem ser configurados
para ndo permitir broadcasts dirigidos, pois muitos ataques DoS podem
fazer uso da replicacdo de pacotes enviados para todos o0s nés

conectados em uma mesma sub-rede.

Entretanto, na RFC 3013 ndo existem mecanismos de seguranca focados
somente em ataques DDoS, sejam eles oriundos de vulnerabilidades de protocolos

ou de inundacao de pacotes.

Embora a Internet esteja crescendo fora do padrdo de apenas um backbone,
ela ainda mantém uma estrutura hierarquica. A figura 1 € uma macro topologia com
pequenos ISPs, chamados de IPS locais, conectados aos ISPs regionais. Os ISPs
regionais cobrem areas como estados de um pais ou varios estados adjacentes. Os
ISPs maiores tem os ISPs regionais como clientes e cobrem areas nacionais, e sao
chamados de Provedores de Servico de Rede ou Area Metropolitana de Troca

(Metropolitan Area Exchange - MAE).

Os ISPs que estdo no mesmo nivel geralmente ndo utilizam um ao outro para
transmitir suas mensagens. Através de um NAP (Network Access Point - Ponto de
Acesso a Rede) ou MAE, um ISP pode conectar-se com outro ISP em arranjos ponto
a ponto. Os NAPs sdo os elementos chaves do backbone da Internet, pois as
conexdes dentro deles determinam como o trafego da Internet é roteado. Por esta
razdo, sao considerados os maiores pontos de congestionamento da Internet

(DOYLE; CARROLL, 2005).



Figura 1 — Arquitetura da Internet (DOYLE; CARROLL, 2005).
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3 TRABALHOS RELACIONADOS

Esta secao descreve trabalhos relevantes que estdo envolvidos com sistemas
de defesa contra ataques DDoS. Durante a descricdo, s&do consideradas
separadamente as técnicas baseadas em SMA daquelas que ndo o sdo.
Complementar a essa discussao, na subsecdo 3.3 sao descritos alguns

equipamentos utilizados comercialmente para mitigacdo de ataques DDoS.

3.1. Deteccéao e mitigacao de ataques DDoS, sem utilizacdo de agentes

Nesta secdo sdo discutidas solu¢cdes que utilizam estatistica, recursos de

rede, entre outras técnicas, porém nao sao baseadas em SMA.

3.1.1. DefCOM

DefCOM (Defensive Cooperation Overlay Mesh — Malha de Sobreposicéo
para Cooperacdo Defensiva) (MIRKOVIC; ROBINSON; REIHER, 2003) € um
sistema de defesa que consiste de nos (roteadores) em uma rede ponto a ponto, 0s
guais se comunicam para alcancar uma defesa cooperativa e dinamica. Nesse

sistema ha trés tipos de nés:

e Gerador de alertas: detecta ataque e informa outros nés. Implantados na
borda ou na vitima.

e Classificador: distingue trafego legitimo do malicioso e encaminha os
pacotes legitimos com uma marca, além de marcar pacotes suspeitos e
limitar a sua taxa de transmissao. Implantados na parte central da rede.

e Limitador de taxa: limita a taxa de todo o trafego para a vitima e d4 maior

prioridade para o trafego legitimo. Implantados na parte central da rede.
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No DefCOM, os nés desenvolvem as acdes distributivamente com uma
deteccdo mais precisa no lado da vitima, uma classificacdo do trafego no lado da
origem e limitacdo da taxa na parte central da rede. A operacdo do DefCOM
depende de uma implantagcdo nos roteadores centrais da rede. Desta forma, um
ponto negativo dessa solucédo é que o comprometimento de qualquer né envolvido
no sistema de deteccdo por um atacante pode afetar o funcionamento de todo o
processo. Além disso, esse arcabouco ndao contém um mecanismo de resposta aos
ataques DDoS: ele foi projetado para ser acoplado a sistemas de defesa existentes

e, assim, facilitar a acao colaborativa.

Quando comparada ao sistema Arquitena, uma semelhanca importante é que
0 no que gera o alerta de ataque DDoS propaga o sinal para outros nés conectados
diretamente. Por outro lado, o sistema Arquitena utiliza um sistema de classificacéo
baseado na quantidade de pacotes e néo efetua qualquer marcacdo de pacotes. Os
agentes monitoram a maioria dos equipamentos e dinamicamente os utilizam para
calcular os limites a serem definidos, sendo esses os classificadores dos ataques
DDoS. Além disso, o Arquitena contempla a deteccdo e também o processo de
mitigacdo contra ataques DDoS. Outra vantagem do sistema Arquitena é que ele
utiliza o processamento do equipamento de rede apenas para a coleta de dados.
Assim, a maior parte do processamento relacionado a mitigacdo € realizado pelos
agentes do sistema, enquanto o DefCOM utiliza os equipamentos de rede para

realizar a classificacdo e deteccéo.

3.1.2. Path Attestation Scheme

O Path Attestation Scheme (Esquema de Comprovacdo de Caminho)

(BHATTACHARJEE; RAGHAVAN; SANAND, 2011) € um mecanismo para mitigar
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ataques de inundacdo e fornecer servico legitimo para o0s usuarios reais. A
estratégia baseia-se no acréscimo de um campo no cabecalho do pacote: o caminho
do pacote entre a origem e o destino. A ideia é que pacotes subsequentes ao inicial
provavelmente seguem o mesmo caminho entre a origem e o destino, permitindo
diferenciar pacotes legitimos ou maliciosos desde que 0 atacante ndo seja capaz de

modificar esse campo.

O indice de confianga para discernimento €& contabilizado através da
guantidade de desvios, com relacdo ao caminho mais antigo, de cada pacote. Os
pacotes com menos desvios a eles associados entram em filas separadas, com
maior grau de confianca, e sdo priorizados. Dessa forma, os pacotes com menor
grau de confianca, que provavelmente sdo parte de um ataque de inundacédo, séo
eliminados mais facilmente, reduzindo a quantidade de pacotes maliciosos que

deixam o roteador em caso de congestionamento do mesmo.

Um das principais desvantagens nesse sistema € o fato do roteador ser o
equipamento que executa a acao de classificacdo, onerando 0 seu processamento
além da sua funcdo basica de roteamento. Além disso, esse esquema depende da
estabilidade dos caminhos nas topologias da Internet. Entretanto, estudos mostram
tendéncias inesperadas de instabilidade no roteamento e anomalias nas trocas de
informacfes de roteamento inter-dominios (LABOVITZ; MALAN; JAHANIAN, 1999).
Outro ponto de limitacdo do sistema Path Attestation é que ele é efetivo somente
contra ataques de inundacdo com enderecos IP de origem forjada, j& que em
ataques com origens legitimas (e.g., realizados por meio de uma rede zumbi) os
pacotes seguem o0 mesmo caminho conforme esperado de um trafego legitimo.

Como a maioria dos atagues DDoS séo baseados em volumetria (RIOREY, 2014), o
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sistema Arquitena tem um abrangéncia maior na defesa, sendo a origem forjada ou
ndo. Ao contrario do Arquitena, esse sistema se limita a detec¢do de ataques DDoS

e ndo ha qualquer técnica de renovacgao do valor do fluxo médio de pacotes na rede.

3.1.3. Mecanismo baseado em equacdes mateméticas

A abordagem descrita em (MANN; KUMAR, 2011), baseada em equacdes
matematicas, se destaca por descobrir a quantidade de pacotes maliciosos no fluxo
juntamente com os pacotes legitimos. Esse niumero € entdo utilizado em conjunto
com um algoritmo denominado HCI-MPR (Hoop Count Inspection with Malicious
Probability Rate - Inspecdo de Contagem de Saltos com Taxa de Probabilidade
Maliciosa), a fim de mitigar os pacotes maliciosos. Esse algoritmo se baseia na
contagem dos saltos entre a origem e destino: se a contagem atual de saltos é
diferente da armazenada, o pacote é descartado. Conforme testes realizados pelos
autores, o método alcancou aproximadamente 95% de taxa de deteccdo, além de

diminuir o tempo de computacao para tal acao.

Como o HCI-MPR usa o TTL (Time To Life - Tempo de Vida) para executar o
descarte do pacote comparando com o TTL anterior, qualquer alteracdo de
roteamento na rede pode invalidar o dado de comparacéo, induzindo o modelo a
falhas na deteccdo. O HCI-MPR tem uma técnica para efetuar a contagem dos
pacotes maliciosos e ndo realiza qualquer fase de mitigacdo apds a deteccdo. O
sistema Arquitena ndo contabiliza os pacotes maliciosos, e se baseia na renovacéo
do valor do fluxo médio de pacotes (volumetria). Adicionalmente, além do processo

de deteccéo efetua a mitigacao e bloqueio do trafego malicioso.
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3.1.4. Abordagem baseada em estatistica para ISPs

A abordagem baseada em estatistica descrita em (GUPTA; MISRA; JOSHI,
2008) é composta de dois médulos: deteccéo e classificacdo do trafego. O método
de detecc¢do consiste em monitorar as mudancas abruptas da propagacao de trafego
dentro da rede de um ISP. As principais métricas utilizadas séo o volume e o fluxo
e, assim, pode-se determinar qual o modelo de trafego normal. O trafego € medido
constantemente, sendo que para verificar o volume monitora-se a quantidade de

bytes e, para o fluxo, monitora-se a quantidade de pacotes.

Apés a deteccéo, os limites sdo definidos para determinar a classificacao
daquele determinado pacote, através de ferramentas estatisticas que analisam e
medem as causas dos defeitos, tal como o Seis-Sigmas (KWAK; ANBARI, 2006).
Dessa forma, pode-se inferir qual o fluxo malicioso e qual o trafego legitimo. Com a
definicdo dos limites entre faixas possiveis como, por exemplo, normal, suspeito e
malicioso, o trafego pode ser bloqueado nos roteadores de borda. De acordo com os
testes realizados pelos proponentes dessa técnica, os resultados foram efetivos

alcancando uma taxa de deteccdo em torno de 98%.

Uma desvantagem desse sistema € que a classificacdo de anomalias de
trafego e a definicdo do limite de trafego sdo baseadas em célculos estatisticos, e
nao efetua verificacdo constante do trafego. Dessa forma, o processo de detecc¢éo
fica desatualizado. O sistema Arquitena se baseia apenas na volumetria do trafego.
Uma vantagem do sistema proposto € ter fases pds-deteccdo e apresentar uma

técnica de renovacao do valor do fluxo médio de pacotes.
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3.2. Deteccéao e mitigacao de ataques DDoS, com utilizagc&o de agentes

Nesta secdo, sao discutidas solucbes que se baseiam na utilizacdo de
arcaboucos com agentes ou sistemas multiagentes para deteccédo e/ou mitigacao de

ataques DDoS.

3.2.1. Defesa contra DDoS utilizando Aprendizado por Reforgo

Cooperativo

O método descrito em (MALIALIS; KUDENKO, 2013) consiste em utilizar
agentes que interagem com o ambiente, no caso uma rede, e aprendem por reforco,
ou seja, é retornado um valor numeérico na forma de recompensa ou puni¢do. O
aprendizado usa um Processo de Decisdo Markoviano como modelo matematico, e
de acordo com a atualizacdo do estado do ambiente somado a recompensa ou
punicao, as proximas acoes do agente sdo delegadas. Os agentes, com a funcao de
aprendizado, sao instalados nos locais da rede mais proximos das vitimas ou mais
proximos da borda. Cada roteador, com 0 seu respectivo agente, aplica um limiar
probabilistico de trafego e cada agente tem a mesma funcdo de recompensa de
forma a receber recompensas ou puni¢des idénticas. A quantidade de agentes com
essa funcdo de aprendizado pode depender do tamanho da estrutura da rede do
ISP, por exemplo, sendo importante 0 seu correto dimensionamento para prover
uma taxa de deteccdo adequada sem onerar demasiadamente a rede. O conceito de

cooperacao entre os agentes é empregado a fim de tornar mais preciso a detecc¢ao

de ataques e discernimento entre trafego legitimo e malicioso.

Assim como o Arquitena, h& diferentes fungbes para os agentes, mas com a

mesma meta de mitigar o ataque DDoS. A grande desvantagem dessa técnica em
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relacdo ao Arquitena é que a renovacao do valor do fluxo de pacotes é realizado
somente na fase inicial de treino. Como resultado, ele ndo consegue distinguir

trafego malicioso quando o seu volume esté préximo do valor normal.

3.2.2. Arcabouco de defesa adaptativa e cooperativa contra

ataques a Internet

O arcabouco proposto em (KOTENKO; ULANOV, 2007) se baseia em
conceitos comuns de um Sistema Multiagentes para defesa contra ataques DDoS:
diferentes designacdes para cada time de agentes; a coordenacédo das acdes dos
agentes, comunicagdo seletiva e monitoramento € baseada em uma plano geral.
Nesse SMA, o agente que identifica o ataque solicita aos outros agentes do sistema
informacfes que supostamente servem como base para discernimento do ataque e
todas as mensagens entre agentes ocorrem usando o protocolo TCP (Transmission

Control Protocol - Protocolo de Controle de Transmissao).

Como os agentes desse arcabouco utilizam sensores para coletar dados do
trafego normal € possivel identificar anomalias no trafego corrente. Assim, o sistema
de defesa se baseia na deteccdo com aprendizado constante do trafego e utiliza a
probabilidade para aplicar limites de trafego. Esse arcabouco conta também com
uma base de dados de clientes legitimos a fim de selecionar o trafego prioritario.
Diferentes modos de defesa séo utilizados com base na cooperacdo entre 0S
agentes, sendo o melhor resultado alcancado pelos autores com a completa
cooperacao entre 0s agentes. Essa técnica € semelhante ao Arquitena, pois utiliza
filtros para bloguear os ataques DDoS, aprende com a variacao de trafego e utiliza a

cooperacao entre os agentes para facilitar todo o processo de mitigagao.
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Porém, uma das vantagens do sistema Arquitena € que alguns agentes séo
ativados somente quando um ataque DDoS estd em acdo. Caso contrario, 0s
agentes permanecem inativos, sem realizar troca de mensagens ou solicitar coleta
de dados no agente externo, ndo consumindo processamento do equipamento de

rede ou do servidor onde 0s agentes sao executados.

3.2.3. Mecanismo com multiagentes para reconhecimento de

padrdes e deteccao de ataques DDoS

O sistema proposto em (BAIG; SALAH, 2009) € composto de multiplos
agentes com a Unica funcdo de detectar ataques DDoS dentro de uma rede de
producédo. Através do reconhecimento continuo de padréo pelos agentes, a taxa de
assertividade na deteccédo dos ataques DDoS € alta. O mecanismo consiste de um
SMA para deteccéo, no padrao distribuido das propriedades de reconhecimento do
algoritmo Grafo Neurdnio (Graph Neuron — GN) (BAQER; KHAN; BAIG, 2005).
Como ha muitos agentes, a tolerancia a falhas € maior, mesmo que aumente a
possibilidade de se ter agentes comprometidos pelo ataque DDoS e a sobrecarga de

comunicacao entre os agentes.

Os agentes detectores tem em sua memoria limites para determinacdo do
trafego normal. Cada vitima tem diferentes padrfes de fluxo definidos como um
limite, e esses padrbes sédo distribuidos para os agentes. A estrutura GN € andloga a
um grafo dirigido, com multiplos agentes. Esses agentes sdo como o0s vértices do
grafo e as conexdes entre 0s agentes sdo as arestas. O algoritmo requer que 0s
agentes armazenem novos padrées observados, e requer também que 0sS mesmos
agentes verifiguem padrées gravados na memodria. Cada agente desenvolve o

mesmo conjunto de operagdes requeridas para a detecgdo do ataque DDoS. Os
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agentes detectores sao configurados previamente com conhecimento da vizinhanca
de agentes, a fim de facilitar a constru¢cdo dos padrdes. O principal resultado desse
método é que, com uma maior quantidade de agentes detectores sendo utilizada,
ele permite melhorar consideravelmente a taxa de falso-positivo e falso-negativo,
conforme mostrado na tabela 2. Outros resultados foram alcancados, através de
simulacbes, como a média de deteccao que ficou proxima de 88% com intensidade

maior de trafego.

Tabela 2 — Correlacdo entre nimero de agentes e taxas de deteccdo. Adaptado de
(BAIG; SALAH, 20009).

Falso-positivo (%) Falso-negativo (%)
AUImETD e Alta taxa entre
agentes Baixa taxa entre Alta taxa entre Baixa taxa entre heaad
chegadas chegadas chegadas chegadas
128 3.11 5.28 22.8 38.72
1024 0.15 1.55 11 11.37

De maneira similar ao sistema Arquitena, os agentes desse arcabouco criam
um padrao de limite de pacotes em cada equipamento e gradualmente o tornam
mais preciso, a fim de identificar o trafego anémalo. Entretanto, esse SMA é focado
apenas em detectar ataques DDoS, ndo havendo mitigacdo do mesmo. Além disso,
uma desvantagem desse SMA € que a troca de mensagens entre os agentes é
constante. Desta forma, dependendo da quantidade de agentes empregados, pode-
se ter um uso elevado de recursos no equipamento que executa o SMA. No
Arquitena, pode-se ativar/desativar agentes especificos dependendo da intensidade

do ataque DDoS, reduzindo o uso de recursos.
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3.2.4. Deteccdo distribuida usando agentes modveis contra

ataques DDoS

O Sistema de Deteccdo de Intrusdo Distribuido (Distributed Intrusion
Detection Systems - DIDS) (AKYAZI; UYAR, 2008) € um método que correlaciona
dados de intruséo, coletados em diversos servidores da rede, utilizando agentes
moveis para facilitar o processo de deteccdo. O principal objetivo do sistema é
diminuir a carga de trabalho da rede. Para isso sao utlizados quatro tipos de

agentes:

Agente principal (AP): localizado na parte isolada da rede

Agente Estatico (AE): localizado nos servidores

Agente Movel (AM): pode ser criado pelo AP ou AE

Agente Alarme: localizado na parte isolada da rede

Nesse método, quando uma ou duas mensagens, seja legitimo ou de um
atacante, com o mesmo endereco IP sdo enviadas de diferentes servidores, o
Agente Principal cria um Agente MoOvel e envia-o para os servidores donde as
mensagens se originaram. Apds o Agente Movel analisar os dados gravados nas
hipotéticas vitimas, ele verifica se a origem do endereco IP € a mesma. Em caso
positivo, 0 Agente Mével envia uma mensagem para o Agente Alarme que comunica

o gerenciador do DIDS.

Nesse sistema ndo hd um processo de mitigacdo apdés a deteccdo, de
maneira oposta ao sistema Arquitena que efetua a mitigacdo do ataque até o
bloqueio. O tempo de deteccdo aumenta de acordo com a quantidade de

verificagbes dos enderecos IP de origem que os agentes moéveis efetuam nos
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servidores. O sistema Arquitena tende a diminuir o tempo de deteccdo com a
renovacao constante do fluxo médio de pacotes, tornando mais assertiva a mitigacédo

de um ataque DDoS.
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4 SOLUCAO PROPOSTA: SISTEMA ARQUITENA

Esta secédo descreve o sistema Arquitena, detalhando suas funcionalidades
(subsecbes 4.1 a 4.7), arquitetura (subsecédo 4.8) e também as principais vantagens
e limitagbes do sistema (subsecdo 4.9 e 4.10). Adicionalmente, na subsecéo 4.11
sdo discutidos os requisitos de hardware e software para implantagcdo do sistema,
enquanto na subsecdo 4.12 é detalhado o ambiente de simulacdo Delos utilizado

para sua analise experimental.
4.1. Requisitos do sistema

A seguir esta uma descricdo dos requisitos funcionais e nao-funcionais do

sistema Arquitena:

e Requisitos Funcionais do sistema: permitir deteccéo de ataques DDoS;
permitir bloqueio de ataques DDoS; permitir mitigacdo de ataques DDoS;
sistema de deteccdo deve se adaptar ao padrdo de trafego da rede;
preservar trafego legitimo.

e Requisitos Nao-Funcionais do sistema: minimizar o nUmero de agentes
ativos enquanto o sistema nao estiver sob ataque; ndo deve onerar o
processamento dos equipamentos de rede; minimizar processamento do
sistema de analise; minimizar a troca de mensagens entre 0s agentes na

fase de deteccéo.
4.2. Descricao

O sistema Arquitena utiliza o conceito de sistemas multiagentes para fornecer
seguranca para a rede de um ISP, algo que parece apropriado considerando que

este € um ambiente de fluxo altamente dindmico e com uma vasta quantidade de
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nés interligados. Conforme subsecdo 2.6, caracteristicas como inacessivel,
din&mico, ndo deterministico e continuo sdo inerentes ao ambiente onde o sistema
proposto estd inserido. O sistema multiagentes trabalha de forma cooperativa
utilizando o modelo BDI, apresentado na secédo 2.3. Com essa estrutura, pode-se
monitorar a rede do ISP, detectar atagues DDoS baseados na inundacdo de
pacotes, mitigar o ataque gradualmente e bloquear dinamicamente as entradas da

rede do ISP, se necessario.

Para um sistema de defesa ser efetivo, ele precisa assegurar algumas
caracteristicas essenciais para os dados e servicos, tais como disponibilidade,
integridade e confidencialidade. O sistema Arquitena tem como objetivo garantir
essas caracteristicas por meio de agentes implantados em varias localidades da
rede do ISP, como a borda da rede, a parte central da rede e a camada de servico,
onde podem estar 0s equipamentos alvos de um hipotético ataque. Dessa forma, o
sistema tende a ter uma resposta mais rapida a um ataque DDoS, mantendo assim o

servico oferecido disponivel e o trafego legitimo preservado.

A fim de garantir um sistema de defesa ubiquo, o Arquitena tem um mapa
virtual da rede real do ISP, com todos os equipamentos e conexdes pertinentes. Este

mapa virtual fica em um ambiente de simulag¢édo para multiagentes chamado Delos.

O sistema proposto tem como caracteristica importante a habilidade de
comunicacdo entre todos os agentes que o compdem. A cooperacado entre 0S
agentes é uma caracteristica importante utilizada de modo que esta implicita nos
planos do sistema. O sistema proposto ndo é puramente reativo, pois 0s agentes,
além de responderem continuamente as alteracbes do ambiente, tentam alcancar

sistematicamente suas metas com procedimentos complexos de agcdo. Uma base de
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crencas € utilizada por cada agente, a fim de armazenar informagdes necessarias

para alcancar as metas individuais e as metas do sistema.

4.2.1. Agentes

O sistema Arquitena tem quatro tipos de agentes:

o Externo: analisador/coletor do trafego de rede. Esse agente esta sempre
ativo. Ele envia as estatisticas do fluxo de pacotes que trafegam por cada
equipamento de rede, que €& monitorado por um agente ativo. As
informacdes sdo sempre requisitadas pelos equipamentos que os agentes
ativos monitoram, descritos a seguir. O agente externo € necessario pela
necessidade do sistema Arquitena coletar dados estatisticos de cada
equipamento monitorado pelos agentes. A comunicacdo entre o
equipamento de rede e 0 agente externo pode ser realizada via protocolos

de gerenciamento.

o Internos: Todos os agentes internos tem em sua base de crengas, no
minimo as informacdes: endereco IP do equipamento monitorado; tabela
de adjacéncias (populada no momento inicial de ativacdo do sistema
Arquitena); valor do fluxo médio de pacotes (FPmed) para aquele
determinado equipamento, de cada equipamento alvo; valor do fluxo
maximo de pacotes (FPmax) para aquele determinado equipamento.
Apesar desta propriedade em comum, 0S agentes internos apresentam
algumas caracteristicas que permitem classifica-lo em 3 funcdes distintas,

descritas a sequir:
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Agente Minos: sdo responsaveis pelo monitoramento dos
equipamentos alvos que hospedam os servigos oferecidos pelo ISP
como, por exemplo, DNS e WEB. O agente, nesse caso, pode mapear
gualquer equipamento que fornega 0 respectivo servico, como um
servidor ou balanceador de carga. Dependendo da topologia
desenhada pelo ISP, um firewall que permeia a DMZ (Demilitarized
Zone - Perimetro de Rede) para a LAN (Local Area Network — Rede de
Area Local) pode ser monitorado permanentemente devido ao seu
estado de criticidade; dessa forma, os agentes ficam sempre ativos.
Cada agente pode apresentar 12 ou 24 contadores, divididos por
intervalo de tempo (tcont) de 2 ou 1 hora, respectivamente. Esses
contadores sao relacionados ao fluxo de pacotes que séo direcionados
para o possivel alvo em certo periodo do dia, e sédo inseridos como
crencas na base de cada agente. Cabe notar que um namero diferente
de contadores poderia ser utilizado, provendo maior ou menor
granularidade do processo de deteccdo, mas os intervalos definidos
sdo necessarios para delimitar os horarios especificos de utilizacdo da
rede. Por exemplo, o trafego de um ISP pode ter um pico maior
préximo das 12h quando comparado com o trafego das 23h. Como
resultado, o agente Minos precisa de menos contadores, pois ele é o
sumidouro do trafego e possivel alvo de ataques. Isso o difere dos
agentes Eacos e Adamantos na quantidade de contadores, que além
de dependerem do ciclo diario, dependem da quantidade de servigos
oferecidos que podem ser considerados potenciais alvos. Os outros

agentes internos devem ter o monitoramento de qualquer trafego
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destinado para os potenciais alvos, assim a quantidade de contadores
€ maior, pois em cada tcont h4 um valor de FPmed diferente.

Agente Eacos: s&o0 responsaveis pelo monitoramento dos
equipamentos que estdo na parte central da rede como roteadores e
firewalls, desde a primeira linha de vizinhanca dos servidores até a
borda da rede do ISP, com excecdo dos nés com maior fluxo de
pacotes passante. Podem ser ativados por outros agentes, caso a rede
esteja sob um hipotético ataque DDoS, ou aleatoriamente pelo
ambiente. Agentes deste tipo podem apresentar de 12 a 24 contadores
para cada equipamento alvo da rede do ISP, divididos pelo intervalo
tcont, e outro contador mestre para sumarizar cada conjunto de
contadores. Esse agente pode estar em dois estados diferentes: ativo
ou inativo. O estado ativo refere-se a quando o agente esta
monitorando algum equipamento de rede. Nesse estado, o agente
mantém a comunicacdo com o equipamento, a fim de requisitar
atualizacdes. O agente utiliza a base de crencas, com as informacdes
do equipamento que monitora, para efetuar as acdes pertinentes a
interacdo com o ambiente e com 0s outros agentes. Ja no estado
inativo, o agente ndo esta monitorando um equipamento de rede.
Nesse estado, ele ndo mantém comunicacdo com o equipamento, mas
mantém as informacgdes pertinentes do equipamento em sua base de
crengas.

Agente Adamantos: sao responsaveis pelo monitoramento dos
equipamentos da parte central da rede com maior fluxo de pacotes

como roteadores centrais, firewalls e balanceadores, desde a primeira
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linha de vizinhanca dos servidores até os equipamentos de borda da
rede do ISP. Esse agente esta sempre ativo. Agentes deste tipo podem
apresentar de 12 a 24 contadores para cada equipamento alvo da rede
do ISP, divididos pelo intervalo tcont, e outro contador mestre para
sumarizar cada conjunto de contadores. Esses agentes tem em sua
base de crengcas uma informacdo adicional, além das informacdes

padrdo: se ele pertence a borda ou nao.

A Tabela 3 resume as caracteristicas de cada agente do sistema Arquitena.

Tabela 3 — Caracteristicas dos agentes do sistema Arquitena.

Agente Funcéo Estado Contadores Local de atuacao

Externo Coleta e envio de Sempre ativo N&o ha Toda rede do ISP
dados
Interno: Monitoramento, Semore ativo 1 x teont Camada de servigo do
Minos deteccdo, mitigacdo P ISP (vitimas)
Interno: de';/tle?:nggrarmt? n;o,éo Sempre ativo 1 xtcont + e uBl Og(ﬁei?orse (cj:?it?cos
Adamantos &40, gag P sumarizador quip
do ISP

Interno: Monitoramento, Ativo ou 1 x tcont + Centralidade da rede do
Eacos deteccdo, mitigagédo inativo sumarizador ISP

A figura 2 ilustra a distribuicdo dos agentes, no sistema Arquitena,

considerando um cenario em que a rede esta sob um ataque DDoS. Nesse exemplo,

os roteadores de borda recebem tanto o trafego malicioso quanto o legitimo, e a

distribuicdo dos agentes na rede do ISP é realizada de acordo com a criticidade do

equipamento na topologia.



Figura 2 — Distribuicdo dos agentes Arquitena na rede do ISP.
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4.2.2. Acdes dos agentes internos
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A operacdo dos agentes depende fortemente do valor médio do fluxo de

pacotes por segundo na rede, FPmed, o qual é expresso em pacotes por segundo

(pps). Para os agentes Minos e Adamantos, um novo valor do FPmed é calculado a

cada 1 ou 2 horas, durante os ciclos diarios, devido a estarem sempre ativos. A cada
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periodo tcont, o valor do FPmed é adicionado ao contador referente aquele
intervalo, e um novo valor é gerado pela média aritmética do ultimo valor do FPmed
gerado com o valor do FPmed armazenado no contador. O novo valor do FPmed
segue esta formula: FPmed = (FPmed(tcont) + FPmed(t)) / 2, conforme codigo
abaixo. Esse pequeno cédigo tem em todos os agentes do sistema, para cada

horario.

?counter(z); .print(Zz);
if(Zz == 5){-+normal_traffic(false); -+counter(9);!!wake_Eacos;}
else {-+normal_traffic( )}
if (Y < F){(NA = ((Y+F12)/2)); .print(NA); -+fpavi2(NA);};!verify_ flowl

Essa nova média € adicionada a base de crencas do agente, e esse valor é
utilizado como parametro até um novo valor ser gerado pela proxima coleta. Se a
rede do ISP estiver sob ataque, os agentes Eacos ativos tem o mesmo
comportamento dos agentes Minos e Adamantos, em relacdo ao ciclo de coleta de
dados. Assim, os equipamentos recebem os dados ininterruptamente do agente
externo, com a granularidade especificada por tcont, pois 0 monitoramento esta

ativo.

Caso a rede do ISP esteja com trafego normal, todos os agentes Eacos
podem permanecer inativos, ndo monitorando qualquer equipamento da rede, mas
recebem um novo valor do FPmed, de acordo com o ciclo continuo de ativacédo entre
todos os agentes Eacos inativos. Nesse ciclo, o intervalo entre a ativacdo de cada
agente depende da quantidade de agentes Eacos inativos na rede. O objetivo desse
ciclo é ndo sobrecarregar 0 agente externo com muitas requisicdes simultaneas e
desnecessarias naquele momento. O procedimento da coleta dos dados no intervalo

de inatividade é diferente do momento que o agente esteja ativo, pois no primeiro
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caso o equipamento monitorado ndo recebe os dados do agente externo. A figura 3
mostra um exemplo com quatro agentes Eacos, em um ciclo continuo entre agentes
inativos e assim, cada agente Eacos € ativado pelo sistema, fica ativo e monitorando

0 equipamento da rede pelo intervalo definido por tcont, por exemplo, duas horas.

Os agentes Adamantos e Eacos apresentam contadores especificos com o
valor médio de pacotes que deveriam passar por aquele equipamento, e com 0
destino de cada um dos equipamentos hospedeiros do servico. A quantidade de
contadores em cada agente Eacos ou Adamantos depende da quantidade de

equipamentos alvos do ISP, conforme equacéo abaixo:

Quantidade de contadores = (12 intervalos x equipamentos alvos) +

agentes mestre sumarizadores

O ciclo de ativacdo dos agentes Eacos é codificado conforme abaixo, sendo

gue para cada agente foi determinado o especifico horario para se tornar ativo.

+!lwakeup time(H,N,S) & (H == 00) & (N == 00) & (S == 00)

print( )
?lista(NL4);

nth(0, NL4, W);

send(W, , online(X), online(X));

my_name (Name);
if (X == inactive) {
send(W, , statusOnline_Fromleader(Name));};
wait(2000);
Ilstartl

+lsleep time(H,N,S) & (H == 01) & (N == 59) & (S == 00)

print( )

my_name (MyName) ;

?lista(NL4);

nth(o, NL4, W);

send(W, , hormaltraffic(Traffic), normaltraffic(Traffic));
send(W, , online(Status), online(Status));

send(W, , wakeUp(Name), wakeUp(Name));

if ((Traffic

= ) & (Status == active) & (Name == MyName)) {
send(W, , statusOffline(Name));};



wait(2000); !lstart2

I lwakeup

Figura 3 — Ciclo de ativac&o dos agentes Eacos inativos.

+!lwakeup Ilstartl
+lstartl Ilsleep
+lsleep Ilstart2
+lstart2
AGENTE 1
12 ciclo -
12 dia:
00:00-02:00
08:00-10:00
16:00-18:00
*
22 dia
06:00 —08:00
14:00-16:00
22:00-00:00
32 dia
04:00 -06:00
12:00 - 14:00
20:00 —-22:00
42 dia
02:00 -04:00
10:00 - 12:00
18:00 —20:00
22 ciclo ...
AGENTE 4
12 ciclo — 12 dia:
06:00 -08:00 2 horas
14:00 - 16:00
22:00-00:00
22 dia
04:00 - 06:00
12:00-14:00
20:00-22:00
32 dia
02:00 —04:00
10:00-12:00
18:00-20:00
42 dia
00:00-02:00
08:00-10:00
16:00-18:00
22 ciclo ...

2 horas

2 horas

AGENTE 2

12 ciclo -

12 dia:

02:00 - 04:00
10:00-12:00
18:00 —20:00
22 dia

00:00 -02:00
08:00-10:00
16:00 —18:00
*

32dia

06:00 —08:00
14:00 - 16:00
22:00-00:00
42 dia

04:00 - 06:00
12:00 - 14:00
20:00 -22:00
22 ciclo ...

2 horas

AGENTE 3

12 ciclo — 12 dia:
04:00 - 06:00
12:00 -14:00
20:00 -22:00
22 dia
02:00-04:00
10:00-12:00
18:00 -20:00
32dia
00:00-02:00
08:00-10:00
16:00 - 18:00
*

42 dia
06:00—-08:00
14:00-16:00
22:00-00:00
22 ciclo ...
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Nesse contexto, qualquer agente, seja Minos, Adamantos ou Eacos, coleta e

aperfeicoa gradualmente o valor do FPmed que passa por aquele equipamento

naquele intervalo de tempo. Esse processo tende a se tornar mais preciso ao longo
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do tempo, garantindo que o valor do FPmed fique mais proximo do realmente
apresentado pela rede. Assim, o processo de detecgcao dos ataques DDoS tende a
desenvolver um menor grau de variacdo quando esses contadores se estabilizam,

assumindo que a rede apresente um comportamento razoavelmente regular.

Existem duas situacdbes em que um volume de trafego monitorado é
considerado anormal pelos agentes. O primeiro € a extrapolacdo do valor de
FPmed, sendo que dentro de um periodo especifico de monitoramento, caso o valor
do FPmed seja ultrapassado, o trafego excedente naquele equipamento ndo é mais
considerado normal. O segundo € o quando o valor estabelecido de margem de
seguranca (cns=90% do FPmax) é ultrapassado, assim cada um dos valores do
FPmed aprendidos por cada agente deve ser sempre menor do que o FPmax para
aquele equipamento monitorado. Portanto, a soma dos valores do FPmed de cada
contador também deve ser menor do que o FPmax, e esta regra tem como objetivo

evitar um colapso do equipamento perante um ataque DDoS.

Como os agentes Minos cuidam exclusivamente de potenciais alvos, eles
devem conhecer os valores médios de pacotes que deveriam chegar naquele
equipamento hospedeiro do servico oferecido. Os pacotes que chegam tem como

destino o endereco IP de um servidor, um balanceador de carga ou um firewall.

As figuras 4, 5 e 6 ilustram o fluxograma que mostra o processo de ativacao,
monitoramento, deteccdo e bloqueio dos agentes Minos, Adamantos e Eacos,

respectivamente, apos 24 horas de implantacéo do sistema Arquitena.
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Figura 5 — Fluxograma de ac¢des do agente Adamantos.
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Figura 6 — Fluxograma de ac¢des do agente Eacos.
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4.3. Inicializagdo do sistema Arquitena

No momento de ativacdo do sistema Arquitena, todos os agentes Minos
informam o endereco IP dos equipamentos por eles monitorados para todos os
outros agentes do sistema, a fim de introduzir as informag¢des nos contadores de
cada agente Eacos ou Adamantos. A partir desse momento, cada agente Eacos ou

Adamantos pode criar a quantidade correta de contadores.

A localizacdo de cada agente é inserida manualmente em sua base de
crencas, de acordo com a topologia do ISP, criando uma topologia virtual. No
momento de inicializacdo do sistema Arquitena, todos os agentes internos trocam
informacdes de localizagc&o entre si a fim de compor a tabela de adjacéncias, isto €,

determinar quais sdo seus vizinhos diretos.

A fim de facilitar o processo inicial de deteccdo e determinar um valor base
FPmed, todos os agentes permanecem ativos 24 horas ap0s a implantacdo do
sistema Arquitena. Alternativamente, o valor do FPmed e FPmax podem ser
inseridos manualmente pelo proprio administrador do ISP na implantacdo do
Arquitena, caso essa estatistica ja tenha sido gerada. Qualquer que seja a
abordagem adotada, os agentes aprendem gradualmente a quantidade de pacotes
gue passa por aguele equipamento, naquele especifico intervalo de tempo, pois
coletam no equipamento um novo valor e efetuam a média aritmética entre o novo e
0 antigo valor na base de crencas, conforme secéo 4.2.2. Ja o valor do FPmax, que
também é expresso em pacotes por segundo (pps) é disponibilizado pelo fabricante

do equipamento ou com testes realizados pelo préprio ISP.
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As 24 horas iniciais s&0 essenciais para tornar o processo de mitigacdo mais
preciso, pois 0s agentes iniciam a coleta e posterior renovagdo da quantidade de
pacotes que tramitam por aquele equipamento. Essa renovacéo do valor do fluxo de

pacotes consiste nos valores de:

e FPmed de cada alvo em potencial.

e FPmed sumarizado do equipamento especifico.

O diagrama da figura 7 mostra por fases a etapa de inicializacdo do sistema

Arquitena.

Figura 7 — Diagrama da inicializacg&o.
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4.4, Monitoramento no sistema Arquitena

A funcado primaria dos agentes € monitorar a rede a fim de detectar algum
trafego andmalo. Como cada agente ativo monitora cada equipamento da rede do
ISP através de comunicacéo direta, o equipamento por delegacédo do agente passa
seus valores referentes ao limite FPmed e a amostragem para o agente externo. A
informacdo que o agente passa para o equipamento € o endereco IP da potencial

vitima a ser protegida contra eventuais ataques DDoS.
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Com estas informagdes do endereco IP, FPmed e amostragem, o agente
externo pode assertivamente coletar o fluxo do trdfego a ser analisado e enviar
mensagens direcionadas corretamente para cada equipamento, pois este pode estar
na rota de um ataque DDoS. Dessa forma, os contadores tem as informac¢des mais

atuais do fluxo de pacotes naquele equipamento monitorado.

Os agentes ativos sempre estdo monitorando os equipamentos de rede, como
0s agentes Adamantos e 0s agentes Minos, e outros agentes podem estar ativos por
um determinado periodo, dependendo da granularidade do ataque, como 0s agentes
Eacos. Outra possibilidade de se ter agentes Eacos momentaneamente ativos,
mesmo que a rede nao esteja sob um ataque é quando tais agentes estdo no

processo ciclico de ativacdo dos agentes para atualizacao de sua base de crencas.

O monitoramento de cada equipamento, quando ativada, consiste da
comunicacdo unidirecional de cada agente com o equipamento, bem como dos
equipamentos com o agente externo implantado na rede do ISP. O agente externo
envia trés informacdes para os equipamentos: alertas de que o valor do FPmed foi
ultrapassado, quantidade de pacotes naquele intervalo e fluxo de pacotes. Para os
agentes Minos, Adamantos e Eacos ativos o intervalo entre as mensagens recebidas
pelos equipamentos é definido pelo contador tmen, o qual pode assumir valores da
ordem de segundos (e.g., 1 a 3), entre as mensagens. O agente externo recebe
informacGes de cada equipamento da rede, sendo que o0s agentes do Arquitena
definem quais equipamentos devem enviar seus dados. Os agentes proprios do

agente externo, implantados em cada equipamento, executam a tarefa de coleta.

Todos os equipamentos, tais como servidores, roteadores, switches, firewalls

e balanceadores de carga podem ser monitorados através desse sistema. A
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definicdo de quais deles sao monitorados em certo intervalo de tempo depende de

regras pré-estabelecidas, com as seguintes recomendacdes:

e Agente ativado por agentes vizinhos: possivel ataque DDoS;

e Equipamento é considerado uma potencial vitima de ataque DDoS, como
servidor, firewall ou balanceador de carga;

e Equipamento esta na borda da borda da rede do ISP;

e Equipamento é identificado pelo administrador do ISP como tendo com

muitas conexdes na parte central da sua rede.

Para ndo onerar o processamento do computador hospedeiro, no qual o
Arquitena € executado, nem dos equipamentos da rede e do agente externo, a
amostragem é definida pelo contador tamo, que € o valor da amostragem de
pacotes analisado pelo agente externo. Por exemplo, suponha que tamo=1000.
Nesse caso, a cada 1000 pacotes apenas 1 é analisado. Se, adicionalmente, faz-se
tmen=1 segundo, cada agente ativo recebe do agente externo a informacdo dos
pacotes analisados nesse intervalo. E importante notar, entretanto, que cada
equipamento tem um fluxo caracteristico de pacotes: em 1 segundo um servidor
pode receber 2000 pacotes enquanto um roteador recebe 50 mil pacotes, por
exemplo. Portanto, o tempo de resposta caso o0s limites estabelecidos sejam
ultrapassados pode ser diferente para cada agente. O valor da amostragem
determina, entdo, o quao rapido o sistema detecta o ataque DDoS devendo ser
ajustado para que isto seja realizado antes que os recursos de hardware dos
equipamentos se esgotem. Quanto menor o valor definido da amostragem, maior € o
processamento referente a essa andlise, mas em compensacao a verificagdo de

resultados positivos para ataques DDoS torna-se mais precisa.
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No processo de monitoramento, se o valor do FPmed for ultrapassado por
certa quantidade de vezes em um determinado intervalo de tempo, os agentes ativos
acionam os seus vizinhos com uma mensagem multicast enviada a todos os seus
vizinhos imediatos. Todos 0s agentes utilizam os contadores, mas apenas 0S
agentes ativos os incrementam a cada mensagem enviada pelo agente externo ao
equipamento, informando que o limite foi excedido. E necesséario que o agente
externo envie a mensagem com a quantidade de pacotes para 0s equipamentos,
assim os agentes Eacos e Adamantos podem executar a soma de todos os

contadores, a fim de ndo se aproximar do valor de seguranga FPmax.

Considere, por exemplo, que um servidor tem média de trafego de 40 pacotes
por segundo (40 pps), e que 0 agente pode ativar todos 0s seus vizinhos em até 5
segundos, se a média for ultrapassada 3 vezes. Nesse caso, ocorre a sequéncia de
eventos mostrada na Tabela 4. Nesse exemplo, no terceiro segundo o0 agente ativo

envia uma mensagem multicast para seus vizinhos imediatos e ativa-os.

Tabela 4 — Modelo padrédo de deteccao e ativagao de vizinhos.

Quantidade Pacotes : Papotes FPmed
Tempo , direcionados ;
de pacotes analisados excedido
para o alvo
1° segundo 100000 100 50 Sim
2° segundo 200000 200 70 Sim
3°segundo 150000 150 45 Sim
4° segundo 100000 100 38 Nao
5° segundo 120000 120 42 Sim

Com esse sistema gradual de monitoramento, ha um menor consumo de

memoria e processamento tanto para 0 agente externo quanto para O0S
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equipamentos da rede. Uma razdo é que, por exemplo, apenas 0s equipamentos
gue estdo na rota do trdfego malicioso sdo monitorados em um ataque DDoS. Além
disso, caso o ataque nido perdure, os agentes Eacos envolvidos param o
monitoramento e posterior mitigagdo e, assim, retornam ao estado de hibernacéo
temporaria. O diagrama da figura 8 mostra por fases a etapa de monitoramento do

sistema Arquitena.

Figura 8 — Diagrama do monitoramento.
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4.5. Deteccao no sistema Arquitena

Com o sistema de deteccao utilizado no Arquitena, o agente ativo verifica a
guantidade de pacotes direcionados para a vitima que excede o FPmed presente
em sua base de crencas. Caso o trafego em excesso perdure sobre aquele
equipamento, a verificacdo conjunta entre o0 agente interno e o agente externo deve
diagnosticar se 0os pacotes em questdo tem como destino a possivel vitima. Nesse
caso, 0 agente pode ativar todos seus agentes vizinhos inativos, e assim
sucessivamente até a borda da rede. Esses agentes vizinhos consequentemente
estabelecem comunicacéo direta com o equipamento de rede e estes diretamente

com 0 agente externo.

De acordo com esse processo de reagdo em cadeia a informacé&o original do

endereco IP da hipotética vitima provém do proprio agente que ativa seus vizinhos.
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Essa informacdo é passada de agente a agente, e no momento da ativacdo de
qualquer agente, uma mensagem com essa informacdo (endereco IP) é passada

para o agente externo, através do equipamento de rede.

Se, por exemplo, em cinco segundos a média do trafego ndo for excedida por
trés vezes, o0 agente pode tornar-se inativo, caso naquele intervalo ele ndo seja um
dos agentes Eacos ativado pelo ambiente, dentro do ciclo continuo de ativacao.
Como um equipamento da rede pode estar na rota de um ou mais ataques DDoS
para diferentes vitimas, o agente tem a capacidade de ativar seus contadores
internos proporcionalmente a quantidade de ataques concomitantes. Os agentes tem
a capacidade de discernir as mensagens enviadas pelo agente externo ao
equipamento, associando cada mensagem com 0 seu contador especifico. Um
agente, antes mesmo de ativar os seus vizinhos, deve verificar se 0 agente vizinho

esta ativo, pois, neste caso, nao € necessario ativa-lo.

O processo de deteccao € recorrente em toda a rede do ISP até sua borda.
Caso um agente Minos detecte um ataque, os agentes Eacos e Adamantos sio
empregados para construir a rota de ataque desde a borda da rede até os
equipamentos hospedeiros dos servicos disponiveis. Quando todos os agentes
estiverem ativos entre 0 agente Minos e 0 agente que enviou a mensagem, seja ele
central ou de borda, o agente Minos inicia 0 processo de construcdo da rota de
ataque. Sendo assim, toda vez que um agente Minos tiver seu contador interno
excedido ou receber uma mensagem de outro agente sobre o fluxo excedido, ele
comeca a construir a rota de ataque. Essa rota € constituida do caminho desde a
posicdo de qualquer agente Minos até o ponto mais proximo alcancavel do atacante,

isto é, a borda da rede do ISP.
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Caso um agente Eacos torne-se ativo e detecte um ataque ou um agente
Adamantos detecte um ataque DDo0S, esse agente deve enviar uma mensagem (sua
posicdo) para o agente Minos responsavel por monitorar aquele equipamento
especifico. Os agentes Adamantos devem executar o mesmo procedimento dos
agentes Eacos ativos, pois, embora sempre ativos, nem sempre se encontram na
rota de ataques. Quando o ultimo agente Adamantos for acionado na borda, a rota
de ataque fica completa. Essas rotas de ataque sdo importantes para avaliar

padrdes de ataque, para um determinado equipamento alvo da rede do ISP.

O ataque DDoS é considerado completamente detectado apOs a rota de
ataque estar estabelecida. Nesse momento, as métricas que podem identificar a
eficacia do sistema Arquitena, como o0 numero de falso-positivos ou de falso-
negativos, podem ser avaliados. O diagrama da figura 9 mostra por fases a etapa de

deteccédo do sistema Arquitena.

Figura 9 — Diagrama de deteccao.
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4.6. Bloqueio do sistema Arquitena

A funcéo primaria do processo de bloqueio é evitar 0 consumo excessivo dos
recursos de um determinado equipamento durante um ataque DDoS. Neste caso, o
bloqueio do trafego para um determinado alvo pode ser total através de regras

aplicadas nos equipamentos de uma mesma camada, por exemplo, a borda ou a
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parte central. A outra funcdo é tentar bloquear o trafego malicioso e preservar o
trafego legitimo. Isso € possivel pelo posicionamento estratégico dos agentes ativos

durante as fases de monitoramento e deteccao.

O sistema de bloqueio é utilizado principalmente nos equipamentos de borda
da rede de um ISP. Sendo assim, o agente Adamantos, por deliberacédo, pode
bloquear o roteamento de um endereco IP especifico, na entrada da rede do ISP. No
sistema Arquitena, isto € realizado por meio de uma ACL (Access Control List - Lista

de Controle de Acesso). Cada ACL é aplicada no equipamento de rede.

Todos o0s agentes internos sdo identificados pelos equipamentos que
monitoram, sendo que estes estdo em localidades diferentes da rede, e também
pelos valores de seus contadores. Cada agente armazena um valor diferente de
FPmed, FPmax e uma valor do nivel de seguranca, determinado cns. Esse valor é
a referéncia para o agente enviar a mensagem com a ACL para o equipamento de
rede monitorado, caso o valor seja ultrapassado. O valor de cns equivale a 90% do
valor de FPmax. Outro valor utilizado na fase do bloqueio é o tempo de perduracéo
das ACLs (e.g., 3 segundos). Dessa forma, apés o término do intervalo determinado,
a ACL pode ser excluida do equipamento se o trafego for estabilizado, isto €, seja
menor do que o cns. ApGs o0 agente detectar um trafego anémalo, ele permanece

monitorando o equipamento para verificar se o trafego ndo se aproxima do FPmax.

A partir do momento em que o agente comeca a coletar estatisticas do
equipamento, ele esta habilitado a verificar se o trafego sumarizado, entre todos os
contadores, esti proximo do valor de seguranca pré-estabelecido (% do FPmax =

cns). Esse valor depende de qual modelo de equipamento ele estd monitorando.
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Como cada agente tem os contadores com os respectivos enderec¢os IPs dos
equipamentos alvo, ele pode direcionar um plano de acdo para o bloqueio
momentaneo do endereco IP da potencial vitima. A acdo de bloqueio consiste na
criacdo de uma ACL para descartar pacotes com o endereco IP da potencial vitima,
antes mesmo que passe pelo equipamento de rede. Como o agente monitora
continuamente o0 equipamento, essa mesma ACL pode ser reaplicada
repetidamente, na mesma granularidade de tempo, caso o ataque persista. Os

agentes gque podem participar da fase de bloqueio séo os seguintes:

e Agentes Minos: extremidade interna da rede

e Agentes Adamantos na parte central darede

e Agentes Adamantos na borda da rede: esse agente nao precisa esperar
gue o trafego alcance algum percentual critico do equipamento; ao
contrario, ele proativamente efetua o bloqueio assim que o trafego
anb6malo for identificado, isto é, caso o valor do trafego seja maior do que
FPmed.

e Agentes Eacos na parte central da rede

A fase de blogueio contempla também o desbloqueio do trafego destinado
para a potencial vitima, nos equipamentos de qualquer extremidade da rede (e.g.,
firewall, e servidores), e nos equipamentos da parte central da mesma (e.g.,

roteadores, balanceadores de carga ou firewalls).

Uma vantagem do sistema de blogueio € que a aplicacao e retirada de ACLs
€ dinamica, conforme a frequéncia de atagues. Dessa forma, a velocidade de
inclusdo e exclusdo das regras de bloqueio (ACLs) ndo seria possivel de ser

alcancada manualmente por um administrador de rede do ISP, enquanto a
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caracteristica distribuida dos agentes facilita esse processo. Esse escopo dindmico

do bloqueio tende a preservar o trafego legitimo, por 2 motivos:

e O bloqueio consiste somente de intervalos pertinentes ao ataque, de modo
gue a regra de bloqueio € excluida imediatamente apos o fluxo de pacotes
tornar-se menor que o valor de cns ou quando o intervalo de bloqueio da
ACL expirar (e.g., ap0s 3 segundos).

e O bloqueio pode ser realizado o mais longe possivel da vitima,
possivelmente somente nas bordas da rede. Neste ultimo caso, o tempo
de blogqueio deve ser mais curto do que nos demais equipamentos. Esse
mecanismo tende a preservar o trafego legitimo, ao contrario de bloqueios

exclusivos nas proximidades do alvo.

Durante o intervalo de bloqueio, outros equipamentos conectados podem
receber uma carga alta de trafego devido ao redirecionamento do trafego. Contudo,
0 processo de bloqueio atua também nos equipamentos que passaram naquele
momento a receber uma carga maior de trafego, tornando o processo de bloqueio

intermitente, mas coerente com o aumento anémalo do trafego.

O sistema de bloqueio pode em um determinado momento bloquear todo o
trafego destinado para um equipamento alvo, e caso ndo haja redundancia, o
servico pode ficar inacessivel para os usuarios reais e também para os maliciosos.
Isto pode ocorrer se alguns equipamentos da regido central ou da borda da rede
estiverem com as mesmas ACLs simultaneamente, formando uma camada de
bloqueio, de modo que o trafego ndo percole mais entre a borda e o servico. Nessas
situacdes, 0s agentes internos percebem o ambiente e respondem em tempo habil, a

fim de alcangarem os objetivos delegados. Outra caracteristica pertinente dessa fase
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de bloqueio é a habilidade social, pois 0s agentes conseguem o bloqueio do ataque

através do compartilhamento de informacgdes, isto é, a cooperacao entre si.

Todos agentes Eacos e Adamantos tem diversos valores de FPmed em sua
base de conhecimento, devido aos horarios de pico de trafego, inerentes a
infraestrutura de rede de qualquer ISP. Um plano de acdo esta associado a cada
FPmed e para o FPmax, e a tomada de decisédo de bloqueio além de depender do
valor do cns. O diagrama da figura 10 mostra por fases a etapa de bloqueio do

sistema Arquitena.

Figura 10 — Diagrama de bloqueio.
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Mitigacdo do sistema Arquitena

O processo de mitigacdo engloba desde o processo de monitoramento até o
possivel bloqueio do trafego malicioso. No momento em que o primeiro agente
identifica trafego andémalo, todos os vizinhos da hipotética vitima sdo ativados,
guaisquer gue sejam 0s equipamentos correspondentes, iniciando o0 processo em
cadeia. A mitigacdo consiste em minimizar os efeitos do ataque DDoS, antes mesmo
gue o bloqueio total do trafego seja realizado nas extremidades da rede, como a

borda ou os hospedeiros dos servicos.
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Embora o objetivo de atagues DDoS seja consumir ao maximo 0S recursos
de um servidor ou de um site, nem todos eles séo idénticos, havendo uma sutil
diferenca na forma como estes ataques sdo perpetrados. Mesmo assim, acredita-se
gue esta estratégia de mitigacdo adotada pelo sistema Arquitena seja capaz de
minimizar os resultados dos ataques de inundagao, mais comuns da camada rede, e

também indiretamente os ataques de aplicacao.

Planos definidos previamente nos agentes definem qual atitude eles devem
executar nos equipamentos especificos. A fim de bloguear qualquer tipo de
indisponibilidade nos servigcos, o processo de mitigacdo atua em cada equipamento

guando os agentes estao ativos.

4.8. Comunicacéao entre os agentes do sistema Arquitena

A comunicacao entre os agentes do sistema Arquitena se baseia na Teoria do
Ato de Fala. As mensagens, por serem enunciados performativos, ndo se submetem
ao critério de verificabilidade, isto é, sdo enunciados que realizam uma acgéo. E
importante observar que o simples fato de proferir um enunciado performativo nao
garante sua realizacdo. As circunstancias devem ser adequadas para que a

mensagem tenha um efeito positivo no receptor. A linguagem de mensagens no

nivel do conhecimento utilizada é a KQML.

No inicio de cada ciclo de raciocinio, os agentes verificam por mensagens que
podem ter recebido de outros agentes. Qualguer mensagem recebida tem a seguinte

estrutura: <enviador, illoc_for¢a, conteudo>
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O campo enviador é o nome do agente, identificado no sistema Arquitena,
gue enviou a mensagem. Todos 0s agentes no sistema Arquitena sao identificados

da seguinte maneira:

e Minos: numeragdo sequencial variando até a quantidade méxima de agentes.
Exemplo: Minos1, Minos2, etc.

e FEacos: numeracdo sequencial variando até a quantidade méaxima de agentes.
Exemplo: Eacosl, Eacos2, etc.

e Adamantos: numeracdo sequencial variando até a quantidade maxima de

agentes. Exemplo: Adamantosl, Adamantos 2, etc.

O campo illoc_forca (forca ilocucionaria) denota a intencdo do enviado,
enquanto que o campo conteudo € um termo AgentSpeak que varia de acordo com
a forca ilocucionaria (BORDINI; HUBNER; WOOLDRIDGE, 2007). Segue abaixo

exemplos de ac¢des utilizadas:

+!initial4 : true <-.my_name(Me); .broadcast(tell, Me);+myPosition(al).

A linha de cbdigo acima tem a acdo broadcast que envia mensagem para
todos os agentes registrados no sistema. A forca ilocucionaria tell implicita a acéo
de informar ao outro agente do conteudo, nesse caso 0 nome do agente enviador

(Me).

4.8.1. Possibilidades de comunicacao

7z

Quando o sistema Arquitena € ativado, cada agente questiona o ambiente
sobre sua posicao e guarda essa informagdo em sua base de crencas. Com a

informacéo de sua posicdo e endereco IP do equipamento que monitora, cada
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agente interno envia uma mensagem para seus vizinhos imediatos, inclusive os
agentes Minos. Entretanto, o agente Minos que receber uma mensagem multicast de
outro agente Minos deve ignorar tal mensagem, pois ele ndo tem a necessidade de
saber a vizinhanca das outras potenciais vitimas, e sim dos agentes vizinhos que
possam impedir o fluxo de pacotes direcionados para ele. Adicionalmente, 0s
agentes Minos enviam as informacgdes de sua posi¢cao e o endereco IP para todos os
agentes do sistema Arquitena. O objetivo dessa mensagem € inserir as informacdes
pertinentes dos possiveis alvos de ataque na base de crencas, bem como compor a
base de contadores em cada agente. Novamente, caso o0 agente Minos seja o

receptor desta mensagem de broadcast, ele deve descartar essa informacéo.

Conforme discutido anteriormente, até 24 horas depois da ativagcdo do
sistema Arquitena, todos 0s agentes internos permanecem ativos, sendo que 0s
equipamentos de rede correspondentes devem coletar dados e fornecer os dados ao
agente externo. Apds o término do primeiro ciclo de 24h, todos os agentes Eacos
tornam-se inativos ap0s enviar uma mensagem para 0 equipamento por eles
monitorado, a fim de parar o envio de dados para o agente externo. Em paralelo a
mensagem enviada para o agente externo, uma automensagem deve ser enviada a
fim de tornar o agente Eacos inativo. Nesse momento, os agentes Eacos tornam-se
inativos até entrarem no ciclo de ativacdo. Os outros agentes Adamantos e Minos
continuam com 0 processo continuo de monitoramento e, portanto, permanecem

ativos.

Outra possibilidade de comunicagdo ocorre entre qualquer agente e o
equipamento que ele esta monitorando, pois em algum momento o agente pode

enviar uma mensagem de bloqueio para um endereco IP especifico. Apds o término
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do tempo pré-determinado, 0 agente pode se comunicar novamente, caso o trafego
tenha retornado ao normal, para retirar a ACL do equipamento. A tabela 5 tem as

possiveis mensagens trocadas entre 0s agentes.

Tabela 5 — Possiveis mensagens trocadas.

Enviador | Receptor Cdédigo Funcéo
Todos Todos .send(W,askOne,online(X),online(X)) Verifica se
agentes agentes agente esta
ativo
Todos Todos .send(W,achieve,statusOnline_Fromleade | Muda estado do
agentes | agentes r(Name) ) agente para
ativo
Todos Todos .send(W, askOne,normaltraffic(Traffic, Verifica estado
agentes | agentes normaltraffic(Traffic)) da variavel
Traffic
Todos Todos .send(W, askOne,wakeUp(Name) ,wakeUp(Nam | Verifica estado
agentes | agentes e)) da variavel
Name
Todos Todos .send(W,achieve, statusOffline(Name)) | Muda estado do
agentes agentes agente para
inativo
Todos equipam arquitena.ativaRoteador("IP_address", Comunicacéao
agentes ento 23, "user", "password") como
equipamento
pela porta 23

4.9. Arquitetura de implantacao

Os multiplos agentes podem estar dispostos de trés maneiras, conforme

explanacao a seguir:

1) Plataforma distribuida: Cada agente ¢é alocado diretamente nos
equipamentos e servidores da rede do ISP. Deste modo, todo o

processamento referente ao agente e sua comunicagcdo € de




2)

3)
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responsabilidade do equipamento. A comunicacdo entre 0s agentes do
sistema acontece através da infraestrutura de rede ja existente. A
escalabilidade neste caso € maior quando se compara com a disposicdo
centralizada dos agentes, porém o0s equipamentos devem estar configurados
ou ter hardware compativel para processar o software especifico do sistema
Arquitena. Este modo de alocacdo dos agentes é uma possibilidade que pode
tornar-se especialmente factivel com a utilizacdo de tecnologias de redes
definidas por software (MCKEOWN et al., 2008), em que se tem maior

controle sobre as funcionalidades que sao executadas no equipamento.

Plataforma centralizada: Todos os agentes sédo alocados em uma estrutura
centralizada de hardware (disco, CPU e memodria). Neste cenario, nhenhum
processamento referente aos agentes é executado nos equipamentos
monitorados. A comunicacdo entre os agentes do sistema é mais simples
guando comparada ao cenario distribuido, devido ao compartilhamento do
mesmo hardware. Assim, a Unica comunicacdo externa ocorre com O
equipamento monitorado. O limite da escalabilidade é, entédo, definido pelos
recursos do servidor no qual o sistema é executado. Nesse caso, 0 sistema
criado é um ambiente virtual de toda a rede monitorada, com as mesmas
conexdes e equipamentos, sendo que cada equipamento tem um agente

responsavel pelo monitoramento.

Plataforma centralizada, mas com hardware distribuido: A Unica diferenca
deste cenario quando comparados ao de plataforma centralizada é que a

estrutura de hardware é distribuida entre diversos computadores. Nesse caso,
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a escalabilidade é maior do que a plataforma centralizada, mas ha uma carga
adicional relativa a comunicacdo entre os agentes, pois 0S mesmos estdo

sendo executados em computadores diferentes.

Dentre essas abordagens, ha pelo menos duas infraestruturas diferentes para

executar um SMA:

e Jason (processamento centralizado em Unico servidor) (BORDINI;

HUBNER; WOOLDRIDGE, 2007)

e Jade (processamento distribuido entre servidores) (JADE, 2014)

Em seu estado atual, o sistema Arquitena se apoia na abordagem
centralizada de hardware para executar as simulacbes no ambiente Delos. Esta
abordagem é adotada porque, assim, o ambiente esta disponivel para tratar as
requisicbes dos agentes concorrentemente, sem onerar 0 processamento do
computador com a comunicacdo entre os agentes. O estudo realizado em
(FERNANDEZ et al., 2010) mostra que o custo de comunicacdo pode onerar o
processamento quando comparado com a estrutura centralizada. Deste modo, o

sistema Arquitena e o ambiente Delos foram desenvolvidos em Jason.

Cabe notar que, como o Jason é uma extensdo da linguagem AgentSpeak(L),
esta implicito na adocdo desta linguagem a utilizacdo do modelo BDI, a linguagem
KQML de comunicacao e o sistema de raciocinio PRS. A arquitetura de coordenacao
dos agentes esta baseada no PPG (Planejamento Parcial Global) que consiste no
ato dos agentes alinharem suas submetas, de modo a n&o conflitarem

acidentalmente na execuc¢ao dos planos (WOOLDRIDGE, 2009).
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4.10. Vantagens do sistema Arquitena

Nessa secdo estdo descritas as funcionalidades relevantes do sistema
Arquitena que podem ser ressaltadas como vantajosas. Além destas, h& outras

vantagens que estdo destacadas nas secdes 5.6.1 e 5.6.2.

Primeiramente, devido a caracteristica esparsa do Arquitena, ele pode ser
considerado um sistema de defesa ubiquo, pois contempla sua implantacdo em
todos os pontos da rede do ISP. Desta forma, ele tem a vantagem no fato de
monitorar a regido proxima dos potenciais alvos, que € o melhor ponto para saber
guando um ataque se inicia (MIRKOVIC et al., 2006). A0 mesmo tempo, o sistema
evita problemas relativos a essa localizacdo, como o alvo estar em uma posicéo da
rede no qual ndo consiga desempenhar acbes que requerem complexa analise e
diferenciacdo do trafego legitimo. Além disso, o ataque DDoS por definicdo pode
sobrecarregar por completo a vitima, ao menos que o mecanismo de defesa possa

suportar tal volume de trafego.

O sistema de defesa proposto desfruta também das vantagens pertinentes a
localizacdo proxima da origem do ataque, onde os fluxos de ataque DDoS tendem a
nao ser altamente agregados. Isso permite que mais processamento seja devotado
para deteccdo do ataque, ao invés de dedicacdo exclusiva a mitigacdo do ataque
DDoS. Outro ponto a ser destacado é que, quanto mais préximo da origem, mais

facil de separar o trafego legitimo do malicioso (MIRKOVIC et al., 2006).

O Arquitena pode detectar ataques ou trafego anémalo interno oriundo da
prépria rede do ISP, por ter agentes implantados na regido central da rede. Esses

agentes monitoram 0s equipamentos com o maior fluxo de pacotes, normalmente
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chamados de “core routers” bem como equipamentos adjacentes. O sistema de
defesa Arquitena, para aproveitar essas caracteristicas, apresenta diversos agentes

deliberativos que monitoram os equipamentos de rede de forma cooperativa.

Paralelamente ao processo de mitigagcdo, o Arquitena pode criar rotas de
rotas de ataque dentro da rede do ISP. Com as rotas de ataques definidas, um
aprovisionamento pode ser determinado em relagdo ao sistema de defesa
implantado. Portanto, a comparacdo entre as rotas de ataque pode determinar o
padrdo das rotas internas, e também permitir estudos para tornar a rede do ISP mais

resiliente.

Nesse contexto, o0 sistema Arquitena tem o potencial de detectar e bloquear
ataques de inundacdo de pacotes rapidamente. Como 0s protocolos comuns
utilizados, por exemplo, Netflow e OSPF, sdo de classe comum a maioria dos
fornecedores de equipamentos de rede, como a Cisco ou Juniper, o sistema

Arquitena poderia ser aplicado em conjunto com esses equipamentos.

4.11. Limitacdes do sistema Arquitena

O Arquitena ndo foi projetado para mitigar diretamente ataques de
vulnerabilidade, ou seja, que trabalham enviando mensagens especialmente
construidas para tirar vantagem de uma aplicacdo alvo vulneravel. Esses ataques
estdo relacionados com a camada de aplicacdo e tentativas de consumir as tabelas
de estados presentes em muitos equipamentos de infraestrutura. Assim, a atuacéo
do Arquitena é complementar a de solucdes que visam prevenir a exploracdo de tais

vulnerabilidades, como firewalls.
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A escalabilidade da quantidade de equipamentos monitorados pelos agentes

depende da capacidade de processamento e quantidade de memdria presentes no

Unico servidor que executa o Arquitena. Caso a estrutura de rede do ISP cresca,

esse servidor também deve ser escalavel a fim de manter o sistema Arquitena

funcional.

4.12.

Requisitos de hardware e software para implantacdo do sistema

Arquitena

Para o sistema Arquitena trabalhar corretamente sdo necessarios 0s

seguintes elementos:

Protocolos de rede aberta para gerar registros do fluxo de pacotes no
equipamento, qualquer que seja ele (e.g., roteador, firewall, balanceador
de carga ou switch). Os protocolos mais comuns séo: Netflow (NETFLOW,
2014) (Cisco), IPFIX (Internet Protocol Flow Information eXport -
Informacdo do Fluxo do Protocolo da Internet Exportado) (IPFIX, 2013)
(padrédo IETF (Internet Engineering Task Force - Forca Tarefa de
Engenharia da Internet)), JFlow (JFLOW, 2013) (Juniper). Os
equipamentos devem ser capazes de habilitar tal protocolo e, assim, se
comunicar com o coletor.

Um coletor de dados para receber e analisar os registros enviados pelos
equipamentos de rede. Assim, ele consegue enviar estatisticas de acordo
com a amostragem requisitada.

Servidor capaz de executar as simulacées do ambiente Delos e todos os
agentes pertencentes ao sistema Arquitena, 0 que requer que as

linguagens de programacdo Jason e Java estejam disponiveis. Esse
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mesmo servidor pode executar o coletor de dados dos equipamentos de
rede. O servidor deve ter acesso a toda a rede do ISP, pois cada agente
do sistema Arquitena eventualmente envia comandos para 0 equipamento

monitorado.
4.13. Ambiente de simulac&o Delos

O conceito chave de agentes autbnomos € que eles estdo situados em um
ambiente (BORDINI; HUBNER; WOOLDRIDGE, 2007). No Arquitena, o ambiente €
compartilhado por multiplos agentes, de modo que a acdo de um agente tende a
interferir nas acdes dos outros agentes. Assim, para analise do Arquitena foi criado
um modelo computacional para simular a rede real do ISP que se deseja monitorar,
simulando os aspectos dinamicos do ambiente real. Os agentes implementados
operam nesse ambiente simulado, denominado Delos, agindo sobre ele e
percebendo suas propriedades. No processo de simulagcdo no ambiente Delos, cada
plano selecionado corresponde a uma agcao no ambiente real. No sistema Arquitena,
cada agente deve interagir com o ambiente (veja figura 11) e, possivelmente,

diretamente com outros agentes através da comunicacdo baseada no Ato da Fala.

O ambiente virtual Delos deve ser previamente montado usando as
informac@es oriundas do proprio ISP, com o posicionamento e interconexdes atuais

dos equipamentos que compdem sua rede.
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Figura 11 — Interacdo entre ambiente e um agente (BORDINI; HUBNER,;

Arquitetura do agente

WOOLDRIDGE, 2007).

Ambiente artifical
|

|
| getPercepts I
|
| |
- | ]

executeAction

Altera

O ambiente Delos pode ser constituido pela combinacdo dos seguintes

componentes:

1. Agente Minos

2. Agente Eacos

3. Agente Adamantos

4. Equipamento Roteador: equipamento que representa efetivamente um
equipamento de rede do tipo roteador. Esse equipamento é monitorado
por um agente Eacos ou Adamantos, caso ele faca parte da rota de
ataque.

5. Equipamento Firewall: equipamento que representa efetivamente um
equipamento de seguranca do tipo firewall. Esse equipamento é
monitorado por um agente Eacos, Minos ou Adamantos, caso ele faca

parte da rota de ataque.
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6. Equipamento Servidor: equipamento que representa efetivamente um
equipamento do tipo servidor. Esse equipamento sempre € monitorado por
um agente Minos, mesmo antes de um hipotético ataque DDoS.

7. Equipamento Balanceador de carga: equipamento que representa
efetivamente um equipamento do tipo balanceador de carga. Esse
equipamento sempre € monitorado por um agente Minos, mesmo antes de

um ataque DDoS.

Um exemplo das posi¢cOes adjacentes € mostrado na tabela 6, que associa

uma posicéo do ambiente ao endereco IP.

Tabela 6 — Exemplo de tabela de adjacéncias de cada agente.

Endereco IP | Posicéo nagrade (ambiente Delos)
192.168.10.32 Al
X A2
X A3
192.168.10.33 B1
192.168.10.34 Ccl
192.168.10.49 c2
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5 ANALISE EXPERIMENTAL

Com o objetivo de avaliar a eficacia do sistema Arquitena na deteccao e
mitigacdo de ataques DDoS, a solucéo foi implementada e testada sob diferentes
aspectos. Nesta secdo sédo descritos os protocolos alvos dos testes, 0S recursos
utilizados nos mesmos e as métricas definidas. Na subsecédo 5.6, sdo mostrados os
testes finais do sistema Arquitena e a comparacdo com outras técnicas de defesa

citadas nesta dissertacgéo.

5.1. Alvos

A determinacdo de valores de amostragem adequados deve ser feita de
forma a permitir um balanceamento entre a eficacia do processo de deteccéo e o
consumo dos recursos nos equipamentos. Equipamentos exclusivos para deteccao e
mitigacdo, como o Peakflow (PEAKFLOW, 2014), tem como métrica a amostragem

de 1000 pacotes, de modo que este valor € também adotado no sistema Arquitena.

Durante os testes realizados, foram utilizados servidores WEB no papel das
vitimas perante um ataque DDoS controlado usando pacotes HTTP. Esta escolha é
motivada pela pesquisa realizada pela Arbor (ARBOR, 2014), na qual foi relatado
gue os alvos mais comuns de ataques na camada de aplicacdo sdo HTTP e DNS:

percentual de ataque alcanca 82% e 77%, respectivamente.

5.2. Recursos

Os elementos utilizados nos testes com o sistema Arquitena e que constituem
0 conjunto para criacdo de uma cenario de teste séo listados a seguir. Esse cenario

€ baseado no ambiente descrito em Benchmark for DDoS Evaluation (MIRKOVIC et
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al., 2006), artigo que descreve quais sdo 0s elementos minimos para uma boa

referéncia de teste com ataques DDoS:

e recursos para criar um ataque DDoS (trafego malicioso)
= cenarios tipicos de ataques

e recursos para criar trafego legitimo, a fim de competir com o trafego
malicioso

e topologias diferentes de rede

O método de analise se baseia nos ataques que trabalham com o envio de
um grande numero de pacotes para um determinado alvo, devido ao sistema
Arquitena focar na deteccdo e mitigacdo de ataques baseados na inundacdo de

pacotes, excrescente ao trafego normal.

Em todas as simulacbes, a estrutura centralizada foi utilizada. Todos os
agentes estavam no mesmo servidor e ndao foram executados nos equipamentos de

rede monitorados.

Para os testes iniciais foram utilizados os softwares de emulacdo Dynamips
(DYNAMIPS, 2014) e o software Dynagen (DYNAGEN, 2014) para configurar e
emular os roteadores, firewalls e switches e executar simultaneamente varias
instancias de roteadores virtuais. Para visualizacdo da topologia emulada foi
utilizado o software GNS3 (GNS3, 2014). Nos roteadores emulados pelo
Dynamips/Dynagen, o protocolo de rede aberta Netflow foi habilitado para gerar
registros Netflow e exporta-los para o coletor Netflow (agente externo). Na tabela 7 é

dada a descri¢cdo dos roteadores emulados.
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Tabela 7 — Descri¢éo dos roteadores emulados.

IOS (Internetwork
Operating System
Modelo (Sistemas Quantidade Simulacéao
Operacionais de

Inter-rede)

Roteador

€7200-a3jk9s-

Cisco 7200 mz.122.23.bin 12 Local

Os roteadores emulados foram configurados com o protocolo de roteamento
OSPF (Open Shortest Path First - Primeiro Caminho Mais Curto Aberto), para
estabelecer a comunicagdo entre eles. Foi utilizado um computador fisico para
desenvolvimento do sistema Arquitena e criacdo do ambiente virtual de simulacéo
Delos. Um servidor virtual foi utilizado para emulacdo da rede e instalacao do coletor
Netflow. Dois servidores WEB foram instalados para receberem o trafego em
maquinas virtuais. Outros 10 servidores virtuais (tabela 8), com 10 interfaces de rede
(1GB) cada um, foram utilizados para gerar trafego legitimo e malicioso. Em todos os
roteadores emulados, foi configurado o Cisco I0S EEM (Embedded Event Manager
— Gerenciador de Eventos Embutido). Com essa funcionalidade ativa, os comandos
nos roteadores como o bloqueio de interfaces especificas, ACLs, habilitacdo do
Netflow e Cache Flow, ficam prontos para serem executados. Na Tabela 9 sdo
listadas as caracteristicas de hardware dos computadores que foram utilizados nas

simulacdes.

Para efetuar os testes de estresse, utilizou-se a ferramenta T50 (T50, 2013),
capaz de injetar pacotes TCP, UDP e ICMP. Como o T50 s6 tem binarios para
sistemas operacionais Linux ou Unix, dez maquinas virtuais foram instaladas com o

sistema operacional Ubuntu. Através do T50, foi possivel determinar a quantidade de
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pacotes injetados na rede, o que facilitou a determinacdo do percentual de falso-

positivos, falso-negativos, o calculo do fluxo de pacotes individualmente e o tempo

de resposta do sistema Arquitena, nas simulacdes propostas.

Tabela 8 — Descricdo dos computadores usados nos testes.

Sistema Interfaces
Estado ) CPU Memoria . Sistema de rede
instalado EAI Operacional 1GB
IntelCore
.. . i7- .
Fisico Arquitena e ! 8GB Windows 7 1
2630QM 1 .
Delos 8x2 OGHz SP1 64 bits
Emulacéo,
Netflow,
Virtual coletor 4 vCPUs 6GB 1 Windows 7 1
Netflow e SP1 32 bits
servidores
WEB
Virtual Injetor de 2 vCPUs 2GB 10 Ubuntu 12.04 10
trafego T50 64 bits

Para os testes dos limites de hardware de cada dispositivo, devem ser

conhecidos os seguintes limites operacionais a fim de evitar que os dispositivos
colapsem durante o ataque DDoS controlado: a vazdo maxima; o numero maximo de
sessfes concorrentes; 0 numero de conexdes por segundo; e a quantidade de
pacotes por segundo. Os testes avaliaram se o sistema Arquitena é efetivo em
detectar e bloquear o ataque DDoS, antes mesmo do colapso do servidor (vitima) e

dos equipamentos centrais e da borda da rede.

Os recursos que foram utilizados para as simulacfes e testes do sistema

Arquitena sao listados a seguir:

Software:

1) 10 maquinas virtuais com sistema operacional Ubuntu versdo12.04.
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2) Ambiente de Desenvolvimento Integrado: Eclipse verséo Indigo.

3) Linguagem de programacé&o: Jason versao 1.3.6.

4) Linguagem de programacdao: Java versao SDK 7

5) Netflow: protocolo habilitado nos equipamentos da rede emulada

6) Programa de andlise de rede e captura de pacotes: Winpcap versao 4.1.2

7) Servidor WEB: Apache versao 9.2

8) Software de comunicacdo com o Hypervisor Dynamips: Dynagen versao
0.11.0

9) Software de virtualizacdo: VMware vSphere 5.1

10)Software de visualizacdo das topologias de rede emuladas: GNS3 verséo
0.8.3

11)Software emulador: Dynamips verséao 0.2.8

12)Software injetor de pacotes: T50 versao 5.3

13)Analisador Netflow 9.0

14)Cisco I0S Embedded Event Manager (EEM) 4.0

Hardware:

1) 1 notebook

5.3. Rede emulada

A rede de testes utilizada foi composta de roteadores emulados, servidores
WEB, switches virtuais, injetor de pacotes e coletor/analisador de trafego, conforme
descrito na secao 5.2. Em especifico, os testes serviram para verificar a quantidade
de pacotes que alcanca cada potencial vitima (servidores), e se o FPmed calculado

estava de acordo com o trafego real em cada servidor.
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A fim de determinar quais equipamentos de rede seriam monitorados
constantemente, além das hipotéticas vitimas, foi utilizada uma medida de
centralidade como betweenness (WHITE; BORGATTI, 1994) (intermediag&o), tendo
como parametro a conectividade de cada né na rede. Através desse parametro,
pode-se determinar quais dos nés em uma rede tem maior fluxo de pacotes
passante. Os n0s com maior valor na intermediacdo sdo também monitorados
constantemente. Esses valores calculados foram testados e comparados com um
trafego de testes, a fim de verificar a real necessidade de se ter mais elementos

monitorados dentro da rede do ISP, além das hipotéticas vitimas.

O calculo de intermediacédo de certo no n, pode ser realizado a cada 2 nés s e

t conectados ao no n, dado pela seguinte expressado (WHITE; BORGATTI, 1994):

Ci(n) = Zs#t#n (ost (n) / ost)

sendo ost 0 numero total de caminhos mais curtos do né s parao né t, e ost (n) o

numero desses caminhos que passam através de n.

Outro método para se comparar os testes realizados foi o calculo do fluxo
médio (FPmedC). Assim, a rede de testes foi dividida em camadas, sendo que cada
camada teve como base de distancia o numero de salto(s) a partir dos nés de
entrada. Dessa forma, a borda da rede esta na camada 0 e o nivel das potenciais
vitimas esta na camada N-1, sendo N o numero total de camadas ou niveis. A Figura

12 ilustra os niveis em uma rede de exemplo.
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Figura 12 — Exemplo de rede em trés camadas.

Saida — Camada 2

Meio — Camada 1

Entrada — Camada 0

Nesse célculo, os parametros a serem usados sdo: o fluxo de entrada de
pacotes e conectividade de entrada em cada n6 da rede. Considerando X como o
fluxo total de pacotes que entram na camada zero e sucessivamente nas outras

camadas, o fluxo do no 4, por exemplo, € dado pela expresséo

PFmedC4 = (namero de entradas no n6 4/ nimero de entradas na camada 1) * X

Portanto, tem-se que PFmedC4 = 3X/5.

Cabe ressaltar o valor de FPmedC (média do fluxo de pacotes calculado) deve

sempre ser menor do que o FPmax, estipulado pelo fabricante do equipamento.

Seguindo essa definicdo de centralidade, foi definida a topologia de testes
mostrada na Figura 13, com apenas 2 roteadores na centralidade da rede sendo

monitorados pelos agentes Adamantos 1 e 2.
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Figura 13 — Topologia de testes.
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A estrututura da rede de um ISP geralmente € dividida em trés camadas,
sendo uma de acesso, outra de distribuicéo e a do centro da rede onde se concentra
0s equipamentos de rede mais robustos. Ha também a camada de servigcos com 0s
equipamentos fornecedores de servico e a camada da borda, onde todo o trafego
legitimo e malicioso entra. A quantidade de equipamentos utilizada nessa topologia
de testes nao ¢ fiel a de um ISP, mas dado a arquitetura de ISPs e salvo as devidas
propor¢cdes, a topologia € uma boa referéncia. Assim como em DefCOM
(MIRKOVIC; ROBINSON; REIHER, 2003), a topologia de testes também foi dividida
em 3 niveis. Mas em (GUPTA; MISRA; JOSHI, 2008) foi utilizado uma topologia
estrela com 1 servidor, 4 roteadores e 4 computadores atacantes. Em (MALIALIS;
KUDENKO, 2013) foi utilizado uma topologia com 20 nés, e de forma dicotdmica um
no da rede recebe o trafego e distribui pelas suas 2 interfaces para os outros 10 nés
de cada lado. No arcabouco de defesa Cooperativa (KOTENKO; ULANOV, 2007)

utilizou-se 10 roteadores e 10 servidores clientes para realizar os testes.

As medidas de centralidade e o calculo médio de trafego para essa rede sao
mostrados na Tabela 9. Para o calculo de trafego médio foi utilizado um milhdo

pacotes por segundo (pps) na entrada do roteador central (gateway).



96

Tabela 9 — Valores de centralidade e célculo médio de trafego.

AGENTE Centralidade (Pnfﬁnsgs(,:)
Adamantos 1 0,25 500
Adamantos 2 0,25 500
Adamantos 3 0,0054 250
Adamantos 4 0,0054 250
Adamantos 5 0,0054 250
Adamantos 6 0,0054 250

Eacos 1 0,021 500
Eacos 2 0,021 500
Eacos 3 0,095 250
Eacos 4 0,095 250
Eacos 5 0,095 250
Eacos 6 0,095 250

5.4. Métricas

Durante as simulacdes, as seguintes métricas foram avaliadas:

e Porcentagem de deteccao (verdadeiramente positivos) — PDET.

e Tempo levado pelo sistema para detectar um ataque DDoS, baseado nos
patamares previamente definidos - TDAD.

e Tempo levado pelo sistema para bloquear um ataque DDoS - TABD.

e Porcentagem de falso-positivos, em tempo determinado - PFPO.

e Porcentagem de falso-negativos, em tempo determinado - PFNE.

Além das métricas definidas, verificou-se se o FPmed calculado (FPmedC),

para cada né da rede, é factivel com a realidade de um ataque DDoS.
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5.5. Fases dos testes

Para realizar esses testes, 0s seguintes passos foram seguidos:

1) Determinar a estrutura de rede:

a. Numero de nos

b. Conexdes de entrada e saida

c. Protocolo de roteamento: OSPF

2) Simular e obter o fluxo tipico de pacotes para cada né

a. Conhecer o fluxo de pacotes

Considerando a implantacdo de um sistema real de defesa na rede de
gualquer ISP, a coleta de dados para medir o fluxo de pacotes em cada n6 é
obrigatéria. Porém, como para esses testes nao foi realizado a medicao do fluxo de
pacotes de um ISP real, foram utilizados trés métodos para avaliacao dos resultados

obtidos:

1) Medir o fluxo de pacotes em cada né da rede emulada, antes mesmo da
ativacdo do sistema Arquitena, e o intervalo de tempo durante o qual o
servico fornecido fica indisponivel apdés o inicio do ataque DDoS
controlado. Esses valores de tempo sdo entdo comparados com 0S
obtidos ap6s a ativacdo do sistema Arquitena, caso 0 ataque consiga
desativar o servico fornecido.

2) Comparar os valores de falso-positivos, falso-negativos e porcentagem de
deteccdo, obtidos pelo Arquitena com aqueles de outros métodos

descritos neste texto.
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3) Verificar se ha diferenca no tempo de deteccdo e bloqueio quando se
comparam 0s cenarios (1) em que todos 0s agentes permanecem ativos e
(2) em que os agentes Eacos permanecem inativos até que sejam

ativados durante o processo de detecgéao.
5.6. Resultados obtidos

A fase de simulagdes foi dividida em diferentes formas de ataque, em termos
da quantidade e localizacdo dos atacantes e separados também pelos protocolos
TCP e UDP. Em todas as simulacdes, foi necessario habilitar o Cisco IOS EEM nos
roteadores emulados. Dessa forma, quando um agente se comunica com o roteador,
ele pode capturar o cache do fluxo no proprio equipamento e habilitar os filtros. Uma
acao interna foi criada para cada agente, em Java, para executar tais comandos,

acessando-o através da porta 23 (Telnet).

Outra premissa dos testes foi que, nos roteadores de borda, apenas o trafego
real era permitido, filtrando-se enderecos IPs desconhecidos. Assim, apenas clientes
do mesmo AS podem usufruir dos recursos disponiveis. O protocolo de roteamento
OSPF foi configurado nos 12 roteadores emulados, de modo a estabelecer
comunicacao entre todos eles. Além disso, o trafego gerado foi configurado de tal
forma que, em todos os roteadores, sempre havia um fluxo ativo de trafego legitimo.

As caracteristicas de cada simulacdo sdo descritas na tabela 10.
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(10) e 4 (10)

Teste Quantidade | Quantidade de Trafego Trafego
D de injetores injetores entrante entrante Repeticdes
(legitimo) (malicioso) legitimo malicioso
1 1 10 Adamantos3 Adamantosb 10
2 1 10 Adamantosb Adamantosb 10
Adamantosb
3 1 20 Adamantos3 (10) e 6 (10) 10
4 1 20 Adamantosb Adamantosb 10
Adamantos4
5 5 50 Adw@gmm3 (30), 6(10) € 5 10
(10)
Adamantos3 Adamantos3
6 5 50 (2),4(1),6(1) | (30),5(10)e 10
e5(1) 4 (10)
7 1 90 Adamantos3 Adamantosb 10
Adamantos5
8 1 90 Adamantos5 | (40), 6 (30), 3 10

Nos testes 1, 3, 5 e 7, o comportamento foi similar, pois o trafego legitimo que

foi injetado no roteador de borda Adamantos era exclusivo, enquanto que o trafego

malicioso foi injetado nos outros roteadores. Como resultado, o trafego néo foi

mesclado nos roteadores de borda e o bloqueio do trafego malicioso foi facilmente

executado apos exceder o padrdo do equipamento. Apos 10 repeticdes dos testes, 0

trafego médio resultante apresentou o comportamento mostrado na figura 10. Com

relacdo ao volume do teste 1, o pico do trafego no roteador Adamantos5 foi de 380

mil pacotes por segundo (pps) (ponto 1 da Figura 14). Apds o bloqueio, o trafego

voltou ao fluxo normal com 312 mil pps (ponto 2 da Figura 14).
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Figura 14 — Gréfico de picos de ataques na simulacdo 1 (volume).
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A Figura 15 mostra 0s mesmos picos de ataque da Figura 14, mas com o viés
do fluxo de pacotes no roteador Adamantos5. O trafego nos roteadores
Adamantos3, 4 e 6, nao foi afetado. Os valores obtidos, nos testes 1, 3, 5 e 7
(Tabela 10), para as métricas discutidas na se¢cédo 5.4 sdo os mostrados na Tabela

11.

As figuras 14 e 15 mostram o trafego de pacotes acumulado a cada minuto no
agente Adamantos5, durante o ataque DDoS controlado. Nesse ataque, o sistema
Arquitena manteve um padrdo de tempo no bloqueio e desbloqueio do trafego no
equipamento de borda. Com 10 injetores de trafego malicioso, os valores dos picos
de trafego foram similares, e houve apenas divergéncia na duracdo do tempo de
permanéncia do ataque controlado DDoS, pois por exemplo, o pico (a) ficou 5
minutos enquanto que o pico (e) permaneceu durante 2,5 min. Nesse caso, O
sistema Arquitena foi mais rapido para detectar o ataque e bloqueou o trafego no

equipamento monitorado pelo agente Adamantos5.



Figura 15 — Gréfico de picos

de ataques na simulagao 1 (fluxo).
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Tabela 11 — Resultados da simulagéol.
Medido
. Medido (TCP/UDP) .
Métrica Calculado (TCP/UDP) com fluxo Agente/Sistema
de ativacéao
FPmed 250 mil 312 mil 312 mil Adamantos5
PDET XX 70% 70% Arguitena
TDAD XX 5 seg 5 seg Arquitena
a—4 min a—4min
b —-2,5min b —2,5min
TABD XX c—3min c—-3min Arguitena
d —2 min d -2 min
e —2 min e —2min
PFPO XX 1,5% 1,5% Arquitena
PFNE XX 11% 11% Arquitena
Tréafego legitimo XX 100% 100% Adamantos3

No teste 1, os seguintes agentes sofreram as acdes a seguir:

Adamantosl — trafego de ataque distribuido
Adamantos2 — trafego de ataque distribuido

Adamantos3 — trafego normal



e Adamantos4 e 6 — sem trafego

e Adamantos5 — bloqueio intermitente

e Eacosl e 2 —ficaram ativos por acionamento do Minos1
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e Eacos3, 4,5 e 6 - trafego de ataque distribuido (n&o ficaram ativos)

Minos1 — trafego excedido (acionou vizinhos imediatos)

Nos testes 1, 3, 5 e 7 foi realizado medi¢bes da utilizacdo de CPU depois do

inicio do ataque. Antes da implantacdo do sistema Arquitena a porcentagem de CPU

tinha a média de aproximadamente 10%, sem trafego, e apdés a implantacdo do

Sistema Arquitena a taxa de processamento subiu apenas 2% na fase de

inicializagdo, quando o niumero de mensagens é maior. A tabela 12 mostra a taxa de

utilizacdo de CPU nas fases de ataque e bloqueio, no agente Adamantos5, de

acordo com as figuras 14 e 15.

Tabela 12 — Utilizacdo de CPU (testes impares).

Posicao
no Comando no roteador: #show processes

tempo
1 CPU utilization for five seconds: 93%; one minute: 91%; five minutes: 90%
2 CPU utilization for five seconds: 50%; one minute: 48%; five minutes: 47%
a CPU utilization for five seconds: 90%; one minute: 88%; five minutes: 87%
b CPU utilization for five seconds: 92%; one minute: 89%; five minutes: 88%
c CPU utilization for five seconds: 90%; one minute: 86%; five minutes: 85%
d CPU utilization for five seconds: 90%; one minute: 86%; five minutes: 85%
e CPU utilization for five seconds: 90%; one minute: 84%; five minutes: 83%

Ap6s as 10 simulacbes, do teste 1, a rota de ataque determinada

mostrada na Figura 16.

foi a
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Nos testes 2, 4, 6 e 8, 0 comportamento foi similar, pois o trafego legitimo que

foi injetado no roteador de borda Adamantos sempre estava concorrendo com 0O

trafego malicioso. O trafego foi medido em cada equipamento para verificar a

preservacao do trafego legitimo, em caso de bloqueios intermitentes. Apés 10

repeticdbes dos testes, o trafego médio resultante apresentou o comportamento

mostrado na Figura 17. Com relacdo ao volume do teste 8, o pico do trafego no

rotead

or Adamantos5 foi de 308 mil pacotes por segundo (pps) (ponto 1 da Figura

17). Apos o bloqueio, o trafego voltou ao fluxo normal com 167 mil pps (ponto 2 da

Figura 17). A volumetria do trafego foi menor em comparacéo a obtida nos testes 1,

3,5e

7, pois o limite da interface da maquina virtual onde estava sendo executado o

sistema Arquitena foi alcancado rapidamente, que passou a nao conseguir mais

encaminhar os pacotes entrantes.

20000000

Figura 17 — Grafico de picos de ataques na simulacdo 8 (volume).
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A Figura 18 mostra os mesmos picos de ataque da Figura 17, mas com o
viés do fluxo de pacotes no roteador Adamantos5. O trafego nos roteadores
Adamantos3, 4 e 6, foi afetado devido ao tradfego malicioso também entrar nesses
roteadores. Os valores obtidos para as métricas discutidas na se¢do 5.4, nos testes

2,4, 6 e 8 (Tabela 10), foram mostrados na Tabela 13.

Figura 18 — Gréfico de picos de ataques na simulacédo 8 (fluxo).
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Tabela 13 — Resultados da simulagéo 8.

_ Medido
Métrica Calculado (T'\(Ajli?lle[())P) ((':I'OCnI?/fllJuI?(IZ) Agente/Sistema
de ativagéao
FPmed 250 mil 167 mil 167 mil Adamantos5
PDET XX 95% 95% Arquitena
TDAD XX 2 seg 2 seg Arquitena
a—4min a—4min
b -3 min b -3 min
TABD XX c—3min c—3min Arquitena
d -2 min d -2 min
e —3.5min e —3.5min
PFPO XX 4% 4% Arquitena
PFNE XX 19% 19% Arquitena
Tréfego legitimo XX 65% 65% Adamantos3




No teste 8, os seguintes agentes sofreram as a¢0es a segulir:
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Adamantosl - 6 — trdfego de ataque distribuido (blogqueios intermitentes)

Eacos1 e 2 — ficaram ativos por acionamento do Minos1

Eacos3 e 5 - ficaram ativos por acionamento do Adamantos?2

Eacos4 e 6 - ficaram ativos por acionamento do Adamantos1

Minos1 — trafego excedido (acionou vizinhos imediatos)

Nos testes 2, 4, 6 e 8 foi realizado medi¢des da utilizacdo de CPU depois do

inicio do ataque. Antes da implantacéo do sistema Arquitena a porcentagem de CPU

tinha a média de aproximadamente 10%, sem trafego, e apds a implantacdo do

Sistema Arquitena a taxa de processamento subiu apenas 2% na fase de

inicializacdo, quando o numero de mensagens € maior. A tabela 14 mostra a taxa de

utilizacdo de CPU nas fases de ataque e bloqueio, no agente Adamantos5, de

acordo com as figuras 17 e 18.

Tabela 14 — Utilizacdo de CPU (testes pares).

Posicao
no Comando no roteador: #show processes

tempo

1 CPU utilization for five seconds: 91%; one minute: 90%; five minutes: 90%
2 CPU utilization for five seconds: 35%; one minute: 34%; five minutes: 33%
a CPU utilization for five seconds: 90%; one minute: 89%; five minutes: 89%
b CPU utilization for five seconds: 90%; one minute: 89%; five minutes: 88%
c CPU utilization for five seconds: 92%; one minute: 87%; five minutes: 85%
d CPU utilization for five seconds: 91%; one minute: 82%; five minutes: 70%
e CPU utilization for five seconds: 90%; one minute: 85%; five minutes: 84%
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Apéds as 10 simulagBes do teste 8, as rotas de ataques mais utilizadas foram

aquelas mostradas na Figura 19.

Figura 19 — Rotas de ataque mais frequentes (teste 8).
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Antes mesmo do inicio das simulacdes e implantagcdo do sistema Arquitena,
foi medido em quanto tempo o servidor WEB parava de oferecer o servico ap0s o
inicio do ataque DDoS. Em média, o servico ficou indisponivel apés 2 segundos do
inicio do ataque, quando realizado com a mesma volumetria dos testes 5 a 8.
Quando se efetuou as mesmas verificagbes com a volumetria dos testes 1 a 4, o
servico ficou indisponivel apdés 8 segundos. Apdés a implantacdo do sistema
Arquitena, o servidor WEB (vitima) ficou indisponivel apenas nas simulacfes dos
testes 6 e 8, pois a volumetria alcancada foi muito alta em pouco tempo. O servico
ficou indisponivel apds 18 segundos do inicio do ataque, e em média o bloqueio do

trafego foi efetuado apds 167 segundos, tornando o servico disponivel novamente.

O Gréafico 1 mostra a tendéncia do tempo de deteccdo em relacdo a
volumetria aplicada na rede, conforme os testes 1 a 8. O tempo de deteccéo foi
diminuindo conforme a volumetria foi aumentada na entrada da rede, em cada um

dos 8 testes realizados.
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Gréfico 1 — Tempo de deteccado x volumetria aplicada.
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O Gréafico 2 mostra a tendéncia do tempo de bloqueio em relacdo a volumetria
aplicada na rede, conforme os testes 1 a 8. O tempo médio de bloqueio foi
aumentando conforme a volumetria foi aumentada na entrada da rede, em cada um

dos oito testes realizados.

Grafico 2 — Tempo médio de bloqueio x volumetria aplicada.
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5.6.1. Comparagbes com trabalhos relacionados sem SMA

Em relacdo as técnicas sem SMA estudadas no Capitulo 3, a maioria dos
trabalhos apresentavam os valores dos resultados obtidos nos testes. Com isso, foi
possivel comparar o desempenho baseado em algumas métricas definidas em
ambas as técnicas. Neste ponto, é importante mencionar que os computadores
utilizados nos trabalhos relacionados e os detalhes dos testes realizados sao
diferentes, o que pode afetar os valores exatos obtidos. Entretanto, dada a
indisponibilidade de codigo fonte ou ambiente de testes de tais trabalhos, apenas o
valor escalar apresentado foi utilizado para essa comparacdo. Cabe notar também
gue a abordagem Path Attestation ndo apresentou em (BHATTACHARJEE;
RAGHAVAN; SANAND, 2011) resultados numeéricos de desempenho que pudessem

ser comparados com o sistema Arquitena. Por esse motivo, ela néao foi incluida nesta

comparacao.

A Tabela 15 resume as semelhancas e vantagens em potencial do sistema
Arquitena quando comparado as técnicas de defesa contra atagues DDoS sem

utilizacdo de agentes ou SMA mencionadas.

Tabela 15 — Comparacéo entre técnicas sem SMA e Arquitena.

Path
METRICA Arquitena e HCI-MPR | Attestation | DefCOM
estatistica
Scheme
Classificacéo d ~ . . . .
ass! Jcagao © N&ao Sim Sim Sim Sim
trafego
. . . . . Verifica o Através de
Descarte de Aleatorio (baseado | Discernimento | Discernimento . o
. L i _ _ caminho dos | verificag&o no
trafego malicioso no trafego real) estatistico estatistico .
pacotes trafego
Efet a N&o: processo néo ~ ~ : :
SR R . p- L Nao Nao Sim Sim
no pacote intrusivo e rapido
Efetividade contra Contempla a Ataques com
ataques DDoS . p Sim Sim IPs de origem Sim
(forjado ou néo) maiona forjada
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Tabela 15(cont.) — Comparacao entre técnicas sem SMA e Arquitena.

Path
METRICA | Arquitena estif‘é‘fica HCI-MPR | Attestation | DefCOM
Scheme
Efetua
mit?geetzggaeohlo- Sim N&o (Ap(fnas N&o (Ap:enas N&o (Ap?nas N&o (Ap?nas
queio do trafego detecc¢édo) detecc¢éo) deteccéao) deteccéo)
malicioso
Tréfego legitimo
tende a ser Sim Sim Sim Sim Sim
preservado
Tréfego legitimo
pode ser Néao Sim Sim Nao Sim
priorizado
Depende da
cotapiidace ¢ N&o N&o sim sim N&o
rede
Efetua Sim N&o (somente | N&o (somente | Nao (somente Sim
renovagéo do na fase inicial | nafase inicial | nafase inicial
valor do trafego (constante) de testes) de testes) de testes) (constante)
Mitigag&do usa o N&o (usa
préprio equipa- agentes em Sim Sim Sim Sim
mento de rede rede virtual)
Tréafego legitimo
complete com Sim Sim Sim Sim Sim
trafego
malicioso

Em resumo, a principal vantagem do Arquitena sobre as técnicas, sem

utilizacdo de agentes ou SMA mencionadas € de ter as funcfes de mitigacdo e

bloqueio apds a deteccdo. Outra vantagem sobre todas as outras técnicas de defesa

€ o fato da solucdo proposta ndo utilizar o equipamento de rede para efetuar o

processo de mitigacdo: ao invés disso, ele utiliza uma rede virtual analoga a rede

real, evitando onerar o processamento do equipamento de rede caso este esteja

sobre um ataque de DDoS. Finalmente, uma vantagem do Arquitena em relacao as

técnicas apresentadas em (BHATTACHARJEE; RAGHAVAN; SANAND, 2011) e

(MANN; KUMAR, 2011) é que ele ndo depende da estabilidade do processo de

roteamento de rede para prosseguir com o processo de mitigagao de ataques DDoS.
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Outro ponto a se destacar € que nem todas as técnicas estudadas
apresentam as mesmas meétricas utilizadas pelo Arquitena. Por exemplo, o DefCOM
nao apresentava o valor da taxa de deteccédo e nem os valores de falso-positivo e
falso-negativo. A tabela 16 mostra a comparacao entre essas técnicas sem utilizacéo

de agentes ou SMA.

Tabela 16 — Comparacgdo de métricas entre técnicas sem SMA (numérica).

DefCOM

Arguitena (média testes 1 - 8)

Tempo médio para bloqueio:

450 segundos

Tempo médio para blogueio:

240 segundos

Tempo de deteccao em um no:

1.58 — 2.45 segundos

Tempo de deteccao médio em um
agente:

3 segundos

Base estatistica

Arguitena (média testes 1 - 8)

Taxa de deteccao:

50% (10 atacantes)

98,4% (100 atacantes)

Taxa de deteccao:

70% (10 atacantes)

95% (90 atacantes)

Falso-positivo:

1,8% (volumetria baixa de ataque)

2,9% (volumetria alta de ataque)

Falso-positivo:

4% (volumetria baixa de ataque)

1,5% (volumetria alta de ataque)

HCI-MPR

Arquitena (média testes 1 - 8)

Taxa de deteccao:

95,2% (10 mil pps)
99,8% (1 mil pps)

Taxa de deteccao:

70% ( 312 mil pps)
95% (167 mil pps)

Quando comparado com a técnica DefCOM (MIRKOVIC; ROBINSON;
REIHER, 2003), o sistema Arquitena teve tempo médio de detec¢cdo maior, mas o

tempo medio para bloqueio foi menor. Essa diferenca é devido ao esforco em se
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comunicar com o0 equipamento de rede e coletar a estatistica, ao contrario do
DefCOM em que cada n6 da rede executa as tarefas pertinentes de alerta e
deteccdo. Através desta estratégia de utilizacdo dos préprios equipamentos para
classificar o trafego, o processamento do equipamento pode ser onerado. J4 a
técnica baseada em estatistica (GUPTA; MISRA; JOSHI, 2008) teve valores piores
de (1) taxa de deteccédo quando a quantidade de atacantes era menor, e (2) taxa de
falso-positivo quando a volumetria era maior. Contudo, o sistema Arquitena teve uma
pequena desvantagem quando a quantidade de atacantes era maior e, a volumetria
de ataque era menor. O sistema Arquitena independe da variacdo da quantidade de
agentes, porém, mantém uma taxa alta de deteccdo. Assim, a taxa de deteccao é

diretamente proporcional a volumetria do ataque e néo a quantidade de agentes.

Em relacéo a taxa de deteccéao, o sistema HCI-MPR (MANN; KUMAR, 2011)
teve vantagem quando o trafego era menor, bem como uma taxa de deteccédo
melhor quando a volumetria de ataque era maior. Esses valores sdo discutiveis,
entretanto, a quantidade de pacotes aplicada na rede de simulacbes do sistema
Arquitena € muito superior ao sistema HCI-MPR. A abordagem de defesa adaptativa
(KOTENKO; ULANOQV, 2007) ndo apresentou resultados numéricos de desempenho
gue pudessem ser comparados com o sistema Arquitena e, por esse motivo, nao foi

incluida nesta comparacéao.

5.6.2. Comparacbes com trabalhos relacionados com SMA

Em relacdo as técnicas com SMA estudadas no Capitulo 3, a maioria dos
trabalhos apresentavam os valores dos resultados obtidos nos testes. Com isso, foi
possivel comparar o desempenho baseado em algumas métricas definidas em

ambas as técnicas. Neste ponto, é importante mencionar que os computadores
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utilizados nos trabalhos relacionados e os detalhes dos testes realizados s&o
diferentes, o que pode afetar os valores exatos obtidos. Entretanto, dada a
indisponibilidade de codigo fonte ou ambiente de testes de tais trabalhos, apenas o
valor escalar apresentado foi utilizado para essa comparacdo. Cabe notar que a
abordagem de Arcabouco de defesa Adaptativa ndo apresentou em (KOTENKO;
ULANOV, 2007) resultados numéricos de desempenho que pudessem ser

comparados com o sistema Arquitena. Por esse motivo, ela ndo foi incluida nesta

comparagao.

A Tabela 17 resume as semelhancas e vantagens em potencial do sistema

Arquitena quando comparado as técnicas de defesa contra ataques DDoS baseadas

em agentes ou SMA estudadas.

Tabela 17 — Comparacéo entre técnicas com SMA e Arquitena.

METRICA Arquitena Aprendizado Defesg Reconheu[nento Aggnt_es
por Reforco | Adaptativa de padrbes moveis
. . . Verifica
Descarte de | Aleatoriamente . . Baseia-se em D|scer,n|r_nento origem do
trafeqo mas monitora’ Discernimento base de estatistico e acote em
€9 . estatistico enderecos observacéo do P
malicioso tréfego ; . cada
reais trafego :
servidor
Sim (renovacao Sim
do valor dg Sim (caso (renovacéo Agentes
Facilidade trafeao trafego nédo do valor do rr?éveis
para constagnte seja muito tréfego Sim (devido ao verificam
diferenciar X ’ préximo do constante, monitoramento)
. assim como a > . em cada
trafego definicio de limiar do assim como servidor
Iim?tes) tr&fego normal) | a definicao
de limites)
Efetua
deteccao,
mitigagéo e . Somente . x Somente
blogueio do Sim deteccao Sim Somente detecdo deteccéo
trafego
malicioso
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Tabela 17(cont.) — Comparacao entre técnicas com SMA e Arquitena.

. : Aprendizado Defesa Reconhecimento | Agentes
Arquiten - ~ o
SSURICE quitena por Refor¢co | Adaptativa de padrdes moveis
Abordagem
€ adaptavel . ~ . . Nao
as variacGes Sim Nao Sim Nao
de trafego
Utiliza o
Utiliza apenas . - Usa x proprio
a coleta de UtI|IZ_a o proprio | adaptacao Utiliza o préprio equipame
equipamento para : nto de
da_ldos no de rede para diminuir o equipamento _d_e rede para
Custo de equipamento o rede para classificar L
e ~ classificar o custo de A classificar
efesa de rede, ndo ! ~ o tr&fego (onera .
trafego (onera | defesa, ndo o tréfego
rocgsnséar%ento processamento onera procelcs)iglr?ento (onera
P local local) processame processa-
nto local mento
local)
Arquitetura .
descentrali- . - . - . - 5'”.‘
;ada na Sim (Eall_mlna Sim (?Ilmlna Sim (eI!milna Sim (elimina ponto (elimina
- ponto Unico de | ponto Unico de | ponto Unico . ponto
SelrieEs falha) falha) de falha) Unico de falha) tnico de
¢ao dos falh
agentes alha)
Agentes | 2
especificos 9 , , . .
para como Sim Sim Sim Sim
deteccao de_tgctores €
mitigadores)
ComumieE: Sim (onera o Sim (onera (or?érr?:\ o]
¢ao entre os Nao . . Sim (onera o :
. sistema de osistemade | _. P sistema
agentes é i 4li sistema de analise) d
constante analise) analise) de
analise)
Aumenta Aumenta (ﬁeurg](ec)nsz
Nivel de (tempo de (tempo de dete?: 50 Aumenta
confianga deteccdo tende | detecc¢édo tende tendg a Aumenta com o mas o '
para a diminuir a diminuir S P
diferenciar o devido a devido a d'm.'““'f acréscimo de tempo ge
tréfego renovacao do renovacgéo do rgr?z)/\llio 20 agentes na rede ?g:ﬁgg?no
malicioso valor do valor do ¢
tréfego) trafego) do \{alor do
trafego)

Em resumo, as principais vantagens do Arquitena em relacdo as técnicas

apresentadas baseadas em agentes ou SMA é o fato do sistema proposto ter as
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funcBes de mitigacdo e blogueio apds a deteccdo. As técnicas apresentadas em
(AKYAZI; UYAR, 2008) e (BAIG; SALAH, 2009), por exemplo, apresentam somente
a fase de deteccdo de atagues DDoS. Além disso, o sistema Arquitena
automaticamente pode desativar alguns agentes caso eles ndo sejam necessarios
para o processo de mitigacdo. Essa caracteristica diferencia-o das demais técnicas,
incluindo a técnica de Defesa Adaptativa (KOTENKO; ULANOV, 2007) e

Aprendizado por Reforgo Cooperativo (MALIALIS; KUDENKO, 2013).

A tabela 18 mostra a comparacdo entre essas técnicas com utilizacdo de

agentes ou SMA e o sistema Arquitena.

Tabela 18 — Comparagéo de métricas entre técnicas com SMA (numérica).

Aprendizado por Reforgo

Arquitena

Porcentagem de preservacdo de

Porcentagem de preservacao de

trafego leqitimo:

52,86% (trafego de ataque
constante) - Baseline

57,08% (trafego de ataque
constante) — MARL

85,19% (trafego de ataque
constante) - CTL

trafego leqitimo:

65% (trafego de ataque
constante)

Reconhecimento de padrdes

Arquitena

Taxa de deteccéao:

88% (trafego intenso)

95% (trafego ndo muito intenso)

Taxa de deteccdo:

70% (trafego intenso)

95% (trafego ndo muito intenso)

Falso-positivo:

5,28% (128 agentes)
1,55% (1024 agentes)

Falso-positivo (12 agentes):

1,5% (volumetria alta de ataque)

4% (volumetria baixa de ataque)
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Tabela 18(cont.) — Comparacado de métricas entre técnicas com SMA.

Reconhecimento de padrdes Arquitena
Falso-negativo: Falso-negativo (12 agentes):
38,72% (128 agentes) 11% (volumetria alta de ataque)
11,37% (1024 agentes) 19% (volumetria baixa de ataque)
SMA com agentes moéveis Arguitena
Tempo médio de deteccéo: Tempo médio de deteccao:
3,02 seqg (2 verificacdes) 5 seg (volumetria alta de ataque)
13,7 seg (todas as verificacdes) 2 seg (volumetria baixa de
ataque)

O sistema Arquitena apresentou algumas vantagens em relacdo a certas
técnicas com utilizacdo de sistemas multiagentes. Através do sistema Arquitena, o
trafego legitimo foi preservado em 65% mesmo sem qualquer classificacdo ou
priorizacdo do trafego legitimo, enquanto que técnicas com Aprendizado por Reforco
(MALIALIS; KUDENKO, 2013) apresentaram taxas de preservacdo de apenas
52,08%. Na técnica com utilizacdo de agentes moveis (AKYAZI; UYAR, 2008), o
tempo de deteccdo varia conforme as verificacbes que os agentes realizam nos
servidores, a fim de saber a origem do trafego. Quanto mais verificacbes, maior é o
tempo de deteccédo. O sistema Arquitena apresentou variacdo no tempo de deteccéo
somente em relacdo a volumetria, independendo da quantidade de verificacdes nos
equipamentos da rede. Quando comparado com o SMA que utiliza reconhecimento
de padrdes (BAIG; SALAH, 2009), o Arquitena tem ganho expressivo no percentual

de falso-negativos, mesmo com a quantidade de agentes mantida em um valor fixo.
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6 CONCLUSAO

Os ataques de DDoS contra empresas de infraestrutura, inclusive ISP e HSP
(Hosting Service Provider - Provedor de Servico de Hospedagem), continuam a ser
uma ameaca operacional, sendo que no ano de 2014 esta ainda é a principal
preocupacdo de empresas desse tipo (ARBOR, 2014). Espera-se, portanto, um
aumento na demanda por servicos de deteccdo e mitigacdo de ataques DDoS nos
préximos anos, em resposta ao aumento de ataques em termos de frequéncia e

volumetria.

Prover tais servigcos de forma eficiente e eficaz €, entretanto, algo desafiador.
Devido a natureza distribuida de tais ataques, acdes isoladas de mitigacdo na rede
dificilmente sdo capazes de reduzir o trafego pertinente a ataqgue DDoS a niveis
pouco perceptiveis. Outro motivo que torna a mitigacdo dos ataques DDoS
complicada é o correto discernimento do trafego legitimo durante um ataque. O
comportamento da rede sob um ataque DDoS pode exaurir oS recursos dos

equipamentos de rede (e.g., roteadores).

Neste contexto, o presente trabalho apresenta uma solucdo baseada em
abordagem com Sistema Multiagentes para monitorar, detectar e bloquear ataques
DDoS baseados em inundacédo. O sistema € composto de multiplos agentes que
tendem a conservar parte do trafego legitimo automaticamente, sem a necessidade
de intervencdo manual. Todos os agentes, de forma deliberativa, tornam mais
preciso o padrdo limite de pacotes em cada equipamento, nos intervalos de tempo
configurados. Portanto, o sistema tenta ser suficientemente inteligente para distinguir
horérios de pico no trdfego da rede, podendo tratar varias origens de ataques

simultaneamente, sejam elas internas ou externas ao ISP. Além disso, a solucdo
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proposta utiliza uma rede virtual analoga a real, de forma que cada agente monitora
um equipamento da rede. Dessa forma, o agente néo fica instalado no equipamento
de rede, evitando onerar o processamento do equipamento e deixando-o livre para

executar suas fung¢des originais.

O sistema Arquitena tem a vantagem de estar presente em toda a rede do
ISP, sendo que alguns agentes nao ficam ativos todo o tempo, evitando coleta de
dados desnecessaria pelo equipamento de rede enquanto ndo sdo detectados
ataques. Essa caracteristica de cooperacao entre os agentes tende a melhorar a
eficiéncia do sistema, sem afetar criticamente sua robustez. Outro ponto a ser
destacado é que os equipamentos tradicionais de seguranca de perimetro ndo séo
desenhados para resolverem problemas recorrentes aos atagues DDoS. Pelo
contrario, esses equipamentos inimeras vezes sao alvos dos ataques DDoS. Assim,
0 Arquitena pode se tornar uma ferramenta complementar a esses mecanismos de
defesa mais comuns, implantados na rede do ISP. Além disso, este sistema nao esta
atrelado a qualquer protocolo de transporte ou de rede para funcionar corretamente.
Este sistema nao foi projetado para mitigar diretamente ataques de vulnerabilidade.
Assim, a atuacdo do Arquitena € complementar a solucdes que visam prevenir a

exploracéo de tais vulnerabilidades, como firewalls.

Em concluséo, a implantacdo do sistema Arquitena torna a rede do ISP ou
HSP mais resiliente, e essa vantagem pode ser estendida para os clientes que
utilizam os recursos do ISP ou do HSP. Dessa forma, os ataques de longa duracéo e
volumosos, ataques no estilo rajadas, mas também com grande volume de trafego,

podem ser mitigados. Sendo assim, a capacidade do enlace, capacidade de sesséo,
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capacidade de servi¢co da aplicacdo e acesso continuo a base de dados podem ser

preservados.

Através de simulacbes propostas, pode-se observar que o sistema Arquitena
consegue obter baixas taxas de falso-positivos e falso-negativos, além de ter alta
taxa de deteccdo. Essas métricas sdo primarias para qualificar um sistema de

defesa contra ataques DDoS.

6.1. Trabalhos futuros

O sistema de defesa proposto se baseia somente na volumetria do ataque
para discernir no processo de mitigacdo, que pode incluir o bloqueio total do trafego.
Assim, uma analise mais profunda poderia considerar a utilizacdo de um sistema
hibrido de defesa, isto €, considerando o trafego andémalo de divergéncias na

assinatura do trafego para classificar o trafego malicioso.

Outro assunto interessante de pesquisa envolve a utilizacdo de um SMA
baseado em arquitetura distribuida (Jade). Tal analise permitiria verificar se essa
arquitetura pode contribuir para melhorar os resultados alcancados nesta pesquisa

em termos de taxa de falso-positivos, falso-negativos e tempo de deteccao.

Algumas pequenas adi¢cdes ou modificagbes na arquitetura do Arquitena
também podem ser de interesse. Por exemplo, a fim de ndo necessitar de um agente
externo, o sistema Arquitena poderia ser desenvolvido para assimilar o trafego dos
equipamentos, através de requisicao direta, e assim tomar a decisdo de mitigacéo e

blogueio mais rapidamente.

Adicionalmente, o sistema Arquitena poderia ter um processo de

descobrimento da rede através de probes. Dessa forma, o sistema de forma
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autbnoma poderia desenhar toda a topologia da rede sem qualquer intervencéo

manual.

6.2. Publicacbes

A seguinte publicacdo foi resultado da pesquisa realizada durante esta

dissertacao:

e Conferéncia: em (PEREIRA; SIMPLICIO; BRANDAO, 2013) foi
apresentado em uma sessao técnica 0s principais objetivos do sistema
Arquitena, utilizando um Sistema Multiagentes para mitigar ataques DDoS

em redes de ISPs.
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