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Abstract

We propose a new version of 16-round DES in which a probabilistic swapping is
used to strengthen DES against differential cryptanalysis. This new cipher system, called
SWDES, decreases the probability of success in a differential cryptanalysis attack by
reducing the probability of the characteristics that are used against DES. Encryption and
decryption speed of SWDES is almost the same as that of 16-round DES.



Resumo

Apresentamos uma nova Vversio do DES com 16 iteragdes no qual uma troca
probabilistica ¢ utilizada para fortalecer o DES contra criptoanalise diferencial. Este novo
criptossistema, chamado SWDES, diminui a probabilidade de sucesso de um ataque por
criptoanalise diferencial através da redugao das probabilidades das caracteristicas utilizadas

contra o DES. O tempo de ciframento e deciframento do SWDES é semelhante ao do DES
com 16 iteragdes.
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Prefacio

O objetivo deste trabalho é apresentar uma proposta de alteragdo no sistema
criptografico DES (Data Encryption Standard) [NBS77]. Este sistema criptografico foi
projetado pela IBM para o governo americano para uso geral em transagdes bancarias,
comunicagdes sigilosas entre empresas, etc [Pf89]. Devido ao aval dado pelo governo
americano, o DES tornou-se amplamente utilizado em inumeras aplicagdes por todo o
mundo. Posteriormente este aval foi retirado em 1987, gerando muitas duvidas quanto a
seguranga deste sistema.

Desde a sua invengdo, o DES tem sido alvo dos criptoanalistas e recentemente, dois
cientistas israelenses, Biham e Shamir publicaram um ataque relativamente rapido a este
sistema, utilizando uma técnica denominada Criptoanalise Diferencial [BS90,91,92].

O DES ¢ um criptossistema projetado para ser utilizado em hardware, o que torna a
sua implementagdo em software ineficiente. Consequentemente originou-se um grande
parque instalado de maquinas que utilizam este sistema, tornando sua completa substitui¢do
a curto prazo economicamente inviavel. Portanto a pesquisa de alteragdes que fortalegam o
DES contra o ataque por Criptoanalise Diferencial e que n2o exijam grandes alteragdes nos
equipamentos existentes, mas que mantenham a eficiéncia do sistema, torna-se
economicamente interessante.

Este trabalho esta organizado em quatro capitulos e dois apéndices. No capitulo 1
sdo apresentados alguns conceitos basicos de criptografia e o algoritmo do DES. Algumas
fraquezas deste sistema criptografico também sdo mostradas. O capitulo 2 contém a base
teorica para o desenvolvimento e analise da proposta de alteragdo. Apresentamos o0s
conceitos de Criptoanalise Diferencial, criptossistemas de Markov, caracteristicas, e
probabilidades diferenciais. O capitulo 3 apresenta a proposta de alteragdo (o algoritmo
SWDES) e as propriedades que este sistema possui. Apresentamos os resultados de alguns
experimentos realizados e mostramos uma comparagdo deste sistema com o sistema DES
padrdo. No capitulo 4 apresentamos as conclusdes deste trabalho, incluindo comentarios
sobre a viabilidade econémica de implementagdo do SWDES. Finalmente os apéndices A e
B contém respectivamente as tabelas de permutagdes, expansdes e caixas de substitui¢do
correspondentes ao DES; e os resultados de alguns experimentos realizados com o SWDES
que estdo também representados graficamente no capitulo 3.



Capitulo 1

Criptografia e o DES

1.1 Conceitos Fundamentais

Criptografia (do grego kryptos = oculto + grapho = escrita) corresponde a um conjunto
de técnicas que permitem cifrar (ou codificar) uma mensagem, originalmente escrita de forma
clara e perfeita, em um texto incompreensivel de modo que apenas o destinatario consiga decifrar
(ou decodificar) este texto e recuperar a mensagem original [Lu86]. Neste texto denotaremos por
mensagem um texto que se deseja cifrar e por criptograma um texto cifrado.

A transformagio de uma mensagem em criptograma chama-se ciframento. A
transformacio de um criptograma em mensagem chama-se deciframento

A Criptografia possui muitas aplicagdes. E utilizada, por exemplo, em ambientes de guerra
e em comunica¢des entre embaixadas. Mas ndo se restringe a estes fins. Com o surgimento de
grandes redes de computadores em que um grande numero de pessoas compartilham um mesmo
sistema, a necessidade de protegdo de arquivos e seguranga na transmissdo de dados tornou-se
muito importante.

Um sistema criptogrifico ou criptossistema consiste numa seqiiéncia de operagdes (ou
algoritmo) que permitem que uma mensagem seja reescrita (operagio de ciframento) de tal forma

que apenas o destinatario possa restaurar a mensagem original (operagao de deciframento).

A chave num sistema criptografico é um pardmetro introduzido com a mensagem original
no algoritmo de ciframento (chave de ciframento) e com a mensagem cifrada no algoritmo de
deciframento (chave de deciframento), de tal forma que a obtengdo de uma mensagem cifrada a
partir de uma mensagem original ou o procedimento inverso ndo dependa apenas dos algoritmos
de ciframento e deciframento mas também das chaves utilizadas. A existéncia de chaves permite
que, mesmo sendo conhecidos os algoritmos de ciframento e deciframento, apenas quem as

possui pode cifrar ou decifrar mensagens utilizando um dado sistema criptografico.
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Figura 1.1a: Esquema de um sistema criptografico

Um sistema criptografico é assimétrico quando a chave de deciframento ¢ diferente da
chave de ciframento e a chave de deciframento ndo pode ser calculada facilmente através da
chave de ciframento. Pelas caracteristicas deste sistema, um usuario X, por exemplo de um
correio eletrénico, pode ter uma chave de ciframento publica e uma chave de deciframento
secreta, permitindo que varios outros usuarios possam enviar-lhe mensagens cifradas utilizando
para isto sua chave de ciframento, que é publica. Porém apenas X pode decifra-las pois ele € o
unico possuidor da chave de deciframento que ndo pode ser obtida a partir da chave de
ciframento de maneira computacionalmente viavel. Por esta razdo o sistema criptografico
assimétrico também ¢é chamado de sistema criptografico de chave publica. Um exemplo de
sistema criptografico assimétrico ¢ o RSA [RS78].

Um sistema criptografico € simétrico quando a chave de deciframento € igual a chave de
ciframento ou quando a chave de deciframento pode ser facilmente obtida através da chave de
ciframento. O sistema criptografico DES [NBS77] € simétrico.

Neste trabalho s6 focalizaremos sistemas simétricos.
1.2 O Sistema Criptografico DES

O sistema criptografico DES (Data Encryption Standard) cifra mensagens de 64 bites de
comprimento em criptogramas de igual tamanho utilizando uma chave de ciframento de 56 bites
de comprimento. A chave de ciframento que é fornecida externamente possui tamanho de 64 bites
porém apenas 56 bites sdo efetivamente utilizados pelo sistema. Os 8 bites restantes podem ser
utilizados para verificagdo de paridade.

O processo de ciframento consiste em 16 iteragdes onde cada iterag@o utiliza uma fungéo
de ciframento denominada F e uma subchave Ki obtida a partir da chave de ciframento . O
conjunto de subchaves utilizadas ¢ denotado por K1, K2,..., K16. O processo de ciframento esta
ilustrado na Figura 1.2a.
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Figura 1.2a: Esquema de ciframento do DES



O esquema de geragio das 16 subchaves esta representado na Figura 1.2b. Basicamente o
processo consiste nos seguintes passos:

(i) Aplicar a Permutagdo Escolha 1* a chave de 64 bites obtendo uma palavra de 56 bites

(CD),

(i1) Dividir CD em duas metades de 28 bites C e D,

(iii) Aplicar a cada metade de 28 bites deslocamentos circulares a esquerda. O nimero de

deslocamentos aplicados varia em cada iteragdo de acordo com a Tabela Al (vide

Apéndice A);

(iv) Compor as duas metades em uma palavra de 56 bites (CD) e aplicar a esta palavra a

Permutagdo Escolha 2, obtendo-se entdo uma subchave;

(v) Repetir os passos (ii), (iii) e (iv) para as subchaves restantes.

Os passos executados pelo algoritmo de ciframento do DES sdo os seguintes:
(i) Aplicar a mensagem a Permutag@o Inicial,
(ii) Dividir a entrada em 2 metades L (esquerda) e R (direita);
(ii) Executar 16 iteragdes caracterizadas da seguinte forma:
Cada iteragdo (com excecgdo da ultima) pode ser dividida em duas partes: Tr e Sw (vide
Figura 1.2¢).
Tr € uma transformacgdo que depende de uma subchave de 48 bites e que preserva a
metade direita (R). Esta transformag@o consiste de:
(a) uma fungdo F aplicada a metade direita (R) e que depende de uma subchave de
48 bites. F consiste em uma expansio (E) de 32 bites para 48 bites, uma operagio de
OU-Exclusivo (XOR!) com uma subchave de 48 bites, uma contragdo de 48 bites
para 32 bites (também chamada de substituigdo) através de 8 contragdes de 6 bites
para 4 bites (utilizando as Caixas de Substituicdo S1, S2,...e S8) e uma permutagéo
(P) de 32 bites (vide Figura 1.2d);
(b) uma aplica¢do de XOR entre a saida de F e a metade esquerda (L).
Sw € uma troca de duas metades de 32 bites de comprimento . Na ultima iteragdo Sw
ndo é realizada.
(iii) Combinar as metades L e R de 32 bites cada em uma palavra de 64 bites;
(iv) Aplicar a Inversa da Permutagdo Inicial a palavra de 64 bites, obtendo-se entdo o
criptograma.

* O apéndice A contém as tabelas correspondentes as permutagdes. expansdes e compressdes realizadas no DES
1 2 XOR b =2 ® b = (a+b) mod 2 = resto da divisdo de (a+b) por 2
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Figura 1.2b: Esquema de gerag@o das subchaves



O DES implementa dois conceitos da Teoria de Informag¢do de Shannon [Sh49] :
confusio e difusdo. Implementa-se a confusdo quando a mensagem ¢ alterada de modo que o
criptograma n3o possua uma relagdo obvia com a mensagem. Implementa-se a difusdo ao se
garantir que o efeito de um bit na mensagem atinge varios outros bites do criptograma. As caixas
de substitui¢des implementam a confusdo através da modificagio do padrdo de bites. As
permutagdes implementam a difusdo através do reordenamento dos bites [Pf89]. Ambos os
conceitos podem ser agrupados em um Unico termo chamado efeito avalanche, isto €, uma
pequena modificagdo na mensagem provoca uma grande alteragdo no criptograma [K81].

A Figura 1.2a pode ser representada da seguinte forma:
DES = IP-leTrg | geSweTr | 5°...eSwe Trgpe SweTr 1 oIP

Sw é uma involug@o pois Sw2 = Identidade. Tr também é uma involug&o:
Tr(LiR)) = (L ® FR;.Kj+1), R)).
Tr2(L;R)) = (L; ® F(R;,Kj+1) ® F(R;.Kj+1), Rj) = (L;,R;). Portanto o processo de deciframento
é essencialmente idéntico ao de ciframento, apenas inverte-se a ordem de utilizagdo do conjunto
de subchaves: K16, K15, ..., K1 (vide Figura 1.2e):
DES-1 = IP-leTr jeSweTroe...eSweTrg | 50 SweTry | o IP

Todas as tabelas correspondentes as permutagdes, expansdes e compressdes realizadas
pelo algoritmo do DES sdo apresentadas no Apéndice A.
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1.3 Algumas Fraquezas Conhecidas do DES

Apresentamos a seguir algumas fraquezas conhecidas do DES: Complementaridade,
Existéncia de Chaves Fracas, Existéncia de Chaves Semi-Fracas e Colisao de Chaves [Da8l,
DQ84, Pf39].

1.3.1 Complementaridade

Inicialmente vamos introduzir a seguinte notagio: seja X um nimero binario. X denota o
Complemento de Um* de X.

Seja M uma mensagem e K uma chave de ciframento para o DES. Seja C o criptograma
obtido cifrando-se M: C = DES(K, M).

O nimero de chaves possiveis no DES ¢ 256 pois o nimero de bites efetivamente
utilizados pelo algoritmo de ciframento é 56. Este € o numero de chaves que, no pior caso,
teriamos que tentar para obtermos K tendo-se em maos M e C. Para tal deveriamos cifrar M com
todas as chaves possiveis e comparar qual o criptograma que € idéntico a C (este procedimento ¢
denominado busca exaustiva). Porém o DES possui a seguinte caracteristica: C =DES(K,M).

Isto reduz o nimero de chaves que se precisa verificar pela metade, caso se consiga obter o

resultado do ciframento de M com a mesma chave K. Para verificarmos isto, vamos analisar o
seguinte procedimento: Sejam C, M, K e C: tais que C=DES(K,M), K ¢ a chave que se deseja
descobrir e C2 = DES(K,M).

Para cada chave T possivel repita
Inicio

Y = DES(T,M);

Se Y=C Entao K=T;

Sendo Se Y= C: Entio K=T **;
Fim

* 0 Complemento de Um de um nimero binario ¢ obtido trocando-se todos os 0's por 1's e 1's por 0's. Por exemplo,
o Complemento deHm de 1001011 € 0110100.
* C2=DES(K,M)=DES(K,M)=Y =DES(T,M).Logo K=T

11



Portanto verifica-se a0 mesmo tempo duas possibilidades para K: T ¢ T. Logo o nimero
de tentativas € reduzido pela metade.

Uma maneira de se evitar esta fraqueza é ndo enviar mensagens complementares e evitar o
uso de chaves complementares.

1.3.2 Existéncia de Chaves Fracas

Apos a aplicagdo da Permutagdo Escolha 1 a chave de ciframento, o resultado é dividido
em duas metades C e D. Se C e D forem compostos apenas de 0's ou 1's entdo as subchaves
utilizadas durante o processo de ciframento serdo todas idénticas pois os deslocamentos circulares
a esquerda determinardo sempre os mesmos valores para C e D ao longo do processo de geragéo
das subchaves. Chaves de ciframento para as quais este fendmeno ocorre sdo denominadas
chaves fracas. Para estas chaves o processo de ciframento é o mesmo que o de deciframento:
sejam M uma mensagem, K uma chave fraca e C o criptograma obtido cifrando-se M com K.

C =DES(K,M) e M = DES(K,C). Note que ndo € necessario utilizar o processo de deciframento
DES™(K,C) para se obter M a partir de C.

As chaves fracas do DES estdo representadas a seguir em forma hexadecimal:

Chave de Ciframento Padrdo Apos

(64 bites) Permutagao Escolha 1
(56 bites)

010101010101 0101 00 00 00 00 00 00 00

FE FE FE FE FE FE FE FE 11111111111111
1F 1F 1F 1F OE OE OE OE 00000001 111111
EO0 EO EO EO F1 F1 F1 F1 111111 1000 00 00

Tabela 1.3.2a: Chaves Fracas do DES

Como o numero de chaves fracas € pequeno € perfeitamente possivel evita-las.

12



1.3.3 Existéncia de Chaves Semi-Fracas

Existem pares de chaves distintas de ciframento K| e Ky tais que se C =DES(K{,M)
entdo M = DES(K»,C), ou seja, C =DES'1(K2,M). Isto significa que K; pode decifrar uma
mensagem cifrada com K9 e vice-versa. Estas chaves sdo denominadas chaves semi-fracas e sdo
representadas abaixo na forma hexadecimal.

O1FE OIFE O1FE O1FE | FEO1 FEO1 FEO1 FEO1
1FEO 1FEO OEF1 OEF1 | EO1F EOIF FI10E F10E
01EO0 O1EO O1F1 OIF1 EO001 E001 F101 F101
1FFE 1FFE OEFE OEFE | FE1F FE1F FEOE FEOE

011F O11F O10E O10E

1FO1 1FO1 OEO1 OEO1

EOFE EOFE FIFE FIFE

FEEO FEEO FEF1 FEF1

Tabela 1.3.3a: Pares de Chaves Semi-Fracas
1.3.4 Colisdao de Chaves

Denomina-se colisio de chaves o fato de duas chaves distintas gerarem o mesmo
criptograma a partir da mesma mensagem. Outras chaves com esta caracteristica, além das
Chaves Semi-Fracas apresentadas anteriormente, foram pesquisadas por [DQ84] e algumas foram
determinadas para aplicagdes do DES com 1, 2 ou 3 iteragdes.

[QD89] apresenta algumas colisdes de chaves para determinadas mensagens utilizando o
DES com 16 iteragdes. Por exemplo, a mensagem, em notagdo hexadecimal, 0404040404040404
cifrada com a chave 46b2c8b62818f884 ou com a chave 4a5aa8d0ba30585a, apresenta 0 mesmo
criptograma: f02d67223ceaf91c.

13



Capitulo 2

Visao Geral de Criptoanalise

2.1 Conceitos Fundamentais

Quebrar um criptograma significa descobrir a mensagem a partir da qual ele foi
obtido. Quebrar uma chave significa obter a chave utilizada no ciframento de uma
mensagem. Um sistema criptografico ¢ quebrado se é possivel determinar a mensagem ou a
chave utilizada no ciframento a partir do criptograma ou pares mensagem-criptograma.

Atacar um sistema criptografico significa tentar quebrar um criptograma ou uma
chave.

Um sistema criptografico € incondicionalmente seguro se ndo é possivel obter-se
informagdes nos criptogramas interceptados que permitam determinar de maneira Unica a
mensagem ou a chave.

Robustez de um sistema criptografico é o tempo necessario para quebrar uma chave.

Um sistema criptografico € computacionalmente seguro ou forte se o tempo

necessario para quebra-lo é computacionalmente inviavel.
Criptoanalise € a ciéncia que estuda métodos para quebrar sistemas criptograficos.
As seguintes hipoteses devem ser feitas pelo projetista de um sistema criptografico: o

algoritmo de ciframento € conhecido pelo criptoanalista e este pode ter acesso aos
criptogramas através de algum método de escuta.
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2.2 Métodos Basicos de Criptoanalise para Sistemas Simétricos

Existem trés métodos basicos de criptoandlise para sistemas simétricos que
definiremos a seguir: criptograma conhecido ("ciphertext-only attack"), mensagem
conhecida ("known-plaintext attack") e mensagem escolhida ("chosen-plaintext attack")
[D82].

No método de criptograma conhecido o criptoanalista deve determinar a chave
examinando apenas a mensagem ou apenas o criptograma. Neste caso a quebra se baseia em
probabilidades, distribui¢des e caracteristicas dos criptogramas disponiveis [D82].

No método de mensagem conhecida o criptoanalista tem acesso a pares
correspondentes (mensagem,criptograma). Neste caso o criptoanalista tem conhecimento
sobre a mensagem ou partes desta. Isto pode ocorrer, por exemplo, quando todas as
mensagens enviadas possuem uma mesma seqiiéncia de caracteres em alguma parte de seu
conteudo (identificagdo do terminal, nome da empresa, etc.) [D82].

No método de mensagem escolhida o criptoanalista pode escolher a mensagem a ser
cifrada. Isto pode ocorrer de duas formas: o criptoanalista consegue induzir a transmissio de
uma mensagem ou o criptoanalista tem acesso ao dispositivo de ciframento, mesmo ndo
conhecendo a chave [D82]. Esta ultima hipotese € muito forte pois o criptoanalista deve ter
a possibilidade de injetar no dispositivo de ciframento varias mensagens escolhidas por ele, o
que torna este ataque muito dificil de ocorrer na pratica. Apesar disto, € uma criptoanélise
que permite comparar a robustez de dois criptossistemas distintos.

2.3 Cadeias de Markov e Processos Markovianos: uma introdugio [F50]

2.3.1 Cadeias de Markov

Para uma seqiiéncia de experimentos independentes com possiveis resultados E;,
E,,..., onde cada resultado possui uma probabilidade associada py, a probabilidade de uma
seqiiéncia de resultados ocorrer ¢ igual ao produto das probabilidades associadas a cada
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resultado da seqiiéncia. Por exemplo, jogando-se simultaneamente uma moeda e um dado, a

- ) ; |
probabilidade de dar cara e o numero 5 é > X —é

Na teoria de cadeias de Markov, o resultado de qualquer experimento depende
apenas do resultado do experimento imediatamente anterior. Um resultado Ej ndo possui
uma probabilidade fixa associada py , porém para todo par de resultados (Ej,Ex), indicando
que E; ocorreu imediatamente antes de Ej, existe uma probabilidade fixa condicional Pik>
também denotada por P(Ej |Ej), que € a probabilidade de E; ocorrer dado que E; ocorreu
anteriormente. Ey também possui uma probabilidade associada ay, que é a probabilidade de
Ey ser o resultado inicial de uma seqiiéncia de experimentos.

Portanto, dada uma seqiiéncia de experimentos, a probabilidade de uma seqiiéncia de
resultados (E, E;y, ..., Ep), onde o primeiro resultado da segiiéncia possui indice r0, o
segundo indice rl e assim sucessivamente, ocorrer € igual a

(2.1) r0-Pror1-Pr1r2---Pr(n-2)r(n-1)-Pr(n-1yrn-
Esta probabilidade também é denominada probabilidade composta de (Ey, E;q, ..., Erpp)

Qualquer seqiiéncia de experimentos é uma cadeia de Markov se a probabilidade de
ocorréncia de qualquer seqiiéncia de resultados € dada pela expressdo acima, em termos de
uma distribui¢do de probabilidades iniciais {a;} para os resultados Ej e probabilidades fixas
condicionais pji de Ey dado que E; ocorreu no experimento anterior.

Mudando-se a notagdo para que esta seja mais adequada as aplicagdes fisicas, ao
invés de dizermos "o resultado do experimento n é E;" diremos "o estado do sistema no
instante # € Ey". A probabilidade condicional p; sera denominada probabilidade de transicao
do estado E; para o estado Ey, e denotada por E{—E, .

Uma cadeia de Markov ¢ chamada homogénea quando P(Ei+1=B|Ei=oc) ¢

independente de i para todo o e B [LM91]. Fisicamente isto significa que as probabilidades
de transi¢do independem do tempo [So87].
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Seja p; a probabilidade do estado inicial ser 7, para todo 7 pertencente ao conjunto S
de estados do sistema. O vetor de probabilidades iniciais p = (pg, P, P2,....) sobre §
satisfaz as seguintes propriedades [So87]:

1.0<p;<1, paratodoieS.

2. z pi = 1, pois o processo deve comegar em algum lugar no instante 0.
ies

O vetor de probabilidades no instante ¢ ¢ definido como p’ = (p’g, p'y, p'2,...,
p'N), onde p/; = P(E; = j] vetor inicial p), isto ¢, a probabilidade do sistema estar no estado j
dado que o estado inicial tem probabilidades dadas pelo vetor de probabilidades iniciais p.

Um vetor de probabilidades p = (pg, p1, P2,....) satisfaz as seguintes propriedades
[So87]:
1.0<p;j<1,paracadaie {0, 1,2, .., N}
2.pptp1t...tpN=L

Suponha que existam » particulas que podem saltar de um estado para outro de
acordo com uma distribui¢do de probabilidades de transigdo. Se todas as particulas estdo no
estado 0 no instante t = 0 entdo o numero de particulas que podem estar no estado j apos a
primeira transi¢do € n.p0j- Suponha que as » particulas sdo distribuidas de maneira que n
particulas estdo no estado j no instante t = 0, para j =0, 1, ..., N. O numero de particulas em
cada estado j que podem estar no estado i apos uma transi¢do € ;. pji. O numero total de

particulas que podem estar no estado i ap6s uma transigéo €

N
(2.2) m="" 1 pi
=0

Pode acontecer que o numero de particulas no estado i seja idéntico ao numero de particulas
neste estado no instante inicial. As particulas realizam transigdes porém o numero total de
particulas ndo se altera, pois cada particula que deixa o estado i € substituida por outra que
faz uma transigdo para este. Se isto ocorrer para todos os estados dizemos que o sistema de

n particulas esta em um estado de equiliibrio [So87].
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Podemos reescrever a equagdo (2.2) em termos do niimero relativo de particulas no
estado i, ou seja a probabilidade de uma particula ocupar o estado i.

(2.3) mi)y=—=32p

n ‘=n
Se a equagdo (2.3) vale para todos os estados entdo o sistema esta em estado de equilibrio.

N
Um vetor de probabilidades ¢ representa um estado de equilibrio se ¢; = Z j . pji [So87].

i=0

O estado de equilibrio corresponde a estabilidade do sistema ap6s um nimero muito
grande de transi¢des [Ka79], isto é, P(E; = | vetor inicial p) — ¢;, a medida que t—o para
cada estado 7 do conjunto S de estados , ndo importando o vetor de probabilidades iniciais p,
isto € as probabilidades de transigdo sdo dadas pelo vetor ¢ = (1, ¢2, ...) [So87].

Se (i) > 0 paratodoic S, Z m(x) =1 e satisfaz a equagédo (2.3) entdo a distribuigédo

xeS

de probabilidades { m(x), x € S } é chamada distribui¢io estaciondria [Ka79].

Uma cadeia de Markov € estacionaria se a distribuigdo de probabilidades de transigdo
¢ estacionaria., isto €, todas as transi¢des de estado tém a mesma distribuigdo de
probabibilades.

2.3.2 Processos Markovianos

Em algumas aplicagdes € conveniente descrever cadeias de Markov em termos de
variaveis aleatorias. Neste caso denotaremos o estado Ei por um inteiro k. O estado do
sistema no instante » é uma variavel aleatéria X(M), que assume um valor k com
probabilidade a,(n). A probabilidade composta de X(1) e X(n*1) ¢ igual & probabilidade de
que { x(n) =j x(+l) = } = aj(“)pjk, e a probabilidade composta de x(0),..., x(n)y
ocorrer é dada por (2.1). Utilizando-se esta notagdo, uma cadeia de Markov se transforma
em um processo estocastico (também chamado processo aleatorio), isto €, uma seqiiéncia de
variaveis aleatorias (X(O),..., X(n)), em que cada subconjunto finito desta possui uma
distribui¢do de probabilidades compostas bem definidas.
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Processos Markovianos sdo uma classe de processos estocasticos. Em processos
estocasticos o estado futuro ndo é determinado de maneira unica, porém existem
probabilidades relacionando o estado presente com o futuro que permitem uma previsao.
Em processos Markovianos o estado futuro depende apenas do estado atual ndo importando

como se chegou a este estado., isto é, dado um sistema em uma estado s; em um instante #;,

nenhuma informagio adicional a respeito dos estados do sistema nos instantes anteriores
pode alterar as probabilidades condicionais de um estado s em um instante futuro 7: em um
processo Markoviano se dois sistemas independentes com probabilidades de transi¢@o
idénticas evoluem para um mesmo estado em um mesmo instante entdo todas as
probabilidades relacionadas aos seus estados futuros sdo idénticas ndo importando como
estes sistemas chegaram ao estado atual.

Processos mecénicos que "ndo guardam memoria de seu passado", isto €, o estado
futuro depende apenas do estado presente sdo exemplos de processos Markovianos. Um
exemplo seria uma particula com movimento aleatorio. Neste caso a proxima posi¢do da
particula depende apenas da posigdo atual. Um exemplo de processo mecanico que ndo €
Markoviano é o processo de deformagdo plastica. Neste caso o estado futuro depende dos
estados passados.

2.4 Criptossistemas Iterativos e Criptoanalise Diferencial

2.4.1 Introducao

Criptossistemas Iterativos sio uma familia de sistemas criptograficos fortes que
consistem em iterar » vezes uma fungdo criptograficamente fraca (o sistema é dito de

n-iteragdes). Neste trabalho esta fungdo sera denominada funcéo de iteragéo.

A Criptoanilise Diferencial é um método de criptoanalise do tipo mensagem
escolhida aplicavel a criptossistemas iterativos [BS90, BS91, Kn92]. O método consiste em
analisar o efeito de diferengas particulares em pares de mensagens nos respectivos pares de
criptogramas. O método € aplicado em muitos pares de mensagens, todos com a mesma
diferenga particular. Estas diferengas podem ser utilizadas para associar probabilidades a

possiveis chaves, para determinar a chave mais provavel. Para os sistemas semelhantes ao
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DES, a diferenga particular é um valor fixo correspondente ao XOR entre as mensagens de
cada par [BS91].

Uma fungdo criptografica F(R,K;), onde R € uma mensagem e K; uma subchave, ¢
criptograficamente fraca se com algumas triplas (R'Y,Y*)., onde R' € a diferenga entre
um par de mensagens (R,R*), Y e Y* sdo respectivamente os resultados de F(R)K;) e
F(R*K;), € possivel determinar K;j [LM91].

Vamos agora introduzir a seguinte notagao:
ny: € um nimero hexadecimal (e.g., 1Ax = 26)
X, X* e X" X e X* sdo os resultados intermediarios do processo de ciframento de cada
elemento de um par de mensagens. X' é a diferenga entre X e X* (para o DES, X'=X @
X* onde @ € o simbolo de XOR).
P(X): A permutagdo P é denotada por P(X). A letra P sozinha representa uma mensagem .
E(X): Expansdo E.
IP(X): Permutagdo Iniciall.
P: Uma mensagem (apos a aplicagdo da Permutag@o Inicial). P* € a outra mensagem de um

par de ciframentos. P' ¢ a diferenga entre P e P* (para o DES, P'= P ® P*, onde ® € o
simbolo de XOR).

T: Os criptogramas correspondentes as mensagens P e P* (antes da aplicagdo da Inversa da
Permutagdo Inicial) sdo denotados por T e T*. T' ¢ a diferenga entre T e T* (para o DES,

'=T @ T*, onde @ ¢ o simbolo de XOR). Quando o numero de iteragdes executadas for
relevante denotaremos o criptograma obtido apos i iteragdes por T(i). Se o processo de
ciframento é composto de n iteragdes entdo T(n)=T.

1 Neste trabalho a Permutagio Inicial (IP) € a sua inversa (IP'I) serdo ignoradas pois elas sdo irrelevantes

para a criptoanalise diferencial [BS91].
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(L,R): As metades esquerda e direita de uma mensagem P sdo denotadas respectivamente

porL eR.

(1,r): As metades esquerda e direita de um criptograma T sdo denotadas respectivamente por

ler.

a,b,c, .., Jj,..p: Cada entrada de 32 bits da fungio F em cada iteragdo do DES.

b 3

A, B, C, ..., J,...,P: Cada saida de 32 bits da fungio F em cada iteragdo do DES.
S;i: Sdo as Caixas de Substituigdo (S-boxes) S, S, ...,S16.

SiEX, SiKX, SiIX, SiOX: A entrada de cada Caixa de Substitui¢do na iteragdo X € denotada
por ;X para X ¢ {a,...,j}. A saida de cada Caixa de Substituigdo na iteragdo X ¢ denotada
por SiOX. Cada subconjunto de 6 bits da subchave que ¢ entrada na Caixa de Substitui¢do

S; é denotado por SiKX e cada subconjunto de 6 bits da saida da expansdo E(X) ¢ denotado
por SiEX (vide Figura 2.4.1b)
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mensagem mensagem

[ P (64 bites) | | P* (64 bites)
v V
12....3132  12..3132 12,3132 12...3132
| Lo | | RO | Lo+ | | Ro* |
Kl Kl
XOR | XOR
| L1 | [ Rl | [ Lix | | RI*
K2 K2
[ 2 | [ R | [ 12+ | [ Re* |
.................................. Ki Ki
[ L\1/5 ] | RTS J | Lis* | r R)1/5* |
K16 K16
-
| L6 | | RI6 | |  Lie* | | Ri6* |
N N
T (64 bites) | | T* (64 bites) ]
criptograma criptograma

Figura 2.4.1a: Ilustragdo do ciframento de um par de mensagens
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entrada (32 bites)

48 bites subchave (48 bites)
l S1E S2E S3E S4E SSE SGE S7E S8E I l S1K S2K S3K S4K S5K S6K S7K S8K

YF )
s11 s21 s3I AT s6l___ S7I S8l
( #: ) ( -[|:|I )#.33 %@ #.ss %@ #.m %@
S10 520 s30 S40 | S50 S60  S70  S80

Figura 2.4.1b: Fung@o F

2.4.2 Algumas Caracteristicas da Func¢io de Ciframento F do DES

Fixemos uma subchave K; e um par de mensagens com XOR conhecido. Os
seguintes resultados seguem da maneira como a fungéo F foi projetada [BS91]:

1) o XOR entre as saidas da expansdo E € calculado da seguinte forma:
EX)®EX")=EX® X").

2) o valor do XOR na saida da expans@o E continua valido apés 0 XOR com a subchave:
XOK)® X @K)=XdX".

3) o valor do XOR entre os componentes do par de criptogramas antes da aplicagdo da
permutagdo P continua valido ap6s sua aplicag@o:
P(X) ® P(X*) =P(X & X*).

4) as Caixas de Substituigdo ndo sdo lineares. Logo o conhecimento do XOR entre um par
de entradas numa Caixa de Substitui¢do ndo garante que se conheca o XOR entre o par
correspondente as saidas (um caso especial ocorre quando as entradas sdo idénticas, neste
caso as saidas também o sdo). As Caixas de Substituigdo possuem algumas caracteristicas de
projeto que sdo conhecidas:
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4.1. Nenhuma Caixa de Substitui¢do ¢ uma fungio linear ou afim.

4.2, Alterando um bit em uma entrada de uma Caixa de Substitui¢do resulta em uma
alteracdio de no minimo dois bites na saida.

4.3. S(X) e S(X ® 001100) diferem em no minimo dois bites.

4.4. S(X) # S(X @ 11xy00) para quaisquer x € y.

4.5. As Caixas de Substitui¢do foram projetadas de forma a minimizar as diferengas entre o
nimero de 1's e 0's em qualquer saida de uma Caixa de Substitui¢do quando algum bit da
entrada é mantido constante.

2.4.3 Criptoanalise Diferencial de Criptossistemas Iterativos

Uma chave independente’ ¢ uma lista de n subchaves que ndo derivam
necessariamente da mesma chave através do esquema de geragdo de subchaves [BS91].
O DES possui 216.48=768 possiveis chaves independentes (16 subchaves, cada

uma com 48 bites) mas apenas 256 chaves possiveis.

Associado a qualquer par de ciframentos hd o seguinte conjunto denominado
caracteristica ou caracteristica de n-iteragcées composto dos seguintes valores: diferenca
entre as mensagens (denotado por P'), diferenca entre as saidas de cada iteragdo do processo
de ciframento e diferenca entre os criptogramas (denotado por T'). Uma caracteristica tem
uma probabilidade associada que é a probabilidade de que um par aleatorio de mensagens
com um P' escolhido tenha os mesmos valores de diferenga especificados na caracteristica

[BS91].

Um diferencial de n-iteragdes ¢ uma dupla (a.,B), onde o € a diferenga de um par
de mensagens distintas P e P*; e B é uma possivel diferenca entre os criptogramas TeT*
apos n iteragdes [LM91].

A probabilidade de um diferencial de n-iteracées (a.,f) ou probabilidade
diferencial é a probabilidade condicional de que P ¢é a diferenga entre os criptogramas apos
n iteragdes dado que o par de mensagens tem diferenca o quando P e as subchaves K1,

ey

*Neste trabalho supdem-se que todas as chaves sdo independentes de modo a simplificar-se a analise
probabilistica do ataque [BS91].
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K,, sdo independentes e uniformemente aleatorias. Esta probabilidade € denotada por P(T' =
BIP'= o) [LMO1].

Uma caracteristica de n-iteragdes € uma (n+1)-upla (o,p1, ...,fp) considerada como
um possivel valor para (P!, T'(1), ..., T'(n)). Uma caracteristica de 1-iteragdo coincide com
um diferencial de 1-iteragdo e uma caracteristica de n-iteragdes determina a sequéncia de n
diferenciais, (P',T'(j)) = (oc,Bj). A probabilidade de uma caracteristica de n-iteragdes pode
entio ser definida como P(T'(1)=f1, T'2) =2, ..., T'(n)=Py/P'=a), quando P e as
subchaves K1, ..., K; sdo independentes e uniformemente aleatorias [LM91].

Lembrando que a criptoanalise diferencial ¢ um método de criptoanalise do tipo
mensagem escolhida, o procedimento basico de criptoanélise diferencial de um
criptossistema iterativo de n-iteragdes € o seguinte [LMO91]:

Algoritmo Quebra

(Passo 1) Achar um diferencial de (n-1) iteragdes (a,f) tal que P(T'(n-1) = B|P' = ) é
maximo, ou proximo do maximo, através de um pré-calculo de a's e PB's escolhidos
adequadamente. O processo de obtengdo das probabilidades consiste em gerar varios pares
de mensagens com diferenga o e verificar a probabilidade com que os pares de criptogramas
tém diferenga 3, supondo as subchaves independentes e uniformemente distribuidas. Repete-
se 0 processo para varios a's e P's. Para a utilizagdo destas probabilidades calculadas
assume-se a hipotese EE, apresentada no item 2.4.4.

(Passo 2) Escolher aleatoriamente uma mensagem P (com distribui¢ao uniforme) e calcular
P* tal que P' = a.. Cifrar P e P* com a chave K que se deseja quebrar.

Se T'(n-1)= B entéo va para o passo (3) sendo volte para o passo (2).

(Passo 3) A partir de T(n) e T*(n) determinar todos os possiveis valores para a subchave K
(utilizada na ultima itera¢@o) que correspondam a diferenga T'(n-1) = 3 (obtida na saida da
iteragdo anterior). Acrescentar uma unidade ao contador de cada possivel valor determinado
para Kp,.

(Passo 4) Repita os passo (2) e (3) até que um ou mais valores possiveis para K, ocorram
com maior freqiiéncia em relagdo aos outros. Deve-se entdo selecionar os valores mais
frequientes como candidatos a verdadeira subchave K.
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Note que o algoritmo Quebra permite determinar a subchave K, portanto devemos
repetir o algoritmo para as subchaves restantes. Por exemplo, para n=4, a sequéncia de
determinagdo das subchaves é K4, K3, Ko e Kj. De posse das subchaves € possivel obter a
mensagem a partir do criptograma.

2.4.4 Cota Inferior para a Complexidade da Criptoanalise Diferencial

A cota inferior para complexidade da criptoanalise diferencial, denotada por Qq, é o

numero minimo de ciframentos executados durante o ataque a uma subchave [BS91,LM91].

Em um ataque utilizando criptoanalise diferencial, todas as subchaves sdo fixas (o
ataque € do tipo mensagem escolhida) e apenas o criptograma pode ser escolhido ao acaso.
No calculo de uma probabilidade diferencial, a mensagem e todas as subchaves sdo

independentes e uniformemente aleatérias [LM91], conforme o suposto no Algoritmo de
Quebra.

Antes de se iniciar o ataque, determina-se qual diferenga utilizar a partir das
probabilidades diferenciais previamente calculadas. A hipotese que € feita neste caso € a de
Equivaléncia Estocastica:

Hipotese EE:
Para um diferencial de (n-1)-iteragdes (c,f3) ,

P(T'(n-1) = BP' = o) » P(T'(n-1) = B|P' = &, Ky = 0], ..., Kp.1 = 0p.1)'
para quase todos os valores possiveis de subchaves (@1, ..., ®p.1) que levam um par de

mensagens com diferenga o0 a um par de criptogramas com diferenga  [LM91].

Proposigio 2.4.4: Um criptossistema € vulneravel a criptoandlise diferencial, ou seja, é
possivel quebrar uma subchave através do algoritmo Quebra, se € so se a fungdo de iteragdo
¢ criptograficamente fraca e existe um diferencial de (n-1)-iteragdes (c,f3) tal que P(T'(n-1)

—glp = 1 : .
=B |P'=a)>> o onde m é o comprimento de cada mensagem.

* Esta probabilidade ndo ¢ constante para todas as subchaves porém ¢ uma aproximagdo muito boa para a

probabilidade diferencial [BS91,pag. 20].
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Demonstracio:
O niimero maximo de possiveis valores para a diferenga T'(n-1) é 2”7 - 1 pois cada

mensagem tem comprimento ». A probabilidade de ocorréncia aleatoria de um valor para

T(n-1) é ——.

2" -1
(<)

A fungdo de iteragdo é criptograficamente fraca e existe um diferencial de (n-1)-

1
iteragdes (o,B) tal que P(T'(n-1) = BIP' = o) >> P Portanto € possivel achar um

diferencial de (n-1) iteragdes (c.,B) tal que P(T'(n-1) = B|P' = o) € maximo, ou préximo do
maximo, pois P(T'(n-1) = B|P' = o) é muito maior do que a probabilidade de ocorréncia
aleatoria de T'(n-1). Logo € possivel atacar o criptossistema utilizando o algoritmo Quebra.

=)

De acordo com a definigdo de criptoanalise diferencial, a fungdo de iteragdo do
criptossistema € criptograficamente fraca. Se o criptossistema pode ser atacado utilizando o
algoritmo Quebra entdo existe um diferencial de (n-1) iteragdes (o,B) tal que P(T'(n-1) = B
P' = o) € maximo, ou proximo do maximo, isto &, P(T'(n-1) = B|P' = o) € bem maior do que

a probabilidade de uma ocorréncia aleatoria de T'(n-1).Logo P(T'(n-1) = |p= a) >> 2L'"

0

Teorema 2.4.4 Cota inferior para a criptoandlise diferencial de um criptossistema de
n-iteragées . Suponha que a hipotese EE ¢ verdadeira, entio em um ataque por
criptoanalise diferencial, isto €, durante a determinagdo de uma subchave utilizando o
algoritmo Quebra,

de—z—] onde pmax :n1axn1zrxP(T'(n—]):/3|P': a)' , m é o comprimento da

Pmax — —2’"_1

entdo o

mensagem e Qu definido no inicio do item 2.4.4. Em particular, se pma ~ > 1

ataque n3o tera sucesso.

* Pmax ¢ @ maior probabilidade diferencial disponivel
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Demonstracio:

A hipotese EE nos permite aplicar o algoritmo Quebra. p,,,y € a probabilidade de se
obter um par de criptogramas com diferenga 3 dado que o par de mensagens tem diferenca
o. (note que para aplicarmos o algoritmo Quebra escolhemos um diferencial de modo que
Pmax S€j@ 0 maior possivel). Durante a execugdo do algoritmo Quebra, nem todos os pares
de criptogramas podem ser aproveitados pois existe uma probabilidade de que a diferenga
do par nio seja 3, tendo-se entdo que escolher outro par de mensagens com diferenga o.

Suponha que é possivel quebrar uma subchave, utilizando o algoritmo Quebra, apos
N tentativas, onde cada tentativa consiste em escolher um par de mensagens com diferenca
.. Npmax € 0 numero minimo de tentativas em que se obteve um par de criptogramas com

. . 1 : . s
diferenca B. Pela proposi¢do 2.4.4, pmax>m, ou seja, Npmax > (multiplicando

2" -1

ambos os lados da expressdo por N). Portanto Npmax = +1 (removendo a desigualdade

Ill_l

estrita). Logo N >

Pmax -

T Como ocorrem N escolhas de pares de mensagens entdo 2N

2" -1
ciframentos sdo realizados. Concluimos entio que Qq>
Pmax -

2
L
2" -1

. Desta expressao

observamos que s pmax = ) entdo o ataque ndo tera sucesso.

0
2.4.5 Criptossistemas de Markov

Um grupo consiste de [HK79]:
1) Um conjunto C,
2) Uma operagdo, denotada por ® , que associa a cada par de elementos (x,y) em C um
elemento x ® y em C com as seguintes propriedades:
21)x®(y®z)=(x®y)® z para todo X, y, z € C. Esta propriedade ¢ denominada
associatividade;
(2.2) existe um elemento e € C tal que e ® x = x ® e = x, para todo x € C. e € chamado
elemento neutro;
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(2.3) a cada elemento x € C corresponde um elemento x1 & C (denominado elemento
inverso de x) tal que x1®x=x®@x1=e

Seja C um conjunto de mensagens (= conjunto de criptogramas). Um criptossistema
iterativo com uma fungdo de iteragio T=f(P,K;) € um criptossistema de Markov ou
criptossistema markoviano se existe uma operagdo de grupo ® para definir diferengas
entre elementos de C, tal que para qualquer ae B (aazeef#e), P(T'=f |p'= o, P=y)é
independente de y quando a subchave K; ¢ uniformemente aleatoria, ou equivalentemente, se
P(T'=8 | P=o, P=y)=P(T=0 IP' = o) para todas as escolhas de y quando a subchave
K; € uniformemente aleatoria [LM91].

Teorema 2.4.5.1 Se um criptossistema de n-iteragdes € markoviano e as n subchaves sdo
independentes e uniformemente aleatérias, entdo a seqiiéncia de diferengas
P'=T'(0), T'(1), ..., T'(n) é uma cadeia de Markov homogénea. Além disso, esta cadeia &
estacionaria se P'é uniformemente distribuido sobre os elementos ndo neutros do grupo.
Demonstracgio:

Para mostrar que a seqiéncia P', T'(1), .., T'(n) ¢ uma cadeia de Markov, ¢
suficiente mostrar que para a segunda iteragéo

P(T(2) = B2 | T(1) = B1:P' = ) = P(T'(2) = B2 | T'(1) = B)
A parte esquerda pode ser reescrita como:
P(T'(2) = B | T(1) = B1:P' = 0)
= L[ P(T(1) =y, T@) = B2 | T() = P’ =a) ]

A B c

=3 [PT()=y|T() = BrP' =) . A(T@) = B | T1) = yT() = BrP' =) ]. 2)

Como T(1) e T'(1) juntos determinam T(1) e T*(1) entdo T'(2) ndo depende mais de P'

quando T(1) e T'(1) sdo especificados. Portanto podemos reescrever (a) como:
= [PT()=y|T) = P =a) . AT@) = B2 | T() = B1T(1) =7) ]. ()

* ordem de ocorréncia dos eventos: C, A, B.

Pea By = 2TBOBOL) P(C). P(A|C).P(B|A,C)
| PO P(C)

= P(A|C). P(B|A,C)
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Como o criptossistema € markoviano entéo:
P(T'2) = B2 | T'(1) = B1-T(1) =7) = P(T'2) = B2 | T'(1) = B1)

Podemos escrever (b) como:

L [P(T() =y|T(1) = prP'=0) . AT'2) = B2 | T() =)
= P(T(2)= 2| T(1) = B1) . T P(T(1) =y[T'(1) = B-P' = )

=P(T'(2) =B | T'(1)=By) . 1
= P(T'(2) = B2 | T'(1) = B1).

Como em cada iteragdo utiliza-se a mesma fungdo de iteragdo entdo
P'=T'(0), T'(1), ..., T'(n) é uma cadeia de Markov homoggénea.

Para cada chave K = k, a fungdo de iterag@o f(e,k) € uma fung@o pseudo-aleatoria, no
sentido de que ndo € injetora com baixa probabilidade (caracteristica desejavel do ponto de
vista de projeto ). Portanto a fung@o f leva pares de mensagens distintas (P,P*) em pares de
criptogramas distintos (T = F(P,k),T* = F(P* ,k)) com alta probabilidade. Como P ¢ P' ( ¢)
sdo independentes e uniformemente distribuidos entdo (P,P*) € uniformemente distribuido
sobre os pares distintos de mensagens. Portanto (T,T*) também ¢ uniformemente distribuido
sobre os pares distintos de criptogramas e entdo T' (# e) é também uniformemente
distribuido. Portanto a distribuigdo uniforme € uma distribui¢@o estacionaria para esta cadeia
de Markov pois todas os valores para as diferengas T' possuem a mesma probabilidade (vide
item 2.3.1 para a defini¢do de distribuigdo estacionaria).

0

Para um criptossistema markoviano com subchaves independentes e uniformemente
aleatorias, a probabilidade para uma caracteristica de n-iteragdes € dada pela equagdo de
Chapman-Kolmogorov para uma cadeia de Markov [F50,Ka79,LM91,5087]:

P(T'(1) = B*1, T'(2)= B*2,...,T'(n) =4*4T(0) =P'= f*0) = f[ P(T'(1)=p*|T'0-1)=LF%i-1)
i=1
Portanto a probabilidade de um diferencial de n-iteragdes (8g,Bp) €

P(T'(n)=A|T'(0) = P'= foo) = ZZ-.-ZﬁP(T'(iFﬂiIT'(i - =p-)

B p foai=1
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onde as somatdrias sdo sobre todos os possiveis valores para diferengas 3; entre elementos
distintos, isto ¢, sobre todos os elementos do grupo com exce¢do do elemento neutro
[LMO91].

Proposi¢io 2.4.5: O DES é um criptossistema markoviano para uma defini¢@o de diferenca
'=P @ P*, supondo subchaves independentes e uniformemente aleatorias.

Demonstragéo:

Seja C o conjunto de mensagens. Verifica-se:

1.x®(y®z)=xBy)dz, Vx,yezeC.

2.5¢jae=0eC.x®0=0Dx=x,VxeC.

3. Sejax-1 =x. x®x1=x1®x=0VxeC.

Logo @ é uma operagdo de grupo.

Pelo Lema 1 de [BS91], no DES a probabilidade de um diferencial (c.,B) € igual a fragdo de

subchaves possiveis que levam um par de mensagens com diferenga oo a um par de

criptogramas com diferenga 3. Portanto P(T' = [3 |p=0q,P= y) € independente de y quando

as subchaves sdo independentes e uniformemente aleatorias. Pelo fato de que © ¢ uma

operagdo de grupo e como P(T'=f3 |p' = o, P=y) é independente de y quando as

subchaves sdo independentes e uniformemente aleatorias, conclui-se que o DES € um

criptossistema markoviano.

0
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2.4.6 Exemplos de Caracteristicas
Apresentamos a seguir algumas caracteristicas para o DES [BS91].

2.4.6.1 Caracteristica de 1-iteracio com probabilidade 1

( P' = (L',0x) )

N2

+ A'=0x T a'=0x

( T'=:£,',0x) )

Nao importa qual seja o valor de L', o XOR entre as saidas ¢ (L',0x) com
probabilidade 1, pois 0 XOR entre o par de entrada em F € zero (os elementos do par sdo

idénticos).
2.4.6.2 Caracteristica de 1-iteracio com probabilidade 14/64

De acordo com a Tabela 27 em [pag 64, BS91], um par de entradas em S1 com
XOR igual a 0Cy leva a um XOR de saida de valor Ey com probabilidade 14/64. Um XOR
de entrada igual a zero em qualquer Caixa de Substitui¢do (S-Box) Si leva a um XOR de
saida de valor zero.

Seja P'= (L', 60 00 00 00y). Conforme o item 2.4.2, STl = E(60 00 00 00y) =
30 00 00 00 00 004. Logo S'1I1 = 001100,= 0C,, e S'yI1 = §'311 = §1411 = g's11 = g1 =
s'711 = ggll = 0. Portanto §'101 = E, e $'O1 = E0 00 00 004 com probabilidade 14/64.
Entdo de acordo com o item 2.4.2, A' = P(EO 00 00 004) = 00 80 82 004 (vide figura
abaixo).
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C P'= (L', 60 00 00 00x) )

N

'=00 80 82 00x

_.|_

F

a' =60 00 00 00x

= P(E0 00 00 00x)

(T' = (L' €D 00 80 82 00x, 60 00 00 OOXD

com probabilidade 14/64

2.4.6.3 Caracteristica de 2-iteracdes com probabilidade 14/64

A caracteristica abaixo € obtida concatenando-se as duas caracteristicas anteriores:

@ (00 80 82 00 60 00 00 OOx))

W
'=00 80 82 00x F a' =60 00 00 00x
I—
F b'= 0x

com probabilidade 14/64

com probabilidade 1

G' = (60 00 00 00 00 00 00 OOXD
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2.4.6.4 Caracteristica de 3-itera¢ées com probabilidade (14/64)2

A caracteristica a seguir € obtida concatenando-se os dois exemplos iniciais de uma

maneira particular.

@" = (008082 00 6000 00 OOx))
N

A'=00 80 82 00x a'= 60 00 00 00x

com probabilidade 14/64

com probabilidade 1

'=00 80 82 00x c'= 60 00 00 00x

F com probabilidade 14/64

N2
(T' = (00 8082 00 60 00 00 OOXD

Note a utilizagdo da caracteristica de probabilidade 1 na segunda iteragdo e a
simetria apresentada. A concatenagdo das duas caracteristicas, permite obter uma
caracteristica maior com uma probabilidade aproximadamente® igual ao produto das suas
probabilidades. A vantagem de se utilizar caracteristicas com a simetria apresentada € a de
obter-se caracteristicas longas, com uma redug@o de probabilidade muito pequena.

As caracteristicas com as quais € possivel fazer-se concatenagdes onde a redugio de
probabilidade € muito pequena sdo chamadas iterativas [BS90,BS91].

* hipétese EE
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Capitulo 3

Proposta de Fortalecimento do DES contra Criptoanalise Diferencial

3.1 Resultados Obtidos por Biham e Shamir

Os resultados obtidos por Biham e Shamir no ataque ao DES, utilizando
criptoanalise diferencial, sdo os seguintes [BS92]:

No. de Iteragdes Complexidade do Ataque
8 214
9 224
10 224
11 231
12 231
13 239
14 239
15 247
16 247

Tabela 3.1: Criptoanalise do DES

Verifica-se na tabela acima que a complexidade para um ataque ao DES com 16
iteragdes € inferior a complexidade de um ataque por busca exaustiva (vide item 1.3.1).

As seguintes possiveis modificagdes no algoritmo do DES foram analisadas por
Biham e Shamir e os resultados s@o os seguintes [BS91]:
(1) Modificagdo no esquema de geragdo de subchaves ndo fortalecem o DES. A utilizagdo
de subchaves independentes também nao modifica esta situagdo.
(2) Ataques contra o DES com numero de iteragdes variando entre 9 e 16 ndo sdo
influenciados pela permutag@o P. Portanto a substituigdo desta permutag@o por outra ndo
fortalecera o criptossistema.
(3) A mudanga na ordem das Caixas de Substitui¢do (S-Boxes) pode tornar o DES mais
vulneravel a criptoanalise diferencial.

(4) A substituigdo da operagdo XOR por outra pode tornar o DES mais fraco.
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(5) O DES com Caixas de Substitui¢do aleatorias € facil de quebrar.

Em seu ataque ao DES com 16 iteragdes Biham e Shamir utilizam a seguinte
caracteristica iterativa:

(P' =(1960 00 00 00 00 00 OO@
Nz

F a'=0x

sempre

\

- B'= 0x F b' =19 60 00 00x

com probabilidade 1/234

N
(T' = (00000000 19 6000 0(@

Figura 3.1a: Caracteristica utilizada por Biham e Shamir em seu ataque ao DES

Biham e Shamir constroem uma caracteristica de 13 iteragdes, com probabilidade
aproximadamente igual a 2-47-2, iterando 6,5 vezes a caracteristica anterior, para quebrar o
DES com 16 iteragdes. O ataque que Biham e Shamir realizam ¢ diferente do algoritmo de
Quebra apresentado no item 2.4.3, pois eles nio constroem uma caracteristica de 16
iteragdes para determinar K16, uma de 15 iteragdes para determinar K15 e assim
sucessivamente. Biham e Shamir utilizam uma caracteristica de 13 iteragdes junto com
outras técnicas (entre elas, inspe¢do das saidas nas caixas de substituicdo, estimativa de bites
da chave a partir das subchaves mais provaveis) para determinar diretamente os bites da
chave de ciframento.

Note que no algoritmo Quebra determinamos as subchaves e nio a chave de
ciframento.

Segundo [Kn92], Biham e Shamir utilizam em seu ataque ao DES caracteristicas
iterativas que podem ser as melhores caracteristicas que se consegue encontrar para o DES.
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3.2 Alguns Estudos Realizados em Criptossistemas Iterativos
Criptossistema LOKI

O LOKI € um criptossistema simétrico, de mensagens de 64 bites em criptogramas
de 64 bites, utilizando uma chave de ciframento de 64 bites, proposto por Brown, Pieprzyk
e Seberry em [BPS90], com uma estrutura semelhante ao DES, no sentido de que possui um
esquema de geragdo de subchaves, expansGes, permutagdes e caixas de substituigio (S-
boxes). As principais diferengas entre o LOKI e o DES sio:

(1) o LOKI possui quatro caixas de substitui¢cdo, onde cada uma tem uma entrada de 12 bites
e uma saida de 8 bites. A saida € calculada através de exponenciagdes.

(i) no LOKI faz-se um XOR entre a chave de ciframento e a mensagem antés da primeira
iteragdio e um XOR entre a chave de ciframento e o criptograma ap6s a Ultima das 16
iteragoes.

Foi apresentada em [Kn91] a criptoanalise diferencial do LOKI, monstrando-se entdo
que este criptossistema ¢ vulneravel a este tipo de ataque, com uma complexidade menor do
que um ataque por busca exaustiva (vide item 1.3.1).

Algumas modificagdes foram propostas ao LOKI em [BKPS91] para fortalecé-lo
contra a criptoanalise diferencial. As alteragdes efetuadas no algoritmo foram as seguintes:
1. Alteragdo do esquema de geragido de subchaves.
2. Remogao dos XOR's realizados entre a chave com a mensagem e com o criptograma
3. Alterag@o das caixas de substitui¢do.

Em [BKPS91] ¢ mostrado que para o novo LOKI, com 16 itera¢des, a criptoanalise
diferencial torna-se quase impossivel.

37



Criptossistema PES

O PES € um criptossistema simétrico, de mensagens de 64 bites em criptogramas de
64 bites, utilizando uma chave de ciframento de 64 bites, proposto por Lai e Massey em
[LM90]. Este algoritmo de ciframento ¢ baseado em trés operagdes sobre blocos de 16
bites: XOR, adigio modulo 216 e multiplicagio modulo 216+1. A mensagem e a chave sdo
divididos em quatro blocos de 16 bites e cada iteragdo do algoritmo consiste em realizar as
operagdes anteriores entre blocos de entrada e blocos de chave, obtendo-se blocos
intermediarios, e entdo realizar estas mesmas operagdes com os blocos intermediarios, entre
si ou entre blocos de chaves, varias vezes, em uma ordem preestabelecida. Por fim realiza-se
uma permutagéo dos blocos obtidos.

Em [LM91] Lai e Massey apresentam a criptoanalise diferencial do PES e sugerem
uma modificagdo no algoritmo, que consiste em uma pequena alteragdo no esquema de
permutagdes de blocos. Com esta modificagdo, Lai e Massey demonstram em [LM91] que o
novo PES possui uma resisténcia bem alta a criptoanalise diferencial.

Criptossistema RDES

O criptossistema RDES, apresentado por Koyama e Terada em [KT93], consiste
basicamente no algoritmo DES com uma pequena modificagdo: as trocas sistematicas Sw
sdo substituidas por trocas probabilisticas, que s6é ocorrem se um determinado bit da chave
for igual a 1. Foi demonstrado em [KT93] que a robustez do RDES com 16 iteragdes,
contra um ataque por criptoanalise diferencial, é equivalente a robustez do DES com 20
iteragdes.

3.3 Proposta de Altera¢do do DES

3.3.1 Finalidade

Uma maneira de aumentar a resisténcia do DES com 16 iteragdes a criptoanalise
diferencial é diminuir as probabilidades diferenciais associadas as caracteristicas utilizadas
por Biham-Shamir no seu ataque. A nossa proposta consiste em alterar o algoritmo do DES,
introduzindo um componente probabilistico que n#o altere as propriedades do criptossistema

(inversibilidade, difusdo e confus@o [vide item 1.2]). Como as caracteristicas utilizadas por
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Biham e Shamir foram determinadas a partir do DES, que é um algoritmo deterministico,
estas terdo suas probabilidades diferenciais reduzidas quando utilizadas contra o algoritmo a
ser proposto.

3.3.2 O algoritmo SWDES

O algoritmo SWDES consiste no algoritmo basico do DES com 16 iteragbes com a

seguinte alterag@o: substitui-se as trocas deterministicas Sw por trocas probabilisticas RSw,
onde a condigdo para que uma troca RSw ocorra € a de que o numero total de bites iguais a
1,em L e R, apos a transformagdo Tr, seja par. O algoritmo SWDES pode ser representado
da seguinte forma:

SWDES = Trg 1 6®°RSweTrg 15¢...eRSweTrgreRSweTry |

RSw ocorre somente se o niimero
i

i debitesiguaisa lemLieRi,

i

' ap6s Tr, € par.

v N
i+1 Rin1

L

Figura 3.3a: Ilustra troca RSw probabilistica

Proposi¢io 3.3.1 O SWDES ¢ inversivel.
Demonstragio:
RSW ¢ uma involugdo: RSw(RSw(x)) = x.
A inversa do SWDES ¢ calculada aplicando-se as transformagdes Tr seguidas das
trocas RSw na ordem inversa, isto €,
SWDES-! = Tr jeRSweTrpe...eRSweTri 1 seRSweTrk 16
Portanto, o SWDES pode ser utilizado para ciframento e deciframento com a mesma chave,
de maneira idéntica ao DES.
0
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3.4 Propriedades do SWDES

Proposicio 3.4.1 Seja x = (L,R) e a subchave k escolhida ao acaso com distribuigdo

uniforme, entdo P(RSw(L,R) = (R,L)) = %+ 2"1”‘ e PRSw(L,R) # (RL)) = 5 = ST

L e R sdo respectivamente as metades esquerda e direita do criptograma na saida de cada

onde

iteragdo; e m = |L| =|R|.
Demonstrag¢ao:

Note que RSw(L,R) = (R,L) se e s6 se { (o numero total de bites em L e R € par) ou
(o numero total de bitesem L e R € impar e L R) }

Portanto P(RSW(L R) (KL)) = E 5(2—1_") =—- 2n1‘+1 .

Logo P(RSw(L,R) = (R,L)) =1 - PRSw(L,R) =(R,L)) = —2— ~ anm

1 :
— ¢ muito pequeno (~1,16.10-10).

No DES, m = 32, portanto o termo >

Proposi¢do 3.4.2 O SWDES é um criptossistema markoviano para uma definigio de
diferenga P' =P @ P*, supondo subchaves independentes e uniformemente aleatorias.
Demonstracéo:

Prova-se de maneira analoga a Proposig@o 2.4.5 que @ € uma operagéo de grupo.

O Lema 1 de [BS91] para o DES € o seguinte: "Se a fun¢do F leva um par de
entradas (em F) com diferenca oo em um par de saidas (de F) com diferenca f3, com
probabilidade p, entdo qualquer par de entradas em F com diferenga X @ X* = o provoca
um par de saidas em F com diferenga 3, pela mesma fragéo p de subchaves possiveis"

Em outras palavras o que o Lema diz € que a probabilidade de um diferencial (o.,3) é
igual a fragdo de subchaves possiveis que levam um par de mensagens com diferenga o a um
par de criptogramas com diferenga 3. A demonstragdo deste Lema encontra-se em [BS91]
porém em linhas gerais ela consiste no seguinte: se existem n pares de entrada nas S-Boxes
que levam o—f, entdo podemos determinar 7 subchaves (Sg = Sg @ S;), cada uma levando
um par (Sg,Sg*) a um par (Sy,S1*), que levam ao XOR de saida B (vide Figura 2.4.1b).
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O algoritmo SWDES ndo alterou a fungdo F, logo o Lema 1 continua valido.
Portanto P(T'=B|P'=a, P=7v) ¢ independente de y quando as subchaves sdo
independentes e uniformemente aleatorias.

Pelo fato de que @ é uma operagdo de grupo e como P(T'= B|P' =qa, P=vy) é
independente de y quando as subchaves sdo independentes e uniformemente aleatérias,
conclui-se que o SWDES € um criptossistema markoviano (vide item 2.4.5).

0

Iniciamos agora a comparagio do SWDES com o DES. Como nio se tem
conhecimento de caracteristicas calculadas para o SWDES, iremos utilizar para o SWDES
as mesmas caracteristicas usadas no DES. Portanto iremos considerar o caso em que o
SWDES se comporta de maneira analoga ao DES quanto ao niimero de trocas realizadas.
Mostraremos o que ocorre ao se tentar atacar o SWDES por criptoanalise diferencial
usando as caracteristicas disponiveis para o DES.

Lema 3.4.1 Consideremos o caso em que o SWDES se comporta de maneira analoga ao
DES, em relagdo ao nimero de trocas realizadas. Seja p; a probabilidade de que uma entrada
em F com diferenca o cause uma saida em F com diferenga B;, em cada iteragio i do

SWDES. Entéo a probabilidade diferencial da iteragdo i do SWDES é igual a

P(RSW(L,R)= (R, L) e RSW(LLR)) = (R\.L) ea, > 5) = p(;+ o0

), onde

m = |L| =R|.
Demonstracio:

A troca RSw n#o possui nenhuma relagdo com a fungio F. Portanto a probabilidade
de que o cause uma saida f3; em F € independente da troca RSw.

Apos a fungdo F, desejamos que a caracteristica se comporte de maneira analoga a
uma caracteristica do DES. Portanto em cada mensagem do par de ciframentos deve ocorrer
a troca RSw. A probabilidade de que a troca ocorra em cada ciframento do par &, de acordo
o) = G o).

A troca RSw deve ocorrer apos a fungdo F, portanto a probabilidade diferencial da

iteragdo i do SWDES ¢ aproximadamente igual a p; (% +%)4

. . 1
com a Proposi¢do 3.4.1, igual a (5 +

0
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Teorema 3.4.1 Consideremos uma caracteristica do DES com #» iteragdes com

probabilidade diferencial igual a p. Esta caracteristica quando usada contra o0 SWDES com

; 35 ; o 1
iteragdes possui probabilidade diferencial igual a (% +F) "'p, onde m = |L| =[R|.

Demonstracao:

Pelo Lema 3.4.1, a probabilidade diferencial de cada iteragdo do SWDES, quando
1

2m+l

: : . 1 . e
este se comporta de maneira analoga ao DES, ¢ p; (Z+ ), onde p; € a probabilidade

diferencial de cada iteragdo no DES. Como o DES é um criptossistema markoviano (vide

Proposigdo 2.4.5) entdo p=H p;- O SWDES também € um criptossistema markoviano

i=1
(vide Proposigdo 3.4.2), portanto a probabilidade diferencial da caracteristica de # iteracdes

quando aplicada ao SWDES ¢ igual a

noo1 1] ) S . 11
pllizzlp.(4 2,,,H) (4 'T1» (4 ) p

m+1 m+1
2 o+ 2

Para o SWDES, m = 32 (vide Proposi¢do 3.4.1) e entdo pode-se considerar que a

probabilidade diferencial da caracteristica quando aplicada a0 SWDES ¢ aproximadamente

igual a 1: =
Y
( P )
N2
+ A F 2 com probabilidade pa

com probabilidade 1/4

com probabilidade pb

com probabilidade 1/4

com probabilidade pc

v
( r )
Figura 3.4a: Exemplo de uma caracteristica do SWDES com trés iteragdes e de
comportamento analogo ao DES.
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Proposi¢io 3.4.3 Seja p a probabilidade diferencial de uma caracteristica para o DES com »
iteragdes. Entdo o SWDES com # iteragdes e o DES com n(1+log , 4™") possuem a mesma
probabilidade diferencial.
Demonstragao:

Suponha que a probabilidade diferencial para o DES com kn iteragdes é pK, onde k é
um inteiro positivo. A probabilidade diferencial de uma caracteristica de » iteragdes, quando

aplicada ao SWDES, ¢ igual a % (vide Teorema 3.4.1).

Desejamos calcular k, de modo que o DES e o SWDES possuam as mesmas
p
4n-l :
Logo k =(1+log, 4™"). Portanto o SWDES com # iteragdes e o DES com n(1 +log, 4™

probabilidades diferenciais. Para tal devemos resolver a seguinte equagio: p* =

possuem a mesma probabilidade diferencial.
0

Suponhamos que p = 1,0.10-10, O SWDES com 16 iteragdes possui a mesma
probabilidade diferencial que o DES com 31 iteragdes.

Veja outros exemplos no capitulo 4.
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3.5 Resultados Experimentais

Alguns experimentos foram realizados com o SWDES para verificar a uniformidade
do nimero de trocas realizadas entre as metades esquerda e direita apos cada transformagao
Tr. O procedimento consistiu em analisar amostras divididas em trés grupos, cada grupo
com cinco conjuntos de amostras. Em cada grupo foram observados o nimero de trocas

realizadas em cada iteragdo e o nimero de trocas realizadas por operagio de ciframento.

No primeiro grupo (A), fixa-se a mensagem e esta € cifrada com varias chaves de
ciframento escolhidas ao acaso. No segundo grupo (B), fixa-se a chave de ciframento e esta
¢ utilizada para o ciframento de varias mensagens escolhidas ao acaso. No terceiro grupo

(C), varias mensagens e a suas respectivas chaves de ciframento s@o escolhidas ao acaso.

Cada grupo contém cinco conjuntos de amostras, de cardinalidades respectivamente
iguais a 5000, 5500, 6000, 6500 e 7000. Em cada conjunto de amostras foi executado o
procedimento correspondente ao seu grupo. Os resultados obtidos estdo representados nos
graficos a seguir e tabelados no apéndice B.

Grupo A: Mensagem Fixa e Chaves Aleatorias

Tamanho da Amostra Mensagem Fixa (notag@o hexadecimal)
(namero de ciframentos | (inicialmente escolhida ao acaso e mantida
realizados) fixa durante os ciframentos)

5000 5b b4 3a 42 9¢ {0 €6 Oe

5500 82 3e 58 d9 67 38 dd 9e

6000 e3 08 69 02 be e4 96 3b

6500 23 €9 08 63 5a af 22 93

7000 9e 0a 99 56 81 dd 6f {7
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Distribui¢io do Numero de Trocas Realizadas por Iteragio

2600+

2550+

2500+

Trocas

Realizadas 24777

2400+

2350+

2300 ..... s - & 2R 4 S
1 2 3 4 5 6 7 8 9 10 11

Iteragao

12 13 14 15

Figura 3.5.1: Distribuigdo do Numero de Trocas Realizadas por Iteragdo na Amostra de
5000 Ciframentos (numero médio de trocas esperado: 2500).
niamero médio de trocas: 2507,47

2850 +
2800 -
2750

Trocas 27001
Realizadas 2650 -

2600

2550 -

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Iteragao

Figura 3.5.2: Distribuigdo do Numero de Trocas Realizadas por Iteragdo na Amostra de
5500 Ciframentos (nimero médio de trocas esperado: 2750).
numero médio de trocas: 2747,6
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3060+
3040+
3020+
3000+

Trocas 29801
Realizadas 2960 |

2940+
2920
2900+
2880

1 4 5 6 7 8 9 10 11 12 13 14 15
Iteragdo

Figura 3.5.3: Distribuigdo do Numero de Trocas Realizadas por Iteragdo na Amostra de
6000 Ciframentos (nimero médio de trocas esperado: 3000).
numero médio de trocas: 2988

Trocas
Realizadas

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Iteragao

Figura 3.5.4: Distribuigao do Numero de Trocas Realizadas por Iteragdo na Amostra de
6500 Ciframentos (nimero médio de trocas esperado: 3250).
namero médio de trocas: 3256,4
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3580 +
3560 -
3540+
3520 -
3500
3480
3460
3440
3420
3400+
3380

Trocas
Realizadas

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Iteragao

Figura 3.5.5: Distribuigdo do Numero de Trocas Realizadas por Iteragdo na Amostra de
7000 Ciframentos (nimero médio de trocas esperado: 3500)
numero médio de trocas: 3511

Distribuicio do Numero de Trocas Realizadas por Ciframento

Ciframentos 600

10 T
Trocas Realizadas 11 12 13 i

415
Figura 3.5.6: Distribui¢do do Numero de Trocas Realizadas por Ciframento na Amostra de

5000 Ciframentos (numero médio de trocas esperado: 7)

numero médio de trocas: 7
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Ciframentos

Figura 3.5.7: Distribui¢do do Numero de Trocas Realizadas por Ciframento na Amostra de
5500 Ciframentos (nimero médio de trocas esperado: 7)

numero médio de trocas: 7

Ciframentos

Figura 3.5.8: Distribui¢gdo do Numero de Trocas Realizadas por Ciframento na Amostra de
6000 Ciframentos (nimero médio de trocas esperado: 7)
numero médio de trocas: 7
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1400

1200

1000

800

Ciframentos 600
400

200

Figura 3.5.9: Distribui¢do do Numero de Trocas Realizadas por Ciframento na Amostra de
6500 Ciframentos (nimero médio de trocas esperado: 7)

numero médio de trocas: 7

1400
1200
1000

) 800
Ciframentos 600

400
200

9
10 T
Trocas Realizadas 11 12 1

3
14 45

Figura 3.5.10: Distribui¢do do Numero de Trocas Realizadas por Ciframento na Amostra de
7000 Ciframentos (nimero médio de trocas esperado: 7)

numero médio de trocas: 7
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Grupo B: Chave Fixa e Mensagens Aleatorias

Tamanho da Amostra Chave Fixa (notagdo hexadecimal)
(numero de ciframentos | (inicialmente escolhida ao acaso e mantida
realizados) fixa durante os ciframentos)

5000 4a21 ff77caef15cS

5500 cb d4 81 6a db 7c fa a9

6000 2b 9e 92 93 32 28 b3 46

6500 6¢ 7f30 f4 cd £3 3£ 9d

7000 e6 a0 c2e7f421 8c02

Distribui¢cdo do Numero de Trocas Realizadas por Iteracao

2560
2540+
2520
2500

2480
Trocas 2460

Realizadas
2440

2420
2400
2380
2360

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
lteragao

Figura 3.5.11: Distribui¢do do Numero de Trocas Realizadas por Iteragdo na Amostra de
5000 Ciframentos (nimero médio de trocas esperado: 2500)
namero médio de trocas: 2498,33
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2820+
2800

2780+
2760

2740+
Trocas 2720

Realizadas
2700+

2680+
2660+
2640+

2620

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Iteracao

Figura 3.5.12: Distribui¢do do Numero de Trocas Realizadas por Iteragdo na Amostra de

5500 Ciframentos (nimero médio de trocas esperado: 2750)

30607
3040+
3020
3000+

2980
Trocas o0 |

Realizadas
2940 -

2920+
2900+
2880

2860

numero médio de trocas: 2739,6

cd

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Iteragao

Figura 3.5.13: Distribuigdo do Numero de Trocas Realizadas por Iteragdo na Amostra de

6000 Ciframentos (nimero médio de trocas esperado: 3000)

numero médio de trocas: 3000,93
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3300+
3280
3260

Trocas 92407
Realizadas 32201

3200

3180+

3160

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Iteragao

Figura 3.5.14: Distribui¢do do Numero de Trocas Realizadas por Iteragdo na Amostra de
6500 Ciframentos (nimero médio de trocas esperado: 3250)
namero médio de trocas: 3243,07

3600 -
3550+
3500+
Trocas
Realizadas

3450+

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Iteracdo

Figura 3.5.15: Distribuigdo do Numero de Trocas Realizadas por Iteragdo na Amostra de
7000 Ciframentos (nimero médio de trocas esperado: 3500)
numero médio de trocas: 3504,73
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Distribui¢io do Niimero de Trocas Realizadas por Ciframento

1000
800

600
Ciframentos

10 s
Trocas Realizadas 11 12 13

Figura 3.5.16: Distribuigdo do Numero de Trocas Realizadas por Ciframento na Amostra de
5000 Ciframentos (nimero médio de trocas esperado: 7)

numero médio de trocas: 7

Ciframentos

Figura 3.5.17: Distribuigdo do Numero de Trocas Realizadas por Ciframento na Amostra de
5500 Ciframentos (nimero médio de trocas esperado: 7)
nimero médio de trocas: 7
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1400
1200
1000
800
600
400
200

Ciframentos

=

Trocas Realizadas 1 12 13

Figura 3.5.18: Distribui¢do do Numero de Trocas Realizadas por Ciframento na Amostra de
6000 Ciframentos (namero médio de trocas esperado: 7)

numero médio de trocas: 7

1400
1200
1000
800
600
400
200

Ciframentos

Figura 3.5.19: Distribuigdo do Numero de Trocas Realizadas por Ciframento na Amostra de
6500 Ciframentos (nimero médio de trocas esperado: 7)

numero meédio de trocas; 7
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Figura 3.5.20: Distribuigdo do Numero de Trocas Realizadas por Ciframento na Amostra de
7000 Ciframentos (numero médio de trocas esperado: 7)
numero médio de trocas: 7

Grupo C: Mensagens e Chaves Aleatorias

Distribuicio do Numero de Trocas Realizadas por Iteracio

2580
2560+
2540+
2520+

2500+
Trocas 2480 1

Realizadas
2460

2440+
2420+
2400+

2380 T
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Iteragdo

Figura 3.5.21: Distribui¢cdo do Numero de Trocas Realizadas por Iteragdo na Amostra de
5000 Ciframentos (nimero médio de trocas esperado: 2500)
numero médio de trocas: 2489,13
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2850 +

2800 -
2750

Trocas
Realizadas 2700+

2650+

2600+

2550

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Iteragao

Figura 3.5.22: Distribuigdo do Numero de Trocas Realizadas por Iteragdo na Amostra de
5500 Ciframentos (nimero médio de trocas esperado: 2750)
numero médio de trocas: 2748,27

Trocas
Realizadas

1 2 3 4 5 7 8 9 10 11 12 13 14 15
Iteragao

Figura 3.5.23: Distribuigdo do Numero de Trocas Realizadas por Iteragdo na Amostra de
6000 Ciframentos (numero médio de trocas esperado: 3000)
numero médio de trocas: 3010,27
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3250+

3200
Trocas

Realizadas
3150

3100

3050

1.2 3 4 5 6 7 8 9 10 11 12 13 14 15
Iteragao

Figura 3.5.24: Distribui¢do do Ntumero de Trocas Realizadas por Iteragido na Amostra de
6500 Ciframentos (nimero médio de trocas esperado: 3250)
numero médio de trocas: 3235,73

3600

3550+

3500+

Trocas

Realizadas
3450

3400+

3350

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Iteragao

Figura 3.5.25: Distribui¢do do Nimero de Trocas Realizadas por Iteragio na Amostra de
7000 Ciframentos (nimero médio de trocas esperado: 3500)
numero médio de trocas: 3487,33
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Ciframentos

Figura 3.5.26: Distribuigdo do Numero de Trocas Realizadas por Ciframento na Amostra de
5000 Ciframentos (nimero médio de trocas esperado: 7)

numero médio de trocas: 7

1200

1000

800

Ciframentos 600
400

© 200

01,
3 4
56
8 ¢

Trocas Realizadas L 13
14 45

Figura 3.5.27: Distribui¢ao do Numero de Trocas Realizadas por Ciframento na Amostra de
5500 Ciframentos (nimero médio de trocas esperado: 7)

numero médio de trocas: 7
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Ciframentos 600

9
10 T
Trocas Realizadas 1 12 13
14 15

Figura 3.5.28: Distribuigdo do Numero de Trocas Realizadas por Ciframento na Amostra de

6000 Ciframentos (nimero médio de trocas esperado: 7)

namero médio de trocas: 7

1400
1200
1000
800
600
400

Ciframentos

Trocas Realizadas " 12 13
14 15

Figura 3.5.29: Distribui¢do do Numero de Trocas Realizadas por Ciframento na Amostra de

6500 Ciframentos (numero médio de trocas esperado: 7)

namero médio de trocas: 7
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1400
1200
1000
800
600
400
200

Ciframentos

9
10 44
Trocas Realizadas 12 13

Figura 3.5.30: Distribuigdo do Numero de Trocas Realizadas por Ciframento na Amostra de
7000 Ciframentos (nimero médio de trocas esperado: 7)

numero médio de trocas: 7

Observando-se os resultados acima verificamos que em média sao realizados 7 trocas
ao longo de cada ciframento e que o nimero de trocas esta bem distribuido ao longo das
iteragoes. Isto de certa forma era esperado devido as caracteristicas de projeto das Caixas de
Substitui¢do (S-Boxes), que possuem comportamento pseudo-aleatério (vide demonstragédo
do Teorema 2.4.5.1). Portanto ao se introduzir a troca com probabilidade de
aproximadamente 0.5, reduzimos o nimero provavel de trocas por ciframento em 50% (no
DES ocorrem 15 trocas). Os dados acima permitem verificar que o algoritmo ndo possui
mudanga de comportamento na faixa de dados escolhida e pode-se esperar, devido a
pseudo-aleatoriedade da fungdo F (vide demonstragio do Teorema 2.4.5.1), que isto
também ocorra para outras faixas.

Proposi¢io 3.5.1 O SWDES conserva o efeito avalanche.
Demonstrag¢io:

Para o DES, Konheim [K81,pag.262] demonstra que o efeito avalanche € atingido
apos 3-4 iteragdes. A partir dos resultados acima, concluimos que o SWDES conserva o
efeito avalanche pois em média ocorrem 7 trocas por ciframento. Deve-se notar que o
SWDES possui 16 iteragdes.
0
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Capitulo 4

Conclusoes

A maneira mais facil de aumentar a resisténcia do DES contra a criptoanalise
diferencial € aumentar o numero de iteragdes que o algoritmo possui [KT93] pois desta
forma, € necessaria uma caracteristica com um numero elevado de iteragdes, com
conseqiiente redugdo da probabilidade diferencial. Porém este método apresenta a

desvantagem de aumentar o tempo das operagdes de ciframento e deciframento.

Biham e Shamir em seu ataque ao DES com 16 iteragdes [BS92] usam como base
principal uma caracteristica de 13 iteragdes com probabilidade diferencial igual a
aproximadamente 2-47-2, De acordo com [Kn92], Biham e Shamir utilizam as melhores

caracteristicas disponiveis, até o0 momento, para um ataque ao DES.

De acordo com as propriedades do sistema obtido apds a introdug@o da alteragdo
proposta (o algoritmo SWDES), ao se aplicar, num ataque por criptoanalise diferencial, a
caracteristica utilizada por Biham e Shamir, esta tera sua probabilidade diferencial reduzida a

1.5 “ , .
(Z)13 '(27%?)=2"?_ Consequentemente o0 sucesso do ataque ¢ reduzido

consideravelmente.

Considerando que a probabilidade diferencial para o DES com » iteragdes* ¢

1 ; s .
(EZ)"’2 (valores correspondentes na linha 1 da tabela 4.1), utilizando a caracteristica

iterativa utilizada por Biham e Shamir em seu ataque ao DES com 16 iteragdes (vide Figura
3.1a), a tabela a seguir ilustra a equivaléncia entre o nimero de iteragdes necessarias para
que uma caracteristica utilizada contra 0 DES e o SWDES tenha a mesma probabilidade
diferencial (vide Proposigédo 3.4.3).

* para n = 6 itera-se a caracteristica da Figura 3.1a 3 vezes, para n = 8 itera-se 4 vezes e assim

sucessivamente até n = 13 onde itera-se a caracteristica 6,3 vezes.

61



probabilidade
diferencial 2-23.6 2-31.48 2-39.35 2-47.2
SWDES 5 6 8 10
DES 6 8 10 13
Tabela 4.1: Nimero Minimo de Iteragdes no DES e SWDES Com a Mesma Probabilidade
Diferencial

Portanto o SWDES ¢é mais forte contra a criptoanalise diferencial que o DES (o
SWDES precisa de um niimero menor de iteragdes para atingir a mesma probabilidade
diferencial) e o tempo de ciframento ndo € alterado significativamente pois a verificagdo dos
bites em cada iteragdo ndo € uma operagdo que consome muito tempo e pode ser realizada
em tempo linear. A robustez do SWDES com 13 iteragdes € equivalente a robustez do DES

com 20 iteragdes, considerando-se a caracteristica citada no paragrafo anterior.

O SWDES deve ser implementado sempre com mais de 6 iteragdes para garantir que
o efeito avalanche seja mantido, pois neste caso em média mais de 3 trocas por ciframentos
irdo ocorrer.

Implementagdes do DES em software podem ser facilmente modificadas para o
SWDES.

Nas implementagdes do DES em hardware, o circuito responsavel pela
transformag@o Tr pode ser mantido. O circuito responsavel pela troca Sw também pode ser
mantido, porém apos este circuito deve-se acoplar um outro circuito (Sw2) que verifica se o

numero de bites iguais a 1 € par ou impar e desfaz a troca realizada caso necessario (vide
Figura 4.1).
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Sw

Sw2

Figura 4.1: Ilustra possivel implementagdo do SWDES em hardware

O circuito para a verificagdo do nimero de bites iguais a 1 consiste em um circuito
verificador de paridade, que € um dos mais faceis circuitos de serem implementados. Desta
forma a implementagdo do SWDES néo possui um custo elevado.

Apresentamos a seguir sugestdes para futuros trabalhos na mesma linha de estudo da
proposta aqui apresentada:
- Composi¢do do SWDES com alteragdes nas Caixas de Substituigio.
- Composi¢ao do SWDES com o RDES [KT93].
- Manter a troca Sw deterministica mas introduzir uma troca probabilistica entre as duas
metades de R, imediatamente antes da Fung¢éo F.
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Apéndice A
Tabelas do DES

Observagdes:

1) A menos que se diga o contrario, quando for necessario identificar um bit de uma
sequéncia de bites sempre consideraremos o sentido da esquerda para a direita. Por
exemplo, bit 1 de 1000 é 1, bit 2 de 1011 é 0, bit 3 de 1101111 & 0.

2) np indica um binario. Por exemplo 10, =2, 101 = 5.

Tabela Al: Numero de deslocamentos circulares i esquerda realizados em
cada iteraciio do processo de geragio de subchaves

No. da No. de
Iteragdo | Deslocamentos

ok

O |00 |9 [N |\»n |[B W N =

[a—
(@)

[a—
e

[a—
[\

[u—
w

[—
N

fu—
(9, )

— N (NN NN N = NN NN NN =

—
(o)}
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Tabela A2: Permutacio Inicial.
Deve-se ler a tabela da seguinte forma: bit 1 da entrada vai para o bit 58 da saida, bit 2 da
entrada vai para o bit 50 da saida, ..., bit 9 da entrada vai para o bit 60 da saida, etc.

58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9

59 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

g W W= 00 O BN

Tabela A3: Inversa da Permutacao Inicial.
Deve-se ler a tabela da seguinte forma: bit 1 da entrada vai para o bit 40 da saida, bit 2 da
entrada vai para o bit 8 da saida, ..., bit 9 da entrada vai para o bit 39 da saida, etc.

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25
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Tabela A4: Permutacao Escolha 1

Deve-se ler a tabela da seguinte forma: bit 1 da saida corresponde ao bit 57 da entrada, bit 2
da saida corresponde ao bit 49 da entrada, ..., bit 56 da saida corresponde ao bit 4 da
entrada.

57 49 41 33 23 17 9

1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15
7 62 54 46 38 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 4

Tabela AS: Permutacao Escolha 2

Deve-se ler a tabela da seguinte forma: o bit 1 da saida corresponde ao bit 14 da entrada, o
bit 2 da saida corresponde ao bit 17 da entrada, ..., o bit 47 da saida corresponde ao bit 29
da entrada e o bit 48 corresponde ao bit 32 da entrada.

14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26

16 7 27 20 13

41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32
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Tabela A6: Expansdo E

Deve-se ler a tabela da seguinte forma: bit 1 da saida corresponde ao bit 32 da entrada, bit 2
da saida corresponde ao bit 1 da entrada, bit 3 da saida corresponde ao bit 2 da entrada, ...,
bit 7 da saida corresponde ao bit 4 da entrada, ..., os 2 ultimos bites da saida correspondem
respectivamente ao bites 32 e 1 da entrada.

32 1 2 3 4 5

12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Tabela A7: Permutacido P

Deve-se ler a tabela da seguinte forma: o bit 1 da saida corresponde ao bit 16 da entrada, o
bit 2 da saida corresponde ao bit 7 da entrada, ..., bit 5 da saida corresponde ao bit 29 da
entrada, ..., bit 32 da saida corresponde ao bit 25 da entrada.

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10

8 24 14
32 27 3 9
19 13 30 6
22 11 4 25
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Tabela A8: Caixas de Substitui¢cdo (S-Boxes).

As linhas e colunas de uma Caixa de Substitui¢do sio numeradas respectivamente de 0 a 3 e
de 0 a 15. Suponhamos que a seguinte entrada ocorre em S1: 110000p. O primeiro € o
ultimo bit (da esquerda para a direita) indicam a linha da tabela que se deve olhar. Os
restantes indicam a coluna. Neste caso a linha € 2 (= 10) e a coluna é 8 (= 1000p,). Portanto
asaida é 15= 1111y,

S1

14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7

0 15 7 4 14 2 13 1 10 6 12 11 3 8

4 1 14 8 13 6 2 1 15 12 9 7 3 10 5 0

15 12 8 2 4 9 7 5 11 3 14 10 O 6 13

S2

15 1 8 14 6 11 3 4 9 7 2 1312 0 5 10

3 13 7 15 2 8 14 12 0 10 9 11 5
14 7 11 10 4 13 1 5 8 12 6 3 2 15

13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9

S3

10 0 9 14 6 3 15 5 13 12 7 11 4 2 8

13 7 0 9 3 4 10 2 8 5 14 12 11 15

13 6 4 9 8 15 11 1 2 12 5 10 14 7

1 10 13 0 6 9 7 4 I5 14 3 11 5 2 12

S4

7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15
13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
10 6 9 0 12 11 7 13 15 1 3 14 5

3 I5 0 6 10 1 13 8 9 4 5 11 12 7 2 14
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Apéndice B

Resultados Experimentais

Tabela B1: (Grupo A) Amostra de tamanho 5000. (Figura 3.5.1)
Mensagem Fixa: 5B B4 3A 42 9C FO E6 0Ex

numero médio de trocas esperado por iteragdo: 2500

numero médio de trocas: 2507,47

Iteracdo Trocas Realizadas
1 2413
2 2554
3 2512
4 2482
5 2567
6 2463
7 2509
8 2492
9 2520
10 2571
11 2540
12 2493
13 2458
14 2527
15 2511
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Tabela B2: (Grupo A) Amostra de tamanho 5000. (Figura 3.5.6)
Mensagem Fixa: 5B B4 3A 42 9C F0 E6 OEx

numero médio de trocas esperado por ciframento: 7

nimero médio de trocas: 7

numero minimo de trocas: 1

numero maximo de trocas: 15

Trocas Ciframentos

Realizadas
0 0
1
2 11
3 76
4 209
5 443
6 787
7 941
8 1011
9 741
10 447
11 231
12 76
13 19
14 3
15 2
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Tabela B3: (Grupo A) Amostra de tamanho 5500. (Figura 3.5.2)
Mensagem Fixa: 82 3E 58 D9 67 38 DD 9Ex

numero médio de trocas esperado por iteragdo: 2750

numero médio de trocas: 2747,6

Iterac@o Trocas Realizadas
1 2728
2 2634
3 2685
4 2759
5 2761
6 2751
7 2790
8 2758
9 2813
10 2721
11 2807
12 2752
13 2722
14 2763
15 2770
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Tabela B4: (Grupo A) Amostra de tamanho 5500. (Figura 3.5.7)
Mensagem Fixa: 82 3E 58 D9 67 38 DD 9Ex

namero médio de trocas esperado por ciframento: 7

numero médio de trocas: 7

numero minimo de trocas: 1

numero maximo de trocas: 14

Trocas Ciframentos

Realizadas
0
1
2 11
3 62
4 258
5 535
6 829
7 1034
8 1100
9 836
10 500
11 252
12 65
13 15
14 1
15 0
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Tabela B5: (Grupo A) Amostra de tamanho 6000. (Figura 3.5.3)
Mensagem Fixa: E3 08 69 02 BE E4 96 3Bx

nimero médio de trocas esperado por iteragdo: 3000

nimero médio de trocas: 2988

Iteragdo Trocas Realizadas
1 2955
2 3048
3 3048
4 2973
S 2988
6 2958
7 2967
8 2963
9 2991
10 2979
11 3041
12 2949
13 2959
14 2975
15 3026
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Tabela B6: (Grupo A) Amostra de tamanho 6000. (Figura 3.5.8)
Mensagem Fixa: E3 08 69 02 BE E4 96 3Bx

nimero médio de trocas esperado por ciframento: 7

nimero médio de trocas: 7

numero minimo de trocas: 1

nimero maximo de trocas: 14

Trocas Ciframentos

Realizadas
0 0
1 2
2 13
3 80
4 264
5 562
6 941
7 1174
8 1194
9 885
10 540
11 256
12 70
13 17
14
15
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Tabela B7: (Grupo A) Amostra de tamanho 6500. (Figura 3.5.4)
Mensagem Fixa: 23 E9 08 63 5A AF 22 93x

nimero médio de trocas esperado por iteragdo: 3250

namero médio de trocas: 3256,4

Iteracao Trocas Realizadas
1 3340
2 3298
3 3345
4 3209
5 3241
6 3199
7 3247
8 3314
9 3237
10 3193
11 3204
12 3215
13 3257
14 3288
15 3259
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Tabela B8: (Grupo A) Amostra de tamanho 6500. (Figura 3.5.9)
Mensagem Fixa: 23 E9 08 63 SA AF 22 93x

nimero médio de trocas esperado por ciframento: 7

numero médio de trocas: 7

numero minimo de trocas: 0

numero maximo de trocas: 15

Trocas Ciframentos

Realizadas
0 1
1 1
2 18
3 103
4 283
5 533
6 991
7 1294
8 1306
9 986
10 590
11 280
12 91
13 18
14 4
15 1
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Tabela B9: (Grupo A) Amostra de tamanho 7000. (Figura 3.5.5)
Mensagem Fixa: 9E 0A 99 56 81 DD 6F F7x

niumero médio de trocas esperado por iteragdo: 3500

numero médio de trocas: 3511

Iterag@o Trocas Realizadas
1 3470
2 3533
3 3549
4 3511
5 3477
6 3448
7 3518
8 3497
9 3541
10 3543
11 3468
12 3509
13 3500
14 3538
15 3568
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Tabela B10: (Grupo A) Amostra de tamanho 7000. (Figura 3.5.10)
Mensagem Fixa: 9E 0A 99 56 81 DD 6F F7x

numero médio de trocas esperado por ciframento: 7

nimero médio de trocas: 7

nimero minimo de trocas: 0

numero maximo de trocas: 14

Trocas Ciframentos

Realizadas
0
1 4
2 23
3 85
4 281
5 652
6 1042
7 1391
8 1348
9 1116
10 625
11 306
12 100
13 21
14
15 0
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Tabela B11: (Grupo B) Amostra de tamanho 5000. (Figura 3.5.11)
Mensagem Fixa: 4A 21 FF 77 CA EF 15 C5x

nimero médio de trocas esperado por iteragdo: 2500

numero médio de trocas: 2498,33

Iteragdo Trocas Realizadas
1 2469
2 2528
3 2441
4 2473
5 2506
6 2512
7 2557
8 2433
9 2486
10 2470
11 2488
12 2506
13 2536
14 2528
15 2542
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Tabela B12: (Grupo B) Amostra de tamanho 5000. (Figura 3.5.16)
Mensagem Fixa: 4A 21 FF 77 CA EF 15 C5x

numero médio de trocas esperado por ciframento: 7

numero médio de trocas: 7

numero minimo de trocas: 0

numero maximo de trocas: 14

Trocas Ciframentos

Realizadas
0
1
2
3 81
4 190
5 496
6 765
7 931
8 983
9 816
10 427
11 216
12 70
13 11
14
15
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Tabela B13: (Grupo A) Amostra de tamanho 5500. (Figura 3.5.12)
Mensagem Fixa: CB D4 81 6A DB 7C FA A9x

numero médio de trocas esperado por iteragdo: 2750

numero médio de trocas: 2739,6

Iteracgdo Trocas Realizadas
1 2752
2 2734
3 2724
4 2730
5 2745
6 2689
7 2757
8 2754
9 2716
10 2759
11 2807
12 2755
13 2701
14 2764
15 2707
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Tabela B14: (Grupo B) Amostra de tamanho 5500. (Figura 3.5.17)
Mensagem Fixa: CB D4 81 6A DB 7C FA A9x

numero médio de trocas esperado por ciframento: 7

numero médio de trocas: 7

numero minimo de trocas: 0

numero maximo de trocas: 15

Trocas Ciframentos

Realizadas
0
1 2
2 24
3 80
4 239
5 497
6 836
7 1113
8 1063
9 848
10 475
11 220
12 79
13 21
14 1
15 1
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Tabela B15: (Grupo B) Amostra de tamanho 6000. (Figura 3.5.13)
Mensagem Fixa: 2B 9E 92 93 32 28 B3 46x

numero médio de trocas esperado por iteragdo: 3000

numero médio de trocas: 3000,93

Iteragio Trocas Realizadas
1 3009
2 3016
3 3018
4 3020
5 3013
6 2970
7 3004
8 2973
9 3048
10 2935
11 3035
12 3022
13 2938
14 2998
15 3015
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Tabela B16: (Grupo B) Amostra de tamanho 6000. (Figura 3.5.18)
Mensagem Fixa: 2B 9E 92 93 32 28 B3 46x

numero médio de trocas esperado por ciframento: 7

numero médio de trocas: 7

numero minimo de trocas: 1

numero maximo de trocas: 14

Trocas Ciframentos

Realizadas
0 0
1 4
2 17
3 74
4 261
5 555
6 906
7 1135
8 1228
9 924
10 560
11 240
12 77
13 16
14
15
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Tabela B17: (Grupo B) Amostra de tamanho 6500. (Figura 3.5.14)
Mensagem Fixa: 6C 7F 30 F4 CD F3 3F 9Dx

nimero médio de trocas esperado por iteragdo: 3250

numero médio de trocas: 3243,07

Iteracdo Trocas Realizadas
1 3291
2 3243
3 3235
4 3215
5 3260
6 3212
7 3230
8 3240
9 3268
10 3290
11 3244
12 3244
13 3236
14 3207
15 3231
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Tabela B18: (Grupo B) Amostra de tamanho 6500. (Figura 3.5.19)
Mensagem Fixa: 6C 7F 30 F4 CD F3 3F 9Dx

numero médio de trocas esperado por ciframento: 7

numero médio de trocas: 7

numero minimo de trocas: 1

numero maximo de trocas: 14

Trocas Ciframentos

Realizadas
0
1
2 25
3 101
4 274
5 591
6 1030
7 1250
8 1248
9 980
10 631
11 245
12 101
13 19
14
15 0
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Tabela B19: (Grupo B) Amostra de tamanho 7000. (Figura 3.5.15)
Mensagem Fixa: E6 A0 C2 E7 F4 21 8C 02x

numero médio de trocas esperado por iteragdo: 3500

namero médio de trocas: 3504,73

Iteragdo Trocas Realizadas
1 3491
2 3517
3 3533
4 3493
5 3435
6 3537
7 3511
8 3474
9 3496
10 3526
11 3455
12 3592
13 3510
14 3553
15 3448
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Tabela B20: (Grupo B) Amostra de tamanho 7000. (Figura 3.5.20)
Mensagem Fixa: E6 A0 C2 E7 F4 21 8C 02x

numero médio de trocas esperado por ciframento: 7

namero médio de trocas: 7

numero minimo de trocas: 0

numero maximo de trocas: 14

Trocas Ciframentos
Realizadas

0 1

1 1

2 17
3 94
4 267
5 628
6 1100
7 1402
8 1358
9 1086
10 658
11 276
12 83
13 24
14

15 0
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Tabela B21: (Grupo C) Amostra de tamanho 5000. (Figura 3.5.21)
numero médio de trocas esperado por iteragdo: 2500
niamero médio de trocas: 2489,13

Iteragdo Trocas Realizadas
1 2507
) 2472
3 2467
4 2499
5 2450
6 2444
7 2481
g 2519
9 2530
10 2468
11 2562
12 2449
13 2491
14 2530
15 2468
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Tabela B22: (Grupo C) Amostra de tamanho 5000. (Figura 3.5.26)
numero médio de trocas esperado por ciframento: 7

numero médio de trocas: 7

numero minimo de trocas: 1

numero maximo de trocas: 14

Trocas Ciframentos
Realizadas

0 0

1 3

2 16
3 76
4 182
5 478
6 778
7 1021
8 1007
9 711
10 432
11 200
12 83
13 12
14 !
15 ¢
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Tabela B23: (Grupo C) Amostra de tamanho 5500. (Figura 3.5.22)
numero médio de trocas esperado por iteragdao: 2750
numero médio de trocas: 2748,27

Iteracdo Trocas Realizadas
1 2742
2 2734
3 2678
4 2716
5 2731
6 2770
7 2751
8 2818
9 2775
10 2718
11 2845
12 2715
13 2717
14 2786
15 2728
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Tabela B24: (Grupo C) Amostra de tamanho 5500. (Figura 3.5.27)
numero médio de trocas esperado por ciframento: 7

numero médio de trocas: 7

numero minimo de trocas: 0

numero maximo de trocas: 14

Trocas Ciframentos
Realizadas

0 1

1 1

) 27
3 79
4 222
5 517
6 833
7 1094
8 1026
9 866
10 503
11 226
12 85
13 15
14 >
15 0
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Tabela B25: (Grupo C) Amostra de tamanho 6000. (Figura 3.5.23)
namero médio de trocas esperado por iteragdo: 3000
numero médio de trocas: 3010,27

Iteracdo Trocas Realizadas
1 2965
2 3022
3 3017
4 3011
3 2970
6 3013
7 3048
8 2982
9 2954
10 3008
11 2983
12 3039
13 3018
14 3046
15 3078
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Tabela B26: (Grupo C) Amostra de tamanho 6000. (Figura 3.5.28)
numero médio de trocas esperado por ciframento: 7

numero médio de trocas: 7

numero minimo de trocas: 1

numero maximo de trocas: 14

Trocas Ciframentos

Realizadas
0
1
2 18
3 89
4 228
5 567
6 921
7 1148
8 1165
9 920
10 561
11 264
12 96
13 20
14 1
15 0
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Tabela B27: (Grupo C) Amostra de tamanho 6500. (Figura 3.5.24)
numero médio de trocas esperado por iteragdo: 3250
numero médio de trocas: 3235,73

Iterag@o Trocas Realizadas
1 3284
2 3271
3 3232
4 3288
5 3141
6 3237
7 3240
8 3298
9 3250
10 3235
11 3255
12 3183
13 3235
14 3236
15 3151
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Tabela B28: (Grupo C) Amostra de tamanho 6500. (Figura 3.5.29)
numero médio de trocas esperado por ciframento: 7

nimero médio de trocas: 7

numero minimo de trocas: 1

numero maximo de trocas: 14

Trocas Ciframentos

Realizadas
0 0
1 2
) 21
3 87
4 275
5 647
6 1016
v 1244
8 1278
9 972
10 561
11 278
12 99
13 16
14
15

97



Tabela B29: (Grupo C) Amostra de tamanho 7000. (Figura 3.5.25)
numero médio de trocas esperado por iteragdo: 3500
numero médio de trocas: 3487,33

Iteragdo Trocas Realizadas
1 . 3476
’ 3424
3 3432
4 3446
5 3517
6 3530
7 3453
3 3541
9 3527
10 3474
11 3428
12 3496
13 3566
14 3530
15 3470
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Tabela B30: (Grupo C) Amostra de tamanho 7000. (Figura 3.5.30)
numero médio de trocas esperado por ciframento: 7

numero médio de trocas: 7

numero minimo de trocas: 1

numero maximo de trocas: 15

Trocas Ciframentos

Realizadas
0
1
) 20
3 108
4 305
5 655
6 1089
7 1349
g 1364
9 1038
10 670
11 286
12 21
13 17
14 3
15 !
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