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Resumo

Ao longo do tempo, o col-néscio eletiânico tem movimentado um volume de transições

cada vez mais significativo. Um dos segmentos que mais desce é o de nleicados eletrõnicos,
nos quais vendedores de pequeno e médio ponte oferecem seus produtos na }'reb. Dentro
desses mercados, o sistema de deputação é fundam)ental, pois ieílete em boa parte a credibi-

lidade dos vendedores e é usado colho critério de decisão pata a compra. Isso faz cona que os

sistemas de deputação sejam alvos de fraude, seja por vendedores apertas interessados em me-
Ihorai sua deputação de forilla ilícita, seja por vendedores também com intenção de cometem

Duelos tipos de fraude. Ein ninhos os casos, avaliações positivas são criadas artificialmente
Este trabalho apresenta uma metodologia para identificação de fraudadores contra sis-

temas de deputação, associando a cada vendedor uin& probabilidade estimada de fraude.
Posterioilnente, oidenamos a listagem de vendedores por essa probabilidade, pala que ela
seja usada colllo ferramenta pelos especialistas em detecção de fraude. Poi isso, tratamos o
problema conto uma classificação estatística, ao invés de uma classificação tradicional. Vale
frisar que o pioblenla de identificação de fraudadoies apresenta dificuldades adicionais en]
relação a um processo usual de classificação cln virtude dos dados serem desbalanceados (a

c[asse de fiaudadores é folteinente minoritária) e da anotação dos velidedoies ]egítiinos ser
menos confiável que a anotação dos fraudadores.

A i[aetodologia inicia-se cona o processo de extinção de caiacteiísticas, avaliando even-
tos onde existe inteiação entre os usuáiios. Ein seguida, aplica-se o método de Regressão
Logística pala- construir o modelo e classificam os vendedores com base na probabilidade de
fraude estimada. A ordenação obtida é avaliada coill base elll l-neclidas de eficiência, corno
precisão, cobertura, ,4/C, precisão média e medida-F

O estudo de caso utiliza dados de um mercado eletiânico brasileiro, o roJãO/eda. Comi a

aplicação da metodologia a esse cenário real, contribuímos para a identificação de fraudadores

que estavam anotados como legítimos, aumentando o conjunto de fraudadoies em 112%.
Também produzimos uma ordenação com alta precisão, especialmente no topo da listagem.
Acreditamos que a mesma metodologia possa sei aplicada en] outros contextos de fraude.
Palavras-chave: mercados eletrõnicos, sistema de reputação, detecção de fraude, regressão

logística.
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Abstract

Electionic coinnaerce (e-comineice) has been giowing recently. In tllat kind of cornmerce
electionic marketplaces (e-mai kets) allow buyeis and selleis to tiailsact goods thiough the
Web. Inside these lnaiketplaces, tlle ieputation system plays an impoitant fole because
it shows sellers' credibility based on post tiansactioiis and it is used foi buyets' decision.
Tllis induces that reputatiott systems aie defrauded by selleis who intend to increase their
reputation or by selleis that algo intend to comlnit other kinds of frauds. In both scenarios,
positive evaluations aie aitificially cieated in the reputation systenl.

This vx,Olk ptesents a nlethoclology to identify tais kind of fraudsters, assigning a fraud
probability fot each seller and generating a lisa sorted by this piobability. Tais list is the
main pool used by specialists in fraud identiíication - that is why we decided to handle this
pioblem as a statistícal classification instead of a tiaditional one. It is impoitant to say that
fraucl detection is hard because it deals with unbalanced data and annotations for honest
usels are leis reliable than fraudsters' annotation

The ntethodology starts witll a feature extraction plocess tllat analyses events in wllich
useis intetact witll the inalketplace. After that, it applies Logistic Regiession to build the
inodel and to soir selleis by estimated piobability of fraud. Tlie resulta aie evaluated by
petforlnance lnetiics, suco as ptecision, iecall, AICI, average piecision and F-mea.suie.

Tl-te case study uses a leal dataset from Todas/arfa, a Biazilian matketplace. By applying
this methodology to a leal scellaiio, we discoveied fraudsters tllat had been labeled as honest
uteis and incieased the gi'oup of fi'audsters by 112%o, improving the fraud identification
process. Also, we genetated lisas with high precision, especially on their top. We believe
such methodology can also be applied to difTeient fraud context.

Keywords: e-inaikets, ieputation system, fraud detection, logistic regression.
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Capítulo l

Introdução

1.1 Considerações Preliminares
O comércio eletiõnico vem crescendo de forma significativa ao longo dos últimos anos

e essa tendência deve continuar no ftttuto próximo líl, principalmente no Blasil j141. Uln
dos segmentos que apresenta maior expansão no volume de tiansações é o de mercados
e/eÉr(5nãcos, no qual ocoliem tiansações entre compradores e vendedores de médio e pequeno
ponte. ExetTiplos desses mercados são empresas como eBayi e .A/errado Láure2

No ano de 2007, o Universo OvzZárze ( UOL)3 citou o seu mercado eletrânico, o Todas/erÉa4 ,
com o objetivo de participar desse seglnellto do comércio eletrõnico, no qual o A'forcado Livre
é a principal referência brasileira.

Nos lneicados eletiànicos, em geral, os compiadoies negocia]n cona empresas de pequeno

e médio porte e até com pessoa-s físicas à procura de fontes alternativas de lenda. Poi não
conheceienl os vendedores, os conlpradoies se deparam com a falta de conáança, seja no
mercado eletrânico ou no próprio vendedor, pata iealizai negócios utilizando a Web.

Além disso, como esses mercados atirem um grande número de compradores, muitos
deles com pouca experiência em comércio eletrânico ou até mesmo em transições dentro dos
mercados eletrõnicos, alguns usuáiios, principalmente vendedores, aproveitam-se desse fato
pala cometer fraudes, com o objetivo de atingir os compradores e se beneficiar de forma
lllUI bCL .

Como a percepção dos compradores é de que o responsável direto pela venda é o mercado
eletiõnico e não o vendedor, as fraudes também afetanl diretamente a imagem e a própria
credibilidade das empresas que prestam tal serviço l,yeó a vendedores e compradores.

Os merca.dos eletiânicos mais populares, incluindo todos os safes citados anteiioiinente,

ihttp://\Jww.ebay.com
zhttp ://ilww . mercadolivre . cair . br

óhttp://viww.uol.com.br
4http ;//\ll..-w . todaoferta . com . br

l



2 CAPITULOU INTRODtJCAO

einpiegam sistei-nas de reputação baseados en] um processo de gwa/locação em que vende-

dores e compradores são convidados a avaliar as tiansações que realizaram (em geral, como
"positiva" , "negativa" ou "neutra"). De acordo com os estudos de À/lelnik e Alnl leal, Houver

e Woodets 1201, e Regi:tick e outros lesa, o histórico de qualificações, seja pelo percentual de
qualificações positivas, seja pela pontuação numérica calculada pelo sistema de reputação, é
um critério observado e utilizado pelos coinpradoies para decidir com qual vendedor traiisa-
cionar.

Porém, da mesma maneira que detenninadas páginas são ciladas na }'reb com o intuito
de forjar Zànks pala. a.umentai seu peso na avaliação de relevância dos buscadores, alguns
vendedores e compladoies forjam transições para aumentarem sua pontuação nos sistemas
de reputação. Esse tipo de comportamento pode afetar negativamente as transições de
vendedores honestos e também denegrir a imagem dos mercados eletiõnicos, uma vez que o
sistema de imputação perde conflabilidade.

Basicamente, os objetivos dos fraudadores do sistema de reputação são dois. Um deles

é justamente aumentar sua pontuação e se beneficiam desse aumento artificial pala realizei
mais transições, sem causar danos financeiros a. outros compradores. O outro objetivo, anais

pie.judicial aos nletcados eletiânicos e seus compradores se comparado com o primeiro, é
obter uma boa pontuação por meio das qualificações forjadas para então começei fraudes
financeiras, lesando principalmente compradores inexperientes. Independentemente da dife-
rença de gravidade entre esses dois objetivos, a fraude de qualificação deve ser combatida,
sobretudo para prevenir outros tipos de fraudes decorrentes dela.

Sendo assim, é fundamental que os mercados eletrânicos possuam fenamentas para iden-
tificam fiaudadores contra o sistema de reputação a partir de suas tiansações e eventos relacio-

nados à trallsação. O problema central que é abordado neste trabalho diz respeito a detectar
e tratar fraudes contra sistemas de reputação en] mercados eletrõnicos, especialmente aquelas
com o intuito de aumentam artificialmente a pontuação dos vendedores.

E importante tessaltai que o problema de identificação de fraudes apresenta dificuldades

adicionais elll relação a. um processo tiadiciotial de classificação. Uma. das dificuldades é que,

ein geral , os dados são desbala]iceados, cona a classe de fraudacloies significativaniei-tte menor
que a. legítima. Outra dificuldade, especialmente do problema tratado neste traballlo, é que
há maior confiabilidade nas anotações de fraude e há desconfiança sobre parte das demais

uwyvuu-

Para isso, defitün)os uma metodologia para cxtração e seleção de características de fraude,
cona base em conhecimento das regras de negócio do meicrado eletiõnico e informações forne-

cidas poi especialistas em detecção de fraude l1?=31. Essas características foram a;valiadas em
diversos eventos em que existem interações dos col-npradoies e vcndeclores com os mercados
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eletiõnicos, não limitando a ar)alise apenas às transições em si.

Após selecionadas as características de fraude, nós as utilizamos como variáveis de enteada
pala aplicação de uin método estatístico, a Regressão Z,ogúÉlcas, que possibilita construir uma
lista de vendedores, ordenada pela probabilidade estimada de cada vendedor sei considerado

fiaudador do sistema de reputação l2 il.
Nessa lista ordenada, obtida com a aplicação do inétoclo de Regressão Logística, adoramos

i-medidas tradicionais utilizadas na área de cZassl»caç;ão, como precisão, coZ)educa, medida-F',
precisão média e valor de .4/(7õ, pala comparainlos a eficiência dos resultados obtidos a partir

dos diversos experimentos que realizamos no estudo de caso. A validação da metodologia foi
realizada utilizando dados reais do mercado eletrõnico Todas/eda, verificando os resultados
obtidos col-n especialistas em detecção de fraude desse mercado eletrânico.

Con:t a validação, obtivemos uma precisão de 100% para uilla cobertura de 55,1% dos
vendedores fraudadores contra o sistema de deputação, e precisões próximas de 70% para
uma cobeittua de 90% desses mesmos fraudadores.

1.2 0bjetivos
O principal objetivo deste trabalho é identihcai vendedores fraudadores contra o sistema

de teptxtação e produzir 'uma lista ordenada pela probabilidade estimada de cada um deles ser

/ra?tdador, fornecendo aos especialistas en] detecção de fraude uma ferramenta de suporte à
decisão.

E importante deixai claro que nosso objetivo não é separei automaticamente os veildedo-
les em dois conjuntos distintos (fraudadores ou não), pois as ações tomadas pelos especialistêw

em detecção de fraude ein um mercado eletrânico dependem de uma avaliação paiticulal,
na maioria dos casos, de acordo com as diretrizes da empresa detentora do site. Eln ouvias

palavras, não empregamos uma classificação tradicional pala a resolução deste problema7,
onde a resposta para cada vendedor seria ele ser ou não uln fraudador contra o sistema de
reputação.

Dessa maneira, a produção de uma lista ordenada, pela probabilidade estimada de fraude
contra o sistema de deputação, ou seja, uma cZassl$caçâo esÉatútáca que possua uma boa
precisão especialmente no topo da lista e tenha uma cobertura satisfatória, é uma feirainenta
pala tomada de decisão dentro dos melcados eletrânicos. De forma complementar, pode-se
adotar também um processo automático de suspensão ou advertência aos vendedores, por
exemplo, pala detenninados setores dessa. lista. Portanto, o objetivo final deste traballao é
pioduzii essa lista seguindo as premissas aqui descritas

SO método de Rcgiessão Logística é explicado na Seção 3.5.
nO ,4/0, bcm colho as cleinaís medidas, são definidos Seção 3.2.
ruma dcsciição mais detalhada do problema pode ser vista iia. acção 2.5
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As principais contribuições deste trabalho estão discriminadas abaixo

e Metodologia pala identificação de fiaudadores contra sistemas de reputaçãol

e Aplicação da metodologia proposta em um estudo de caso com dados reaisl

e Produção de unia lista de características capazes de identificam vendedores fraudadoi'es

contra sistemas de deputação;

e Aplicação de um método já conhecido da área de estatística (Regressão Logística) eln
identificação de fraudadores confia o sistema de imputação em mercados eletiânicosl

e Validação de llletodologia dos experimentos com pessoas, especialistas em identificação

de fraude, sem necessidade de efetuai qualquer inferência a partir das páginas dos
mercados eletrõl iicos81

e Aumento de 112% no conjunto de fiaudadores. Antes da aplicação da metodologia na
amostra de dados do TodaOyerÉa, esses vendedores estavam anotados como usuários
legítimosl

8 Dois artigos sobre o cassunto tratado nesta dissertação que foianl publicados em con

ferências irlternacionais l2:3, 2:11 .

1.4 Organização do 'lYabalho
O resta.nte desta dissertação de mestrado está organizada da seguinte forma. No Capí-

tulo 2 apresentamos os collceitos associados a. mercados eletrânicos, sistanas de imputação e

fraude, definindo algumas terminologias que serão utilizadas ao longo do texto. Descrevemos
talllbém com mais detalhes o problema abordado neste trabalho.

No Capítulo 3 aplesentan)os os principais conceitos teóricos utilizados ao longo desta
pesquisa e iio Capítulo 4 discutimos alguns trabalhos relacionados a sistemas de imputação
e identificação de fraude.

Em seguida, apiesentanlos a metodologia proposta para identificação de fraudadoies
coi[tta sistemas de reputação no Capítulo 5, cona detall]es sobre os passos utilizados. A me
todologia engloba, desde o processo de expiação de caiacteiísticas de fraude, até a aplicação

e valida.ção dos testiltados obtidos na lista ordenada de vendedores.

8Vemos no Capítulo 4, que se refere a trabalhos l elacionados, que a maioria elas pesquisas existentes nessa
área, determina o conjunto de fraitdadoles a paitii de inferências sobre avaliações/qualificações exibidas nas
páginas dos iiicicados clcti únicos.
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Após a descrição da metodologia, apresentamos no Capítulo 6 os experimentou do es-
tudo de caso, utilizando essa metodologia en] uma an]ostra de dados reais de un] mercado
eletrânico brasileiro, o Todas/erga. Descrevetnos passa-a-passo os experimeiitos realizados.

Finalmente, no Capítulo 7 discutidos as conclusões obtidas neste ttaballio e listamos
algumas opottuniclades pala continuidade da pesquisa.
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Clapítulo 2

Conceitos

O problema que abordamos neste trabalho é a identificação de fraudadores em mercados
eletrânicos.

Neste capítulo, antes de descrevem o problema, discutimos alguns conceitos básicos re-
lacionados a mercados eletrõnicos, enfatizando principalmente aqueles ligados aos sistemas
de reputação. Citamos tainl)ém alguns conceitos sobre fraudes e ao final descrevemos em
detalhes o problema abordado.

2.1 Conceitos Básicos
Antes de inicial uilaa discussão mais profunda sobre o tema, listalllos definições mais

precisas para teinios e conceitos que seixo extensivainente utilizados ao longo do trabalho.
São elas:

e .4nolaçâo: E o processo de dar uln ati'ibuto a pai'te dos dados que foram observados.
O atributo que mais elos interessa, no caso, é aquele de um vendedor ser fraudadoi
contra o sistema de reputação ou não. Alguns sinónimos utilizados são etiquetação,
indicação ou iotulaçãol

e Áriáncáo: um anúncio consiste eln uma descrição de um pi'oduto, imóvel, veículo ou

serviço, com o intuito de mostiat as caiactetísticas do item pala propiciar uma tian-
sação futura. Essa descrição consiste de uma série de atributos, como preço, fotos,
condições de venda, entre outiosl

e C'omér'cão .EZetr(5náco: é o conjunto de tiansações comerciais feitas especialmente poi
meio de un] equipamento eletrânico, como, por exemplo, un) computadorl

e C'omparadores de Preços: São fei'lamentas que ajuclaln seus usuários a pesquisam preços

de produtos específicos em ]ojas virtuais. Em geia], estes sãtes não vendem produtos

7
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e iedirecionaln seus usuáiios para os sáíes das lojas, onde as compras podem ser re-
alizadas. Exemplos de conlpaiadoies de preços são o Shopping vOLt , Buscapé2 e
Sho'pping. cod'\ ',

e C'ompra Z.)areia: é um tipo de venda em que o vendecloi' anuncia um pi'oduto ou serviço

a um preço fixo e o compiadot pode concluir a tiansação sem necessidade de uma
negociação com o vendedor. E similar ao que acontece em grandes lojas virtuais,
excito pelo fato de que o vendedor é de menor ponte se comparado às empresas que
possuem as lojas virtuaisl

e Comprador: é o indivíduo que adquiriu um determinado item desci'ito em um anúncio;

e C'onsuZta ou Busca por PaZaura (;haue: em nosso contexto, consiste em uma ou falais
palavras informadas pelo colnpiador com a intenção de encontrei determinado item
enfie os anúncios disponíveis. Ela pode sei estendida com filtros e refinamentos pala
nielllor localização dos piodutosl

e Destaques de .Anúncios: são opções que os mercados eletrânicos oferecelll aos vende-

dores para difeienciai determinados anúncios dos delllais. Enl geral, esses mercados
oferecem algumas opções de destaque a um determinado custo. Ente-e os exemplos cle

mecanismos de destaque de anúncio estão a possibilidade de difeieliciação de cores no
resultado de busca, inclusão de vídeos e alteração da fonte dos caracteresl

e /ntez'mediano de Pagamento Orz/áne: é um serviço que permite que compradores e
vendedores efetivem financeiramente suas transições com garantias de segurança re-
lacionadas ao recebimento dos produtos. O exemplo de intermediário online mais
conhecido mundialmente é o PayPa/4 , uma empresa do eBay. No Brnsil, existe o Pag-
Seguroõ, uma empresa do UOZ e o À/errado Pagos, de propriedade do À/errado Ladre.

As receitas desses serviços provêm de taxas cobradas de algun)a das partes (comprador
ou vendedor);

e ].,Calão: é um tipo de venda em que os interessados ofet'icem detenninados valores e o
item é vendido pata aquele que fizer a maior ofeital

ihttp://shopping.uol.com.br
2http ://lJti\.l . buscape . com . br

Shttp://www.shopping.com
4http ://{J\.-v . paypal . com

uhttp ://wwt-í . pagseguro . com . br

Ohttp ://llww . mercadopago . com . br
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e Z(Üa. l/ãrÉuaZ: são safes nos quais empresas oferecem e veitdeln seus produtos. Exemplos

desse segnaento são en)presas como Submarárzo7 e .4merãcarzas. conr}8 l

e ivercados E/etrónácos: são empresas que citam mecanismos pal'a que as ttansações
online se concretizem. As fontes de receita dessas empresas provêm de taxas pala
inclusão de anúncio e opções de destaque e, em algumas delas, da cobiatiça de comissão

de vendasl

e ]Wundo Real: Neste trabalho nos i'efei'idos a mundo real para dizer respeito à i'ealidade
e aos meios de tiansações que são tradicionallilente utilizados em nossa cultura, sem a

utilização da tecnologia digital, como a Internet;

e .Afundo Virtl&aZ: Nos i'efeiimos a mundo virtual para o cenário em que as transições
são feitas através de meios eletrânicos.

e Pera/ do t/suado: ein geral é unia página onde são exibidas as quantidades de vendas

e conlpias, além das pontuações dentro do sistema de qualificação. Nela também são
exibidos comentários das partes, relativos à tiansação efetuada, de nlo(to a naostiai o

desempenho e histórico do usuáiio desde o seu cadastro nos mercados eletiõnicos até
o nloineiito presentes

e Processo de Qua/locação: é o pi'ocesso pelo qual os comprador'es e vendecloi'es são coll-
vidados a avaliam a transição, geralmente como "positiva" , "negativa" ou "neutra" ,

e, dependendo dessa avaliação, podem ganhei ou perdem pontos no sistema de qua-
lificação, ficando disponível na página de seu perfil para consulta de outros usuários
do mercado eletiõnico. A Figura 2.1 mostra um exelilplo de uin vendedor que possui
tiansações avaliadas com todos esses critérios. Além disso, é possível preencher um
pequeno comentário sobre a mesnlal

e Sistema de Reputação: é o sistenaa utilizado pelos mercados eletiânicos pala avaliam

seus ttsuários, tanto vendedores quanto compradoresl

8 n'arzsações On/ãne: são as ti'ansações ocorridas na Intel'net, ot'iginadas a partia' do in-
teresse de un] comprador en] lula anúncio de un] vendedor. Neste traballlo, a transição

pode ser do tipo leilão ou compra diieta. No último caso o preço do anúncio não se
alteia após a existência de ofeitasl

rhttp ://ç7ww . submarino . com . br
õhtto ://wwlv . americanas . cona
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EDINHOFIUTL Celular HIPHONE Mpl 2 Q-mini K10 +JAVA+2GB+BRiNDE+PAGSEGURO

Comentário: Estou com probrlema com o produto que comprei( NAO FUNCIONA) preciso de orientação como
trocar ou reparar obrigado

Réplica: Agradecemos suas palavras... Primeiramente nos da equipe Efigeniarevenda queremos agradecer a
sua preferência manda devora que troco

CLAUDIQTTI Samsung Es17 12.2mp 4gb +ca})a+carregador+tripé+PAGSEGURO

Comentário: foi rápida. obrigado

Réplica: Agradecemos suas palavras... Primeiramente nos da equipe Efigeniarevenda queremos agradecer a
sua preferência e informar que nossa satisfação é atender você cliente com eficiência e rapidez

LE23 CEL MPI O-MPI l-MP12-VAIC T929.2 chip,TV,Cam.Flastl,2Gb+briladel

Come1ltàíio: Péssimo vendedor, péssima compra. não consigo falar com ninguém,o aparelho veio com defeito
mandei de volta e disseram que não tem garantia.Não recomendo

Ré})fica: quem falou que nao tem garantia..Vc foi precipitado . prove então se aguém da minha equipe falou
isso . no meu anuncio está bem claro garantia de 3 meses , só trocarei quando vc mudar sua
qualificação

Figura 2.1: Exemplo de Parte da Página do Histórico de Qualificações Recebidas

e Usuáho: neste trabalho é a pessoa ou entidade que representa o comprador ou o
vendedor;

B Uerzdedor: é o indivíduo ou elnpiesa que cita e mantém anúncios nos mercados eletrõ
nacos com o intuito de vender seus itens aos compradores.

Tendo definido os conceitos acima, exibimos na Tabela 2.1 uma comparação entre alguns
atributos de mercados eletrõnicos, lojas virtuais e compaiadores de preço para facilitar o
entendimento e compreensão do leitor sobre as diferenças entre essas vertentes do comércio
eletrânico.

2.2 Reputação
Segundo o dicionário Houaiss0, reputação é ul-n conceito de que alguém ou algo goza em

um grupo humano. Conforme Housei e Woodeis 1201, a reputação é algo que há tempos
interessa também aos economistas, que obseivain que uma boa reputação sobre a qualidade
pode delegar valor ao produto, permitindo a prática de um preço mais elevado.

Essa definição pode ser perfeitamente aplicada ao comércio eletrânico, piincipahnente nos

saías de leilão e compra diieta, em que, na maioria dos casos, o interessado não conhece nem
tem contato direto com o vendedor. Portanto, tl reputação é a feiiamenta utilizada pot esses
mercados eletiõnicos para auxiliam o comptadoi eni potencial a decidir-se poi tiansítcional
con-l tais vendedores, exibindo o seu desempenho anterior.

No inundo leal, quando há transições entre as ])alces, o histórico das tiansações tambéila
informa sobre outras habilidades e tendências. Além disso, a expectativa de reciprocidade ou

!Jhttp ://\iliçi . dicionariohouais s. com . br
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- A .4mazon ofeiecc produtos também de self mero:\clo eletrõiiico, mtls ela sempre faz a iilteimediação
do pagamento enfie o comprador e vendedor. Essa informação foi obtida eln http: //\il.rw . amazan . com/gp/
help/customer/display . html/ref;hp-lnav dyn?ie:UTF8&nodeld:200227090 em 18/12/2009.

Tabela 2.1: Compai'ação enfie Variantes do Comércio Eletiânico

retaliação ein tiansações futuras incentivam a manutenção de um bom comportamento l2i)l,
à medida que as partes vão se conhecendo e fortalecendo essa relação.

Já no mundo virtual, a confiança é ii-tais difícil de ser estabelecida, pois acontece, na
maioria das vezes, entre estranhos. Dessa, forma, os sistemas de deputação tentam ofere-
cer informações que auxiliem na representação sobre uma transição futura, ou seja, criam
unia expectativa eln seus usuários com base en] transações anteriores, também feitas entre
estranhos.

Ainda na comparação dos dois cenários, é válido ressaltar as seguintes características das

tiansações realizadas no mundo real:

8 Transições ocos'ridas localmente: as operações de vai'ejo tendem-n a ser grandes no mer-
cado local. Os clientes conseguem conhecer os vendedores por meio de suas reputações,

meslllo quando o contato pessoal é restrito;

8 Vencledoies empa'estam reputação de ouvi'os contextos (por exemplo, o contexto social,
onde atores famosos usan] sua imagem em piopagandt\s)l

+ A deputação é construída ao longo de muitos anos;

e Novos produtos beneficiam-sc de mai'cas pré-estabelecidas, e investimentos significati-
vos ern instalações físicas ou imagem.

Essas calacteiísticas são totalmente diferentes das que se apresentam nos mercados

eletrânicos, em que raramente o comprador negocia com o mesmo vendedor, existem vários

  Mercado
Eletrõnico

Comparador'
de Preço

Loja
Virtua]

Exemplo Nacional Mercado Livre,
rodaOjeüu

Shot'pixtg UOL,
3'uscapé

/lzne7'zc(lhas. com,
S'ubmaüno

Exemplo Internacional   Shot)pino.cona Am (zzo rz "

Porte dos Vendedores Pequeno ou Médio f\médio Oll Grande vlédio ou Grande
Fonte de Receita Destaques,

comissões de venda
Loja/Anunciante Conapiadoi

Evento de Receita Vendedor
anunciando ou
tendo item vendido

Clique
do rompia-dor

Pae:cimento
clo Comprador

Responsabilidade
sobre a venda

Vendedor Loj a/Anunciante Loja Virtual
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produtos com marcas desconhecidas e não há nenhuma garantia sobre a idolleidade do ven-
dedor, nem tampouco sobre a veracidade do produto ou serviço anunciado.

Em síntese, podemos afirmar que, nos mercados eletrânicos, a reputação pode ser vista de

duas maneiras. De um lado, a repuÉaçào do corrzprador permite que se infira a probabilidade
dele efetivar o pagamento. Do outro lado, a reputação do vendedor peilnite que se infira a
probabilidade de que, depois de recebida a notificação do pagamento, o vendedor entregue o
produto conforme anunciado 1201. Ou sda, tais probabilidades podem sei resumidas naquela
referente à honestidade das partes da transição l:Zõl.

Dessa maneira, podemos verificar a importância dos sistemas de deputação nos mercados
eletrânicos, que precisam aumentar diariamente o volume de transições, co)lsiderando e

minimizando todos os problemas e desafios citados anteriormente.

2.3 1+aude

Ainda de acordo com o dicionário Houaiss, fraude é qualquer ato atdiloso, enganoso, de
má-fé, com o intuito de lesar ou ludibriar alguélTI, ou de não cumprir detetnlinado devem'

Sabemos que as fraudes são tão antigas quanto a humanidade, e que, com o advento da
tecnologia, elas se tomara.lli mais sofisticadas e imprevisíveis.

Piimeiranlente, piecisan-Los difeienciai preuerzção de /raide e deÍecçâo de /ra de. A pre-

venção descreve medidas que visam impedir ou intenonlpei a ocoiiência da fraude. Isso

inclui elaboração de estratégias e tecnologias que dificultei[[ as operações do fiaudador, seno
causar muitos inconvenientes ao usuáiio comum. Já a detecção é a. identificação tão rápida
qua.nto possível da fraude após ser cometida. Podemos verificar que a detecção deve sei
disparada assim que a prevenção falha.

Confoin)e obseivain Bolton e Hand l.SI, o desenvolvimento de novos naétodos para detecção
de fraude é complexo pelo fato de que a troca de informações nesta área é extrel-namente

restrita. Ademais, são envolvidas gralades quantidades de dados, que enl geral se toinanl
desatualizados rapidamente, devido à evolução dos esquemas fiaudadotes.

Outra dificuldade existente na detecção de fraudes é o fato de existiren} pouquíssimos
exemplos de ocoiiências dt\s mesmas, se colrlpa-lados com a quantidade de dados sem ano-

malias. Isso pode levei ao desenvolvimento de classificadoies ruins com altos percentuais de
acertos.

Pode acontecer que unia fraude não detectada, ou até unia suposta fraude eironeamente
detectada, gere grandes prejuízos, dependendo do negócio. Confoiine observam Bolton e
Hand 1.11, as fraudes podem sei reduzidas ao menor nível desejado, desde que haja inves-
tilllento comi)atível ei-n esforço e tempo. Isso faz com que seja. buscado un) meio teimo
entre custo e percentual de detecção, de acordo com o negócio eln que a detecção está sendo
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aplicada
Gadi e outros li .')l pttblicaia]n estudo en] que comparam métodos de classificação para

identificação de fraude em transições de cartão de crédito e, pala que a comparação entre
os métodos selecionados pudesse ser feita, utilizaram uma fólnlula que determinava o custo
de cada método.

Confoinie observam Bolton e Hand l.SI os métodos estatísticos de classificação e detecção
de fraude podem sei diferenciados entre métodos safe ãsíorzados e rrzétodos não superuásã-
onados. Ambos métodos são muitas vezes também chamados de métodos de aprendizagem

computacional.

Uin método superuãsãonado é aquele em que um especialista provê uma anotação ou custo
pala cada classe de classificação (no nosso caso, fraudador ou não) em tuna amostra de dados

de treinainento l t:il, ou seja, uma amostra de dados em que haja uma anotação prévia sobre
essas classes. Já nos métodos rido s'uperuãsáomados, tipicamente conhecidos como c/usÉedng,

não há necessidade explicita da anotação, e o próprio sistema dia agrupa.mentor baseado
elos dados existentes. Os métodos supervisionados permitem noilalalmente rlielhot acuiácia

no processo de classificação, já que usam ligais informações.
De acordo com Bolton e Hand 1:)1, ilo que diz despeito à construção de métodos supel-

visionados, deve-se levei em conta o custo de classificações inadequadas e a diferença dos
tamanhos das a.mostras das classes observadas, sempre considerando o custo do desenvolvi-

mento versus o benefício da detecção da fraude. Já os métodos não supervisionados develll
sel empregados ell] situações em que não existem evidências suficientes para detenninai a
fraude, de modo que eles servem como facilitadores na obtenção do padrão de fraude.

Outro método existente pala a detecção e prevenção de fraude é a análise de ligações

(Zánk ana./ysãs) 1(}1, em que se busca conhecem a rede de relacionamentos entre fraudadores
reconhecidos cona outros participa.ates dessa fede.

Como é característica dos fraudadores se adaptarem rapidamente a novos métodos de
prevenção e detecção, os sistenlt\s de identificação também devem ser adaptativos. Ademais,

deve-se tomai o cuidado pala evitam alarmes falsos que possam impactar e geiai custos
adicionais ao negócio.

2.4 Sistemas de Reputação Anuais
A seguir, analisamos como funciona o sistema de reputação existente no principal s íe

de comércio eletiõnico mundial, o eBayio, e que tatnbém serve como deferência pala os

ioAvaliação feita cn] 19/12/2009 com base lias informações disponíveis em http://pagos ebay.com/
help/feedback/howit çiorks . html
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concorrentes nacionais: À/aTEado Làureti e Toda(2/edai2. Existem variações enfie os sistemas

de reputação dessas empresas nacionais, mas a.cubas se inspiraram no sistema do eBag/.
Conforme observam Resnick e outros l21JI uni sisteilaa de reputação colete, agrega c dis-

ta ibui avaliações/qualificações sobre lun comportamento passado de seus usuários e, a partir
dessas avaliações, ajuda outros usuários a decidia em quem confiar, encoraja um colalporta-
mento fidedigno e intimida a participação dc usuários desonestos e inexperientes.

Antes de analisam o sisten:ta de imputação do eBay, vale ressaltam que a própria empresa
considera tal sistema colmo um dos principais motivos que a levaram a se tomai o líder de
mercado no segmento e tiansacionar diaiianlente diversos produtos ao redor do mundo l2i)l.

O sistema de reputação do eBag/ permite que as partes da tiansação, compradores e
vendedores ou leiloeiros, se avaliem ao concretizarem uma tiansação. Assim que o leilão
é finalizado ou a compra se colacretiza, cada paire qualifica o desempenho da contraparte,
atribuindo um valor positivo, neutro ou negativo, col-n possibilidade de deixar um comentário
associado a esse valor. A pontuação final R do usuário calculada no sistema de imputação é
dada por:

R - (l x P) + (-l x n) + (0 x .)

onde p é o núillero de qitalificações positivas distintasls, n é o número de qualificações

negativas distintas, e z é o número de qualificações neutras distintas.
O eBa# ainda exibe o percentual de qualificações positivasi4. Pala o cálculo do percen-

tual, não se consideram apenas qualificações distintas, como acontece na pontuação. Sendo
assim, o percentual é calculado dividindo-se o número total de qualificações positivas pela
Borla do número total de qualificações positivas e negativasls

Essa pontuação e esse percentual são exibidos nos anúncios, pennitindo a outros com
pudores analisar o desempenho do vendedor, antes de efetuar um lance ou uinâ. compra. O
comprador tal-nbém pode lei os comentários associados às qualificações.

Além disso, o lllodelo de reputação atribui alguns ícones baseados na pontuação para
indicar os usuários recém) cadastrados e também pala determinadas faixas de pontuação

iiMais detalhes sobre o sistema de deputação do À/errado atire podcln ser vistos en]
http ://ww\.! . mercadolivre . com . br/j tn/ml . faqs . portaIFaqs . FaqsController?axn=verFaq&faqld=
2380&categld;CASAS - Acossado em 19/12/2009.

12Nlais dctalllcs sobre o sistema de reputação do 7'odaO/Cria podem sei vistos ein http ://todaoferta
uol . com . br/extras/ajuda/qualificacao .html - Acossado ciii 19/12/2009.

trem caso de t)dais de lama traia tção pala uni iiicsnio vcildcdoi ou coinpiadoi, a.Feitas a. última trnnsação
e coiisideritda n pontttaçao se as Liaiisaçocs acontcccrciia a mais de unia scinalia.

i4O eBa# coiisiclcra as (lualihcaçõcs recebidas nos últimos 12 meses pala exibiçã.o desse peiccntual, cles-
consideiando as qualificações negativas.

iÕlnrormação obtidas cm http://pagos .ebay.com/help/feedback/scores reputation.html cm
23/] 2/2009. Até essa data, TodrtO/eda c A/e7cado Láu7e não consideiavant ]ii]] dctenuinado período de
tempo pala cálculo do pclccntual
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Dependendo da faixa, o usuáiio pode iecebei benefícios em outros produtos da empresa ou
de seus parceiros.

O eBay também aplicou, a pa-rtir do segundo seinestle de 2008, un-la evolução do anual
sistema, permitindo múltiplas avaliações para aspectos específicos da transição, como pon-
tualidade na entrega, atendimento, etc., além de permitir cinco níveis pala cada uma destas
avaliações. Essas infoimações são complelTlentaies à pontuação e percentual de qualificações

positivas. Até o final do ano de 2009, tanto roJãO/erga quanto À/Crendo Ladre não utilizavam

múltiplas avaliações para a mesma tlansação.
Um dos ploblenlas existentes no sistema de reputação do eBay, que serviu de inspiração

para seus concorrentes, vem justamente da facilidade para se cadastrar: basta ter uln e-mail
válido. Dessa maneira, é muito fácil para os fiaudadoies criarem contas e illiciatem suas
atividades no mercado eletiânico, sem qualquer necessidade de compromisso com o passado.

Pala vendedores, é necessário infotmai também o núinelo do cairão de crédito a fim de
minimizar cadastios falsos.

Segundo Resnick e outros l2')l , unl bom sistema, de reputação requer ao menos as seguintes
três propriedades:

+ As partes na tiansação existirão ao longo do tenipol

e As avaliações soba'e as ti'ansações são capturadas e distribuídasl

e As avaliações serven] como guia pata as tialisações futui'as

Ademais, os autores ressaltam que existem três principais pioblei-nas que precisam sei
observados nos sistemas de reputação:

e Primeil'a.mente, há pouco incentivo pai'a o preenchimento da avaliação.;

e Em seguida, é muito difícil acontecer uma avaliação negativa, pois geralmente as partes
se acertam enfie o fechamento da tiansação e o recebimento da mercadorias

e E depois, a dificuldade em se afiinlar que as avaliações sejam llonestas, pois pode haver

interesses pala prejudicam concorrentes ou até acoiclos de ajuda mútua a fim de forjam

pontuações positivas, poi exemplo.

Além disso, verifica-se que iiein toda qualificação é comentada, e cine coi)lpradoies têm

poucos estímulos pata fazei a avaliação diferentemente do vendedor que depende de sua
reputação para futuras vendasl também, não é sempre possível distinguir fraudes de eixos
eventuais. Estes, entre outros fatoies, prejudicam a idoneidade dos sistemas de reputação l2-31

e, por conseguinte, das empresas que prestam este serviço.
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Como afirmam Gavish e Tucci 1] ril, os compradores que forem afetados poi algum tipo de
fraude em uln mercado eletiânico, diminuirão sua frequência de transições nesse mercado,
afetando diretainente vendedores honestos e causando impactos na receita das emprestas

responsáveis poi esses sáíes, que dependem das tianscações pala obterem receita.

2.5 Descrição do Problema
Primeiramente, convém relembrar que o objetivo principal deste trabalho de pesquisa é

contribuir pala a nlelhoiia do processo de investigação e detecção de fraudes en:nltercados
eletrânicos.

Dessa ronda, o problema aqui abordado é a identificação de fraudadoies contra siste-
mas de reputação en] merca.dos eletrânicos, en] particular aqueles vendedores que tem sua
pontuação adulterada com base em qualificações recebidas a partir de compras falsas. Por-
tanto, é uma identificação que precisa encontrar vendedores com base ein suas ações e dos
compradores a eles relacionados.

As transações consideradas pata a análise são apenas aquelas que tiveram uma quali-

ficação positiva do comprador. Considelalnos esse tipo de qualificação como o mais im
poitante favor pala fraude contra o sistema de deputação pois é ela que permite adulterar
a percepção de colllpiadoies en] relação aos vendedores e afeta diretanlente a imagem do
nleicado eletiânico. Avalittções negativas ou neutras recebidas poi vendedores ou qualquer
tipo de avaliação recebida pelo comprador não fazem paire do escopo deste trabalho e con-
sideianlos objeto de pesquisa futura.

Este trabalho analisa e avalia técnicas que podem sel aplicadcas pala identificação des-
ses fraudadores, verificando a trallsação em si e outros eventos relacionados às ações dos
compiadoies e vendedores no cenário de mercados eletiânicos. O objetivo deste processo é
construir uma lista ordenada dos vendedores com base na probabilidade estimada de cada
uin deles ser uin fraudador contra o sistema de reputação.

A partir dessa classificação ordenada de usuários, os adnünistradores do mercado eletiõ-
nico podem tomai ações baseadas eln uma política de análise e detecção de fraudes. Ein
alguns casos, uma investigação mais aprofundada tem que ser feitas em outros, a punição
dos usuários pode sei feita rapidamente. Isso depende da avaliação de um especialista eni
detecção de fraudes, que também decide que tipo de punição aplicar. Exemplos de punição
podem ser apenas ilm iegistro interno pata atixiliai em investigações futuras, advertência,
suspensão ou até o cancelamento do cadastro do usuário. Novamente, esse tipo de punição
depende da avaliação dos especialistas.

E importante iessaltat que levamos em colisideiação a possibilidade de dividia os usuáiios
en] dois conjuntos fraudadoies ou não. Porém, analisando a inaiieira como os especialistas
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eln detecção de fraude atuam e ptocecleln, após uma denúncia ou investigação de fta.ude

optamos por aclotai técnicas que possibilitem difeienciai cada usuário com base na proba-
bilidade estimada de fraude. Sendo assim, consideiai)los que uma. lista ordenada poi essa
probabilidade é o resultado mais adequado a sei produzido para esses especialistas em fraude.

2.6 1[)escrição da Amostra de Dados
A amostra de dados que utilizam-nos pertence ao TodaOyerta e considera tiansações efe.

tuadas durante um ano, de agosto de 2007 até o final de julho de 2008.
Os dados utilizados são um subcon.junto aleatoriamente extraído da atividade do Toda

O/eMa durante esse período e englobam:

e 350 mil usuários (compradores e vendedores)l

e 114 mil tiansaçõesl

© Cerca de 4 mil vendedoresl

8 95 mil qualificações geradas a paitii' clãs transaçõesl

8 860 mil anúncios, sendo desses 505 mil anúncios ativos. Foi'ani desconsideraclos os

anúrlcios que não peiinitem tiansações (anúncios de imóveis, veículos e serviços)l

e 5 mil ocorrências de fraude, identificadas manualmente, sendo que aproximadanlelite
20% delas de fraudes contra o sistema de reputação.

E importa.nte citar que, colmo a identificação de fraudes até o momento de publicação
deste trabalho é feita lnanuallllente, não se sabe ao cento quantas ocorrências de fraude
não estão sendo identificadas efetivamente, e como dissemos anteriormente, pretendemos
contribuir para ul-na melhoria nesse processo, oil seja, a anotação em relação aos vendedores
fiaudadores é totalmente confiável, enquanto a anotação dos vendedores legítimos pode estai
subestimada.

Outro ponto inapoitante en-l relação às anotações é que o vendedor é anotado como
fiaudadoi ou não, ou se.ia, não há anotações especíHcas poi transição. Entretanto, o evento
que dá oiigen} à investigação é a tia.ligação. Dessa foiiila, a anotação do vendedor é replicado
para tocltts as suas ttailsações.

Divulgamos em http ://www . tule . usp . br/-dai.r/rafaelpm/dissertacao/ os arquivos

que utilizamos nos experilnentos realizados ao longo do Capítulo 6, os quais estão sar)itizados

para garantia' a privacidade dos usuários do TodaOyeda. Uma descrição completa de cada
coluna da amostra pode sei obtida no mesmo endereço.
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Capítulo 3

Fundamentos Teóricos

Neste capítulo apiesentanaos os principais fundamentos teóricos utilizados no decoriei
deste trabalho.

3.1 Razão de Chances
Nesta seção apresentamos o conceito de Razão de Cllances, que é utilizado lleste trabalho

para avaliação do processo de extrcação de catacteiísticas, descrito a partia do Capítulo 5.

A lazão de chances (en] inglês, Odes-Ração) é uma medida de associação ent.le dois valores
de dados binários. E definida como a razão entre a chance de oconência de un] evento eni um

determinado grupo e a chance de ocorrência em outro grupo, onde a chance é a probabilidade
de ocorrência deste evento dividida pela probabilidade da não ocorrência do mesmo evento.

Se as probabilidades de um evento ein cada um dos grupos forem pt para o primeiro

grupo (GI) e pu pala o segundo grupo ((7e), então a razão de chances é determinada por:

P:/(l
P2/(l

P:) P:(l
P:) P,(l

P,)
P:)

Uma lazão de chances de l implica que o evento é igualmente provável nos dois gru
pos. Unia razão de chances maior que l indica que o evento é mais provável no prilneiio
grupo (GI). Caso seja lnenoi que 1, ela indica que o evento é mais provável no segundo
g-'«P' (G:).

3.2 Medidas de Eficiência
A seguir, apresentamos algumas das medidas existentes pala avaliam eficiência de sistemas

de Recuperação de Informação. Tais medidas também podem ser utilizadas no contexto de
Aprendizado Computacional.

No contexto deste trabalho, utilizamos tais medidas para avaliação das listas de vende-

dores fiaudadores obtidas a partia dos expeiimentos do Capítulo 6.

19
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3.2.1 Precisão e Cobertura

As medidas de precisão e cobeitula são utilizadas en] diversos contextos, coillo na Re
cuperação de Informação e Classificação Estatística, pala medir efetividade dos resultados

obtidos IJ21. Em inglês, a precisão é comumente chamada de precásãon e a cobertura de
rpí' r} i l

A precisão é vista como uma n:cedida de exatidão ou fidelidade. Em Recuperação de
Informação, uma precisão igual a 100% significa que todo resultado retomado por uma
consulta é i-elevante - mas não diz nada a respeito de qual parte de todos resultados relevantes
foi retornado. E definida como:

Precisão = jÍrelevant es} maret.ornadosll

Por outro lado, a cobertura é vista como uma medida de integralidade. Enl Recuperação
de Infonnação, uma cobertura igual a 100% significa que todos insultados relevantes foram

ietoinados por uma consulta - Dias não diz nada sobre o número de insultados irrelevantes
ta.nabém que roíam retornados. E definida como:

Cobertura = jlrelevantes} vantetol

Uma avaliação apropriada requer um análise das curvas de precisão e cobertura à medida
que a a.nálise avança l:il.

E também possível inteipietai precisão e cobeituia não somente colllo lazões, mas
também como probabilidades. A precisão é a probabilidade dos resultados da resposta seien]
relevantes, enquanto a cobeituia é a probabilidade dos insultados relevantes seieln listados
em uma consulta.

Neste trabalho, em que avaliamos a precisão e a cobeitut a de uma classificação estatística
(ranking) construída com o propósito de identificam fiaudadores contra o sistel-na de re-
putação, consideramos como re/euantes o conjunto de /raudadores e como ret07vzados lodos
os ue7zdedores, do topo da lista até determinada posição. Calculamos a precisão e a cobertura
a cada posição da lista de resultados ordenada pela probabilidade estimada de cada vendedor
ser considerado fraudador.

Seja k uma posição do rankãn.g, Ã'(k) o conjunto de vendedores até a k-ésilna ])osição,

P(k) a precisão na posição k e C'(k) a cobertura na posiçã.o k, definidas das seguintes formas:

PM- {í'"d-d««4ntÃWll
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e

o(k) {fraudadores} n {Ã'(&) }

{ fraudadores} l

Como observam Maiining e outros liZ21 , uma vantagetn de avaliam essas duas medidas é que

Lulla pode sel' mais importante que a ouvi'a dependendo das ciFCunstâncic8s. No i'esultado de
busca lla Weó, por exemplo, os usuários queielTI resultados relevantes na primeira página (alta

precisão). Por outro lado, profissionais mais especializados, como investigadores, preferem
resultados cona uma maior cobertura e toleram uma precisão menor. Como observam os

autores, eln um sistema usual, a precisão geralmente cai à medida que o ]lúmero de resultados

aumenta, o que revela um compromisso típico entre precisão e cobertura.
Ouvia medida existente é a. precisão média (.4uerage Precisada), que consiste em toldar

a média aritmética dos valores cle precisão pala cada posição É em que o insultado dessa
posição seja relevante. Neste trabalho, ser relevante é sei considerado fiaudador.

Seja P(k) a precisão calculada ]ia A-ésillla posição e reZ(k) unia função binária que avalia
se o resultado da É-ésima é fraucladol ou não, e IÃ' a quantidade de resultados. A precisão
média (,4P) é definida por:

E:l=UpW * "'«W

3.2.2 Mledida-F

Uma medida que combina cobeituia e precisão é a média hailnânicai entre elas chamada
de medida-F, ou eln inglês F'-.A4eas'ure, definida por:

n

F'(k) - i/c; À) -n/p(#) '

onde C'(k) é a cobertura para o Á;-ésiina posição na lista dos resultados ordenados (ranking),

P(k) é a precisão pala essa #-ésima posição, e F'(k) é a média haimõnica entre (:(É) e P(h),
relativca a k-ésima posição. A medida-F assuirle iim valor no iiiteivalo 10, 11. Ela é 0 quando
nenhtun resultado relevante foi retornado e é l quando todos os resultados da resposta são
relevantes. Adicionalmente, a média liainlõnica F' tem ui-n valor alto cluando precisão e

] A média haimõnicit dos ilúmelos reais positivos ai, ..., a,,é dcfii)ida como sctlclo o núiliero de inemblos
dividido pela soi))a do inverso dos membros, como segue:

' ' . Í
z. l za ' ' z,. .Z...{=1 n

7?.

1 ) zí > 0 para todo {
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cobertura são altas. Por essa razão, a determinação poi um valor ináxin)o pala F' pode

ser interpretado como uma. tentativa de encontiai o melhor ajuste possível enfie precisão e
cobertura l= ;1.

A fóilnula geral pode sei definida poi:

. (1 + /7:) x (piecisao x cobeituia)
/72 x precisão + cobertura '

onde /3u C 10, ool. A medida-F padrão considera igualmente precisão e cobertura, que é
equivalente a ter P :: 1. Valores de P < 1 enfatizam a precisão, enquanto valor de P > l
enfatizam a. cobertura. Precisão, cobeituia e medida-F são métricas com valores entre 0 e

1, lhas é comum escievê-las em porcentageln 1221. Neste trabalho optamos pot expressam a
medida-F no intervalo entre 0 e l.

3.2.3 .A-rC - Critério de Informação .Akaáke

O ,4/C' é um teste estatístico que foi desenvolvido por Hirotsugu Akaike liZI, cuja sigla é
derivada de ".4n /n/ormalãon Oüterdon" ou também "Hkaàke /zz/ozmatáorz Oüteh07z". E uma
medida de qualidade de adecluação de uin determinado modelo estatístico, e permite uma
comparação dc naodelos. Essa conlpaiação será feita ao longo dos expelimentos. Um modelo

com menor valor de ,4/C' é considerado melhor entre os collipaiados. E definido como:

.4/C' - 2k 21-,(Z,),

onde Ê é o número de paiânietros do modelo e L é o inaioi valor da função de veiossimilhança.

Existena ouvias variações do .4/C' e consideramos que analisa-los é objeto de tia.balão
futuro. No nosso cenário, optamos apenas poi um índice que permitisse expressar quando uin

modelo é melhor que outro. Tal comparação será feita ao longo dos expeiimentos descritos
no Capítulo 6. Para mais detalhes sobre esta medida rellletelnos o leitor à referência de
Akaike IPI.

3.3 Análise de Ligações e Estudo de Redes Naturais
Uma das principais lllotivações deste trabalho pala o uso dos conceitos de glifos é no

estudo de pedes cle relaciona.mentos, enl particular paituepresentai as tiansações envolvendo
compradores e vendedores.

A análise de ligações, também conhecida colmo an,á/ãse de Zãnks (em inglês /ín,k aria/ysãs),
é um n)étodo que trata da. análise dos relacionamentos enl qualquer tipo de rede natural.
Entre exeiiiplos (le tipo de rede podemos consideiai as páginas da Internet e o ielacionalnento
enfie compradores e vendedores em um lllercado eletiõnico.
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Alguns exetTlplos de trabalhos clássicos no estudo de modelagem de autoridade de páginas

da Internet fazem uso das técnicas de análise de ligações, tais como o PageRank 1(;1 e o
7}wsÉRa7zk lt81. Para i-nais detalhes sobre algumas das aplicações dos métodos de análise
de ligações à Recuperação de Informação remetemos o leitor ao trabalho de IK/lanning e
outros fiel.

3.4 Reconhecimento de Padrões

Nesta seção apresentamos um breve resumo sobre Recoi-thecimento de Padrões, unia vez
que neste trabalho nos deparamos com problemas e situações que exigiram a aplicação dos
conceitos descritos a seguir.

O RecortAecámenÉo de Padrões é o procedimento que objetivo o tratamento de dados
brutos (dados seno qualquer pré-processamento, em outras palavras) e posterior tomada de
decisão baseada na categoria do padrão jl :il. Ou seja, ele objetivo. ullla c/assiHcação a partir

da determinação cle caracterúlícas (/Calares).

A seguir, descievenlos alguns tipos de classificação. A C/assl$cação b'adãciorzaZ é baseada
enl testes de hipóteses e seu problema central é classiíicai um elemento entre dois conjuntos,
não se levando em conta as propriedades estatísticas das características encontradas. Nesse

caso, aceita-se ou rejeita-se uma hipótese em favor de outra. Pode-se dizer também que,
se a probabilidade de uma hipótese cair dentro de um limiar for considerado sigrlificante,

aceita-se uma das hipóteses existentes.
l)á Ctassã$cação Estatística Baseada enl Padrões (.statisticat pattern classã$catãon) leva

em conta as propriedades estatísticas de cada característica e procura encontrar a hipótese
mais provável a partir de uma série de hipóteses. O resultado final também pode sei a
classificação entre dois conjuntos, como na classificação tradicional, mas em geral o resultado

final da classificação é uma lista com a probabilidade estimada de cada. elemento estar inserido
nos conjuntos observados.

Confoi'me observam Dada e outros li ;;l, muitos dos problemas dessa área de Recoiilieci-
inento de Padrões dependem do domínio do problema sendo tratado, e suas soluções também
dependem de conhecinaelato e de inspiração de quem está tentando iesolvê-lo. Pala o contexto

deste traballlo, apresentamos os principais piobleinas2 que consicleiainos mais pertinentes a

esta pesquisa. São eles:

. Eztraçâo de Caractezl'sÉãcas (/eatKre ezÉracÍãon) : é uma tarefa que está mais fortemente

relacionada ao domínio do problema à classificação propriamente dita. Nesta tarefa,

exploram-se os dados de forma a identificam informações iiielevantes ao problema e que

ZOs autores consicleiam que existem 13 problemas de interesse geral, e pala mais detalhes renlctemos o
leitor a Seção 1 .3 desta iefelência.
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possam ser desprezadas, e identificar aquelas informações que possam sei compostas
de forma a caracterizar o problema.

e Roído: é definido como qualquer propriedade do padi'ão identificado que ocorra em
situações normais e não no modelo sendo construído, ou seja, uma propriedade qlte
ocoiia em determinada classe procurada, n)as (lue canil)én] ocos re aleatoriamente, sem
sei na classe procurada.

e Soóreagusfe rOuer$tÉãng,): é o efeito de otimizai' um algorítmo de apiendizagel-n com
certos dados em que se conhecen:t os resultados desejados. O efeito colateral é não ter
o mesmo desempenho para dados novos, uma vez que o n-modelo fica super-otimizado
para os dados conhecidos.

e Se/eção do .Acode/o: é a tarefa de selecionai um modelo estatístico a partir de um
conjunto de modelos. Enfie os critérios para seleção de unl n-modelo, ten:tos a. Regressão
Slepwãse ou análise do valor de .4/C' de ca.da modelo, poi exemplo.

e C'on/zecàmento Préuáo: iefei'e-se a toda informação disponível sobre o pi'obleina. adido
nal a amostra de dados de treinamento.

e Caractere'sÉãcas Fa/ta7zíes: são caiacteiísticas cujos valores não se conseguem deteinli
nar, tipicamente, porque os da.dos não puclerani sei coletados.

e (7ontezto: E o domínio do problema, onde ele se insere em uma situação real. E
necessário utilizar as informações do contexto do problema para se obter um bom
classificador, não se restringindo apenas à alnostia de dados, poi exemplo.

e Riscos e Custos: Conforme Duda e outros li:31, o objetivo dos classificadoies é re-
con)endai uma ação, e cada ação tem associada ela um risco e custo. O risco mais
simples é o erro de classificação, ou seja, indicam que dcteiminado elemento não é o que
ele realmente é e esse erro certamente possui um custo associado.

Conforme observam Duda e outros li31, todo lalétodo que incorpore informações de dados

de treinameiito na montagem de um classificador emprega aprendizado (ou aprendizado de
máquina, em inglês macAáne /ea7zzãng), que utiliza tais dados pala inodelai a função que
estima a probabilidade do elemento a sei classificado. Este apieildizado pode sei feito de
diferentes formas, que descievelnos a seguir.

Uma das fonnas de se empiegai aprendizado é utilizando-se de método superuãsáortado,

que é aquele em que ulll especialista piovê uma anotação ou custo pala cada classe de
classificação (no nosso caso, fraudador ou não) em unia amostra de dados de tieinainento.
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Sendo assim, tem-se uma ainostta de dados en] que haja uma anotação prévia sobre essas
classes.

Outra, opção é empiegat um método não supervisionado, tipicamente conhecido como
c/ustehng, em que não se usa uma anotação pl-évia dos dados e o próprio sistema cria
agrupamentos e senlelhal-tças baseado nos dados existentes.

Pala mais detallles sobre este cassunto remetemos o leitor à ieferêi-toa de Duma e ou-
tros l] :il.

3.5 Regressão Logística
Em estatística, Regressão Logística é uma técnica utilizada para o prognóstico de proba-

bilidade de valores cle uma variável categórica, frequentemente binária que neste traballlo
indica sei fiaudadoi ou não a partir de um conjunto de observações com variáveis explica-
tivas continue\s e/ou binárias, que, ilo caso, são as caiacteiísticas de fraude.

A Regressão Logística é utilizada em ciências médicas lil e sociais e ten) outras deno-
minações, como modelo logístico, modelo Zogit e classificados de máxima entropia. Neste
trabalho, aplicamos essa técnica pala obter a ordenação dos vendedores com base em sua
probabilidade estimada de fraude. Essa aplicação será descrita no Capítulo 5

Pala Hosnlei e Lenaeshow li{)l, é importttnte entender que o objetivo de uma análise
utilizando este método é o mesmo que qualquer construção de modelo utilizado em es-
tatística: encontrar o modelo mais adequado e conciso que descreva o relacionamento elltre

unia variável resposta e um conjunto de variáveis independentes.
Clonsideie tun conjunto de p variáveis independentes representadas no vetor:

*' - («: , «,, ..., «.) (3.1)

E seja a probabilidade condicional do resultado tepresentacta por

P(y ::: l x)

A função ZogãZ é deteinlinada pela equação

; :«: + /32": +

onde /3o é chamado de inteicepto (ánÉercept) e /7i, Õ2, ..., P, são denominados coeficientes de

zl , z2, ..., zp, respectivamente. No caso, o modelo de Regressão Logística é:

,' 1

/(;) - "(*) - ;;;l - í:íi=
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Uin gráfico da função é exibido lla Figura 3.1. Essa função pode tel como enfiada valores de

Figura 3.1: Função Logística

mais infinito a menos infinito, ou seja, z C (--oo, +oo). O insultado será um valor entre 0 e
1, ou seja, ./'(z) C 10, 11. A variável z representa a exposição a uma série de favores de fisco,
enquanto /(z) representa a probabilidade de um resultado particular, dada ullia série de
fatores de risco. A variável z é a medida da contribuição de todos favores de risco utilizados

no modelo e tat-nbém é conhecido como /ogát.

Cada coeficiente descreve o ta.macho de sua contribuição para o fatos de risco. Coe.
ficientes cona valores positivos significam que o fatos de fisco aunleiita a probabilidade do
resultado, enquanto coeficientes com valores negativos significam o inverso. Um coeficiente
com valores altos significa que o fatos de risco influencia fortemente a probabilidade do
resultado, enquanto que valores pióxinlos de zero significam que tem baixa influência no
resultado.

Para mais detalhes sobre o modelo e diferentes aplicações do mesmo, remetemos o leitor

ao trabalho de Hosmet e Leineshow IJ91.

3.6 Regressão $teptoáse

Nessa seção descrevemos o procedimento de Regressão Stepmise que foi aplicado nos
expcrimentos do Capítulo 6 para otilnizar os modelos de Regressão Logística obtidos com as
características de fraude analisadas no pioblenia tratado neste trabalho.

A Regressão Síepmáse3 é um procedimento de seleção de variáveis (ou características) de
um modelo de regressão. En:t geral, é feito poi meio de um processo automático que testa e
seleciona as variáveis com base um critério plé definido. Neste trabalho utilizamos o Critério
de liiforillação de ,4À;aíke (.4/C') l21.

Esse procedimento pode sei feito de três foiuias:

:!Não encontit\mos liilia tradução adequada. pala o teimo, poi isso decidimos inantê-lo cm inglês.
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1. Seleção Piogiessiva (P07'ward SeZectáorz): inicia o modelo sem variáveis e a cada passo
as inclui, tuna a uma, enquanto for possível melllolai o modelo com novos conjuntos
de variáveis.

2. Seleção Regressiva (Backmard Selectáon): inicia o modelo com todas as variáveis e a
cada passo as remove, uma a uma, enquanto for possível melhorei o modelo com novos
con.juntos de variáveis.

3. Seleção Con-lbinada (Bota SeZecÉáon): é uma combinação das duas técnicas anteiioies,
que insere e demove variáveis a cada etapa.

Em cada passo da seleção, o modelo é testado com os coeficientes de cada uma das
variáveis iguais a zelo, um por vez. Ou seja, considerando as variáveis zi,z2, -..,zp e
k = 1,2, ...,p, é verificado se, quando Ph = 0, o modelo é dais eficiente do que comi o

valor original de /3k.

Como le]atam Hosmer e Lenles]low 1] iJI, utilizar uin procedimento de Regressão SÉepwáse

pode proporcioi:tai um modo rápido e efetivo para tratar um número grande de variáveis e
ajustam uln grande número de equações de Regressão Logística simultarleamente

Qualquer procedimento de seleção ou exclusão de variáveis de un-l modelo é baseado em

um procedimento estatístico que verifica a "importância" das variáveis, e as inclui ou as
exclui com base eln uma. negra pré-determinada. A "importância" da variável é definida pela
medida de significância de seu coeficiente l i S)l.

Neste trabalho optamos pol empregar apenas a. seleção regressiva e consideramos que é
objeto de trabalho futuro empregar as outras opções para comparação de eficiência entre
elas no problema abordado neste trabalho. A opção pela seleção regressiva se deve ao fato
dela ter obtido o mesmo resultado que a seleção combinada.

C) Algoritmo 3. 1 exibe simplificaclamente as etapas clo processo de Seleção Stepwãse Re-
gressiva. Um modelo À4 é composto pelas variáveis zi,z2, .-.,zz, onde k ;:: 1,2, ...,p, e p
corresponde ao número de variáveis desse modelo. Estados pressupondo a existência da
função Remzoue-Doh/odeio(u, M) que, dada uma variável u, demove-a do h4odelo &/, da

função VaráaueásDo.A4odeZo(M) que dado um modelo M, retoma as variáveis desse modelo
e da função .'l/C'(M), que calcula o valor de .4/(7 para o h'modelo Jt4.

Pala mais detalhes sobre Regressão Stepmáse iemetelnos o leitor à Seção 4.3 do traballlo

de Hosmer e Lemesllow li{)l.
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Algoritmo 3.1 Seleção Slepzuáse Regressiva

SELEÇAO(M')
> M: Modelo
'o - nu,tt

repita Â4 -- RemoueZ)oA/ode/o(u, M)
M'--M
X - Vctri,suei,sDoh/{odeloÇM)
para à de l até XI faça

NI'' -- RemoueDoh/lodeloÇxi. lvl' )
se .Á.rC'(À/") < ..4/C'(.A/') então

l
2

3
4

5
6

7
8

9
10
1 1

12

N,I' - N/Í"
até que ,4/C'(À/') < ..4/C'(-A4)
devolva M

'U 'e-- ZI



Capítulo 4

Trabalhos R.elacionados

Neste capítulo descrevemos alguns dos principais trabalhos relacionados ao tema desta
\.+lUUUX VW\rLUV a

Primeiramente discutimos sobre a importância de sistemas de reputação em mercados
eletrânicos. Em seguida, observamos como a estlutuia das negociações desses mercados pos
sui similaridades com a estrutura de páginas da Internet, inclusive nos problemas encontrados
em ambos cenários.

Analisamos também algumas técnicas que utilizam tal similaridade pala modelar o con-
ceito de confiança e reputação. Por fim, analisamos alguns trabalhos para identificação de

fraudes, especiall-mente em mercados eletiânicos.

4.1 Sistemas de Reputação
Conforme obseivaln Resnick e outros l2ç)l sistemas de reputação coletain, agregam e dis-

tribuem avaliações/qualificações sobre um comportamento passado de seus usuáiios. Dellaro-

cas 1 1 11 publicou uma pesquisa em que é ressaltada a importância dos sistemas de reputação
não somente pala mercados eletrânicos, mas também pala outras aplicações }Veb, colmo, por

exemplo, sistemas de avaliação de produtos e serviços. Dellaiocas it tl também relata alguns
desafios que um sistema de deputação virtual possui.

Devido a essa importância, algtuls estudos analisam a relação entre uma boa reputação
e o sucesso das transições efetuadas l2íl, bem corrlo a dificuldade enl estabelecem uma noção
de confiança nos sistemas de imputação virtuais l [ ]l.

Um desafio reside no fato dos usuários utilizarem informações de pessoas desconhecidas

para embasar sua avaliação sobre outro desconhecido, ou seja, confiarem em opiniões de
terceiros para construir sua própria avaliação. O desafio é como fazer com que o sistema
também possa padecer tão confiável quanto as opiniões ali expressadas.

C) outro desafio é relativo à idoneidade e veracidade das opiniões, algo que também foi

pesquisado por Resnick l2{)l, que exemplificou o problema descrevendo uma situação iela-

29
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uva à criação de identidades que emitem determinadas opiniões/avaliações e posteriormente
deixam de interagir co[n os sistemas de reputação. Em un] n]oinento seguinte, outras iden-
tidades são caiadas sem qualquer relação com cas identidades anteiioies, não garantindo o
estabelecimento de uma opinião/avaliação consistente.

Sobre o relacionamento entre imputação dos velldedoies e o sucesso das transições, Peieiia

e outros li?íl fizeiain um estudo cletalllado sobre as vendas realizadas no mercado eletrânico
roJãO/efta e veiificaiam como unia. boa. imputação do vendedor é iinpoltante pala o su-
cesso das tiansações. Para corroborar com essa constatação, Melnik e Alm l2ól analisaram
anteiioimente algumas transições do mercado eletiõnico eBay e também observaram tal

4.2 Simi]aridade com Conteúdo Wreb e ]-dentificação de Spa7r}

Pandit e outros l2(il caracterizam as estiutuias de tiansações como similares à estiutuia
de páginas da l,yeb, como inostia a. Figura 4.1, em que cada nó tepiesenta um negociador e
uma ou mais giestas, conectados àquele nó, representam as tiansações efetuadas pelo nego-
ciador. Pala eles, assim como acontece com os /ãnÃ;s nas páginas da }Veb, as giestas possuena

Comprador Conlpiador

Coillpiadoi
Vendedor

Vendedor

Vendedor

Comprador

Coinptadoi
Vendedor Conipiadol

Figura 4.1: Estrutura do Giafo de b'ansações

ulnã semântica própria e suas propríedacles podem sei propagadas pala os nós vizinhos,
de modo similar ao que ocorre com a técnica de PageRan,k liil, base de funcionamento do
algoritmo cle Recupera.ção de Informação adorado pela máquina de busca do Goog/el

Dessa maiicita, os problemas e soluções existentes na obtenção de páginas com autoridade

l littp://xywur.google.com
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ou seja, páginas que são confiáveis e de boa reputação e páginas fl'audulentas (que podem sei
denominadas colmo soam) também se aplicam para a identificação de potenciais fraudadores
e consequentemente pala encontrar bons negociadores.

Uln dos artifícios existentes na Web para obter melhor posicionamento em resultados de

máquinas de busca, como (7oogZe e XaAoo/e, poi exemplo, é a criação artificial de estruturas
de Zãnks, denominados Zãnks ruidosos (noásy Zãnks) . Carvalho e outros it 01 observam que esses
[ànks ruidosos leão podem sei coinputados como votos de qua]idade e às vezes afetan] a aná]ise

das máquinas de busca. Os autores reforçam também que é lbuito ilTlportante diminuir o
efeito do ruído introduzido artificialmente no relacionamento enfie as páginas. Um exemplo

desse ruído pode ser a existência de Zãnks entre safes de enlpiesas pertencentes a um mesmo

grupo controlador ou parceiro, que certamente estação inteiconectados; diferentemente do
que acontece nas análises de ligações de páginas Web, tais votos/Zãnks não representam
efetivamente votos/Zãnks de qualidade. R/leis uma vez, podemos verificam que ta,is análises
tambén[ se aplicai[i diretamente ao cenário de mercados eletrõnicos, en] que a relação enfie
comprador e vendedor pode contei puídos, como negociações forjadas, por exemplo.

Para pessoas experientes, identificam unl soam, seja em conteúdo de páginas Web ou ein
e-maãZs, não é uma tarefa muito difícil. Colmo afirmam Gyõngyi e outros IISI, as empresas
que fornecem resultados de busca na Weó eiilpiegam uma boa quantidade de funcionários
especializados na identificação de sparrzs. Uma vez que o soam é identificado, a máquina de
busca interrompe a colega e leão indexa o conteúdo. Esse processo é muito caio e demorado,

mas de vital importância pala o negócio dessas empresas. Pala Pandit e outros l2(SI, algo
similar também-n é feito pelos mercados elettânicos, que investem em pessoal para detecção

e investigação de fraudes. Entretanto, apenas uma análise humana se LoIRa inviável em
qualquer cenário, seja na análise de Zãnks de págincas Web ou nos mercados eletrõnicos,

devido ao grande volume de páginas e usuários envolvidos no relacionamento.
Conforme apresentado por Gyõngyi e outros lisa, a detecção de spams e fraudes utili-

za.ndo-se de computadores não é uma questão simples. Por isso, na opinião dos autores, é
necessário o emprego de técnicas semi-automáticas que, combinando a avaliação de especia-
listas dos domínios con-l o auxílio de algoritlnos, identifiquem potenciais spams ou fraudes,
l.pm pnmn nq atino«.. 'lnQ n nl.idnHnext5vllLJ \.ILW WLtUVX AuwLIUun

Segundo Carvalho e outros jl í)l, muitos dos ruídos em páginas da Weó podem ser facil-
mente detectados quando se observa o relacionamento entre safes ao invés de obseivar os
relacionamentos entre páginas. Na proposição dos autores, existem três abordagens: (1)
identificar o reforço mútuo entre os safes, (2) identificar relacionamentos enfie safes em que

um deles tem PageRanÃ; l(il acumulado de apenas um outro s€1e, (3) penalizam ligações que

2 http://wu,w .yahoo .com
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artificialmente piomoveln um determinado site

4.3 Propagação de Confiança e Reputação
Ouvia técnica. que pode sel' compartilhada do ranqueamento e reputação de páginas Web

é a propagação de autoridade ou confiança, que está intinlainente ligada com a área de
detecção de fraudes, segundo Pandit e outros li2(il.

Entre os algoiittnos de propagação de confiança está. o TmtsZRrznk 1 1 SI , que foi criado inici-

almente pata combatem spams poi meio da propagação de confiança entre as páginas da }l''eb.

Ein síntese, o algo]itn]o consiste en] selecio]aai inanualn]ente um conjunto de páginas cona
alta qualidade e associam a elas urll alto valor de confiança. Em seguida, com uma adaptação
do algoritmo PageRank útil, é feita a propagação deste valor de confiança pol meio dos /àrzX;s

de saída. Tal aboidagein também é empregada de maneira inversa en-l páginas consideradas
ittins. Segundo os autores, a vantagem)l do algoiitmo proposto por eles em relação ao Page-
Rarzk l(il, é que o Tr stRanÉ; ltül incoipoia o conhecimento acerca da qualidade da página
ao invés de considerar apenas o número de /amas de enfiada e penaliza páginas que tentam
burla-lo utilizando /anãs artificiais. Além disso, utilizando-se da propagação, a qualidade
ou falta dela é espalhada no giafo de relacionamento das páginas, agrupando-as de maneira
mais qualitativa.

4.4 Técnicas de Detecção de Fraudes e Ruídos
Enfie os tipos de fiaucles apresentadas pot Boltoil e Haiid 1,11, a que mais se assenlellla.

ao cenário de mercados eletiõnicos é a fraude que ocorre em sistemas de telecomunicações.

Nesse cenário, as principais fraudes acontecem na assinatura. do serviço, como a. utilização
de uma. identidade falsa, coiii a intenção de nã.o efetuai o pagalllento. No caso dos nleicados
eletrõnicos, é a. típica fraude efetuada pelos compradores, tainbénl sem a intenção de pagar

pelo produto, o que gela trabalho desnecessário pata os vendedores e podendo piejlidicá-los
nas avaliações do sistema de reputação.

Segui:tdo os autores, esse tipo de fraude ein sistetnas de telecolllunicações pode sei de-
tectado facilmente no momento do pagamento da futura, mas podemos veiiíicai que tal
aboidagenl não seria aplicada nos ineicados eletrõnicos, já que, a princípio, o comprador não
tem relacionamento íinanceiio com o site.

Uma dt\s alternativas pala tentei diininuii os efeitos desse problema é a verificação de
caclastros enl cites ou empresas que prestam serviço dessa natureza, como, por exemplo,
a SERASA3. Com certo investimento por parte das empresas que possuem seus mercados
eletlõllicos, esse procedimento já poderia sei empregado em seus fluxos anuais de cadastro.

3http://çiww.serasa.com.br
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Outra abordagem utilizada no sistema de telecomunicações pala detecção de fraudes
é a análise de Zánks (vide Seção 3.3). Segundo trabalho de Bolton e Hand ISI, como os
relacionamentos das ligações representam comunidades de interesse, isso pode indicam pedes
de fraudadores, e, por conseguinte, a rede de usuários fraudados.

Com relação à detecção de spams para páginas da Web, que padece se aplicam ao cenário
de mercados eletrõnicos, um dos métodos empregados é a detecção de fábrica de Zãnks. As

ligações feitas por essas fábtícas representam tuna série de páginas densamente conectados,

ciladas com o propósito de iludir o sistema de tanquealnento ou oideitação das máquinas
de busca. Pala Becchetti e outros 1 }1, esse expediente pode ser definido também como
uma manipulação iia estrutura de Zãnks por ulll grupo de usuários com a intenção de au-
mentar a pontuação de um ou mais usual-ios desse grupo. Os autores observaram que as

páginas peitellcentes a este conjunto de fábricas de / nks possuem uma grande quantidade
de ligações entre suas páginas e pouco relacionamento com as restantes. Tal calacteiística
já foi citada poi Bolton e Hand l.31 e está entre os problemas que ocorien] também en] indi-

cados eletiõnicos IP(il. A Figura 4.2 mostra um exen:tplo comparando o relacionamento entre
páginas de fábricas de Z nks e o relacionamento entre páginas consideradas normais.

Página
normal

ágina

Fábrica de ZerzÉs Páginas normais

Figui'a 4.2: Exemplo de Fábi'ica de Lánks

Utilizando-se da rede foil-nada pelas negociações, Chau e Faloutsous l(il observaram alguns

tipos de comportamento dos fraudadoies:

e Vendei ou con:tpi'ai uma grande quantidade de itens com preço baixo com o intuito de
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construir artificialmente unia. boa reputaçãol

© Vendei ou comprar itens de preço moderado e alto, transacionando com usuários
cúmplices que parecem atuai como usuários legítimos, a fim de obter uma boa re-
putação;

Os autores observaram tanibéll-t que, em geral, estes eventos ocoiiem em um culto
período de tempo, pois os fraudadores querem se beneficiam o nazis rapidamente possível
pala que, caso sejam detectados, já tenham conseguido sucesso na aplicação dt\ fraude em
várias tiansações.

4.5 Identificação de Fraudes em Mercados Eletrânicos
Poi atrair lml número expressivo de usuários, os mercados eletiõnicos se tornaram alvo

de fraudadoles, uma vez que voluntes financeiros significativos são tiansacionados por meio
desses safes.

Gavish e Tucci l] (SI publicaram um estudo sobre fraudes cometidas no nleicado eletiõnico
eBag/, analisando alguns con-tpoitamentos de fraudadores, colmo venda de produtos abaixo
do preço da conconência para increinentat suas vendas, e troca de políticas de pagamento.
Um exenaplo desse último caso é o vendedor que afirtna aceitai cartão de crédito, mas depois
insiste em tei o pagamento eln meios convencionais. Ao final do trabalho, os autores publicam

algumas recomendações pata os n)ercados eletiónicos. Tais recomendações são relativas a
procedimentos e decisões de negócio que poderiam colitribuii pala dificultam a ocoiiência. de
fraudes, a.tllando como medida. preventiva«

Em outra pesquisa que analisa. as qualificações e comentários do mercado eletiânico e.Ba3/,

Giegg e outros jl íl identificaram que os principais tipos de fraudes cometidas são o não
recebimento do item anunciado e o recebimento de produtos que nã.o são exatamente iguais

aos que foram anunciados. Para eles, o sistema de imputação é uma feiianlenta que pode
auxiliam a identificação desses fiaudadoies.

Chau e Faloutsos l81 também publicaram um estudo el-n que analisaram alguns volumes de

transições e preços de produtos de vendedores fiaudadores e de outros considera(tos honestos.
Pala deteiminal o con.junto de fraudadores foi feita uma inferência sobre as qualificações

recebidas de vendedores 110 mercado eletiõnico eBag/ e comentários realizados em fóruns de
discussão sobre tais vendedores. Na nossa visão é unia aboidagen-t limitada, já que não há
qualquer validação de tal procedimento poi parte de especialistas en-l detecção de fraude do
üBa'
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4.5.1 NetProbe

CoiTlo pudemos observar, existem várias técnicas para a detecção de fraudes, puídos e
spams e propagação de autoridade, direcionadas ao relacionamento de páginas na I'reb que
também podem sei aplicadas, com certas adaptações, em mercados eletrânicos.

Segundo Becchetti e outros j:ll, a maioria das máquinas de busca atuais utiliza uma
combinação de diferentes fatoles pata ordenar os resultados de busca, analisando não somente
a ocorrência do texto no documento e a estrutura de /ánks, mas também a detecção de spams

pala detenninai o insultado final.
l;'oi poi meio desse princípio qlte Pandit e outros l2(;l propuseram o sistema /VeÉProbe

pala detecção de fraude e propagação de confiança em sistemas de leilões online, e que pode
ser utilizado tal-nbénl pala a modalidade de compra diieta, pois ele se baseia na detecção de

fraude a paitii das informações do sisten)a de reputação, processo idêntico pala essas duas
modalidades de venda. Segtuldo os autor'es, a vantagem do 7VetProbe está na sua habilidade
ein não somente localizar os fraudadoies, Dias também prognosticar usuários que tendem a
cometem fraudes no futuro.

Os autores collsideram que cada aresta do grifo de transições, que pode ser observado na

Figura 4. 1, pode ser interpretada como lun indicador de similaridade em relação ao comporta-
mento usuários honestos irão interagir nazis frequentemente com outros iisuái ios honestos,

enquanto os fraudadores vão interagir em pequenos grupos deles próprios. Dessa forma, a
honestidade e as fraudes podem sei detectadas por meio da identificação da densidade de

conexão entre os subgiafos das transições.

Resumidamente, o JVefProbe paire de uma anotação inicial de fraudadoies e procura no
gtafo de transações núcleos bi-partidos4 utilizando técllicas de propagação de coníiatiça e
reputação. Ao final de sua execução, o sistema identihca usuários fraudadoies, honestos e
cúmplices. Para mais detalhes sobre este trabalho remetemos o leitor ao Apêndice A, onde
também descrevemos uin experiliiento prelinainar que efetuamos usando como base esse tipo
cle técnica.

Basicamente, nesse experimento não conseguimos encontrar na amostra cle dados do
mercado eletrânico roJãO/efta as características que identificam os fraudadoies descritas

pelo .NetProbe, que foi feito utilizando informações do mercado eletrõnico eBay.
E importante ressaltar que inicialmente planejávamos utilizar um processo tradicional de

extração de características juntamente com análise topológica do grifo de transições, mas
não encontramos na amostra de dados a formação de rede de fiaudadoies, nos moldes do que

os autores relatam no artigo do NetProbe. h/leis detalhes sobre esse experimento estão des-
critos no Apêndice A.3. Apesar de esses autores relatarem que a extração de características

'iAs definições sobre giafos podem sei vistas ilo Apêndice A.l
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é limitada na identificação de fraudadoles, verificamos que eni nossos expelimentos o oposto.

Outro fatos que é importante ressaltar sobre o JVetProbe, é que esse sistema não teve
a oportunidade de dispor de uma validação dos resultados por pelo mercado eletrõnico enl
relação aos con.ILmtos de fraudadoies, algo que felizmente pudemos efetuai neste trabalho.

Em nossa visão, a inferência feita para deteinlinação dos elementos dos conjuntos de frauda-
doies e legítimos é extienlainente atiiscada, pois não há comprovação, de fato, sobre a real

anotação desses vendedores. Em ouvias palavras, não há confiabilidade sobre essa anotação.
Dessa forma, todos esses fatoies tefoiçou-nos a intuição bem sucedida neste trabalho de

que seria mais proveitosa a. aplicação de uma metodologia que utiliza.sse extração de ca-
la.cterísticas e posteiioinlente entpiegasse algum método para ordenar os vendedores pela
probabilidade estimada de fraude, cona base nessas características. No Capítulo 5 descreve-
mos essa metodologia e no Capítulo 6, os expeiiinentos que efetuamos.



Capítulo 5

Metodologia Proposta

Neste capítulo, explicamos a metodologia elaborada para identificam fraudadores contra
o sistema de deputação ein mercados eletrõnicos. Efetuamos tuna descrição textual de cada
etapa e ao final a Figura 5.1 consolidaiá em uin diagrama todos o passos relatados a seguir.
A metodologia possui duas partes fundamentais: o processo de extração de características e

a classificação dos vendedores com base na probabilidade estimada de fraude.
Unl pté-requisito pala a ca.plicação da metodologia proposta é dispor de unia amostra de

dados com anotações que indiquem a existência de vendedores fraudadores e também iden

tiíiquem outros legítimos, ou seja, que possuam anotações relativas aos conjuntos envolvidos
e que discriminem cada um deles.

5.1 Extração de Características
O primeiro passo da metodologia consiste eni identificar a ocorrência de ações que se-

jam suspeitas de fraude, iecoliendo aos especialistas em detecção de fraude que atendem
e verificam evidências de fraude no mercado eletrõnico em questão. A partir de algumas
evidências e caiacteiísticas de fraude presentes lias transições, que repiesentai-n o principal
evento relacionado à fraude nessa aplicação de illercados eletiõnicos, também analisamos
outros eventos cotrelatos, como cadastro dos usuários ou do arlúncio transacionado, por
exemplo. Em suma, é necessário verificar outras ações dos usuários (compradores e vende-
cloles) com o mercado eletrõnico, além do evento primário de fraude, que neste contexto é a
transição e qualificação/avaliação recebida após se efetivar a transição.

Além das caracteiísticas levantadas pelos especialistcas em detecção de fraude, também
é importante considerar outras hipóteses que podem ser indícios de fraude com base no
conhecimento das regras de negócio. Em outras palavras, não limitamos a análise apenas
às informações fornecidas pelos especialistas. Portanto, é necessário conhecer o cenário da
aplicação de mercados eletrõnicos e regras utilizadas ]lesse contexto.

O passo subsequente é coinpiovar, para cada característica, se ela é ou não um potencial
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indicador de fraude. Pala isso, utilizamos inicialmente a razão de chances entre a ocorrência

da característica no conjunto de fraudadores contra o sistema de reputação em relação ao
grupo de controle, que no caso é formado pelo conjLmto de vendedores sem qualquer in-
cidência de algum tipo de fraude. Quando a lazão é considerada ságrzlHcatãua, acinaa de
um limiar mínimo que depende do contexto de cada sisten:ta, a caiacteiística é selecionada.
Nest.e trabalho, aibitiariamente optamos poi consideial apenas as caiacteiísticas que tives-
sem lazão de chances, nas transações, maior que três (este valor re])resenha uma chance
ao menos três vezes maior de ocoiier no conjunto de transições com fraudadoies do que
nas Liansações legítimas). Em outros cenários, esse valor poderá sei diferente e merece ser
também analisado cona base na amostra de dados relativa ao problema enl questão.

Nem todas características tem valores binários em sua determinação, colho pot exemplo,
aquelas que estão associadas a intervalos de tempo, colho o período entre a tiansação e a
qualificação, que pode ocorrer imediatamente após a transição ou dentro do limite de dias
estipulado pelo llleicado eletrõnico. Nesses casos, uma estratégia é adorar um limiar mínimo
pala a razão de chances enfie fiações desses intervalos nos conjuntos de fiaudadoies e não
fral tdadores .

Esse processo deve ser empregado para as características indicativas de fraude e talnbéln
para as que indicam não-anomalia, pois estas últimas foinecein infoiiliação que colabora para
diminuir a chance de fraude.

Tendo selecionado as catacteiísticas significativas, a etapa seguinte é comprovar se elas
realnleltte identificam os fraudadores.

5.2 Cllassificação Estatística
Como .já dissemos na Seção 2.5, enl que desctevenlos o piobletna. abordado neste traballlo,

nosso objetivo é ptoduzit uma. lista de vendedores, ordenada pela. probabilidade estinaada
de cada vendecloi ser considerado fraudador. Esse é o principal insumo para o trabalho dos

especialistas, que altnejam unia lista que os auxilie a identificar os fraudadoies (cobertura)
e que seja a mais precisa possível, especialmente no topo dessa lista, para que os custos e
discos associados à investigação sejam n)inimizados.

Sendo assin-t, tratamos o assunto como um problema de c/assà$cação estatút ca (or-
denação ou ranking) ao invés de trata-lo simplesmente utilizando classificação tradicional,
eill que o resultado final seria a separação dos vendedores em dois conjuntos distintos (um

de fraudadoies e outro de não-fraudadores) .
Essa decisão foi tomada após analisar a maneira como os especialistas eln detecção de

fraude imagem à identificação de uni veiidedoi fia,udaclor. A avaliação sobre qual decisão

tomai (pol exemplo unia suspensão ou unia adveitêi)cia, dependendo clo caso) é específica
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pala cada vendedor, poi isso uma lista ordenada permite que esse processo seja feito se-
guindo um critério qite privilegie a investigação de vendedores nos quais a probabilidade
estimada de fraude seja Inalar. Poi sua vez, uma classificação tradicional baseada em testes

de hipóteses não permitiria consideiai essa probabilidade, apenas separando os vendedores
em dois conjuntos. Além disso, tendo uma lista ordenada, esperamos que venha a ser possível
definir valores limiares a partir dos quais seja possível tomar decisões automáticas com base

nessa probabilidade estimada. Tais decisões automáticas requerem altíssima precisão, o que
normalmente não se obtém em uma classificação tradicional.

Poi tudo isso, a questão será tratada como u]]] problema de clcassificação estatística,
produzindo listas cte vendedores ordenadas por um determinado índice. Avaliamos as listas
produzidas cona base en] medidas de eficiência como precisão, cobertura, medida-F, precisão
média (.Áuerage Precisãon) e Á/C'' , como logo velhos a seguir

Para a validação das características, usamos uma abordagem considerada simples (Raide

approacA), mas que se mostrou eficaz até certo ponto l2:il, na qual seleciotlamos apenas as
que aumentam a challce de fraude, ignorando em um ptimeiio momento as que diminuem
a chance de fraude, e, para cada vendedor, contamos qua.nuas características de fraude este
possui. Ao final, gerados uma lista ordenada pela quantidade de características de cada
vendedor. Reforçamos que essa é uma técnica extremamente simples, entretanto ela auxilia
a validação do procedimento de expiação de características.

Tendo a lista ordenada, para cada posição na ordenação, calcula-se a precisão (precásáon),

a cobertura (recaZZ) e a l-nedida-F (F'-À/easure)a do topo da lista até essa posição, tendo como
i-eferência para esses cálculos a anotação existente na amostra de dados. Dois pontos devem
ser observados: a cobertura obtida com as características selecionadas e a precisão obtida

especialmente no topo da lista. Ein mais detallles:

e Se a cobertui'a for baixa, novas caiactei'ísticas devem sei' selecionadas e avaliadas, a
paitii dos casos não cobertos, principalmente;

e Se a precisão no topo da lista não foi' considerada satisfatória, seleciona-se os primeiros

vendedores da lista ordenada que não focam reconhecidos como fraudadoies pata uma
investigação manual feita por especialistas.

Se os resultados não forem satisfatórios, ou seja, o topo da lista indicar vendedores

legítimos nas primeiras posições, deve-se voltam ao processo de extração de características,
pala rever as características obtidas e para que novas sejam consideradas. Convém observar

l Nlais detalhes sobic A/a estão dcsciitos na Seção 3.2.3.
2lxlais detalhes sobre essas medidas estão descritos ]la acção 3.2.
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que essa situação relativa a características faltantes não aconteceu em nossos expeiimentos.

Acreditamos que, dado nosso conhecimento das regras de negócio do mercado eletrõnico
utilizado pala os experimentos, o processo de extiação de características foi feito com maior
qualidade.

Telldo selecionado características relevo.ates e indicadoras de fraude, o passo seguinte é
partirmos para aplicação de uln método estatístico pala ordenar os vendedores com base na
probabilidade estimada de fraude.

Neste trabalho utiliza.mos o método de Regressão Logísticas. Posteriormente, a Seção 6.2
irá descrever com detalhes todos os expeiimentos e estratégias aplicadas com o objetivo

de obter uma ordenação en] que os resultados dos cálculos de precisão e cobertura sejam
satisfatórios.

Não pretendemos no escopo deste traballlo discutia os detalhes do método de Regi-essão

Logística, analisando detallladaniente os coeficientes obtidos ou a correlação enfie as ca-
racterísticas selecionadas. Nosso objetivo é aplicam um método conhecido em um problema
relativamente novo, nesse caso, identificação de flaudadoies contra o sistema de reputação.

Como a Regressão Logística pennite inúmeras variações em sua aplicação, é importante
definirmos ulnã medida pala compatat as estratégias de aplicação do método no decorrem dos

expeiimentos. Continuamos utilizam:tdo as medidas de precisão, cobeituia e medida-F pala
cada posição da listagem de vendedores, além do valor de .4/C, que pernüte ter uma única
medida pala toda a lista. Outra medida que pode ser aplicada à Ordenação da listagem é a
precisão média.

Uma vez tendo o resultado do modelo disponível, ou seja, a execução do modelo após
a definição da equação inicial, é possível ttaballtai na otilnização do inesnlo por meio de
seleção de características, ou simplestnente consideiai este insultado como final.

Caso a opção seja. poi encenam a aplicação do modelo, acreditamos que se.ia fundamental
uma validação feita poi especialistas eill detecção de fraudes. Faz-se necessária uma com-

paração entre as medidas de eficiência obtidas nos dados originais e nos dados ievisados pala

comprovar se os valores obtidos com a revisão indicam melhora ou piora da qualidade da
nidpnnpãn

Se a opção foi poi otimizai o modelo, há uma série de técnicas disponíveis, como a
Regressão Stepmãse4 , pala seleção de características, que podem sei aplicadas.

Além-n da otinüzação, retornar ao processo de extração de caiacteiísticas é algo que não
pode ser descartado. Tendo a lista oidenttda, pode-se determinam um limiar que divida
os insultados ein dois conjuntos, no nosso caso, enfie fiaudadotes e vendedores legítimos.

slvlais detalhes sobre o método clc Regressão Logística. estão descritos na acção 3.5.
:l Nlais detallles sobic a Regicssão Stepwisc estão descritos na Seção 3.(i.
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Avaliando o conjunto de fiaudadoies relatados, devemos analisar os elementos que não são
anotados como fraudadoies, que em uma classificação tradicional tipicamente seriam de-
nominados /algo-posàÉãuos. Caso se prefira confiar totalmente na anotação, devemos então

procurai por caiacteiísticas que diminuam a chance desses vendedores serem considerados
fraudadoies (características negativas). O ideal neste momento, porém, é prinaeiro solicitar
uma verificação da anotação vigente aos especialistas. Aqueles que realmente não forem ftau-

dadotes são, então, fonte de exttação de características negativas. Outra avaliação similar
pode sei feita no conjunto de vendedores legítimos, nesse caso procurando poi caiacteiísticas
que diferenciem os fraudadoies eironeamente ali listados. Neste trabalho o limiar adorado
para a separação dos conjuntos foi o número de fraudadoies conhecidos.

Coito as opções de otimização são inúmeras, a definição do ponto de patada caberá a unia
análise paiticulai dos insultados obtidos, avaliando as medidas de eficiência. Acreditamos
que o mais importante é conseguirá-nos geral uma lista ordenada en-l que a veiiíicação dos
vendedores da listagem seja eficaz, ou seja, uma lista em que a precisão seja muito alta no
início e na qual seja aceitável decresce-la à medida que se avança nessa análise. Da mesma

forma, é importante que a cobertura em relação aos fraudadores seja a maior possível frente
à quantidade de veladedores suspeitos listados.

Uma ferramenta que pode auxiliam nesse sentido é a análise da precisão en) função da
cobertura. À medida que a cobertura aumenta, a precisão tende a cair. Entretanto, nesse
contexto, acreditamos que deve-se objetivai uma precisão alta no início da lista ordenada,
para que o esforço do trabalho dos especialistas seja o menor possível nessa parte da lista.

Uma ilustração que sintetiza o que foi apresentado neste capítulo pode ser vista na
Figura 5.1 . Ela contém os principais passos descritos e fornece ulrla ideia de como aplicam a
metodologia proposta em um estudo de caso real

Seguindo a metodologia proposta, desciex'emos no Capítulo 6 os experimentos realizados
utilizando unia amostra de dados reais do meicaclo eletiânico roJãO/ertaÕ, explicando os

procedimentos utilizados e analisando os resultados obtidos.

5l\rla.is detalhes soba'e a amosti'a de dados podem sel' vistos na Seção 2.6
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Capítulo 6

Estudo de Caso

Neste Capítulo descrevemos os experinaentos que aplicam a metodologia clesciita no
Capítulo 5 ein unia amostra de dados leal do mercado eletrânico Toda(2/estai

Primeiramente descrevemos o processo de extração de características e nlostranlos alguns
resultados preliminares. Em seguida, aplicamos um processo estatístico mais robusto pala
oidenai os fraudadores com base lias características que roíam extraídas na primeira etapa.
Ao final, mostramos os resultados obtidos na identificação de fraudadores contra o sistema
de reputação.

6.1 Extração de Claracterísticas
Nesta seção abordamos o processo de extinção de características que identificam frauda-

dores contra o sistema de deputação en:l mercados eletrõnicos, que é equivalente à primeira
Falte da metodologia descrita no Capítulo 5.

Um fato importante a se ressaltam sobre esta seção é que parte dos resultados aqui apõe

sentados foiani publicados elll artigo na 7a Conferência Latino-Americana da beba le: is
Aplicando a metodologia proposta no Capítulo 5, iniciamos o processo a partir de uma

entrevista com especialistas ei)l detecção de fraude do mercado eletrõnico roJãO/Cria e clle-

gainos ao final dessa seção com uma seleção de características que colliprovaram ser eficazes
na identificação de fiaudadores. Entretanto, antes do processo de extração, delimitámos os
conjuntos de transições e vendedores sobre os quais trabalhamos, definindo algumas propri-

edades desses conjuntos

l Nlais detalhes sobre a atllostra de dados podem ser vistos na Seção 2.6.
2http://latin-web. org/latweb09/
dalguns valor es estão ligeiramente difeientcs se conlpaiarmos a publicação do artigo c este trabalho, pois

a amostra de dados utilizada não foi exatamente a mesma. De qualquer foinla, a metodologia enlpiegacla
foiidêntica
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6.1.1 Definição dos Conjuntos de Ttansações e Vendedor'es

Uma consideração importante neste trabalho é que dentro do universo de todas as
transações realizadas, consideiainos apenas aquelas que iesultaiam enl qualificação posi-
tiva, pois este trabalho está direcionado pala a identificação de fraudadores contra o sistema

de deputação que afetem positivamente a pontuação do vendedor. Chegatnos a realizar al-
guns experimentou considerando todas as ttansações disponíveis, ou seja, todas as transições
independentemente cla qualificaçã.o recebida, mas os resultados obtidos não tiouxeia.m van-

tagens da detecção das fraudes contra o sisten[a de reputação. Certamente, en] um trabalho

futuro para tratam outros tipos de fia.ude que ocoiiem eln lneicados eletrõnicos, todas as
transações devem sei consideradas e analisadas.

Com base nas informações obtidas na entrevista, definiliios 3 conjuntos de transições,
que apresentamos a seguia''

JVPTT = {Transações sem Fraudes;

,4Fr7' :: {Transações com Algum tipo de Ftaudell

F'RST = {Transações com Fraude contra o Sistema de Reputação}

Considerando as definições acima, podemos obseivai as propriedades

E'n q'P r- A liVT '

,'lPTT n NPr7'

.4FTT U .NFTT = {Todas as Transações}

Vale lenlbrai que até podemos detecta.r fraude em uma trailsação ou nos seus eventos
telacionaclos, mas que o objetivo final é eiiconttar o vendedor fiaudador, independentemellte

do evellto gelados de fraude. Sendo assim, aléns dos conjuntos das transações, similatmente
defiiiil-nos o con.junto de vendedores. Se unl vendedor participa de ao lneilos uma tiailsação
fia.udulenta, ele é considerado fiaudador, não importando quantas ttansações possui. Por-
tal ito, definimos os seguintes conjuntos de vendedores:

/\rPr = {Vendedores sem Fraudell

,4Pr = {Vendedoi com Alguma Fraudes;

F'RS = {Vendedoies com Fraude contra o Sistema de Reputação}

'tDecidilnos pot manter f'RST do aciõninlo cm inglês de ' zid aga.ávlst Rep&tatdon SysÉem.
pois nos antigos que publicamos jú utilizamos este aciõilinlo l2:3, 241.

T\ansactiovt" ,
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A Figura 6.1 ilustra esses conjuntos e suas relações

Todos os Vendedores

AFr
Algutlta Fraude

NFi
Nenhuma. Fraude FRS

Fiaudadores contra. o
Sistema de Reputação

Figura 6.1: Conjunto dos Vendedor'es e Tipos de Fi'a.ude

Tendo definido esses conjuntos e suas propriedades, o próximo passo do estudo de caso é
levantar características que possam identificar fraudadoies confia o sistema de reputação.

6.1.2 Entrevista com Especialistas

A íim de conhecer melhor os procedimentos de análise e

detecção de fraude e quais seriam as características analisadas
na identificação da mesma, fizemos uma reunião inicial comi
os funcionários do Toda(1)/efta responsáveis pela investigação e

prevenção de fraude ]lesse lneicado eletrânico. Essa entrevista
é o primeiro passo da metodologia proposta no Capítulo 5. Ao
longo do texto os denominamos de especàaZásfas em detecção de

/raide, ou simplesmente especáaZãstas.

Eles nos explicaram que na grande paire do seu tempo não
havia lun trabalho preventivo, ou seja, a maioria do esforço era
destinada a atelldei e tiatat denúncias de fraude, diíicultando o trabalho de prevenção, que

poderia ser feito pata evitar fraudes e melhoiai a credibilidade do mercado eletrõnico.
Uma observação importante em relação à regra de identificação de fraude e que será

utilizada no decoirei deste trabalho foi enfatizada pelos especialistas em detecção de fraude:

Se existia ao menos uma transação de um vendedor que fraude o sistema de
reputação, este vendedor é considerado fiaudadol confia o sistema de reputação,
não importando a quantidade de tiansações realizadas por ele.

Disseram também-n que a penalização ao vendedor fraudadoi poderia vaiiai, sendo simples

mente a sua habilitação e exclusão de seu cadastro, ou uma suspensão, ou unia notificação

ou apertas ul-n registro para suportar e embasai decisões futuras em caso de ieincidência.
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El-n relação às cai acteiísticas de fraude, eles nos disseialn que nas suas análises utilizam
principalmente a existência de unl mesillo identificador na estação de trabalhos, uni n-leslno

endereço IP do vendedor e do comprador, e um intervalo curto de tempo enfie a transação e
a qualificação da mesma. As vezes, eles também consultam os dados cadastrais do vendedor

em outros bancos de dados que o UOI, (a quem pertence o llleicado eletiõnico roJãO/eda)
possui, naus, em geral, conseguem solucionam os casos sem a necessidade desta última opção.

Foi também discutida a possibilidade de empiegai o uso dessas caiacteiísticas nas dize
tentes situações em que há alguma ação do conlpradol ou vendedor, colllo poi exenaplo o
evento de cadastro dos mesmos. A Figura 6.2 exibe os eventos relacionados que acontecem
antes, durante e depois da tiansaçao em un] mercado eletiõnico. Neste caso, utilizamos as

Ve

Compi'apor Cadastro Simplificado
Avaliação/Qua linlcação

Linha do Tempo

Figura 6.2: Linha do Tetllpo dos Eventos Relacionados à Tt'allsação no Mercado Elegi'ânimo

informações do contexto do problema pala auxiliam na iclentiflcação dos fraudadores
Como vemos ]la Figura 6.2, temos 5 eventos que podetn ser analisados:

1. Cadastro do Vendedor: é o ato enl que o vendecloi se iegistra no mercado eletiânicol

2. Cadastro do Compiadoi: é o ato em que o compiadoi se registra. no mercado eletrânico.

O cadastro é mais simples e o conlpradoi preenche um formulário com nICHos atributos

que o Vendedora

SOs detallics pata geração c formação deste identificador não foram ditos, Rias pala este trabalho o que
importa é considciai a existência da característica "mesmo identificador"
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3. Cadastro do Anúncio: é o ato em que o vendedor cadastia o anúncio que posteiioimente

será objeto de uma tialtsação;

4. TFansação: é ato em que o compiadol opta por inicial a compra de um ou mais itens
anunciadosl

5. Avaliação/Qualificação do comprador: é o ato em que o comprador avalia o vendedor
na transação efetuada.

Considerando os itens anteriores, observamos que o evento cle Avaliação/Qualificação
efetuada pelo vendedor não foi considerado. Essa decisão se deve ao fato de que a fraude
de qualificação que estamos estudando é aquela que tem como objetivo fraudar o sistema
de reputação, distorcendo-o, para melhorar o posicionamento do vendedor. Obviamente é
possível fraudar o sistema de reputação também pata forjar qualificação de comprador, mas
além de ser bem menos frequente e menos relevante ao contexto de fraudes contra o sistema

de deputação, não faz parte do escopo deste trabalho. Sendo assim, podemos consideiai
seis como'mações eito,te dois eventos associados ao 'vendedor e três eventos associados ao
comprador:

l Cladastro do Vendedor contra Cadastro do Compiadorl

2. (cadastro do Vendedor contra 'lYansação iniciada pelo Compradora

3. Cadastro do Vendedor contra (l2ualificação efetuada pelo Compiadoi

4. Cladastto do Anúncio contra Cladastto do Compladorl

5. Cadastro do Anúncio contra Tlansação iniciada pelo Compradora

6. Cadastro do Anúncio contra Qualificação efetuada pelo Comprador

Ainda na continuidade dessa reunião, iniciatnos uma discussão sobre quais outras ca-
iacteiísticas poderiam sei utilizadas. Essa discussão foi pautada na experiência de negócio

dos envolvidos e veremos posteriormente que algtu-nas das características foram úteis para
a modelagem, enquanto que outras não se comprovaratn significativas para identificação de
fraude confia o sistema de reputação.

O passo seguinte ao levantamento é veiiíicar a existência das características na amostra
de dados tanto as características já utilizadas pelos especialistas, quanto as possíveis que
discutimos e que não eram ainda coitsideradas. A seção seguinte descreve esse processo de

seleção de calacteiísticas para identificação de fraudadores confia o sistema de reputação.
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6.1.3 Seleção de Características

Co«. os conjuntos e al-
o'llnanq pnt'nptpríqtipnq dp.

finidas, o passo seguinte
da metodologia é selecio-
ilar as características in-
dicativas de fraude. O

processo de seleção ini-
ciou pela listagem das
mesmas a fim de poste-
riormente verifica-las na
amostra de dados. O
levantanaento teve como
base a entrevista descrita.
nn qpp:in 6 1 9 p rl pn.

nhecilalento das negras do
mercado eletrõl-rico.

Considerando as duas

principais características
analisadas pelos especia-
listas (mesmo identifica-

dor de estação e mesmo

endereço IP) , e aplicando-

as às seis combinações de eventos relacionados à negociação, chegam)os a doze catacteiísticas,

as quais identificamos com lula aciõnimoa e listanlos a seguir:

Dentição

C:iri\ct críst.ices

To(liras
Catact clísl.ices

/\iialisa(las'?

Cale'ul?u Rilzão
(le C'li&tiiccs

tílias

sele(=ionar
Caract cl íst ici\

e h/Tesino Identificador de Estação de trabalho para Anúncio e Con)piadoi' (h'IEAC)i

8 lv{esmo Identificador' de Estação de tl'atalho pai'a Vetidedoi' e Comprador' (lvIEVC)l

e h'mesmo Identificador de Estação de trabalho pata Anúncio e Transição (MEAN);

e Mesmo Identificador de Estação de tiaballlo para Allúncio e Qualificação (h'íEAQ);

e Mesmo Identificador de Estação de trabalho para Vendedor e Qualificação (MEVQ) l

íiParte destas watt\cterísticm roíam utilizadas cm publicações liZ:}, 2 il cni inglês utilizttndo difeielites
acrâiiinios. Caso haja intciessc cm veri6lcai a concspoiidência enfie o quc publicamos neste trttbalho c
o quc já foi publicado nos antigos, listamos na Tabela D.l a correspondência enfie esses t\ciâninlos.
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e Mesmo Identificador de Estação de traballlo pata Vendedor e Transe.ção (MEVT)l

e Mesmo Endereço IP pal'a Anúncio e Compl'odor (MIAI)l

e Mesmo Endei'eço IP para Vendedor e Clompradoi (MIVC)l

8 Mesmo Endereço IP pala Anúncio e Transição (h41AT)l

e lx4esmo Endereço IP para Anúncio e Qualificação (MIAQ)i

. Mesmo Endereço IP para Vendedor e Qualificação (MIVQ)i

e h'mesmo Endereço IP para Vencledoi' e Transição (MIVT)

Ein relação ao anúncio do vendedor listainos i-nais 4 características

8 Aceitação do meio de pagantento integrado, que neste caso é o PagSeguro7 (APSI)i

8 Não aceitação do meio de pagamento integrado, que neste caso é o PagSeguro (IPSO)l

e Utilização de Destaque no anúncio (DTQI);

e Não Utilização de Destaque no anúncio (DTQO)

Em relação ao vendedor temos mais duas características

e Vendedor editorialtnente reconhecido (REGI);

e Vencledoi' editoriallnente não reconhecido (RECO)

E ainda resta uma catactei'ística relativa à tiansação

8 Transição completada no meio de pagamento integrado (TCPS)

Como podemos observar, essas características listadas são determinadas por meio de uma
verificação binária, onde se coi-nprova ou não a existência da mesma. Além delas, verificamos
caiacteiísticas não binárias, onde existe una limia.t associado às mesmas, como poi exemplo, o

intervalo de tempo entre a negociação e a qualificação. Para casos como este, paiticionanlos
o período em intervalos regulares e verificamos, para cada um desses intervalos, a ia.zão
de chances entre F'RST e todas as transições e também a razão de chances entre ]VPTT e
todas cas ttansações. Tendo a lazão de chances calculada para cada uma desses conjuntos e
períodos, encontramos o limiar onde a lazão de chances de F'R.S7' se torna menor que a de

rhttp://ww\v.pagseguro.com.br
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0 a l l a 2 2 a 3 3 a 4 4 a 5 5a66a7
Intervalo de Tempo entre Transição e Qualifação

[] FRS [] NFr

7 a 8

Figura 6.3: Exemplo de Determinação de Liiniai para Catacteiística Não Binária

JVPTT, e utilizamos esse limiar colho iefetência pala indicar se a transição possui ou não a
característica.

O gráfico da Figura (5.3 mostra uln exemplo desse procedimento, no qual dividimos o
intervalo de ten:tpo enfie a tiansação e a qualificação ein alguns períodos, do instante 0 a
1, de l a 2, até de 7 a 8, e calculamos a lazão de cllances como explicado anteriormente
pala cada ulli desses períodos. No caso do exemplo desse gráfico, o limiar determinado é o
instante 2, a partir do dual obseivan:tos que a lazão de cllances de JVPTT se torna inaioi que

Esse [imiai é o que chamamos de ]V ila descrição de cada caiacterística8 que ]istamos a.
seguir:

FB.ST

e Avaliação rápida cle compradores, não lllais que JV botas após a t.raiisação (ARCT)i

e Baixa taxa de visitas poi' ti'ansações efetuadas, menor'es que JV, poi' anúncio (BTVT)

e Intervalo cle tempo enfie a publicação do anúncio e a. tiansação menor que N hoi'as

(i'rAT) .

Com o linliai definido, poclelnos adorar o mesmo procedimento das características biná-
rias, nas quais verificamos se elas ocoiiem ou não nos conjuntos de tlansações fiauclulentas

apor questões do acordo de coiifldencialidade com o mcicado clctiânico Todc&Oye7ta, não podemos divulgam
o valor exala de .7V nas características cxtiaídas.
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Além dessas, determinamos características relativas ao conjunto de transições do anúncio

Tiver:tos também que estabelecer um número mínimo de transições pala a determinação da
existência ou não da característica, pois com apenas uma ou duas tiansações, por exemplo,
as características selecionadas não seriam cliscrimillantes. São elas:

e Mesmo domínio dos e-rrzaã/s dos compradores dentro das tiansações do anúncio, con

sideiando ao menos N transições (UDTC);

© 13-maias cona o mesmo domínio entre comprador e vendedor, considerando ao menos .N

transições (MDVC).

Após a deíillição dessas características, o passo seguinte foi comprovar se cada ullla delas
era ou não un-la característica realn-tente relacionada à fraude contra, o sistema de reputação.
Como as características ocorrem também em transações legítimas, temos que verificar como

esse ruído afeta a identificação dos fraudadores a partir das mesmas.

Sendo assim, seguindo o que definimos na metodologia para seleção das características,
pala cada uma delas, calculamos a razão de chances da característica no conjtmto de tiansa-
ções identificadas como fraude contra o sistema de reputação (/'RST) em relação ao conjunto

de tiansações legítimas (JV.f#T) e a razão inversa. A Tabela 6.1 lista todas as características
cona o respectivo valor da razão de chances calculado entre JVPTT e F'R$7' e o inverso,
ordenadas pelo valor da lazão de chances entre F'RST e JVFTT para facilitam análises subse-
quentes.

Observamos que algtunas características, como por exeillplo as listadas ilo início, oconem
com uma frequência muito maior nas transições fraudulentas. Ouvias características, colmo
a "Não Utilização de Destaque no anúncio" (DTQO), tem pratica,mente o mesmo percentual
de ocorrência nas ttansações F'RST, ]VPTT e todas as transições. Poi oDEio lado, o fato
do vendedor ser editoiíalmente reconhecido (REGI) faz com que a razão de chances seja
próxima de zero, indicando que essa característica diminui a chance de uma tiansação de
llm vendedor reconhecido ser fraudulenta.

Além da verificação feita nas transições, expandimos a análise para os vendedores. Para
cada ca,racterística, calculamos a razão de chances entre JVFr e f'RS e a razão inversa, e é
esperado que os valores obtidos no cálculo dessas razões sejam diferentes entre as transições
e os vendedores. Essa expansão foi feita criando uma lista de vendedores a partir das
tiansações, e a existência da característica era determinada pela existência de pelo menos
uilla transição com tal evidência. A Tabela 6.2 mostra os resultados obtidos, também
Ordenados pelo valor cta razão de chances entre r'RS e iVFr

Com base nos valores encontrados nas Tabelas 6.1 e 6.2, arbittarialnente decidimos poi
consideram apenas as caiacteiísticas que possuíam valor de lazão de chances maior ou igual
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Tabela 6.1: Catactelísticas, Cobeituia e Razão de Chances nas Transações

a 3 dentro clãs trailsações. Vale observei que as BTVT e UDTC tiveram razão cle cllaiice
menti que 3 quando analisamos os vencledoies, luas o liiniai considerado pata seleção das
caiacteiísticas considerava a lazão de chances da ca.racterística nas tiansações.

Certamente podetíanlos tei escolllido outro liiiiiai, lhas consideramos essa possibilidade
colho uni trabalho futuro. Denominamos essas características como caractere'stácas posátãuas

de /raide, já que suas presenças são indícios positivos de fraude.
Outra análise que podemos fazer cona os dados das Tabelas 6.1 e 6.2 é ein relação às ca-

racterísticas cole valores cle lazão de chances próximos de zero. Essas caiacteiísticas indicam

que a existência da ]llesma diminui a probabilidade dela ser encontrada nas transições ou
vet)dedoles fraudulentos. Denoininalalos essas caiacteiísticas como cczracfe I'stácas negaÉãuas
de fTa'ude.

Característica %oCIU
FRST

%em
Nl+T

mo em
Todas as

'h.n n en rÃnq

Razão de
Chances entre
FRSTeNl+T

R.azão de
Chances entre
NFTT e FRST

N4ivQ 26,1% 1,0% 3,1% 34,698 0.029
MIVT 27,6% 1,1% 3,4% 33,625 0,030
N41VC 26,0% 1,2% 3,4% 28,055 0,036
N41AQ 30,5% 2,0% 4,5% 21,059 0,047
MIAR 34,7% 2,5% 5,3% 20,320 0,049
N41AC 29,8% 2,3% 4,5% 18,254 0,055
N4DCV 16,5% 1,2% 2,5% 17,025 0,059
MEVT 15,3% 1,4% 2,7% 12,928 0,077
MEVQ 13,5% 1,3% 2,4% 12,197 0,082
MEVC 14,3% 1,4% 2,6% 11,464 0,087
MEAT 23,7% 3,0% 5,0% 9,926 o,101
K4EAQ 19,5% 2,6% 4,3% 9,110 o,110
ARCT 58,3% 13,4% 17,6% 9,056 o,110
N4EAC 19,3% 2,8% 4,3% 8,412 0,119
BTVT 39,4% l0,4% 12,9% 5,604 0,178
UDTC 26,8% 6,4% 7,9% 5,367 0,186
ITAT 34,7% 11,9% 15,4% 3,937 0,254
APTO 68,1% 46,1% 48,9% 2,496 0,401
RECO 79,8% 66,5% 72,0% 1.989 0,503
DTQO 26,2% 25,1% 26,2% 1,058 0,945

  73,8% 74,9% 73,8% 0,945 1,058
APSI 32,5% 53,9% 51,1% 0,411 2,434
TCPS 2,8% 11,4% 21,0% 0,224 4,458
REGI 1,1% 27,1% 22,8% 0,030 33,405
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Característica %em
FRS

%em
NFV

%em
Todos os

Vendedores
5,1%
5,8%
38,6%
6,2%

11,1%
8,9%
11,8%
9,5%
7,1%
7,1%
l0,2%
l0,5%
6,4%
6,7%
19,7%
30,7%
26,8%
13,3%
17,6%
13,3%
8,0%
6,6%
0,6%
2,6%

Razão de
Chances entre
FRS e NFr

13,196
12,662
12,548
11,844
l0,801
9,665
9,432
9,163
9,045
8,793
8,459
8,329
8,185
5,200
3,891
2,885
1,885
1,075
0,975
0,926
0,874
0,739
0,560
0,309

Razão de
Chances entre
Nl+eFRS

0,076
0,079
0,080
0,084
0,093
0,103
0,106
0,109
o,lll
0,114
0,118
0,120
0,122
0,192
0,257
0,347
0,530
0,930
1,026
1,080
1,144
1,354
1,786
3,232

ulvQ
MIVN
ARCT
MIVC
N41AN

MiAQ
MEAN
MIAI
MEVN
MEVC
MEAN
MEAQ
h4EVQ
MDCV
ITAT
BTVT
UDTC
APTO
REGO

DTQO
APSI
REGI
TCPS

27,5%
29,8%
86,1%
29,8%
46,8%
38,6%
46,4%
39,3%
30,5%
30,2%
40,7%
40,7%
26,8%
22,4%
44,1%
53,6%
39.3%
14,1%
17,4%
13,0%
7,1%
5,3%
0,4%
0,9%

2,8%
3.2%

33,1%
3,5%
7,5%
6,1%
8,4%
6,6%
4,6%
4,7%
7,5%
7,6%
4,3%
5,3%
16,8%
28,6%
25,6%
13,2%
17,8%
13,9%
8,0%
7,1%
0,8%
2,9%

Tabela 6.2: Características, Cobertura e Razão de Chances ente'e Vendedor'es

Com base nos critérios que definimos ao longo dessa seção, características selecionadas
estão listadas na Tabela 6.3.

A próxima etapa da aplicação da metodologia é validar se essas características permitem
a identificação de fraudadoies contra o sistema de reputação, com base em uma ordenação

específica.

6.1.4 Contagem de Características

A fim de verificar a efetividade e coinpiovar se as características selecionadas reall-mente

identificam fraudadoies contra o sistema de reputação, decidimos ernpregai um método sim-

ples de contagem de caiacteiísticas para ordenar a lista de vendedores. Essa validação é o
que descrevemos na metodologia, no Capítulo 5, como o passo seguinte à seleção das ca-
iacteiísticas. Verificamos que, neste trabalho, as características extraídas foram suficientes
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Tabela. 6.3 As 19 Cai-acterísticas Binái-ias Selecionadas

pala identificar íiaudadoies, de modo que não tivemos a necessidade de tetoinai ao processo

de extração de catacteiísticas. E import?\iate ressaltam que esse método permite somente que

utilizemos caiactetística.s positivas, ou seja, aquelas que identifiquem a oconência da fraude.

Portanto, não poclenlos considerei características cujas presenças sejan} indicativas de não-
fraude, já que esse método de contagem apenas soma as características de fraude scm levar o

peso de cada uin delas na a.mostra de dados. Até podeiíanios subtrair as características lle
gativas, mas o propósito dessa contagem era validar as caiacteiísticas extraídas, e a maioria
delas era característica positiva de fraude.

Característica T)nqn'ipãn'y" Tipo
AR.CT Avaliação rápida de colllpradores, não mais que .fV horas

após a trai)saçao
Positiva

BTVT Baixa taxa de visitas poi transições, menores que Ar Positiva
ITAT Intervalo de tempo entre a publicação do anúncio e a

transição menor que Ar horas
Positiva

MDVC E-nlails con-l o iliesnlo domínio entre comprador e vendedor,
considerando ao menos N transações

Positiva

MEAN h'lesnlo Identiíicadoi de Estação de trabalho para Anúncio
e Comprador

Positiva

h4EAQ Mesmo Identificador de Estação de trabalho pata- Anúncio
e Qualificação

Positiva

MEAT Mesmo Identificador de Estação de traballlo para- Anúncio
e Tiansação

Positiva

MEVC lvlesmo identificador de Estação de trabalho para Vendedor
e Conlptador

Positiva

MEVQ h'leslno Identificador de Estação de tiaballio pala Vendedor
e Qualificação

Positiva

MEVT Mesmo Identificador de Estação de trabalho pala Vendedor
e Transaç ão

Positiva

N41AC Mesmo Endereço IP pata Anúncio e Colnpradoi Positiva
N41AT Mesmo Endereço IP pala Anúncio e bansação Positiva
MIAQ Mesmo Endereço IP pala Anúncio e Qualificação Positiva
À41VC Mesmo Endereço IP pala Vendedor e Colnpradoi Positiva
N41vQ Mesmo Endereço IP para Vendecloi e Qualificação Positiva
MIVT N/mesmo Endereço IP para Vendedor e Transição Positiva
REGI Vendedor editorialmente reconhecido Negativa
TCPS Transição completada no meio de pagatnento integrado Negativa
UDTC Mesmo domínio dos e-maá/s dos compradores dentro

das tiansações do anúncio, considerando ao menos ]V
F i' n n e n pr\ne
UL LUllLJ tDqyv vu

Positiva
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Um exemplo desse tipo de característica é o reconhecimento editorial (REGI), onde o
vendedor ou pode enviei sua documentação pala uma análise cadastial ou o vendedor tem
um relaciona.mento comercial com o mercado eletrânico. Essa característica possui um valor
de lazão de chances de 0,030 se utilizarmos o percentual nas transações e 0,560 para os
vendedores.

Por outro lado, se calcularmos a lazão de cllances entre as transições não fraudulentas
(JVFTT) e as transições que fraudaia.nl o sistema de reputação (FRST), invertendo a lazão,
o valor obtido é 33,405, o que nos leva a concluir que o fato da existência dessa característica

diminui a probabilidade de fraude. Collsiderando o valor da razão de chances no conjunto
de vendecloies, o valor obtido é 1,786. Analogamente acontece para a característica TCPS,

que nas transições tem lazão de chances igual a 4,458 e nos vendedores 3,232.
Como a verificação de contagem de características bata somente de características po-

sitivas de fraude, as características REGI e TCPS focam excluídas da contagem, restando

então 17 (dezessete) características pala a análise. A fim de verificam se essas realmente eram
as melhores para identificar fiaudadoies contra o sistema de reputação, ordem-Lemos a lista de
vendedores com base no número de características que representam indicadores de fraude. A

medição de eficiência dessa abordagem de ordenação sinaples foi feita utilizando-se medidas
frequentemente utilizadas nas áreas de Aprendizado Computacional e de Recuperação de
Informação, como precisão, cobertura, medida-F e precisão média, já definidas na Seção 3.2
e utilizadas na descrição da metodologia. A Tabela 6.4 exibe os valores encontrados para es
tias três medidas. Observamos que o melhor valor da medida-F ocone quando consideramos
vendedores com ao menos cinco características positivas de fraude

Podemos observar estes valores também no gráfico da Figura 6.4, onde velhos que a

precisão é decrescente à medida que diminuímos o número de características por vendedor
Por outro lado, a coberttua aumenta giadativanlente com essa diminuição de características
consideradas. Em relação à precisão médico, o valor obtido com essa ordenação foi de 38,9%.

Na. próxima seção discutimos com mais detalhes os resultados obtidos com esse método
simples de validação que utiliza contagem de características como critério de ordenação.

6.1.5 Validações Preliminares

Podemos obseivai que a ordenação produzida pela abordagem de contagem de caracterís-

ticas, na Seção 6.1, levou a uma precisão média de 38,9%o, e que o maior valor da medida-F

(0,416) ocorre qua.ndo analisamos os vendedores com 5 ou mais características de fraude.
Nesse ponto, a cobertura é de 60,3% e a precisão é 31,8%, confoiine observado na Ta-
bela 6.4. Se poi um lado desejávai-nos precisões maiores, também estávamos cientes de que

OA piecísão média está descrita na Seção 3.2.1
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Tabela 6.4: Precisão, Cobeituia e lv{edida-F pala Contagem de Características

a. anotação dos fraudadoles era mais confiável do que a dos vendedores legítimos. Havia
suspeitas de que alguns ftaudadores não tivessen:t sido identificados ainda. Iniciamos, assim,
un] procedimefito de validação das caiacteiísticas, com o objetivo de comprovar se as carac-
terísticas que extraímos seriam suficientes ou se teríamos que extiaii novas catacteiísticas
pala identificação dos fraudadores, ou seja, se existiam características faltantes.

Seliclo assim, solicitamos aos especialistas que investigassem os vendedores com pelo
menos lO (dez) características e que não pertenciam ao conjunto F'RS. Após a revisão,
i'ecalculamos os valores obtidos nas medidas de eficiêitcia e os compara-mos com os resulta-

dos iniciais. A Tabela 6.5 lnostia que esse processo simples (contagem de características)
conseguiu identificar um núlneio lnaioi de fraudadoies. A tabela também mostra que as
características selecionadas são relevantes para identificação de fraudadoles contra o sistema
de reputação esses fraucladores otiginalniente eian] consicleraclos vencledoies legítimos, ou

seja, faziam paire clo conjunto .MPr

Com base nessa revisão, coinpaialllos os resultados da anotação inicial coill a nova ano-
tação feita pelos especialistas, a qual chateamos de amostra reuãsada. Observamos que todas

as [nedidas (precisão, cobertura e medida-F) têm un] desempenho superior aos apresentados
na Tabela 6.4, onde os resultados baseiam-se nos dados originais, não ievisados. Em relação
à precisão média, obtemos 73,8% na amostra. ievisada, o que representa uni aumento de
89,8% nessa medida.

Número de Características Cobertura Precisão Medida-IF
17 1,4% 100,0% 0,027
16 2,7% 72,7% 0,052
15 6,8% 69,0% 0,123
14 l0,5% 59,6% 0,179
13 15,6% 53,5% 0,241
12 19,3% 49,1% 0,277
11 24,4% 48,3% 0,324
10 30,2% 44,7% 0,360
9 33,6% 41,3% 0,370
8 41,0% 37,5% 0,392
7 46,8% 34,0% 0,394
6 51,9% 32,8% 0.402
5 60,3% 31,8% 0,416
4 69,2% 26,5% 0.383
3 76,3% 20,7% 0,325
2 86,1% 16,7% 0,280
l 96,6% 11,5% 0,206
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Número de Claiacterísticas Indicativas de Fraude

-----+.-- Cobertura em FRS -------a - Precisão -----A-- À.ledida-F

Figura 6.4: Precisão, Cobertura e Medida-F para Contagem de Características

Tabela 6.5: Precisão, Cobertura e Medida-F pala Contagem de Características Dados Revisados

Ainda na análise dessa revisão, o gráfico da Figura 6.5 ilaostra um aumento considerável
nos valores obtidos em precisão e em medida-F, o que nos leva a concluir que a abordagem
simples utilizada pode ser empregada pala identificar uma parte dos fraudadores, além de
comprovar que as características selecionadas foiam adequadas, validando o processo de

Poi outro lado, essa abordagem permitiu que va.lidássemos as características extraídas,
não havendo necessidade de tetornat ao processo de extração de características. Observamos

também que essa abordagem de contagem de características possui algumas limitações, que

seixo explicadas a seguir

Número de Características Cobel'tura Precisão Medida-F
17 1,0% 100,0% 0,020
16 2,7% 100,0% 0,053
15 7,2% 100,0% 0,134
14 12,9% 100,0% 0,229
13 21,3% 100,0% 0,352
12 28,8% 100,0% 0,447
11 37,0% 100,0% 0,540
10 48,9% 99,0% 0,654
9 51,4% 86,3% 0,644

   
   
  ''----.. .-r:
   

'4 áV)U /0

 
ulv/o T ] T l T17 16 15 ]4 13 ]2 ii in 9 8 7 6 5 4 3 2
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Número de Características Indicativas de Fraude

Cobertura em FRS ---- B----- Precisão ----.]k.---- À.lcdida-F
Cobertura em FRS(rev) B -- Precisão(rev) ---+-- Bledida F(rev)

Figura. 6.5: Precisão, Cocei'tuta e Medida-F pala Contagem de Caiacteiísticas Dados Revirados

6.1.6 Limitações da Abordagem

A primeira das limitações da abordagem de contagem de características est,á no fato
de não ser possível utilizei as caiacteiísticas negativas de fraude. Analisando os dados
das Tabelas 6.1 e 6.2, observamos as características RECI e TCPS diminuem a chance do
vendedor ser fraudador, mas a contagem de características positivas não pennite utiliza-las
nessa abordagem.

A segunda. limitação reside no fato de apenas utilizei caiacteiísticas binárias ou que
fossem convertidas a características binárias, não penbitindo considerei valores com distri-

buição contínua, como poi exemplo o intervalo de tempo entre a tra.nsação e a qualificação
tivemos que estabelecer unl limiar e utiliza-lo como referência pata determinar se a tiansação,

e consequentemente o vendedor, possuía tal característica ou não
Outra limitação é relacionada. à incapacidade de incoipoiar o percentual de tiansações

com determinada caiactetística eln relação a todas tiansações dos vendedores. Isso faz comi
que, por exemplo, unl vendedor com uma tiansação contendo a característica de fraude den-
tre valias tiansações, possua o mesmo peso que um vendedor que tenha a lnaioiia, ou a.
tot,alidade, de tiansações com a indicação dc fraude. E coillo vimos na Seção 3.4, utilizar
os conhecimentos do contexto e do negócio são piobleinas recoiientes da. área de Reconlleci-

nlento de Padrões, que também se preocupa com os custos da. classificação.
Na seção seguinte colocamos ein prática a aplicação do método de Regressão Logíst,icaio

que sucedeu a validação feita pelo método de contagem de caiacteiísticas. Embota não
iohlais detalhes teóricos sobic o método estão n(a Seção 3.5.

oo,o%

'..\,,>3-''
'',..\.4-;=!

0U,U/0

'' '' "-..-...... :TT:::
UU,U/0

''"'""'"" ..;.
UV,U/0

1.,,,...::i:, ..,. i:...:i:: ...};;'':'""'''; - --n"- - '----:::l!:=:1;ç.:.
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seja o objetivo do tiaballlo empregar e avaliar esse método, uma comparação rápida enfie
seus resultados e aqueles obtidos pela primeira das estratégias utilizadas com a Regressão

Logística pode sei ulcontrada no Apêndice E. De fato, difel'entes estratégias de Regressão
Logística foram utilizadas até encontrar uma ordenação eficiente que se baseia nas medidas

de precisão, cobertura e medida-F, mas também em precisão média e valor de Á/C'.

6.2 Aplicação do Método de Regressão Logística
Nesta seção aplicamos o método de Regressão Logística para ordenar a lista. de vendedores

com base na probabilidade estimada de cada um deles ser considerado fraudadoi contra o
sisteilla de reputação. Essa ordenação contém os passos finais da metodologia proposta no
Capítulo 5, referentes à classificação estatística, que estão ressaltados na Figura 6.6.

CZass{/%cação'
Estatística

Vitli(liu'
Ordcntição

\

\

\

\

\

\

\

\
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/

/

/

/

/

/

/
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\
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Figura 6.6: Aplicação dos Passos Finais da Metodologia

Da mesma maneira que publicamos em artigo resultados com o procedimento adotado
ao longo da Seção 6.1, a parte inicial dos resultados que são exibidos nas próximas seções

também foram publicados em outro attigoli l2 ll no 25e Simpósio de Computação Aplicada

1 1 Alguns valores estão ligeiiameiite diferentes se cotnpaltumos a pul)locação do artigo e este trabalho, pois
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da .4C;lA/'' (ACNl-SAC'3), na trilha técnica que trata de confiança. e reputação''
Para aplicar o método de Regressão Logística na amostra de dados utiliza.mos o pacotetS

R, que é unia linguagem e um ambiente para. processa.mento estatístico, distribuído gratui-
tamente sob licença abeira. No Apêndice B apresentamos uin pse'udo-código que sintetiza o
procedimento utilizado no decorrer dos expeiimentos.

Um favor importante em relação à definição dos conjuntos de transições e às antostras
utilizadas na aplicação da Regressão Logística precisa ser explicado com mais detallles. Inici-

almente pensamos ein particionar os dados em treinalnento e teste, já que a decisão contrária
de treinei e testar sobre a totalidade dos dados, e que foi por nós adorada, pode acattetai
em um sobleajuste das medidas de eficiência (ouer$1fãng).

Contudo, a validação das características feita anteriormente já nos mostrava divergências
enfie os dados anotados originalmente e os dados ievisados, pois acaba-se poi consideiai bem
menos ftaudadoies do que de fato existem na ainostta. Acreditávamos de início que usei a

máxima informação para o desenvolvimento do modelo pocleiia con-tpensal as disciepâilcias
nas anotações, que, acreditávamos, clevelia ser mais grave. Adenlais, o problema principal
do tnoclelo desenvolvido é produzir ullaa ordenação dos vendedor'es segundo a probabilidade
estimada cle fraude, e um eventual sobieajuste (ouer$1tãrzg) não necessariamente altera a
nl-rlpHnriin

Outra decisão iinpoitante que precisa ser explicada foi o descarte das transições apon-
tadas exclusivamente como .APTA na anotação inicial, pois identificamos nessas transações
algumas características similares às presentes em F'RS7'. O mesmo acontece pala o con-
junto dos vendedores .4Pr e F'RS. Exemplificando, apesar de um determinado vendedor
ser considerado uln fraudador, ele não eia especificamente uin fraudadoi confia o sistema
de reputação. Como os outros tipos de fraudadores (.4Pr F'R$) não podem ser consi-
derados vendedores legítimos nem fraudadoles contra o sisteilaa de deputação, a opção foi
poi descartar as transições desses veitdedores. Pol Leiinos definido o escopo do trabalho
na identificação dos vendedores fraudadores contra o sistema de deputação e ter analisado
catacteiístictl.s pertinentes apenas a esse con.junto, acreditamos que a análise de outros tipos

de íiaude seja objeto de trabalho futuro, já que para os mercados eletrõnicos, todo tipo de
fraude deve sei iclentiíicado e prevenido.

Nt\s seções subsequentes temos aplicações do método de Regressão Logística eln diferentes

a an)ostra de dados litilizad&nlão foi exat?i.mente a mesma. De qualquer fauna, a. metodologia empregada
foiidêntica.

] 2http ://\v\./u . adn . org
iShttp ://wwll . acm . org/conferences/sac/sac2010/
j4http ://\Jww . trustcomp . org/treck/
"'http ://\r ../v . r-project . org/
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estratégias. Em todas elas, descrevemos a estratégia que vamos aplicam e ao final de cada uma
temos uma avaliação dos resultados obtidos. A Figtua 6.7 mostra ul-n guia dos experimentos
descritos nas pióxinlas seções

Figura 6.7: Guia das Estratégias

6.2.1 Estratégia 1: 17 Características Positivas de H'aude

Estratégia l Ordenar a /ãsfa de uerzdedores considerando somente as /7 caracÍeru'stícas

positivas de fraude, us mes'mas uti\izüdas na, Seção 6. t.4.

Nessa piirneira aplicação do modelo, a variável que se quer descobrir é FRS (variável
resposta) e as 17 características são as variáveis independentesl'}. Utilizando os códigos das
características e mantendo o mesmo formato da seção teórica pata as variáveis do modelo

ia No pacote R, a fórmula é tiaiisciita da seguillte forma:
FRS ' ITAT+MEAC+MEAT+MEAQ +MEVC+MEVT+MEVQ+MDCV+MIAC+MI AT+MIAQ+MIVC+MIVT+MIVQ+ARCT+UDTC+BTVT

.Anotação
Ori,ginat

   
Revi,são

   
.Anotação
Revi,sêda,

   
D{,ui,são da

.Amostra em
Treámamemto

B Te8te

Estratégia 1: 17 Calacteiísticas Positivas de Fraude

   
Estratégia 2: 37 Características de Fraude

   
Estratégia 3: Seleção de Modelo Otimizado em F'RS

   
Estratégia 4: Revisão dos Elementos do Conjunto F'RS

   
Estratégia 5: 1\4odiHlcai a Variável Resposta para F'RS Revisado

   
Está'atégia 6: Otimização do h/modelo de Regressão pala FRS Revisado

   
Está'atégia 7: Divisão das Amostras de Tieinameiito e Teste

   
Está'atégia 8: Aplicação do Nlodelo de Treinalnento na Amostra de Teste
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(vede Equação 3.1 da Seção 3.5), tenros p = 17 e

zl :: ITAT, z2 :: MEAN, z3 :: MEAT, za := MEA(i2, zõ :: h4EVC,

zü :: MEVT, z7 ::: MEV(i2, z8 := MDCIV, z9 :: MIACI,zto :: MIA'l',

z.i = MIAQ, zi2 = h41VCI, z13 = h41VT, zi4 = lvlTVQ,

zi5 :: ARCT, zi6 := UDTC, zi7 ;= BTVT. (6.1)

O gráfico da Figura 6.8 e a Tabela 6.6 mostram o desCI-npenho da prilileira aplicação do
método de Regressão Logística dessa Estratégia 1, de modo a oidenaimos a lista de vende
dotes pela probabilidade estimada do vendedor estar ein F'RS. O desempenho foi calculado

baseado nas medidas descritas na Seção 3.2. Com a lista ordenada, calculamos a precisão
(PI), cobeituia (CI) e a medida-F (FI) pata cada posição da ordenação, considerando como
base os vendedores que estão no intervalo entre o piiineiro vendedor listado e o vendedor em
questão, à medida que se avança na análise da listagem.
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Percentual de Vendedores Analisados

--+-- Cobertura(CI) -- B Precisão(PI) :E l\cedida-F(FI)

Figura 6.8: Avaliação da Está'atégia l

Os valores observados no gráfico da Figura 6.8 e a Tabela 6.6 inostianl o valor calculado
dessas medidas a cada percentual de vendedores analisados na listagem. Na tabela, opta-
mos pot suprimia alguns percentuais à medida que o percentual de vendedores analisados
aumenta, pois as tendências dessas medidas não sofrem alterações significativas. Além disso,

tal disposição facilita a leitura e análise dos resultados, principalmente no topo da lista,
onde está nosso maior interesse. A saída dessa execução feita iio pacote J? pode sei vista em
detalhes no Apêndice C.l.
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Tabela 6.6: 1tesultados da Estratégia l

Antes de discutir sobre os iesultaclos obtidos, é importante ressaltam que não consideianlos

as revisões feitas pelos especialistas na Seção 6.1.5, ou seja, partimos dos dados originais
utilizados no processo de extração das características descrito na Seção 6.1.

Nessa primeira aplicação do método de Regressão Logística verificamos que o melhor
desempenho pala a medida-F é de 0,466, quando são analisados 12% da lista dos vendedores
ordenados pela probabilidade estimada de cada um estar ein F'RS. Erltretanto, o percentual
de fiaudadores identificados até esta mesma parte da lista ordenada não passa de 60%
(59,7%) e a precisão não chega a 40% (38,2%). Com relação à medida geral da ordenação

% Vendedores CI PI FI
1% l0,7% 82,1% 0,189
2% 17,7% 67.9% 0,280
3% 23,3% 59,8% 0,336
4% 29,3% 56,4% 0,386
5% 33,3% 51,3% 0,404
6% 38,0% 48,7% 0,427
7% 41,0% 45,1% 0,429
8% 46,7% 44,9% 0,458
9% 49,7% 42,5% 0,458
10% 52,7% 40,5% 0,458
11% 56,3% 39,4% 0,464
12% 59,7% 38,2% 0,466
13% 62,0% 36,7% 0,461
14% 62,7% 34,4% 0,444
15% 65,0% 33,3% 0,441
16% 69,0% 33,2% 0,448
17% 71,0% 32,1% 0,442
18% 72,3% 30,9% 0,433
19% 74,3% 30,1% 0,428
20% 76,0% 29,2% 0,422
21% 76,7% 28,1% 0,411
25% 81,3% 25,0% 0,383
30% 83,7% 21,5% 0,341
40% 93,7% 18,0% 0,302
50% 97,7% 14,7% 0,256
60% 98,7% 12,4% 0,221
70% 98,7% l0,7% 0,193
80% 98,7% 9,4% 0,171
90% 98,7% 8,3% 0,154
100% 100,0% 7,6% 0,141
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temos um valor de .4/C'Jr de 1.490,9 e a piecisã.o média é de 45,1%o.

Na. nossa visão, a listagem obtida com essa estratégia necessita de apiinloianlentos e
otimizações para aumentar a precisão e cobertura especialmente no topo da lista. Clom
esses resultados, muitos casos teriam que ser analisados, gelando un] esforço e custos altos
pala. os especialistas, além de dificultar a implementação de procedimentos automáticos para

cancelamento ou suspensão dos fraudadores, poi exemplo.

Resultado da Aplicação da Estratégia 1: Clonsiderando apenas as 17 características
positivas de fraude temos limitações pala obter unia boa precisão e cobertura na paire
superior da lista ordenada pela probabilidade estimada do vendedor estar no conjunto F'RS.

Em seguida, utilizamos mais características, alteralldo o modelo de iegiessão com esses
novos paiâmetios, adorando uma estratégia diferente da apresentada nesta seção.

Efetuamos tatnbém unia comparação entre a abordagem de características utilizada na
Seção 6.1.4 e o insultado dessa. Estratégia. A colllparação e análise desses resultados estão
disponíveis ilo Apêndice E

6.2.2 Estratégia 2: 37 Características de h'aude

Estratégia 2 Ordenar a. ZãsÉa de vendedores considerando as /7 caracÉerx'sÉãcas posáf uas da

Estratégia, 1, cüracte«sticüs 'negativas de fraude, Q disthbuição contínua,, al,ém do 'perceTttKal

de ocorrência das caractedsticas 'positi'uas na,s transições do vendedor

A segunda estratégia de aplicação da Regressão Logística (Estratégia 2) passa a incor-
porar as catactetísticas ttegativas de fraude RECI e TCPSis, que não foiani consideradas
na Seção 6.1.4 e na Estratégia 1, bem como passa a incluir o tempo médio de qualificação

entre as transições do vendedor (AVGQ), além dos percentuais da ocorrência das 17 caiac-
teiísticas utilizadas na Estratégia 1. Esses percentuais folam determinados coiisideiando a
quantidade de transições do vendedor que possuíam a caracteiística eln relação a todas as
trailsações do vendedor. Todas elas somadas levam a 37 caiacteiísticas.

En-t relação às características que utilizam percentuais, é iinpoitante fiisai que inici-
almente não pei[sávamos adorai esse piocecli[[[ento, pois uma regia de t)egócio do ]ner-
cado eletiõnico roJãO/eda aíiiniava que não importava o percentual da catacteiística nas
tiansações para cleteiminai se o vendecloi eia ftaudadoi ou não. Essa decisão foi motivada

pelo fato de que obsetvanlos, especialmellte nas primeiras posições da listagem, vendedores

colei caiacteiísticas sinlilaies, mias com difeicnças significativas em quantidade de tlansações

t7A descrição do À/(7 (Critério de Infonliação cle .4A;aãke) pode scr vista ila Scção 3.2.3.
i*b'leis detalhes sobic as ca.iacteiísticas estão descritos ]ia Seção 6.1.4.
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com a característica. Aléii} disso, esse percentual facilita o trabalho de investigação do espe

cialista, reduzindo o custo de investigação, pois eles não precisam analisar urn número grande
de transições supostaillente legítimas. Além disso, colho se trata de características positi-
vas, espera-se que esse percentual contribua para prioiizar nas ordenações os vendecloies

que tenham tuna frequência nlaioi de tiansações com caiacteiísticas consideradas fraudulen-

tas. Veremos adiante que a utilização desse percentual contribuirá para que a listagem dos
vendedores seja mais eficiente.

Para nomcai as características relativas aos percentuais, adicionamos o prefixo "pct" às

siglas das caiacteiísticas utilizadas na Equação 6. 1 Sendo assim, com p = 37 foram incluídas
as seguintes variáveis no modelo:

zi8 :: ])ctITAT, z19 :: pctMEAC, z20 :; pctMEAT, z2i = pctMEAQ, z22 :: pctMEVC,

r23 = pctMEVT, z2a = pctlvTEVQ, z25 = pctMDCV, z20 = pctMIAC, z27 = pctMIAT,

z28 = pctMIAQ, z29 = pctl\41VC, z30 = MIVT, z31 = pctMIVQ, z32 = pctARCT,

"33--ctUDTC,:«« ctBTVT,z3. l,z« :«« Q. (6.2)

Antes de prosseguir, é importante lembrei que optamos poi exibia nos gráficos e tabelas
subsequentes os dados relativos a apenas um quarto da listagem de vendedores, pois esta-
mos mais interessados ein medir e comparar a ordenação produzida na parte superior cla
lista. Além disso, essa opção nos oferece uma facilidade visual para observei e compaiai os
resultados obtidos.

Na análise dos resultados dessa estratégia, acrescentamos também os valores da medida-F

obtidos na Estratégia l e que são exibidos no giáílco da Figura 6.8, e podemos observei unia
melhora nos valores dessa medida na segunda estratégia se comparada com a primeira.

A Tabela 6.7 exibe os dados de cobertura (C2), precisão (P2) e medida-F (F2) da Es-
tratégia 2 para os vendedores com inaioi chance de estarei-n no conjunto F'RS, segundo as
probabilidades estimadas com o modelo de regressão que utiliza as variáveis das Equações 6.1
e 6.2. A última coluna dessa tabela mostra o percentual de aumento da medida-F se com-
pararmos os valores obtidos na Estratégia l (FI) e na Estratégia 2 (F2).

Podemos observar que com a aplicação da Estratégia 2, o melhor valor da medida-F

(F2=0,520) ocorre quando analisamos 7% da lista dos vendedores. Se relenabrarmos o que
observamos no melhor valor dessa medida obtido nos resultados da Estratégia l (Fl=0,466),
necessitávainos analisar 12% dos vendedores. Além disso, conlpaiando os resultados da

Estratégia 2 nesse mesmo percentual, observai]]os u]]] a.umento na medida de cobertura

(C1=59,7% x C2=63,3%) e de precisão (Pl=38,2% x P2=40,6%). Com relação à medida
geral da ordenação temos unl valor de ,4/C' de 1.430,0, também melhor que o obtido na
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Figura 6.9: Avaliaçã.o da Estratégia 2

Estratégia 1 (1.490,9), unia. vez que quanto menor for o valor de .4/(7, inelhoi. Em relação à
precisão lllédia, tivemos um aumento de 17,3%o, obtendo nessa estratégia o valor de 53,0%.

Outra comparação que pode ser feita é na análise dos valores obtidos no topo, nas Ta-
belas 6.6 e 6.7: comparando os resultados elas piirneiias posições da listagens obtida na Es
tiatégia 2 com a cla Estratégia 1, especialmente a que cotiesponde à analise de menos de 10%
dos vendedores. Podemos obseivai que há uln ganllo considerável nos valores da medida-F
A saída obtida na execução do script no pacote R pode sel analisado no Apêndice C.2.

Resultado da Aplicação da Estratégia 2: Aumentando o número de características de
17 para 37, passando a considerar características negativas de fraude, características de
distribuição contínua e percentual de características dentro das transições do vendedor,
conseguimos ganho nas medidas de eficíêitcia se compal'cimos os resultados da Estratégia 2

col-n a Estratégia l.

6.2.3 Estratégia 3: Seleção de Modelo Otimizado em .FRS

Estratégia 3 012 rllzar o made/o de regressão por meão de se/eção de ca.racleru'slicas gerada.
por regressão steT)vise

Nessa terceira estratégia de aplicação do método de Regressão Logística, o objetivo é
ajustar o modelo após tei utilizado o conjLmto de todas as características possíveis até
então. O ajuste no modelo tem como meta selecionar as variáveis mais relevantes dentre as

UU.U7b l F

 
     
UU,U/0

   
  2;' '  
  r  

1% 3% 5% 7% 9% ]1% ]3% ]5% ]7% ]9% 21% 23% 259
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Tabela 6.7: Resultados da Estratégia 2

37 utilizadas ]ia Estratégia 2 para a amostra de dados em questão, objetivando uma lista
ordenada mais eficiente que as anteriores, que pode ser medida poi meio dos cálculos de
precisão, cobertura, medida-F, precisão média e valor de Á/C'.

Pala optei um modelo mais otimizado, utilizamos o comando stepAIC do pacote R.
Nesse comando, dada uma fórmula (no nosso caso a fórmula é definida com as variáveis das

Equações 6.1 e 6.2) o resultado é uma outra fórillula, ou seja, uln novo modelo, obtido após a
utilização do procedimento de Regressão Sfepwisei9. O critério de escolha do melhor modelo
é o valor de .4/C.

Partindo-se das 37 características descritas nas Equações 6.1 e 6.2, obtemos um modelo

ioh/tais detalhes sobre esse procedinieilto estão descritos na Seção 3.6.

%o Vendedores C2 P2 F2 FI (F2-FI)/FI
1% ll,o% 84,6% 0.195 0,189 3.1%
2% 19,7% 75,6% 0,312 0,280 11,3%
3% 27,3% 70,1% 0,393 0,336 17,1%
4% 34,0% 65,4% 0,447 0,386 15,9%
5% 40,3% 62,1% 0,489 0,404 21,0%
6% 45,0% 57,7% 0,506 0,427 18,4%
7% 49,7% 54,6% 0.520 0,429 21,1%
8% 52,0% 50,0% 0,510 0,458 11,4%
9% 54,0% 46,2% 0,498 0,458 8,7%
10% 56,3% 43,3% 0,490 0,458 7,0%
11% 60,0% 42,0% 0,494 0,464 6,5%

  63.3% 40,6% 0.495 0,466 6,1%
13% 66,0% 39,1% 0,491 0,461 6,5%
14% 67,3% 37,0% 0,478 0,444 7,4%
15% 69,3% 35,6% 0,470 0,441 6,7%
16% 70,3% 33,8% 0,457 0,448 1,9%
17% 72,0% 32,6% 0,449 0,442 1,4%
18% 73,0% 31,2% 0,437 0,433 0,9%
19% 74,0% 30,0% 0.427 0,428 -0,4%
20% 75,7% 29,1% 0,420 0,422 -0,4%
21% 76,7% 28,1% 0,411 0,411 o,o%
22% 77,0% 26,9% 0,399 0,399 o,o%
23% 77,7% 26,0% 0,389 0,389 o,o%
24% 79,3% 25,4% 0,385 0,385 o,o%
25% 81,3% 25,0% 0,383 0,383 o,o%
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co--- 17 (P 17) variáveis20 selecionadas

zi :: ITAT, z2 :: pctITAT, z3 :: lvIEAC, za :: pcth/IEAC, zü :: pcth/IEAT,

zo ::: pctMDCV, z7 ::: À/lIAm, zs :: h/lIAT, z9 := MIA(12,zio :: h41V'C,

zli = pctMIVT, ziu = ARCT, zi3 = pctAR.CT, z14 = pctUDTC,

ri5 :: BTVT, zí6 :: TCPS, zi7 :: AVG(1). (6.3)

Analisando as variáveis da Equação 6.3, observamos que entre elas foram selecionadas
características positivas de fraude (ex. z3 = MEAN), negativas (ex. zlc = TCPS), distri-

buição contínua (ex. zi7 = AVGQ) e os percentuais (ex. z2 = pctITAT), indicando que todo
tipo de característica que extraímos contribuiu para a criação do modelo mais otiinizado.

Dispondo das variáveis consideradas mais relevantes, ou se.ja, aquelas que foram obtidas
na aplicação da Regressão Sfepmãse, a próxima etapa é aplicam novamente o novo modelo na
amostra de dados. O gráfico da Figura 6.10 e a Tabela 6.8 nlostlaiTI os resultados obtidos
após a. utilização desse modelo criado a partir da.s Equações 6.3.
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Figui'a 6.10: Avaliação cla Estratégia. 3

Podemos observar no gráfico da Figura 6].10 que praticamente não houve variação nos
valores da. li)edida-F comparando se os resultados das Estratégias 2 e 3. Inclusive, analisando
a variação exibida na Tabela 6.8, vemos uma ligeira piora nos valores clãs primeiras posições

20Poi coinciclêiicia, obseivallios que obtivemos o nlesino núinelo (17) de e(ltiações d?\ Estratégia. 1, mas
isso íoi nlcia coincidência.
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Tabela 6.8: Resultados da Estratégia 3

da ordenação, o que não é uma situação favorável pata a resolução do problema proposto
neste trabalho. Acreditamos que isso se deva ao fato de que o valor de Á/C, que é o critério

de otimização adorado, procura piivilegiai' modelos mais simples, com menos variáveis, como
podemos observar ila Seção 3.2.3.

Além disso, se coi)lpararmos os resultados das Tabelas (5.7 e Tabelas (5.8, que exibem os

l esultados obtidos ])as Estratégias 2 e 3, observamos que não houve diferenças significativas
também em relação à precisão e coberttua. Em relação ao valor de .4/0, caiu de 1.430,0 para
1.401,7, indicando uma ordenação un] pouco melhor que a. anterior. Em relação à precisão
média, tivemos uma perda de 1,4%, obtendo um valor de 52,3% nessa medida. A saída dessa

execução feita no pacote R pode sei vista em detalhes no Apêndice C.3.
Comparando as precisões obtidas à l-medida que a cobertura em F'RS aumenta, observamos

no gráfico da Figura 6. 1 1 que a curva da precisão calculada na Estratégia 2 (P2) é ligeiramente

% Vendedor'es C3 P3 F3 F2 (F3-F2)/F2
1% l0,3% 79,5% 0,183 0,195 6,1%
2% 19,7% 75,6% 0,312 0.312 o,o%
3% 27,7% 70,9% 0,398 0,393 1,2%
4% 33,0% 63,5% 0,434 0,447 2,9%
5% 39,0% 60,0% 0,473 0,489 3,3%
6% 44,7% 57,3% 0,502 0,506 0,7%
7% 48,0% 52,7%o 0,503 0,520 -3,4%
8% 50,3% 48,4% 0,493 0,510 3,2%
9% 53,7% 45,9% 0,495 0,498 0,6%
10% 56,3% 43,3% 0,490 0,490 o,o%
11% 59,7% 41,7% 0,491 0,494 0,6%
12% 62,3% 40,0% 0,487 0,495 -1,6%
13% 65,0% 38,5% 0,483 0,491 -1,5%
14% 67,3% 37,0% 0,478 0,478 o,o%
15% 68,7% 35,2% 0,466 0,470 1,0%
16% 71,7% 34,5% 0,465 0,457 1,9%
17% 73,0% 33,0% 0,455 0,449 L,4%
18% 74,3% 31.8% 0,445 0,437 1,8%
19% 74,3% 30,1% 0,428 0,427 0,5%
20% 75,7% 29,1% 0,420 0,420 o,o%
21% 78,0% 28,6% 0,418 0,411 1,7%
22% 79,0% 27,6% 0,409 0,399 2,6%
23% 81,0% 27,1% 0,406 0.389 4,3%
24% 83,3% 26,7% 0,405 0,385 5,0%
25% 84,3% 25,9% 0,397 0,383 3,7%
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mais eficiente se comparada com as da Estratégia 3 (P3) e ambas são significativamente mais
eficientes que a. Estratégia l (PI).

Cobertura
PI H P2 .i. P3

Fig1tia 6.11: Compai'ação das Precisões PI, P2 e P3 e]]] Função da Cobertura.

Considerando as três estratégias adoradas até aqui, podemos observar na Tabela 6.9 que
houve melhora. no valor do ,4/C', üln virtude do aumento do número de características (das
17 características da Estratégia l pala os 37 da Estratégia 2) e posterior seleção dessas 37
caiacteiísticas poi meio de procedimento de otimização, que se baseia em .4/0. Em relação
à precisão média, vemos que o aumento do número de características contribuiu para uma
melhora nessa medida, mas a otimização, por sua vez, trouxe unl ligeiro decréscimo nessa
111 nd ir{ n dp n\rali npãn

Tabela 6.9: d/a e Precisão Média nas Estratégias 1, 2 e 3

Diaiit.e dos valores obtidos até a.qui, principalmente enl relação às medidas de precisão

e precisão i-nédia que são nlelllores na Estratégia 2, antes da seleção de características por
meio de Regressão S'fepwãse, e cientes de que havia fraudadoies anotados colllo vendedores
legítimos, solicitamos unia avaliação manual dos especialistas blue nos peilnitisse ou identi-
ficam mais caiacteiísticas e repetir os passos adotados até aqui, ou recalculai as medidas de

Estratégia   Precisão Média
l 1.490,9 45,1%
2 1.430,0 53,0%
3 1.401,7 52,3%
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eficiência com base nos dados revisados. A ptóxiina seção foinecelá mais detalhes sobre essa
etapa do estudo de caso.

Resultado da Aplicação da Está'atégia 3: Observamos que a utilização do modelo oti.
mizado, com as variáveis consideradas mais relevantes, ainda que simplificando significativa
mente o modelo, não trouxe ganhos significativos nas medidas de eficiência2t

6.2.4 Estratégia 4: Revisão dos Elementos do Conjunto -FRS

Estratégia 4 SoZácãÉar ü reuãsão das anotações /Citas pe/os espec a/estas e aplacar o moda/o

deseTtuolui,do na Estratégia 3 às modas anotações e ueh$cur se cbs medi,das de e$ciênci,a, são
supe'r"teres às obtidas na Estratégia 3 ou se é necessáMo extrair outras características para
ulllo, m,elhor identi$ca.ção de grau,dadores.

Nessa estratégia, solicitamos o auxílio dos especialistas pala veiificaiem se a lista de
vendedores fra.udadoies obtida como resultado até aqui poderia sei utilizada colho uma
ferramenta na identificação de fraude em suas atividades diárias ou se novas características
deveriam sei extraídas, pala que isso seja possível (essa solicitação é uin dos passos da
metodologia descrita no Clapítulo 5).

Após essa revisão dos especialistas, concluímos que havia muitos fraudadores anotados
como vencledoies legítimos e que não havia necessidade de extrair novas características, ou

seja, hão havia características faltantes. Entrega.nto, alguns pontos dessa revisão merecem
destaque:

e Não infoimainos aos especialistas quais eram as características que levavam determi
nado vendedor tei maior probabilidade de sei considerado fiaudador do que outiol

e Existiam limitações pai'a análise de algtms vendedores, como por exemplo, necessidade

de maior investigação, especialmente para usuários com muitas transições. Essas li-
mitações acabara.m influenciando a maneira com que os especialistas revisavam a lista
produzida na Estratégia 3, fazendo que a análise não seguisse excita.mente a ordem
dessa listageml

e Uin aumento de 31,5% do conjllnto dos fiaudadores (FRS) foi obtido analisando a
listagem exa.Lamente na ordem em que ela foi produzida na Estratégia 3. Essa análise

cotrespolade aos primeiros 3,12% do conjunto completo de todos vendedoiesl

viveremos nas seções seguintes que essa mclhoia não existiu em função da descobcita de fraudadoies
que estavam anotzLclos como legítimos. Concluímos que a otimização do )modelo, poi meio de seleção de
caiacteiísticas, oferece possibilidades de melhoria do modelo, e o motivo da não obtenção dessa melhoria até
essa etapa é collsequência da anotação inicial, que considerava menos fi't\udadores do que de fato existiam.
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e A pai'tir desse ponto, a revisão não foi feita seguindo fielmente a ordem da listagem

Ao fiJaal da revisão, o conjunto f'RS aullientou ena 112,3%o.

Outro favor que contribuiu para não seguir fielmente a ordenação da Estratégia 3 foi o fato

de que entre o processo de validação das características (descrito na Seção 6.1.4) e a aplicação

das estratégias de utilização do método de Regressão Logística, os especialistas continuaram

investigando a listagem de vendedores ordenada pela contagem de características positivas
de fraude, pois essa era a ferramenta que existia até o momento. Além disso, em alguns
casos, devido à dificuldade eln analisar determinados usuários e transições, os especialistas
preferiraiTI seguir avançando na investigação sem se preocupar com a ordem da listagem,
objetivando maior cobertura en] detrimento da precisão. Por fim, alguns fiaudadoies denun
dados entre a obtenção da. amostra e a revisão foram considerados no ]]ovo conjunto F'RS,

já que eram casos que os especialistas consideravam importantes pala análises futuras.
Mesmo com a revisão não sendo feita da maneira ideal, decidimos por continuai os

experinaentos com a alteração final no conjunto F'RS, que aumentou ein 1 1 2,3% se colnpaiado
aos dados anotados inicialmente.

A Figura 6.12 lllostra um histograma do percentual de veildedoies ievisados a cada parte
cla listagem obtida a partir da Estratégia 3, e exibe também o atullento eln percentual no
conjullto F'RS pala essas partes. Podemos vetiíicai que o número de vendedores tevisaclos
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Figtua (5.12: Revisão dos Especialistas

diminui à medida que se avança na lista, assim como os inciementos nos elementos do
conjunto F'RS são menores e o aumento mais significativo se dá ilo topo dessa listagem.
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Considerando a revisão feita da maneira como descrevemos anteriormente, calculamos

novamente as medidas de eficiência (precisão, cobeituia, medida-F e precisão média), exceto

o valor de .4/C', pois não tivemos alteração no modelo de regressão.
O gráfico da Figura 6. 13 exibe as medidas de eficiência considerando a ordenação obtida

na Estratégia 3, mas passa a coJtsiderar as mudanças nos conjuntos F'RS (que aumentou) e
7VFr (que diminuiu, por consequência). A variável de referência deixa de ser o valor original
anotado e passa a considerar o valor ievisado.
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Figui'a 6.13: Avaliação da Estratégia 4

No gráfico da Figura 6.13 também observamos a comparação entre os valores obtidos
pala medida-F nas Estratégias 3 (F3) e 4 (F4). Analisando os resultados, vemos que na
Estratégia 4 esta medida se torna mais eficiente a partir da análise de 5% da listagem de
vendedores. Entretanto, não podemos afirmar que houve diminuição de eficiência entre as
duas está'atégicas antes de atingir os 5% da. lista de vendedor'es, pois houve uma alteração
significativa nos elementos dos conjuntos F'RS e .NFr, com a descoberta e identificação de
outros fraudadoies. A Tabela 6.10 exibe mais detallles sobre estes resultados, e velhos

que o lnaiot valor da lrledida-F é quando analisam-nos 16% dos vendedores (F4=0,695). Se
ielembrarmos os insultados das estratégias anteriores, o maior valor dessa medida fica entre
7% e 12%.

Enl relação à precisão, podemos veiiíicai no gráfico da Figura 6.14 e na Tabela 6.11

que houve um aumento considerável e consistente nos valores dessa medida ao longo da
lista ordenada de vendedores. Essa situação acontece pois o que julgávamos inicialmente
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Tabela 6.10: Resultados da Estratégia 4

serem velldedores legítimos se confirmaram fiaudadores, elevando assim a precisão da análise.

Observamos ta.mbém que alcançámos uma precisão de 100% quando analisamos os 4% dos
vendedores com maior probalidade de fraude contra o sistema de reputa.ção, precisão essa
não confiinlada nas estratégias anteriores. Em relação à precisão ltlédia, obtivemos o valor
de 78,0%, que representa um aumento 49,2% após a revisão das allotações.

Mestno com o increlnellto nus llledidas de eficiência, consideramos ser necessário e possível

nlelhoiar a listagem obtida até essa etapa. Sendo assim, o ptóxilno passo é ot.inüzai o modelo
considciaJado como iefeiência os dados revisados, a fim cle veiificat se é possível aunientat a
cobeittua. lrlanteildo piecisõcs altas 110 topo cla lista.

Na próxima seção inodificamos o modelo de iegiessão a partir cla alteração que tivemos
nos conjuntos F'RS e ]VPr

Resultado da Aplicação da Estratégia 4: Veiificalnos que a revisão feita pelos espe

% Vendedores C4 P4 F4 F3 (F4-F3)/F3
1% 6,1% 100.0% 0,115 0.183 36.9%
2% 12,2% 100.0% 0,218 0,312 30.1%

-22.0%3% 18,4% 100,0% 0.310 0.398
4% 24,5% 100,0% 0,393 0.434

0,473
9.4%
1,9%5% 30,3% 99,0% 0,464

6% 35,3% 96,2% 0,517 0,502 2,9%
7% 40,2% 93,8% 0,563 0,503 11,9%
8% 44,7% 91,3% 0,601 0,493 21,7%
9% 48,8% 88,6% 0,630 0,495 27,3%
10% 52,3% 85,4% 0,648 0,490 32,4%
11% 55,7% 82,8% 0,666 0,491 35,6%
12% 58,6% 79,7% 0.675 0,487 38,6%
13% 61,4% 77,1% 0,684 0,483 41,4%
14% 63,7% 74,4% 0,686 0,478 43,7%
15% 66,1% 72,0% 0,689 0,466 48,0%
16% 68,8% 70,2%o 0,695 0,465 49,3%
17% 69,7% 67,0% 0,683 0,455 50,2%
18% 71,3% 64.7% 0,678 0,445 52,3%
19% 71,7% 61,7% 0,663 0,428 54,8%
20% 73,2% 59,7% 0,658 0.420 56,5%
21% 74,6% 58,0% 0.652 0,418 56,0%

  76,1% 56,5% 0,649 0,409 58.5%
23% 78,0% 35,4% 0,648 0,406 59.6%
24% 79,4% 54,1% 0,643 0,405 59,0%
25% 80,5% 52,6% 0.636 0,397 60,4%
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Precisão(P3) -----a-- Precisão(P4)

Figura 6.14: Compat'ação de Precisão eittle Estratégias 3 e 4

ciclistas confirmou que as características utilizadas na identificação de fraude se mostram
efetivas e, com a alteração nos elementos do conjunto /'R$, um novo modelo deve ser cons-
ta-uído e analisado, sem necessidade de levantar novas características.

6.2.5 Está'atégia 5: Modificar a Vai'iável Resposta para -FRS Revisado

Estratégia 5 .A/enter a seZeção de uadáueás obtida ma Estrategáa 3 e modl@car a uadáueZ

resposta, l)ara, FRS Revi,fado (com anotação reuisctdü) e gerar um nodo 'm,odeio de Regressão

Log'estica.

Nesta seção, o objetivo é geiai um ]lovo modelo de Regressão Logística com as mesmas
variáveis das Equações (5.3, que são aquelcns que compõem o modelo mais otimizado pala a
variável resposta F'RS. Como o conjimto F'RS aumentou em 112,3%, analisamos como a
ordenação obtida poi esse modelo se compara à ordenação anterior. Para isso, comparamos
as medidas de eficiência obtidas nesse novo lllodelo cona as medidas da Estratégia 4.

O gráfico da Figura 6. 15 e a Tabela 6. 12 exibem os resultados obtidos nessa nova aplicação

da Regressão Logística e podemos vetificai que há uin aumento consistente nos valores da
medida-F. Observamos também que a precisão ficou en] 100% pala. 5% dos vendedores (na

Estratégia 4 se mantinha em 100% até 4% dos vendedores), mostrando que a alteração da
variável resposta e a geração de un] novo modelo trouxe um ganho em precisão no topo da
lista. Ein relação ao valor de .4/C, obtivémos 1.133,7 (eia de 1.401,7 na Estratégia 3). A
saída dessa execução feita no pacote R pode ser vista em detalhes no Apêndice C.4. Nessa
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Tabela 6.11: Con-tpaiação de PI'ecisão enfie Estratégias 3 (P3) e 4 (P4)

estratégia, também obtemos uln aumento de 9,5% na precisão média, alcançando então o
valor de 91,4%.

Uma conclusão que podemos tirar na aplicação da Estratégia 5 é que o modelo se ajustoll
ao novo conjunto de fraudadores e produziu uma listagem melhor que a anterior, onde as
variáveis lesa)osga fiam diferentes.

N/mesmo com a melhoria obtida na Estratégia 5, precisamos verificar se a ordenação pode
ser melhorada se modificarnlos as variáveis do modelo, uma vez que temos ao todo 37 ca-

iacteiísticas disponíveis e conhecidas, listadas nas Equações 6.1 e 6.2, e nessa aplicação
ut.ilizamos soiitelite 17 delas, as )mesmas da Estratégia 3.

Na próxima seçã.o otimizanlos o modelo em função cla. variável resposta FRS Revisado,
e veiificaienios se llá ganho de eficiência na conlpatação colei a listagem piodttzida iia. Es-
tratégia 5.

% Vendedores P4 P3 (P4-P3)/P3
1% 100,0% 79,5% 25,8%
2% 100.0% 75,6% 32,2%
3% 100,0% 70,9% 41,0%
4% 100.0% 63,5% 57,6%
5% 99,0% 60,0% 65,0%
6% 96,2% 57,3% 67,9%
7% 93,8% 52,7% 77,8%
8% 91,3% 48,4% 88,7%
9% 88,6% 45,9% 93,2%
10% 85,4% 43,3% 97,0%
11% 82,8% 41,7% 98,3%
12% 79,7% 40,0% 99,5%
13% 77,1% 38,5% 100,5%
14% 74,4% 37,0% 101,0%
15% 72,0% 35,2% 104,4%
16% 70,2%

67,0%
34,5% 103,7%

17% 33,0% 102,7%
18% 64.7% 31.8% 103,6%
19% 61,7% 30,1% 104,9%
20% 59,7% 29,1% 105,3%
21% 58.0% 28,6% 103.0%
22% 56,5% 27,6% 104,6%
23% 55.4% 27,1% 104,5%
24% 54,1% 26,7% 102.4%
25% 52,6% 25,9% 102,8%



6.2. APLICAÇÃO DO MÉTODO DE REGRESSÃO LOGÍSTICA 77

h
&

'a

'a 0
2
0
dh
D
h0

.Q

00
Ó

0
0
h
h

100,0%

80,0%

60,0%

40,0%

20,0%

o,o%

Percentual de Vendedores Analisados

Cobertura(C5) -----+-- Precisão(P5) ----A--- R'ledida-F(F5) Nledída-F (F4)

Figura 6.15: Avaliação da Estratégia 5

Resultado da Aplicação da Está'atégia 5: Como esperado, a geração de um modelo oti-

lnizado de Regressão Logística, considerando a mudança da variável resposta para /'RS Re-
visado, aumentou a eficiência da lista ordenada, se comparaiinos com a listagem produzida
n n F.qtt'ntóain ZI

6.2.6 Estratégia 6: Otimízação do Modelo de Regressão para -FRS Revisado

Estratégia 6 ,4 partir das 37 caracler2'stácas, ap/ácar e oÉámdzar o moda/o de Regressão
Logística co'nsl,dercLn,do o, unüáuel. res'posta, como FRS Reuisüdo.

Nesta seção obtemos um novo modelo cle Regressão Logística e o aplicamos novamente
na amostra de dados. Uma vez que levantamos 37 características que contribuem para
identificação de fraudadores confia o sistema de reputação (as ]llesinas que aplicamos na
Estratégia 2), e como houve uma alteração significativa na quantidade de vendedores no
conjunto F'RS após a revisão das anotações, aplicamos o mesmo procedimento utilizado na
Estratégia 3 (Regressão $tepmãse) para veiificai se o modelo otimizado sugerido, ou seja, o
modelo com o ]-nenoi valor cle ,4/C, é dais ou menos eficiente do que aquele utilizado na
Estratégia 5.

Para isso, executamos novamente o comando stepAIC do pacote R, obtendo outras
variáveis que formam o modelo considerado mais otimizado para a variável resposta FRS Re-

visado em função de todas as 37 caiacteiísticas possíveis. Após a seleção, com p = 25, temos

r'  
: --- ---:-';l=-=  

[ ;<;'  
   
   

i9 3% 5% 7% 9% 11% 13% 15% 17% 19% 21% 23% 25
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Tabela 6.12: Resulta.dos da Estratégia 5

IS seguintes variáveis

zl

Z6

zll

Z16

Z21

pctITAT, z2 = l\4EAC, za = pctMEAC, z4 = MEAT, zs = pcth'IEAQ

h'lEVe, z7 = MEVT, z8 = MEVQ, zo = MDCV, zio = pctMDCV,

pcth'lIAm, zi2 = lvlIAT, z13 :: MIVC, zil = pctMIVC, zís = MIVT,
pctMIV'T, zi7 :: MIVQ, zi8 :::; ARCT, zi9 :: pctARCT, z20 :: UDTC
pctUDTC, z22 := BTVT, z23 " TCPS, z2a :: AVCQ, a2s :: RECll. (6.4)

Cona as variáveis definidas nas Equações (i.4, que tepicsentanl 25 caractel'ísticas (eram 17

nas Estratégias 3 e 5), executamos novamente o modelo de Regressão Logística iio pacote R
e a saída dessa execução feita pode sei vista em detalhes no Apêndice C.5.

O gráfico da Figura 6.16 e a Tabela 6.13 exibem esses insultados e observamos que ilova-

% Vendedores C5 P5 F5 F4 (F5-F4)/F4
1% 6.1% 100,0% 0,115 0,115 o.o%
2% 12,2% 100,0%

100,0%
0,218
0,310

0,218
0,310

o.o%
o.o%3% 18.4%

Z 24,5%
30.6%

100,0%
100,0%

0,393 0,393 o,o%
0,469 0,464 1,0%

6% 36,6% 99,6% 0,535 0,517 3,6%
7% 42,7% 99,6% 0,598 0,563 6,2%
8% 48,7% 99,4% 0,653 0,601 8,8%
9% 54,5% 98,9% 0,702 0.630 11,6%
10% 60,3% 98,5% 0,748 0,648 15,3%
11% 65,5% 97,2% 0,782 0,666 17,5%
12% 69,9% 95,1% 0,805 0,675 19,3%
13% 73,6% 92,5% 0,820 0,684 19,9%
14% 77,4% 90,3% 0,833 0,686 21,4%
15% 81.0% 88.2% 0.845 0.689 22.6%
16% 82,9% 84,6% 0,837 0,695 20,5%
17% 84,9% 81,6% 0,832 0,683 21,8%
18% 86,7% 78,6% 0,824 0,678 21,6%
19% 87,8% 75,4% 0,811 0,663 22,3%
20% 87,8% 71,7% 0,789 o,658 20.0%

L8,5%21% 88,4% 68,7% 0.773 0,652
22%
23%

89,3%
90,0%

66,3% 0.76]
0,747

0.649
0,648

17,3%
15,3%63,9%

24%
25%

90,7%
91,1%

61,8%
59,5%

0.735
0,720

0.643 14,2%
0,636 13,1%
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mente obtemos um ganho na medida-F, mas não tão significativo como na comparação feita

nas outrcas estratégias. Observamos também qlte foi possível obter tuna precisão de 100,0%o
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Cobcrtuia(C6) ---R Precisão(P6) --+ 1vledida-F(F6) Nledida F (F5)

Figtu'a 6.16: Avaliação da Estratégia 6

para quase 10% do topo da lista de vendedores (mais precisamente em 9,14%), cobrindo mais
da metade dos fraudadores (56,7%). Isso nos leva a concluir que a lista ordenada obtida após
a otimização do modelo tendo como referência o conjunto F'RS Revisado é naelhor que a lis-
tagem obtida lia Estratégia 5. Com relação ao valor de 4/a, obtivemos o menor valor em
todas as aplicações do método Regressão Logística nos experimentos até aqui, sendo igual a

Em relação à precisão média, obtemos o valor de 93,0%, que representa um aumento de
1,8% em relação a estratégia que não tinha o modelo otimizado para a anotação revisada.

Da mesma foinaa que mostramos a precisão em função da cobertura para as Estraté-
gias de l a 3 no gráfico da Figura 6,11, comparamos no Branco da Figura 6.17 os valores

calculados de precisão nas Estratégias 4, 5 e 6, além do resultado da Estratégia 3, calculado
antes da revisão das anotações.

Dado que os resultados que obtivemos com a Estratégia 6 foram pala ]lós bastante sa-
tisfatórios, optamos por interromper o processo de aperfeiçoamento dos modelos que, no
entanto, poderiam sei continuados tentativamente por meio da extração de novas caiac
teiísticas, revisões adicionais colei os especialistas ou outros critérios de otimização do modelo

que não utilize AIC, poi exemplo.

Resultado da Aplicação da Estratégia 6: Com a otimização do modelo de Regressão

1.002.1
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Tabela 6.13: Resultados da Estrat(igia 6

Logfstica: a parter da anflise dc sodas as 37 varifveis dispo]ifveis, o ]aaodelo obtido ]lessa
estrat6gia foio que produziu a ordenaQfio de vendedorcs lila.is eficiente cntre todos expeii-

rl)cntos, considerando 25 caracteiisticas obtidas a parter da Regressdo Step'mise.

At6 aqui, sodas as estrat6gias foranl avaliadas sobre os nlesnlos dados que forum utilizados

para trcinar e dcsenvolver os modelos, e o procediinento da Estrat6gia 6 foi aquele que levi

aos nlelhorcs resultados. Contudo, 6 boa pritica, para cvital sobrcajuste, que se.ja separada
a amostra de treinamento e teste.

Nas dubs pr6xima.s cstrat6gias, rescrvamos apenas 70% das transaQ6es pa.ra desenvolver

os modelos. Na Este'at6gia 7 avalianlos o modelo sobre os mesmos daclos usados i-lo trei-

nall)onto (70% dos dados) colno nas estrat6gia.s anteriorcs, enquanto que na Estiat6gia 8
avalianlos sobrc os 30% rcstant.cs. Aptoveitan)os para sin)ular uma situaQio rnais frequents

na idcntificaQao de fraudes, iniedida que HOv&S transag6es ocorrem, e consequentemente

%o Vendedores C6 P6 F6 F5 (F6-F5)/F5
1% 6,1% 100,0% 0,115 0,115 o,o%
2% 12,2% 100,0% 0,218 0,218 o,o%
3% 18,4% 100,0% 0,310 0,310 o,o%
4% 24,5% 100,0% 0,393 0,393 o,o%
5% 30,6% 100,0% 0,469 0,469 o,o%
6% 36,7% 100,0% 0,537 0,535 0,4%
7% 42,9% 100,0% 0,600 0,598 0,4%
8% 49,0% 100,0% 0,658 0,653 0,6%
9% 55,1% 100,0% 0,711 0,702 1,2%
10% 60,9% 99,5% 0,756 0,748 1,0%
11% 66,9% 99,3% 0,799 0,782 2,2%
12% 72,7% 98,9% 0,838 0,805 4,0%
13% 76,9% 96,6% 0,857 0,820 4,5%

  80,4% 93,8% 0,866 0,833 3,9%
15% 82,9% 90,3% 0,864 0,845 z,D70

16% 84,8% 86,5%   0,837  
17% 85,7% 82,4% 0,840 0,832 0,9%
18% 86.8% 78,8% 0,826 0,824 0,2%
19% 88.5% 76.1% 0.819 0,811 0,9%
20% 89.0% 72,7% 0,800 0,789 1,4%
21% 89.6% 69.7% 0.784 0,773 1,4%
22% i 90.3%

23% 1 90,7%
67,0% 0,769 0,761 1,1%
64.4% 0,754 0,747 0,9%

24% 1 9t,i9 62.0% 0,737 0,735 0,3%

25% 92,2% 60,2% 0.728 0.720 1,2%
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Figure 6.17: Comparagao das Precis6es P3, P4, P5 e P6 eln Fungao da Cobertura

avaliag6es/qualificaQi5es tamb6m, jf que adotamos um crit6rio crono16gico para separar os
dados de treinamento e de taste.

6.2.7 Estrat6gia 7: Divisio da A]nostra en] Dados de IYeinamento e Teste

Est,ra\etna '7 Diuidir Q a'rTtostvct de datos em d'uas panes, reset'uando arena,s 'r0% das
LransaQ6es para desenuotuer o rnodeto de Regressiio Log'istica.

Com essa estrat6gia, queremos verificar quao estfvel 6 o modelo desenvdlvido na Es-

trat6gia 6, repetindo os mesmos procedimentos, mas somente para apenas 70% de today
transaq6es

O primeiro passo foi dcfinii o conjullto de dados de treinamento, utilizando condo crit6rio

de selcQio as primeiras transag6es ein ordcni crono16gica. lsso coiicspondeu EI 70% de sodas
as transaQ6es existentes na amostra de dados22

Com a amostra de treinamento definida, adotamos os mesmos procedimentos descritos

hesse capftulo, especialmellte na Estrat6gia 6, os quads relernbranaos a seguir.

Primeiranlente, a partir dos dados de transag6es, expandimos a anflise para os vende-

dores, criando assign unla listagcrn de vendedores e subs iespcctivas caracterfsticas, id6ntico

ao que fizemos na Segao 6.1.3. Em seguida, utilizalado a seleQao de varifveis por meio de

Regresslio ,Stepwise, obtivemos o modelo inais otimizado para esse amostra de treinamento.

partindo das 37 caracteristicas existentes. Ap6s a otimizaQfo, chegamos em um modelo (.om

"Corisideramos que a variagao Jesse percelttua] posse. ser objeto de tra.balho futuro
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23 variáveis (p = 23), representadas nas Equações 6.5, a seguir

ri = pctITAT, z2 = MEAN, z3 = pcth'IEAC, za = pct.MEAN, zs = lvIEAQ,

zo :: lvIEV'C, z7 :; pctlK/{EVCI, z8 ::; h/IEV'T, z9 :: iK/tEVQ, zio :: h/IDCV',

zli = pctivIDCIV, zi2 = A'lIAT, zi3 = NllVC, zia = pcth'llVT, ziõ = iK'llVQ,

zic :: ARCT, zi7 :: pctARCT, zi8 :: UDTC, z]9 ::: pctUDTCI, z20 :: BTV'T,

z2i :: pctBTV'l', zuu :: TCPS, z23 :: AVG(i2. (6.5)

O gráfico da Figura 6.18 exibe a conlpaiação entre o modelo otimizado para todos os
vendedores (Estratégia 6) e o modelo otimizado pala os dados que selecionamos para trei-
namento (Estratégia 7). Observamos que a medida-F da Estratégia 7 (F7) é ligeira.mente
melhor até a análise de 11% dos vendedores e, depois desse ponto, os valores da medida-F

da Estratégia 6 (F6) são ligeiramente melhores. Esses valores também podem sei observados
na Tabela 6.18.
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Figura 6.18: Avaliação da Estratégia 7 Amostra. de b.einamento

Enl relação à precisão média, a. Estratégia 6 obtém 93,0%, enquanto que a Estratégia 7
possui 92,2%, mostrando unia. variação mínima, o que não chega a sei grande surpresa,
pois os dois modelos foram obtidos por nlcio dos nlesnlos piocedin)eiitos a partia' de 100%o

das transições, cada um com sua. respectiva amostra de ttcinamento. Com essas i-nedidas,

concluímos blue esse tnodelo pode sei utilizado como inferência pala aplicação na. amostra

uo,o% : = = S S H H +-';B- H::::B-' e-B.
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Tabela 6.14: Resultados da Estratégia 7 Amostra de 'lYeil:tainento

de teste, e esses experimentou seixo descritos na próxima seção

Resultado da Aplicação da Estratégia 7: As medidas obtidas na Estratégia 7, em com
paração com a Estratégia 6, mostram que há uma estabilidade do modelo mesmo quando o
conjunto de transições e vendedores é modificado.

6.2.8 Estratégia 8: Aplicação do Modelo de 'l)einamento na Amostra de Teste
Estratégia 8 ,4'ua/ãrzr o modelo de regressão otimãzado para a amostra com as 70% phmeãras

traTtsações mais avttãgas sobre 30% das transições mais recevttes.

Nesta seção o objetivo é aplicam o modelo de regressão obtido na Estratégia 7, que foi
otimizado pala os dados de treinamento, em um conjunto de transições que não contlibuíiam
pala a construção e otimização desse mesmo modelo. Essa situação é a que consideramos

% Vendedores C7 P7 F7 F6 (F 7-F6)/F 6
1% 6,4% 100,0% 0,120 0,115 3,8%
2% 12,7% 100,0% 0,226 0,218 3,6%
3% 19,1% 100,0% 0,321 0,310 3,4%
4% 25,5% 100,0% 0,406 0,393 3,2%
5% 31,8% 100,0% 0,483 0,469 3,1%
6% 38,2% 100,0% 0,553 0,537 2,9%
7% 44,4% 99,5% 0,614 0,600 2,3%
8% 50,5% 99,2% 0,669 0,658 1,8%
9% 56,5% 98,5% 0,718 0,711 1,0%
10% 62,8% 98,7% 0,768 0,756 1,6%
11% 68,6% 97,9% 0,806 0,799 0,9%
12% 73,9% 96,7% 0,838 0,838 -o,1%
13% 77,5% 93,6% 0,848 0,857 1,0%
14% 80.5% 90,2% 0,851 0,866 -1,7%
15% 83,4% 87,3% 0,853 0,864 -1,2%
16% 85,8% 84,2% 0,850 0,856 -0,8%
17% 86,6% 80,0% 0,832 0,840 -l,o%
18% 88,3% 77,0% 0,823 0,826 -0,4%
19% 88,5% 73,2% 0,801 0,819 -2,1%
20% 89,2% 70,0% 0,784 0,800 -2,0%
21% 90,0% 67,3% 0,770 0,784 -1,8%
22% 90,0% 64,2% 0,750 0,769 -2,5%
23% 90,2% 61,6% 0,732 0,754 -2,8%
24% 91,7% 60,0% 0,725 0,737 -1,6%
25% 92,4% 58,0% 0,713 0,728 -2,2%



84 CAPITUL06. ESTUDODECASO

sei a mais frequente quando um sistema de identificação e detecção de fraude estiver em
funcionanlento2;}

No gráfico da Figura 6.19 podemos obseivai que os valores obtidos nos cálculos da
medida-F para a amostra de tieinatnento são inelhoies do que na amostra de teste até a
análise de 14% dos vendedores e, depois desse patamar a situação se inverte. Isso não chega
a. sei surpresa, já que o modelo não está otimizado pala os dados de treinalnento. Enl
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Figura 6.19: Avaliação da Estratégia 8 Amostra de Teste

relação à precisão média, a amostra de treinamento (Estratégia 7) tinha 92,2%, enquanto
que a amostra de teste (Estratégia 8) temi 94,4%, mostrando que apesar da ordenação da Es
tratégia. 7 sel ligeiramente melhor no topo da listagem, no geral, a ordenação da Estratégia 8
até chega a aumentam a precisão média. O gráfico também exibe os valores da medida-F
da Estratégia 6 (F6), que foi a nlelhol estratégia utilizando toda a amostra de dados. A
Tabela 6.15 exibe com mais detalhes os valores obtidos nesse experimento, incluindo a va-
riação no valor das ntedidas-F dessa estratégia (F8), com os da Estratégia 7 (F7) e 6 (F6).
Podemos observei também que a precisão de 100% é mantida até a análise de 12% da lista

de vendedores, o que é positivo.
Essa situação observada nos resultados da aplicação da Estratégia 8, permite-nos concluir

que a llletoclologia adora.da, na qual selecioliamos o modelo otimizado pala um determinado
conjunto cle cla.dos, pode sei a.plicada a un] outro conjunto cona novas tiansações, algo blue é

23A criação cle uni sistema automático pata identificação de grau(lcs que avalie inciementalmeilte ]lovas
tia.nsttções é ot)jcto dc tlttballio futllio.
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Tabela 6.15: Resultados da Estratégia 8 Amostra de Teste

um cenário típico dos mercados eletrõnicos.
Embora as caiacteiísticas tenham sido extraídas a partir da amostra de dados completa,

não acreditamos que as catactelísticas pudessem ser outras caso fossem utilizados apenas 70%

dos dados pala extiaí-las, unia. vez que a seleção das caiacteiísticas diz respeito à aplicação
em si, não a lmaa parte dos dados utilizados para iealizai o tieinamento da. técnica.

Resultado da Aplicação da Estratégia 8: A aplicação do modelo otimizado pata os da-
dos de treinamento na amostra de teste manteve os patamares de eficiência próximos aos
obtidos na Estratégia 6, onde consideiávainos todas transições e vendedores no desenvolvi-
mento e na avaliação do modelo, bem como na Estratégia 7.

% Vendedores C8 P8 F8 F7 (F8-F7)/F7 F6 (F8-F6)/F6
1% 5,4% 100,0% 0,103 0,120 14,1% 0,115 l0,9%
2% l0,8% 100,0% 0,196 0,226 -13,4% 0,218 l0,3%
3% 16,3% 100.0% 0,280 0,321 -12,8% 0,310 9,8%
4% 21,7% 100,0% 0,356 0,406 12,2% 0,393 9,4%
5% 27,1% 100,0% 0,427 0,483 -11,7% 0,469 9,0%
6% 32,5% 100,0% 0,491 0,553 -11,2% 0,537 8,6%
7% 38,0% 100,0% 0,550 0,614 -10,4% 0,600 8,3%
8% 43,4% 100,0% 0,605 0,669 -9,6% 0,658 8,0%
9% 48,8% 100,0% 0,656 0,718 -8,6% 0,711 -7,7%
10% 54,2% 100,0% 0,703 0,768 8,4% 0,756 6,9%
11% 59,6% 100,0% 0,747 0,806 -7,4% 0,799 6,5%
12% 65,1% 100,0% 0,788 0,838 -5,9% 0,838 5,9%
13% 69,9% 99,1% 0,820 0,848 -3,3% 0,857 4,3%
14% 74,7% 98,4% 0,849 0,851 -0,2% 0.866 -1,9%
15% 78,3% 96,3% 0,864 0,853 1,2% 0,864 o,o%
16% 82,5% 95,1% 0,884 0,850 4,0% 0,856 3,2%
17% 84,3% 91,5% 0,878 0,832 5,5% 0,840 4,5%
18% 85,5% 87,7% 0,866 0,823 5,2% 0,826 4,8%
19% 88,0% 85,4% 0,866 0,801 8,2% 0,819 5,9%
20% 88,0% 81,1% 0,844 0,784 7,6% 0,800 5,5%
21% 89,2% 78,3% 0,834 0,770 8,3% 0,784 6,3%
22% 89,2% 74,7% 0,813 0,750 8,5% 0,769 5,7%
23% 89,2% 71,5% 0,794 0,732 8,4% 0,754 5,3%
24% 91,0% 69,9% 0,791 0,725 9,0% 0,737 7,2%
25% 91,0% 67,1% 0,772 0,713 8,4% 0,728 6,1y



86 CAPITUL06. ESTUDODE CASO

6.3 Influência das Características nos Modelos

Um outro aspecto dese.sável na identificação de fraude é a confirmação do poder dis-
criminatório das características extraídas. Um processo post.ual de validação do conjunto
das características jú foi feito quando a listagem de vendecloies ordenada poi indícios de
fraude foi fornecida aos especialistas e, posteriormente, o seu topo foi confirmado como con-
tendo apenas fraude.dores. Unl processo mais meticuloso de verificação da influência de cada
caiacteiística. no modelo também pode ser feito.

Na. Tabela 6.16 vemos os Z-valores (.Z-ua/ues) associados a cada variável dos modelos
de regressão logística obtidos nas Estratégias de l a 8, que foram extraídos das execuções
do pacote R relatados no Apêndice C. Z-valores negativos indicam influência corzlráüa à
fraude no modelo obtido, enquanto que Z-valores positivos indicam influência /adorável à

fraude. Valores absolutos maiores que 2 indicam influência sdgnl»caÉáua (P-valor < 5%o) na
composição do modelo obtido. Todas as 37 características estão listada.s, a coineçai pelas
duas caiacteiísticas negativas de fraude TCPS e REGI. Observamos que a caiacteiística
negativa TCPS se nlostiou de fato útil à foitllação do modelo (como esperado, seu Z-valor
é negativo), enquanto que a catacteiística negativa REGI não consta da lnaioi parte dos
modelos, mas aparece de forma mais discreta na composição do llioclelo da Estratégia 6.
Isto pode sugerir a possibilidade de ntelhoiias no processo de .julgamento editorial que veio
a formar a variável REGI

A não ser poi estas duas caiacteiísticas negativas de fraude, TCPS e R.ECll , e pela variável

contínua AVGQ, todas as demais 34 variáveis são folnladas ou pelas 17 caia.ctetísticas po-

sitivas, e portanto são variáveis binárias, ou por suas respectivas variáveis derivadas 'pct', e
poisa.nto são variáveis contínuas que infornlaln a polcentagem da presença da caiacteiística
binária nas tlallsações do vendedor. Devido à forte coiielação espetada entre uma des-
tas 17 características positivas e sua respectiva percentagem, a Tabela 6.16 agrupa estas
34 variáveis eln 17 pares. Assim, podemos observar, por exemplo, que a. variável ITAT
aparece significativamente na composição do modelo na Estratégia 1, mas que sua variável
derivada (pctITAT) a substitui con-l semelhante destaque na composição dos demais mode-
los. Convém destacar que a maior influência que observamos se dá para o pat de variáveis

ARCT/pctARCT, comparecendo ambas de forma significativa na composição de todos os
iiiodelos eill que foratn consideradas. No que diz respeito às demais caiacteiísticas positi-
vas de fraude, podemos observar que elas ou suas respectivas variáveis derivadas aparecem
significativamente na composição do modelo. Destacam-se também as faltes infiuêllcias das

variáveis h/ITAT, pctN/IDCV e o pai BTVT/pctBTVT. Enl seguida, as variáveis pctN'IDCV
e MEAC também l:riosti am influência relev(ante.
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REGI
TCPS

o,032 1 } 1 1,415
-2,642 -2,666 -1,823 l-2,sos -2,132

Tabela 6.16: Z-valores das V.ariáveis dos Modelos

AR.CT
pctARCT

11.008 7,094
4,278

7,142
4,669

7,707
4,659

6,520
4,781

5,357
2,403

BTVT
pctBTVT

3,162 2,476
0,979

4,292 5,051 5,393 3,401
1,559

ITAT
pctITAT

5,459 1,635
4,097

1,737
4,947

3,257
3,869 7,520 5,163

UDTC
pctUDTC

-3,473 0,576
1,976 -2.780 1,599

3,316
-3,308

2,238
1.998

MDCV
pctMDCV

4,403 1,397
2,978 4.585 6,525

2,847
4,830

1,917
3,609

MEAN
pctMEAC

-0,091 1,888
-2,330

3,037
-2,530

9,225
1,848

3,961
1,894

4,300
-1,633

MEAQ
pc'MEAN

0,294 0.349
0,182     3,320

1,951

MEAN
pctMEAT

1,248 0,021
0,884 3,221 6.325

2.263
2,064

h4EVC
pctMEVC

0,541 0,411
0,480     4.068 3,332

-1,692
MEVQ
pctMEVQ

-0,417 0,113
0,54     1,469 2,543

MEVT
pctMEVT

0,654 -0,670
1,131     2,799 1,914

h41AC
pctN'lIAm

-2,430 -2,374
0,79

-2.602 0,398
1,492  

h41AQ
pc'MIAQ

-1,936 -1,908
0,224

1,934 2,337 :  
MIAR
pcth/lIAT

4,342 3,464
-0,376

3,907 5,252 8,287 9.437

h41VC
pcth/llVC

2.053 2,009
1,356

1,588 5.525 3,423
-2,570

2,273

K'ílvQ
pctMIVQ

1,841 o.637
0,216     3,392 2,361

MIVT
pctMIVT

0,924 1,429
1,285 2,422 2.864

1,852
2,386 1,540

AVCQ   3.635 3,673 1,633 1,466 1,483
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Em geral, apesar de tetenl grande lazão de cllances ta.nto nas transições quanto nos ven-

dedores, as 12 variáveis (respectiva.mente agregadas às suas 12 derivadas) que apiesentaiam
mesmo identificador de estação de trabalho ou IP, a não sei pelas duas lvlIAT e MEAN
já comentadas, destacaram-se menos, talvez devido à esperada correlação24 enfie diversas
delas. Provavelmente isto explique a ausência das variáveis MIAI e ivíIAQ como variáveis
significar,ivas nos modelos anais das Estratégias 6 e 7-8. Acreditamos que deva haver uma
forte correlação entre lvlIAT e ambas. Isto talvez possa explicam porque estas duas variáveis
positivas tiveram influência contrária nos modelos das Está'atégias de l a 5. Fenómeno talvez
igualmente inesperado só puder)os observei com a variável UDTC/pctUDTC, talvez devido

tainbéni ao fato de que se esta variável possui alta razão de chances nas tiansações, ela possui
baixa razão de chances entre os vendedores.

Destacanaos ainda que no modelo obtido na Estratégia 6, a não sei pela ausêi-toa do par
de MIAQ, todos os demais pares de variáveis tiveram un] representante com presença final
no modelo, algo que não acontece no modelo da Estratégia 3, onde as anotações iniciais
não haviam sofrido revisão, já que 5 pares de variáveis não comparecem no modelo final.
Adenlais, o pai relativo a MIAI, que já não tinha influência significativa no modelo da
Estratégia 6, é eliminado no processo de otimização da Estratégia 7-8.

Na próxima seção faremos outras análises e compa-cações dos resultados obtidos ao longo
deste Capítulo

6.4 Avaliação Final dos Resultados
Covil a aplicação da metodologia descrita no Capítulo 5 ao longo do Capítulo 6, consegui-

mos contribuir para o processo de identificação de fraudadoies contra o sistema de deputação,

seja com as características que fora[n extraídas, seja cona a descoberta de novos fraudado-
res e também com a produção de uma listagem ordenada. de vendedores pela probabilidade
estimada de fraude. Essa lista se tornou cada vez mais precisa e eficiente à medida que
revisainos os insultados e otimizamos o modelo de Regressão Logística.

Na. Seção 6.3 observamos uma análise dais detalhada da influência de cada característica
extraída na composição dos modelos referentes a cada uma das estratégias. Em particular,
vimos quais características se mostiaiam i)tais importa-ates e quais se mostraram mais irrele-
vantes. Ainda assim, podemos observar que praticamente todas as características extraídas
fizeram paire do modelo final obtido na Está'atégia 6, mesmo após a otimização baseada
eni seleção de características. No restante da seção, analisamos os insultados com base nas
medidas de eficiência descritas na Seção 3.2.

No gráfico da Figura 6.20 obseivaii)os unia con)paração dos valores calculados de precisão,

24Acieditainos quc }\ }uiálise (lc correlação possa scr objcto dc tias)alho futuro
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desde a ordenação obtida na Estratégia l até a Estratégia 6, que foi a última estratégia
antes de dividir os dados em amostras de tieinamento e teste, além da comparação das
precisões obtidas nas estratégias 7 e 8, onde houve a divisão da amostra. Podemos observar

Pei centual de Vendedor'es Analisados
----.--+-- PI -----B--- P2 -------ür-- P3 ---B--- P'l -----a P5 ----+ P6 -ii P7 P8

Figura 6.20: Comparação cle Precisão ente'e Estratégias

um aumento gradativo da precisão ao avaliçai nos experimentos, aplicando as diferentes
estratégias apresentadas ao longo da Seção 6.2.

Em relação à precisão média e valor de .4/C observamos na Tabela 6.17 um decréscimo do

valor de AIC, o que significa uma melhora nessa medida, e um aumento da precisão média,
que também-n é positivo.

Tabela 6.17: .4/a e Precisão Média lias Estratégias 4, 5 e 6

Outra comparação que pode ser feita é em relação à cobertura. A Tabela 6.18 exibe a
comparação entre a cobertura no conjunto F'RS, com as anotações revisadcas, após a aplicação

das Estratégias 4, 5 e 6 (as coberturas obtidas nas Estratégias 1, 2 e 3 não seixo comparadas
aqui pois houve aumento significativo de vendedores no conjunto f'RS, jú que as anotações de

fraude e os conjuntos mudaram enfie as estratégias 3 e 4). Observamos que, ao passo que a
ordenação é aprimorada, além da precisão, o percentual de vendedores analisados necessário
para se atingir determinada cobeituia (cozedura desdada) se toma cada vez menor, colmo

Estratégia   Precisão Média
4 1.401,7 78,0%
5 1.133,7 91,4%
6 1.002,1 93,0%
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velhos na Tabela 6.18. Tal situação também pode sei observada ptincipalinente a. partir de
50% de cobertura desejada. Para cobrir 80% dos vendedores fraudadoies, pol exenaplo, a

Tabela (i.18: Percentual de Vendedores Analisados em Função da Cobeitui'a Desejada nas Es
tratégias 4, 5 e 6

análise da Estratégia 4 precisava considerar 24,2% da listagem de vendedores, enquanto que
a Estratégia 5 necessita de 14,6% e a Estratégia 6 de 13,8%, diminuindo-se assim o esforço e o
custo de investigação. Para a cobertura de 100%o, por exemplo, na Estratégia 6 é necessário
analisar 59,4%o, enquanto que nas Estratégia 4 e 5, a análise precisa considei-ar 97,1% e
96,4%o, respectivamente. Se o objetivo for lnaxinlizar a. cobertura, podemos observar que a
cada otinlização menos vendedores precisam sei analisados, elevando-se assilll as precisões,
nos diferentes topos da listagem.

Observamos também que, pala. obter unia ordenação precisa, é necessário extiaii boas

caiacteiísticas e continuamente otilTlizar o naodelo de Regressão Logística, ajustando-o à me-

dida que novos fiaudadoies são identificados. Poi consequência, modificam-se os elementos
dos conjuntos F'RS e ]VPr. Acreditamos que um processo rotineiro e até automático de atu-
alização do modelo pode sei etnpiegado nesse contexto, o qual pode sei objeto de trabalho
futtuo e continuidade desta pesquisa.

C)una possibilidade pai'a os mercados eletiõilicos é a definição de um limiar pala habi-
litação e suspensão autor)lática dos fraudadoies à medida que o modelo se toma mais preciso
e eficiente no topo das listagens produzidas. Acreditamos que seja possível definir um tal
limite, com base na probabilidade estimada do vendedor ser fraudador, pala en] seguida
efetuar esse piocediinento de habilitação ou suspensão. Os vendedores que tiverem unia.
pool)a.bilidacte estimada de fraude iníetioi a esse lii-miar carecetiam cle uma investigação ma-
nual pala colnpiovação da fraude e postetioiJnente contiibuirian] pala a construção de uin
novo modelo. Tainbélal ache(litainos que a avaliação pala deteinlinação desses limites possa

Cobertura
Desejada

Percentual de Vendedores Analisados
Estratégia 4 Estratégia 5 Estratégia 6

lO,o% 1,6% 1,6% 1,6%
20,0% 3,2%o 3,2%o 3,2%o
30,0% 4,9% 4,9% 4,9%
40,0% 6,9% 6,5% 6,5%
50,0% 9,2% 8,2% 8,1%
60,0% 12,3% 9,9% 9,7%
70,0% 17,0% 11,9% 11,4%
80,0% 24,2% 14,6% 13,8%
90,0% 36,6% 22,8% 21,4%o
100,0% 97,1% 96,4% 59,4%o
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sei objeto de trabalho futuro.
Poi íiin, concluímos que o estudo de caso descrito neste capítulo comprovou que a me-

todologia proposta no Clapítulo 5 contribuiu, na prática, para a identificação de fraudadores
contra o sistema de reputação, melhorando a ordenação da listagem de vendedores a cada
estratégia adotada. Observamos que as características extraídas foram determinantes para
a identificação e ordenação dos fraudadores. As otimizações e ajustes nos modelos de Re-
gressão Logística aplicados ao longo dos experimentou por meio de seleção de características
também contribuíram para apeifeiçoai os modelos. Observamos também quão críticas foram
as revisões dos especialistas em detecção de fraude pala a avaliação de que a metodologia
proposta foi bem sucedida em seu propósito de contribuir para a identificação de fraudado-

res, tanto na expiação de caiacteiísticas quanto na classificação estatística. A diferença de
resultados entre as estratégias de l a 3 e de 4 a 6, observada no gráfico da Figura 6.20, é
uma demostiação dessa afirmativa.

Dividindo os dados em dois conjuntos, treinamento (baseado lias 70% primeiras traiisa-
ções) e teste (baseado nas 30% transições finais), veriíicainos pouca alteração nas medidas
de eficiência nas ordenações obtidas pelas Estratégias 6, 7 e 8, mostrando que o modelo
otimizado pala a amostra de treinamento, quando aplicado em novas transições, produz
uma ordenação com alta precisão no topo da listagem dessas novas transições. Acreditamos

que isto nos aponta também pala uma boa estabilidade dos modelos desenvolvidos com todos
os dados disponíveis.

Além disso, acreditamos que a metodologia aplicada neste trabalho pode ser aplicada
seguindo a estratégia de validação adotada pala aperfeiçoar os resultados neste ou em ou-
tros cenários, envolvendo fraudes contra o sistema de reputação ou outros tipos de fraude.
Acreditamos que é ulnâ oportunidade de trabalho futuro buscar uln aumento ainda maior
de precisão no topo da listagem sem perdem em cobertura.

No próximo capítulo faremos as considerações finais e elencaiemos algumas oportunidades
de nlellloria e continuidade deste trabalho.
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Clapítulo 7

Conclusões

7.1 Considerações Finais
O crescimento do comércio eletiõnico tem sido significativo ao longo dos últimos anos, e

un] segmento importante desse comércio é o de mercados eletrõnicos, onde transições enfie

compradores e vendedores (em geral de pequeno e médio porte) ocoiiem através da Web.
Dentro desses mercados, o sistema de deputação é parte fundamental no processo de decisão

de coinpia dos usuários, além de refietir a credibilidade desses safes e de seus respectivos
compradores e vendedores.

Pot- movimentei uln volvi)ae financeiro crescente e atrair um núlneio maior de usuários
e transições com o passar do tellapo, esses mercados se tomaram alvo de fraudadoies, colho
poi exemplo, vendedores interessados eln melhorar sua reputação artificialmente. O objetivo
desses vendedores pode ser simplesmente optei um incremento em suas vendas, ou preparar

a execução de outros tipos de fraude contra os compradores.
Dada a importância dos sistemas de deputação nos mercados eletrõnicos e as ocorrências

de fraude existentes nesses sátes, avaliamos alguns trabalhos relacionados à identificação de
fraude em meiccados eletrânicos, mas que não se mostiaraln efetivos na aplicação com a
amostra de dados que possuía-nos do mercado eletrânico roJãO/erga. E importante ressaltar
blue a anotação de fraudadoies na amostra de dados era extremamente confiável, enquanto

que os vendedores considerados legítimos careceriaila de conflimação, uma vez que existia
a suspeita (posteiioimente confirmada) de que alguns fraudadoies não haviam sido devida-
mente identificados. Por tudo isso, decidimos propor uma metodologia que lidasse com o

problema em questão.
A metodologia proposta, resumidamente, inicia-se com o levantamento e expiação de ca-

iacteiísticas e posteriormente classifica os vendedores. Na classificação, aplicamos o método
de Regressão Logística para produzir uma listagem de vendedores ordenada pela probabi-
lidade estimada de fraude contra o sistenaa de reputação. Essa lista é o principal requisito
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dos especialistas ein identificação de fraude e objetivo principal deste trabalho.
Comi base nos resltltados dos expeiimentos, concluín:tos que a metodologia proposta se

naostrou efetiva na identificação de fraudadores contra sistemas de reputação no indicado
eletrõnico 7'odaOyerÉa e acreditan:tos que essa metodologia possa sei empregada em outras
aplicações que fazem uso de urn sistema de deputação ou também tratando outros tipos
de fraude, já que os piocedinlentos propostos poi ela não são dependentes do contexto de
mercados eletiânicos. Obviamente características novas ptecisaião sei extraídas, pois esse
procedimento é altamente dependente do contexto do pioblenaa.

Enfie os favores que contiibilíral-n para o sucesso da aplicação da l)metodologia está o
processo de extração de características, que avaliou outros eventos de interação dos usuários
com o mercado eletrõnico além da piópiia transição em si, abrangendo assim unl número
maior de situações. Observamos que não foi necessário ietornai ao processo de extração
de características ao longo dos experimentos, o que nos faz afirmar que as características
selecionadas e o processo como um todo foiain bem sucedidos. Eln outras palavras, não nos
deparamos cona a situação de características falta.ates após o procedimento de extinção.

Outro fatos de sucesso também foi não considerar apenas as infonnações fornecidas pelos
especialistas eln detecção de fraude, avaliando e validando outros cellários. Essa avaliação
foi baseada en] nosso conhecimento das iegias de negócio dos nleicados eletlõnicos.

Verificamos que a produção de ul-na listagem de vendedores Ordenada pela probabilidade

estimada de fraude contribuiu para o processo cle identihcação de fraude contra o sistema
de reputação. Essa lista foi sendo otinlizada e nlelllorada a cada experimento, utilizando
técnicas de iegiessã.o já existentes na literatura. A avaliação da qualidade da ordenação

foi feita pot meio das medidas de precisão, cobertura, medida-F, precisão média e valor
de .4/C', medidas clássicas utilizadas utilizadas nas áreas de Recuperação de Informação e
Aprendizado Computacional. Para exemplificar, o último expeiinlento efetuado com to-
dos os vendedores disponíveis obteve uma precisão média de 93,0% (Estratégia 6), o que é
considerado bastante alta e representativa. Além dos expeiin:tentos considerando todos os
vendedores disponíveis, dividimos a. amostra eln dados de tieinamento e teste, simulando
um cenário incremental, pois essa é a situação rotineira de identificação de fraitdes eni mer-

cados eletiõnicos, onde transições nova.s acontecem e carecem de análise para determinação
da fraude. Os experimentos con-l essa abordagem tatnbém se mostiatam efica.zes, obtendo
uma precisão média de 94,4% (Estratégia 8), selado mais um fatos positivo na validcação da
metodologia proposta.

Uma diferença fundamental deste ti'al)alho enl relação a outros que se piopuseranl a
identificar fiaucles em n-cercados eletiõnicos é a validação dos resultados com pessoas, especi-

alistas en] identificação de fia.ude. Outros trabalhos ielacioiiados ut.ilizavam as infoilTiações
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públicas fornecidas pelo sistema de reputação, em geral o número de pontuações negativas,
como critério para determinação dos conjuntos de fraudadores e vendedores legítimos, fa-
zendo inferência sobre essa pontuação pala determinar os elementos de tais conjuntos. Neste

trabalho, tivemos a oportunidade de validar os resultados diretamente com esses especialis-
tas, fortalecendo ainda mais os resultados obtidos.

Contribuímos também pala um aumento significativo no número de fraudadores iden-
tificados no mercado eletrõnico Toda(l4/Cria, que antes deste trabalho eran-l considerados
vendedores legítimos. Ao solicitarllaos a revisão das anotações, novos fraudadores foram
descobertos, auxiliando também no apiimoiamento da construção do modelo de regressão.
Comparando a anotação original com a revisão desses dados, houve um aumento de 112% no
conjlmto de fraudadores. Tais vendedores, até antes da existência deste trabalho, operavam
livlenaente no lllercado eletiânico, fraudando o sistema de reputação. Ademais, se poi um

lado com a anotação inicial, 5 das 17 catacteiísticas positivas de fraude que foram previstas
vieiana a ser descaitadas no modelo otimizado da Estratégia 3, após a revisão das anotações,

pudemos observar que praticamente todas as características extraídas fizeram parte do mo-
delo final obtido na Estratégia 6, o que confirma a qualidade das características extraídas e
do processo de identificação de fraudes colho uln todo.

A seguir, listamos algumas oportunidades de pesquisas futuras para continuidade deste
trabalho.

7.2 Sugestões para Pesquisas Futuras
Os itens listados a seguir abordam oportunidades pala continuidade dessa pesquisa, bem

como itens que podem ser abordados poi qualquer interessado nos assuntos deste trabalho:

+ Aplicação e aprimoramento da metodologia proposta pala identificação de outros tipos
de fraude en] mercados eletrânicos, além da fraude confia o sistema de deputação que
foi tratada neste traballlo. Isso peilnitirá considerar todas as tiansações, independen-
temente da qualificação existente nelasl

+ Extração de novas caiacteiísticas para mellloiai o processo de identificação de fraude,
como as particulares aos anúncios, poi exemplo. Podemos também continuai a análise
das atividades dos vendedores feita por Pereira e outros lprl nos dados do Toda(2/erga,
mas com o ob.jetivo de extrair características de fraudes

8 Avaliação e comparação de outros métodos de classificação além do método de Re-
gressão Logística, como GEE (GeneraZízed -Estámatãng Eq atãons) l:3tl e SVM''"k (Sup
po«t Ue.to, M«Aán. .», R«kãng) le il;
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e Alteração e variação dos limiares utilizados ao longo desta pesquisa, como por exemplo,

ila. lazão de chances da avaliação de cada característica e nas separações das amostras
de dados para treinamento e teste, pernütindo um número maior de conlpaiações e
otimizações em pesquisas futuiasl

8 Empa'ego de técnicas de análise de relacionamento e coi'relação das val'iáveis que re-
piesentan) as caiactetísticas, explorando outras possibilidades que possa.ill contribuir
pa-la o processo de identificação de fraudadoles;

e Clriação de uin sistema. automático que einptegue a metodologia proposta neste traba-

lho e que, além disso, possibilite construir e ajustar o modelo de iegiessão à medida
que novas tiansações ocorrem. Esse sistema poderia automatizar talnbén:t algumas
operações e procedimentos dos especialistas após a. detecção de fraude, colllo por exem-

plo, a suspensão das atividades do vendedor no sítel

e Avaliação de unl método, ou o api'imoramento do método de Regi'essão Logística, que
leve en] conta a questão temporal na construção do modelo, unia vez que os fraudadores
tendem a criar novos mecanismos de fraude, diferenciando o peso das características

que possuam maior ocoiiêncía nas tiansações decentes;

e Aplicação da metodologia em dados de outros sistemas de reputação adorados em
outros nletcados eles,tónicos;

e Otimização do modelo de regressão com outros critérios alén-t do valor de ,4/a, como
precisão média, poi exemplos

e Aprimoralnento do modelo de regressão com base no pi'oduto vendido ou na categoria
do produto ou utilizei produto ou categoria como mais uma variável do modelo.



Apêndice A

Sistema .ZVetProbe

Em 2007, na décima sexta conferência sobre a Wor;d lide l,yeb (WWW2007' ), Pandit e

outros apresentaram um trabalho denon)inato ".ArelProZ)e .4 Fase aria ScalaóZe S3/atem /br
Fraud DetecÉáorz ín OnZárze .4uctãon ]Vetworks" IJ(SI , descrevendo um sistema com o objetivo de
identificam anomalias e fraudes em unia grande rede de transições entre usuários no contexto

de mercados eletrõnicos. A ideia principal do sistema é inferir propriedades para um usuário
baseado lias propriedades de outros usuários com que ele se relaciona, ou seja, dado ulli grifo
que represente as tralasações entre usuários do mercado eletrânico, a probabilidade de um
usuário ser fradadoi é inferida baseada no comportamento deste com seus vizinhos.

Esse sistema se divide ein dois módulos. O primeiro foi constituído de uma série de
agentes que coletaiam e consolidaram os dados obtidos diretainente do site do eBay, com
calca de 800 mil tiansações feitas poi aproximadamente 66 mil usuários. Uma ouvia amostra
de dados sintética foi criada com 7 mil usuários e 30 mil tiansações. O segundo módulo é

composto pelo sistema que analisa os relacionamentos da fede de negociações para identificar
a fraude.

Os autores do ]VetProbe modelaram as transições enfie os usuáiios como um gi'afo, com
os nós representando os usuáiios e unia ou mais giestas iepiesentando as tiansações entre
os mesmos.

Essa abordagem é similar ao que encontralllos ]ia Web, em que uma ligação enfie uma
página e outra confere autoridade da página de origem para a página de destino 1(;1. Con-
siderando o relacionamento enfie os usuários dos mercados eletrânicos, a aresta possui lmla

semântica, que pode sei utilizada pala propagar propriedades de um nó para seus vizi-
nhos l2(SI. A Figura 4.1 mostra ull} exemplo dessa modelagem.

De acordo com essa semântica, uma atesta poderia sei considerada como um indicador
de similaiidade de comportamento - usuários honestos inteiagiriam com outros usuários ho-
nestos e os fraudadoies interagiriam entre si em pequenos diques. Tal interpretação é muito

ihttp://www2007.org
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similar à técnica uti]izada peão TruséRanÃ; 1] SI, uma variante do PageRank ltSI, uti]izado para,
combater spa.m em páginas }'reó.

Porém, de acordo com Pandit e outros l2(51, esse cenário eni que honestos se relacio-
nam com honestos e fraudadores com haudadores, não pode ser aplicável nos sistemas de
deputação de nleicados eletiânicos, pois a intenção do fiaudador é setilpie a.proveitai-se de
usuátios honestos, na maioria das vezes inexperientes, para obter' ganhos financeiros. Os
autores também publicaram trabalhos no qual comprovam a evidência de que esses diques
não eram forma.dos pelos usuários fiaudadoies. Para maiores detalhes desses traballlos é

necessário veiificai as referências publicadas no antigo do 7VeíProbe IP(31 .
Antes de prosseguir detalhando o .NetProóe, apresentamos algumas definições relativas a

gratos que serão utilizadas.

A.l Grifos
Um gra/o é um par (y. .4) onde V é un] conjunto qualquer e .4 Ç }'' x V é un] conjunto

de pares ordenados de elementos de V'. Cada elemento de .4 é cllalllado aresta de G e cada
elemento de V é chamado uérfãce de G.

Tipicamente, vértices são tepiesentados por letras minúsculas u, u e vizinhas enquanto

que destas são iepiesentadas poi letras e, ./, g, etc. jlel Na Figura A.l, poi exemplo, temos
unl grafo com cinco vértices e dez giestas.

Figura A.l: Exemplo de Grato

Outra. explicação preliminar é a definição de suógru/o ãnduzãdo. Dizemos que lu-n gtafo
H é uin suógrn/o de uln grifo G se b'(H) Ç }'(G) e .4(H) Ç .4(G), e escrevem-nos apenas
H Ç G. Se G é um giafo e lâ # X Ç V(G), denotalllos ])or CJXI o giafo induzido poi X

jhtbl
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dehnido colmo subgiafo de G cujo conjunto de vértices é X e cujo teiinino de giestas consiste

de todas as giestas de Á(G) que têm dois extremos em X
Um gra/o bãparÉãdo é um grifo cujos vértices podemos separei ein dois conjuntos distintos

yl e y2 e as arestas sellapie unem vértices de um conjunto com vetrices de outro conjunto:

ylU Ve

vin v2

Vzi, z2 C Vi,Vyt,3/u C V2 não existe nenhuma aresta e =(zl,z2) nem e =(lyl, y2)

A Figura A.2 mostra um exemplo de gra/o óápartãdo para os conjuntos VI e Ve

Figura A.2: Exemplo de Gi'afo Bipaitido

Ouvia definição que utilizamos neste trabalho é relativa a gra:/os bápadádos como/ecos.
Uln grei/o óiparÉádo como/eto é um grato bipartido cujos vértices podem ser divididos em

dois conjuntos, .E e D (de esquerda e direita) , de modo que cada vértice de E tenha uma
aresta para cada vértice ein Z). A Figura A.3 mostra um exemplo de un] Grifo Bipartido
Completo.

Um (ã,.j)-ntícZeo Z)ãparÉádo de um grato bipartido (E, D) é um subconjunto E' de E de
tamanho ã e um subconjunto D' de ta.manho .j de modo que o subgrafo induzido (.E', D') é

lml grifo bipartido coi)lpleto.



100 APENDICEA SISTEMA NETPROBE

Figura A.3: Exemplo de Giafo Bipartido Completo

A.2 Descrição do NetProbe
Os autores do JVetP obe descobriram que a n)aneira como os fraudadores agem nos merca-

dos eletrânicos levam à formação de gratos com núcleos bi-partidos ilo grato das tiansações,
de modo que os fraudadores criam dois tipos de identidade e arbitrariamente se dividem em
fraude e cúmplice.

As identidades de fraude são as utilizadas pata completar a fraude, enquanto as identi-
dades de cúmplices existoll a.penas para aumentam o percentual de avaliações/qualificações

positivas dos fraudadores. Os cúmplices se comportam como usuários llonesLos, podendo
interagir cona outros do mesmo tipo, pala também obter altos percentuais de qualificações
positivas, i]aas po] outro lado, ta.t)]bém interage]n cona os usuários fiauda.dores. Tal ca-
racterística, de citação de identidades pala. atimentai o núnieio de (qualificações positivas,
tanlbélll foi observada dentro da anlostta de dados do TodaOI/efta.

Clonfoime Panclit e outros l.?Cil, essa abordagem dos fiaudadores peinlite que as iden-
tidades fraudulentas possam até ser renLovidas, mas também permite que as identidades
cúmplices sobrevivam) e seja.m reutilizadas em futuras fraudes.

Em termos de construção do sistema de análise e detecção de fraude que deu Oligenl
ao ]VetProbe, as transações são modeladas colho C'arripos ,4ZealóMos Jt/arkouáazios, que enl
i[[g]ês é conhecido como ]l/arcou Random F'ãe/d (MRF). Um MRF consiste en] un] grifo
não-dirigido, ein que cada nó pode ter um número finito de estados. O estado do nó depende
estatisticamente dos seus vizinhos, e independe de outros nós no grifo, com o nó represen-
ta.ndo os usuários e as giestas correspondendo às tiansações, sendo que o nó pode assumia

três estados: fiaudador, cúmplice e honestos
Em seguida, é instanciada uma lnattiz de propagação, baseada na seguinte intuição:

uin fraudacloi tende a possuir ligações com cúmplices, mas evita tiansações con-l outros

apara mais detalhes sobre h'IFRs veja 1: f l
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fraudadoiesl um cúmplice tende a se relacionar com usuários honestos e fraudadores, com
maior afinidade com estes últimosl por outro lado, o usuário honesto se ielaciolia com outros

llonestos e com cúmplices (desde que pareçam ser honestos).
Nesse sistema, a dependência entre os nós e seus vizinhos é iepiesentada por uma ma-

triz de propagação (@), tal que @(i,.j) é igual à probabilidade de um nó estai no estado .j
sabendo-se que seu vizinllo está no estado ã. Com esta representação e tendo conhecido al-
guns l-lós confiáveis ingeridos manualmente, simplificadamente, a função de propagação envia
naensagens enfie os nós iteiativamente baseada no conllecimento anterior, e segue alterando
a probabilidade até convergir ou até se atingir um determinado número de execuções.

Pata iniciar a matriz de propagação @(á, .j), é necessário paitil de uma tabela que defina
as probabilidades iniciais. Um exemplo está na. Tabela A.l. O valor utilizado pala cp nos
experi[a[entos do .NelProZ)e foi de 0,05, imãs os autores acreditam que o valor pode sei ajustado

ein expeiimentos futuros.

Tabela A.l: Tabela de Exelllplo da Instaliciação do JVeÉProbe

A execução do algoritino consiste em iniciar os nós do grato inlpaicialmente, ou seja,
com a mesma probabilidade do usuário ser fraude.dor, honesto ou cúmplice. Em seguida, os
nós enviam mensagens iterativamente e inteifeienl na probabilidade anteiiorinente citada.
Os autores ressaltam que, dessa lnaneiia, a matriz de propagação utilizada proporciona uma
chance naaioi de ter o estado de cúmplice para cada nó no grifo ao final da primeira iteração.

Esses cúmplices força.m seus vizinllos a terem o estado de honesto ou frauclador dependendo
da estiutuia do giafo.

No caso de núcleos bi-partidos, metade do núcleo é empurrado na direção do estado de
fraudador, levando a um equilíbrio. No grifo remanescente, é atingido o equilíbrio leais
favorável por meio da anotação de alguns dos nós como honestos. Ao final da execução, os
nós no núcleo bipaitido são anotados colmo fraudca.dores ou cúmplices. A ideia central é de
que modo os cúmplices forçam seus parceiros a serem fraudadores nos núcleos bipartidos,
demonstrando portanto uin boill mecanismo pala sua detecção.

De acordo com os autores do JVetProbe, embora a convergência não seja garantida em
teoiía, na prática o algoiitmo convergiu rapidamente, apresentando uma cobertura próxima
a 100%, o que mostra que o algoritmo detecta quase todos os núcleos bi-partidos, e uma
previsão maior que 90%, o que indica que o ]VetProbe pode gerar alguns alarmes falsos.

Estado do vizinho Estado dos nós
Fraudador Cúmplice Honesto

H'audador   1 2cp  
Cúmplice 0,5 2cp 0,5 -- 2cp
Honesto   (l - c,)/2 (l -- c.)/2
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A Figura A.4 ilustra o final da execução do ,VetProbe em uma amostra pequena, apenas
pala exemplificar. Pala sermos fiéis ao que os autores publicaratn, utilizamos exatamente a
mesma figura publicada neste trabalho.

Figura A.4: Exemplo da Execução Final do JVelProbe

Na Figura A.4 as elipses representam os usuários honestos, os triângulos os fraudadoies,
os losangos representa.m os cúmplices e o ietângulo de ca.ntos aitedondados representa o
usuáiio que não foi classificado en] nenhuma das classes anteriores. No início da execução,
as ligações entre os nós já. existiam, mias apenas alguns tinha.in seu estado coiillecido.

Segundo Pandit e outros IJ(il, a vantagem do ]VetProbe está na sua habilidade em não
somente localizar os fiaudadores, mas também piognosticai usuáiios que tendem a começei
fraudes no futuro.

A.3 Experimentos com .NetProbe

O primeiro experimento foi veiiHcar entre os compradores o número de vendedores que
eles realizaram alguma transação. A Tabela A.2 iliostia o resultado dessa distribuição, e
podemos obseivai que ineilos de 14% dos coinpradoies iealizaia.nl transições comi dais de

uin vendedor, ou seja, a grande ITiaioria dos coinpiadoies tiansacionaianl com apenas um
vendedor.

O passo seguinte foi excluir da análise aqueles compradores que realizaram somente urna

tiansação, já que este caso formaria um núcleo bi-partido onde uma partição tem apenas
un] vértice. Verificamos que 49,3% dos vendedores fta.udadotes possuíam ligação cona com-

piadoles blue t.aiiibéill coliipraraili de outros vendedores (friiudadores ou leão). Os demais
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Tabela A.2: Número de Vendedores por Comprador

vendedores fraudadoes (50,7%o) venderam apenas a compradores que colnpraianl de um único
vendedor. Isso implica que uma eventual aplicação do /VeÉProbe tem potencial cle encontiai

no máximo metade dos fraudadores já conhecidos.
Mesmo comi esse percentual que consideramos insatisfatório frente aos objetivos do tra-

balho, decidimos continuai a investigação analisando manualmente exemplos dos grifos de

tiansações, antes de decidir por implementar o algoiitmo do /VetProbe ou adorar outras
abordagens.

Escolhemos 4 casos pala essa análise manual e desenhamos o grifo das transações pala
todas elas, observando todas as tiansações do usuário, sempre considerando a anotação de
fraudador ou não para esses usuários. O critério pala essa escolha foi baseado no número

de vendedores ligados ao col-nprador, pois acreditamos que essa decisão abiangelia uma
cobertura maior desses vendedores.

Chegamos a validar com os especialistas em detecção de fraude do Toda(1)/eda para
veriflcai se não existialTI no grifo fiaudadores anotados como vendedores legítimos, mas
em nenhum dos casos llouve qualquer indício de descobrimento de novos fraudadores, ou
se.ia, todos os usuáiios estavam corietan-tente anotados, tomando questionável a aplicação
do NetProbe.

Outro expeliinento realizado foi selecionar todos os compradores que estivessem ano-
tados a pelo menos dois vendedores anotados como fraudadoies confia o sistema de re-
putação e, a partir deles, procurar no giafo tiansações que pudessem indicar a estrutura de
núcleos bi-partidos. A Figura A.5 ilustra uln exemplo cla forn-ração que procuramos a linlla
contínua indica a transição existente enquanto as linhas tracejadas indicam as transições
que procurávamos a fim de verificar o percentual de vendedores flaudadores que pudessem
ser identificados com essa abordagem que é a base do /VetProbe.

Considerando todos os vendedores que foram encontrados com essa abordagem, locali-
zamos 17,1% dos vendedores anotados como fraudadores confia o sistema de reputação, o
que avaliamos sei mais um indício de que o método do JVeÉProbe não trará bons resultados
considerando objetivo de identificação de fiaudadores deste trabalho.

Número de vendedores % de compradores
l 86,8%
2 9,6%
3 2,3%
4 0,6%
5 0,3%

Mais que 5 0,4%
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Vendedor 2

Figura A.5: Fot-mação Procurada no Grato de 'l\ansações

Nesse ponto, decidimos poi abandonar a possibilidade de impleillentação do AreíProZJe e
envolver os especialistas em detecção de fraude do TodaOyeda, cona o objetivo de levantar
caiacteiísticas das transições, que não fossem relacionadas ao grifo completo de tiansações.
Na nossa visão, llaveria um custo muito alto na ieimplenientação e testes, já que o antigo
não mostrava detallles do seu funcionamento, e com os expetimentos e análises feitos ante-

riormente, não justificaria tal custo frente ao potencial existente até então.
Va[e iessa]tai que na descrição do antigo do ]VetPraóe, os autores afirmam que a aJiá]ise

de ligações é mais promissora na identificação de fraudadores do que analisar características
relacionadas a transição entre co[-nprador e vendedor, ]]]as essa eia uma das opções que
elos restava pala prosseguir na identificação dos fraudadoies. Posteriori-nente, no decorrer
deste trabalho, vemos que essa foi uma decisão acoitada e encontrou um núl-neto maior de
fraudadores dentro do mercado eletiõnico, com maior precisão e cobertura, principalmente

Ana[isando os iesu]tados que obtivemos até aqui e os iesu]tados pub]icados no ]VetProZ)e,

concluímos que a. validação do usuário (conlpradoi ou vendedor) em relação a ser fraudador
ou não se deu com base na. existência de um percentual de avaliações negativas nas últimas
t,ra.nsacões clo usuáiio.

Em nossa. opinião, isso não é suhciente pala identificam fiaudaclores, já que avaliações
negativas podem ocoiiei independentemente de fraudes. Uma situação que pode ocorrer, poi

exemplo, é determinado vendedor ter problemas coiii seu estoque ou com o tneio de entrega
de seus produtos e demoiai um tempo tnaior pata entiegai o produto para o compiadoi
Em casos como esses, é comum haver a qualificação negativa. e isso não é certeza de fraude,
seja qualquer tipo de fraude ou fraude contra o sisten-ta de imputação, principalmente.

Entretanto, colho não illlplementamos o JVetProóe e Hein conseguimos sua implementação
para executa-lo na alaaostra de dados, não podemos afirmei também que os resultados publi-

cados no JVeÍProbe não podem ser aplicados en] outros mercados eletrõnicos ou até mesmo
na amostra. de dados que possltínlos. O método parece bastante consistente e eventualmente

pode sei adaptado ao cenário que temos na amostra de dados, lilás sua aplicação nessa
amostra. não indicou sei piolnissora.

Acreditamos também que outro fatos que pode tei contribuído pa.ia essa diferença de
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resultados é o tempo de apelação e volume dos dois mercados. O eBag/ foi fundado em 1995,

enquanto o Todas/efta foi lançado no segundo semestre de 2007. Além disso, o e.Bag/ está
inserido dentro do mercado americano, além de iamiíicações em outros países, como Canadá,

Inglateira, Austrália e n'onça, Olade o volume de transições de comércio eletiõnico é bem
supeiioi à observada no Biasi] l1', ] 41.

Resumindo o que descrevemos ao longo dessa seção, os seguintes favores foram decisi-
vos para abandonar a implementação do JVefProbe e utilizar uma outra abordagem pala
identificação de fraudadores :

1. Baixo núnleio de compradores ligados a mais de um vendedor (menos de 16%)l

2. A procura por núcleos bi-partidos poderia atingia no máximo 17,1% dos fraudadoles,
deixalldo a grande maioria (quase 83%) sem detecção, necessitando que outros métodos
fossem aplicados para atingi-losl

3. Avaliações manuais feitas poi especialistas em detecção de fraude não forneceram
indícios de que o método do NetProbe pudesse encontrar mais fraudadores do que
os que estavam anotados na amostra de dados.

4. O ciitéiio utilizado para decidir se um vendedor é ou não fraudador é baseado no
número e recorrência de qualificações negativas, o que não é conclusivo.

5. A avaliação de eficiência não levou en-l conta qualquer validação oficial, especialmente
de especialistas em detecção de fraude do eBag/l

6. Não há descrição sobre como os dados sintéticos focam criados pata avaliam a eficiência
do sistema

7. O modelo cle negócio do eBa# e Todas/efta possuem diferenças significativas na co-
brança de taxas, além do volume de transições e do período de atuação do e/3ag/ sei
significantelnente maior
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Apêndice B

Pacote R Comandos Utilizados

# Leitura dos dados de treinamento
DadosTreinamento <- read .tab]e(CHM/NH(7.Z)O..4ROU]yO , co] .names=c(vOLt/W]S))

# Apli.cação da Regressão Logística
logit . out <- glm(FRS'CARACTERÍSTICA.l+CARACTERISTICA.2+ . . . +CARACTERISTICA.N ,

family:bi.nome.al(link=logit) , data=DadosTreinamento)

# Leitura dos dados de execução
DadosDeExecucao<- real . table ( CZIVZIWWO.Z)O..4RZ7PID'O , col . names=c ( COZ,C/WHS ))

# Cálculo das probabili.dades
Prognosticou-predict(logit . out , newdata=DadosDeExecucao ,type:"response" )

# Adregando o prognóstico aos dados de execução
resultado <-cbi.nd(DadosDeExecucao , Prognosti-co)
resultado <- resultadolorder(resultado$Prognosti.co ,decreasing - TRUE,

na.]ast = TRUE), ]
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Apêndice C

Resultado das Execuções dos scrdpts no pacoí;e

Nesta seção iegistiainos o resultado obtido no pacote R quando executávainos os scripts
que aplicavam as está'atégicas de utilização do método de Regi'estão Logística ocorrida na

/V\-WV v V n

c.l Execução da Estratégia l
vd.lx

glm(formula ; FRS ' ITAT + MEAC + MEAT + MEAN + MEVC + MEVT +
MEVQ + MDCV + MIAC + MIAT + MIAI + MIVC + MIVT + MIVQ + ARCT +

UDTC + BTVT, family : binomial(link = logit), data = HLdata)

Deva.ance Residuais:
Min ÍQ Median 3Q Max

-1.9832 -0.3921 -0.1303 -0.1303 3.3146

Coe:fficients:
Estimate

(Intercept) -4.76459
ITAT l.00157
MEAN -0.03031
MEAT 0.54218
mEAn o.i1897
MEVC O.19776

MEVT 0.32713
mKVQ -0.20077
MDCV 0.99988

Std. Error z value Pr(>lzl)
0.19257 -24.742 < 2e-16

0.18349 5.459 4.80e-08
0.33265 -0.091 0.927403

0.43443 1.248 0.212019
0.40459 0.294 0.768709
0.36536 0.541 0.588324
0.50011 0.654 0.513042
0.48126 -0.417 0.676551

0.22707 4.403 1.07e-05
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MIAC

MIAT

mIAQ

MIVC

MIVT

MIVQ
ARCT

UDTC

BTVT

0.81895
1.64554
0.69694
0.93096
-0.52932

0.99873
2.23746
-0.72453

0.46552

0.33708
0.37895
0.35999
0.45356
0.57271
0.54263
0.20326
0.20861
0.14722

-2.430 0.015].17 +

4.342 1.41e-05 +++

-1.936 0.052868
2.053 0.040114 #

-0.924 0.355359

1.841 0.065691
11.008 < 2e-16 ++#

-3.473 0.000514 +++
3.162 0.001566 #+

Signif. bodes 0 '###) 0.001 '++) 0.01 '#) 0.05 ' o. l l

(Dispersion parameter or binomi.al family taken to be l)

Null deviance: 2122.9 on 3947 degrees of freedom
Resi.dual deviance: 1454.9 on 3930 degrees o:f freedom
AIC: 1490.9

Number of Fisher Scoring iterations: 7

C.2 Execução da Estratégia 2

> summary(logit.out)

glm(formula = FRS ' ITAT + pctITAT + MEAC + pctMEAC + MEAT +

pctMEAT + MEAN + pctMEAQ + MEVC + pctMEVC + MEVT + pctMEVT +

MEVQ + pctMEVQ + MDCV + pctMDCV + MIAC + pctMIAC + MIAT +

pctM].AT + MIAI + pctMIAQ + MIVC + pctMIVC + MIVT + pctMIVT +

MIVQ + pctMIVQ + ARCT + pctARCT + UDTC + pctUDTC + BTVT + pctBTVT +

TCPS + AVGQ + RECO, family : binomial(link = logo.t) , data = HLdata)

Call

Deva. ance Residuais :

Min IQ Median 3Q Max
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2.2329 -0.3310 -0.1451 -0.1144 3.2954

Coe :f fi c i. ent s

Está.mate

-5.6610987

0.4373357
0.0155582
0.8913893
0.0174587
0.0128949
0.0082646
0.1872007
0.0016183
0.2221240
0.0037444
0.5051601
0.0119516
-0.0800341

0.0057941
0.4278465
0.0197217
1.1561095

0.0063700
1.8484506
0.0032842
0.9782787
0.0019185
1.5324558
0.0135723
1.5055312
0.0172926
0.6419864
0.0028709
1.7999729
0.0114040
0.1543305

Std. Error
0.3184762
0.2674684
0.0037977
0.4721994
0.0074938
0.6108822
0.0093503
0.5366795

0.0088750
0.5404247
0.0077962
0.7542565
0.0105700
0.7099864
0.0107381
0.3062453
0.0066233
0.4870679
0.0080651
0.5336006
0.0087302
0.5127365
0.0085623
0.7628718
0.0100096
1.0533042
0.0134623
1.0072123
0.0132999
0.2537413
0.0026656
0.2679434

z value
-17.776

1.635
4.097
1.888

-2.330
-0.021
0.884
0.349
0.182
0.411
0.480

-0.670
1.131

-0.113
-0.540

1.397
2.978

-2.374
0.790
3.464

-0.376
-1.908

0.224
2.009

-1.356
-1.429

1.285
0.637
0.216
7.094
4.278

-0.576

Pr(>lzl)
< 2e-16

0.102030
4.19e-05
0.059061
0.019820
0.983159
0.376760
0.727230
0.855317
0.681060
0.631019
0.503020
0.258180
0.910248
0.589485
0.162392
0.002905
0.017615
0.429630
0.000532

0.706778
0.056397
0.822707
0.044558
0.175118
0.152906
0.198960
0.523871
0.829096
1.31e-12
1.88e-05
0.564628

(Intercept)
ITAT

pctITAT
MEAC

pctMEAC
MEAT

pctMEAT
MEAN

pctMEAQ
MEVC

pctMEVC
MEVT

pctMEVT
MEVQ

pctMEVQ
MDCV

pctMDCV
MIAC

pctMIAC
MIAT

pctMIAT
mZAQ

pctMIAQ
MIVC

pctMIVC
MIVT

pctMIVT
MIVQ

pctMIVQ
ARCT

pctARCT
UDTC

#

#

#
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pctUDTC
BTVT

pctBTVT
TCPS

AVGQ

RECO

-0.0104873

0.5157560
0.0028944
0.0412075
0.0025409
0.0103327

0.0053077
0.2083312
0.0029572
0.0155972
0.0006991
0.3237277

1.976 0.048169 #

2.476 0.013299 +

0.979 0.327691
-2.642 0.008242 ##

3.635 0.000278 ###

0.032 0.974538

Signif. codes: 0 ''p##' 0.001 '+#' 0.01 '+' 0.05 '.' 0.1

(Dispersion parameter for binomial fama-ly taken to be l)
l

Null deviance: 2122.9 on 3947 degrees of freedom
Bebi.dual deviance: 1354.0 on 3910 degrees of freedom
AIC: 1430.0

Number of Fi.sher Scoring iterations: 7

CI.3 Execução da Estratégia 3

glm(formula = FRS ' ITAT + pctITAT + MEAN + pctMEAC + pctMEAT +
pctMDCV + MIAC + MIAT + MIAI + MIVC + pctMIVT + ARCT + pctARCT +

pctUDTC + BTVT + TCPS + AVGQ, fama.]y : binomia].(link : logit),
data = HLdata)

Call

Deva. alce Residuais :

Mi.n IQ Medi.an 3Q Max

2.3167 -0.3302 -0.1441 -0.1156 3.3395

Coefficients:
Está.mate Std. Error z value Pr(>lzl)

(Intercept) -5.632426 0.309236 -18.214 < 2e-16 ###
ITAT 0.379297 0.218399 1.737 0.08244

pctITAT 0.016598 0.003355 4.947 7.53e-07 'k#'k

MEAC 0.863184 0.284193 3.037 0.00239 +#
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pctMEAC

pctMEAT

pctMDCV
MIAC

MIAT

MIAI
MIVC

pctMIVT
ARCT

pctARCT

pctUDTC
BTVT

TCPS

AVGQ

0

0

0

0

l
-0

0

0

l
0

0

0

0

0

012164

011711

024563

911725

423549

602422

589352

010186

758252

012052

012057

659410
040355

002431

0

0

0

0

0

0

0

0

0

0

0

0

0

0

004807

003636

005357

350327

364353

311458

371016

004206

246170

002581
004337

153650

015135
000662

2

3

4

2

3

l
l
2

7
4

2

4

2

3

530

221

585

602
907

934

588
422

142

669

780

292

666

673

0.01139
0.00128

4.54e-06
0.00925

9.34e-05
0.05309
0.11218
0.01544

9.17e-13
3.02e-06

0.00543
1.77e-05
0.00767

0.00024

#

#

Si.gnif. codes 0 '+++) 0.001 '#+) 0.01 '+) 0.05 0.1 l

(Dispersion parameter for bi.nomial fama.ly taken to be l)

Null deviance: 2122.9 on 3947 degrees of freedom
Residual deva.ance: 1365.7 on 3930 degrees of freedom
AIC: 1401.7

Number of Fi.sher Scoring i.terations: 7

C.4 Execução da Estratégia 5

UdlJ

glm(formula = real ' ITAT + pctITAT + MEAC + pctMEAC + pctMEAT +

pctMDCV + MIAI + MIAT + MIAI + MIVC + pctMIVT + ARCT + pctARCT +

pctUDTC + BTVT + TCPS + AVGQ, fainily : binomial(link = logit),

Deva.ande Resi.duais
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Min IQ Median 3Q Max

3.31511 -0.23680 -0.10359 -0.08684 3.40439

Coefficients
Estimate

5.7256381
0.7786917
0.0147736
3.2257930
0.0138810
0.0372408
0.0418213

-0.1559063
2.3420825
1.0038900
2.8309831
0.0239835
1.8980555
0.0137560
0.0074635
0.8649952
-0.0230063

0.0012151

Std. Erros
0.3426901
0.2390599
0.0038188
0.3496845
0.0075097
0.0058881
0.0064095

0.3917165

0.4459633

0.4295023

0.5123623

0.0083755

0.2462732

0.0029529

0.0046683

0.1712536

0.0126180

0.0007441

z value
-16.708

3.257
3.869
9.225

-1.848
6.325
6.525

-0.398
5.252
2.337
5.525
2.864

4.659
-1.599

5.051
-1.823
1.633

Pr(>lzl)
< 2e-16

0.001125
0.000109

< 2e 16

0.064543
2.54e-10
6.81e-ll
0.690624
1.51e-07
0.019422
3.29e-08
0.004190
1.29e-14
3.19e-06
0.109878
4.40e-07
0.068260
0.102460

(Intercept)
ITAT

pctITAT
MEAC

pctMEAC

pctMEAT

pctMDCV
MIAC

MIAT

miai
MIVC

pctMIVT
ARCT

pctARCT
pctUDTC
BTVT

TCPS

AVGQ

#

Signif. codes 0 '#+#} 0.001 '#+) 0.01 '#) 0.05 0.1 l

(Di-spersion parameter for binomial family taken to be l)

Null deviance: 3489.2 on 3947 degrees of freedom
Residual deviance: 1097.7 on 3930 degrees of freedom
AIC: 1133.7

Number of Fisher Score.ng i.terati.ons: 7
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C.5 Execução da Estratégia 6

glm(formula = real ' pctITAT + MEAC + pctMEAC + MEAT + pctMEAQ +
MEVC + MEVT + MEVQ + MDCV + pctMDCV + pctMIAC + MIAT + MIVC +

pctMIVC + MIVT + pctMIVT + MIVQ + ARCT + pctARCT + UDTC + pctUDTC +

BTVT + TCPS + AVGQ + RECO, family : bi.nomial(link = logo.t),
data = HLdata)

Call

Deviance Regi.duais:
Mi.n IQ Medi.an 3Q Max

-2.62355 -0.20658 -0.08623 -0.07165 3.32507

Coefficients
Está.mate

6.0985209
0.0262700
2.0339388
-0.0160048

0.9484382

0.0220048

2.0131143

2.0147852

0.9904384
0.9062900

0.0388772

0.0100282
2.7982252

3.9367974
0.0384305
-2.4948322

0.0414827
3.3193573
1.7816198

0.0155731
0.8621519

Std. Errar
0.3771136

0.0034935
0.5135211
0.0084486
0.4191927
0.0066282
0.4948587
0.7197183
0.6740564
0.3183407
0.0080499

0.0067191
0.3376537
1.1502685
0.0149552
1.3467706
0.0173842
0.9784893

0.2732373
0.0032571
0.2600240

z value
-16.172

7.520
3.961

-1.894
2.263
3.320
4.068
2.799
1.469
2.847
4.830
1.492
8.287
3.423

-2.570
-1.852
2.386
3.392
6.520
4.781
3.316

Pr(>lzl)
< 2e-16

5.49e-14
7.47e-05
0.058176

0.023664
0.000901

4.74e-05
0.005120

0.141732

0.004414
1.37e-06
0.135573

< 2e-16

0.000620

0.010178

0.063960

0.017022

0.000693
7.0le-ll
1.74e-06
0.000914

(Intercept)
pctITAT
MEAC

pctMEAC
MEAT

pctMEAQ
MEVC

MEVT

MEVQ

MDCV

pctMDCV

pctMIAC
MIAT

MIVC

pctMIVC
MIVT

pctMIVT
mivQ
ARCT

pctARCT
UDTC

#

#

#
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pctUDTC
BTVT

TCPS

AVGQ

RECO

0.0214753
1.0054706
0.0366887
0.0012186
-0.5040089

0.0064926
0.1864406
0.0146569
0.0008312
0.3562859

3.308 0.000941
5.393 6.93e-08
2.503 0.012309
1.466 0.142651
1.415 0.157180

#

Si.gnif. codex 0 '++#' 0.001 '##' 0.01 '+' 0.05 0. 1 l

(Di.spersi.on parameter for binomial family taken to be l)

Null deviance: 3489.22 on 3947 degrees of freedom
Residual deviance: 950.07 on 3922 degrees of freedom
AIC: 1002.1

Number of Fisher Score.ng i.terations: 8

C.6 Execução da Estratégia 7

glm(formula = real ' pctITAT + MEAC + pctMEAC + pctMEAT + MEAN +

MEVC + pctMEVC + MEVT + MEVQ + MDCV + pctMDCV + MIAT + MIVC +

pctMIVT + MIVQ + ARCT + pctARCT + UDTC + pctUDTC + BTVT + pctBTVT +

TCPS + AVGQ, fama-ly = binomial(li.nk = logit), data = HLdata)

Call

Deviance Regi.duais:
Min IQ Median 3Q Max

-2.7601 -0.2580 -0.1323 -0.1090 3.3175

Coeffi.ci.ents:
Estimate Std. Errar z value Pr(>lzl)

(Intercept) -5.3053919 0.3960033 -13.397 < 2e-16
pctITAT 0.0206363 0.0039966 5.163 2.42e-07
MEAC 2.3350023 0.5429867 4.300 1.71e-05

pctMEAC -0.0163948 0.0100396 -1.633 0.102467
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pctMEAT
MEAN

MEVC

pctMEVC
MEVT

mzvQ

MDCV

pctMDCV
MIAT

MIVC

pctMIVT
MIVQ

ARCT

pctARCT
UDTC

pctUDTC
BTVT

pctBTVT
TCPS

AVGQ

0

0

3

-0

l
l
0

0

2

l
0

2

l
0

0

0
0

0

-0

0

0158463

8578861

6941036

0238923

3339422

7600770

7354519

0330603
8452437

5629779

0216417

7726058

4632586

0085110

6282527

0141152

8714235

0060405

0326230

0014056

0

0

l

0

0

0

0

0

0

0

0

l
0

0

0

0

0

0

0

0

0076767

4397286

1085995

0141183

6970177

6920166

3836244

0091615

3014888
6875017

0140566

1743234

2731432

0035420

2806635

0070657

2562055

0038735

0153029

0009481

2

l
3

l
l
2

l
3

9
2

l
2

5

2

2

l
3

l
2

l

064

951

332

692

914
543

917

609

437

273

540

361

357

403

238

998

401

559

132

483

0.038998
0.051064
0.000862
0.090591

0.055648
0.010978
0.055223
0.000308
< 2e-16

0.023001
0.123655
0.018225
8.46e-08
0.016268
0.025191
0.045749
0.000671
0.118891
0.033022
0.138168

#

#

+

#

#

#

#

#

Signo.f. codes 0 '###) 0.001 '##) 0.01 '#} 0.05 0. 1 l

(Dispersion parameter for binomi.al family taken to be l)

Null deviance: 2618.84 on 3031 degrees of freedom
Residual deviance: 845.55 on 3008 degrees of freedom
AIC: 893.55

Number of Fisher Score.ng iterations: 8
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Apêndice D

Tabela de Mapeamento de Características

Algumas das características utilizadas nas Seções 6.1 e 6.2 foram publicadas IP:},P il com
códigos/acrâniinos em inglês. A Tabela D.l faz a associação (de-para) enfie os códigos das
publicações dos artigos e o que foi utilizado neste trabalho.

Tabela D.l: Conespondência entre Código de Características
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Clódigo ein
Português

Código enl
Inglês

MEAN SWLB
MEVC SWSB
MEAN SWLT
MEAN SWLF
MEVQ SWSF
h4EVT SWST
MIAC SILB
MIVC SISB
NlIAT SILO
h'lIAm SILF
MIVQ SISF
MIVT SIST
ARCT QFB
BTVT SVRT
ITAT SITL
UDTC UDTB
MDVC SDBS
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Apêndice E

Comparação entre Contagem de Claracterísti
cas e R.egressão Logística

Como já dissemos na Seção 6.1.6, não julgamos que a abordagem de contagem de ca-
iactetísticas, que foi utilizada pala validar o processo de extração de características, seja
um metodo robusto o suficente pala ordenação da lista de vendedores com o objetivo de
identiíicai fraudadores. Entretendo, col-no publicamos um artigo l2:il que comparava essa
abordagem com o método de Regressão Logística, utilizado ao longo deste trabalho, julgamos
sei necessário exibir e analisar uma comparação mínima entre as duas ordenações produzidas
a partir dessas diferentes abordagens.

O gráfico da Figura E. l mostra a comparação das medidas-F da abordagem de contagem

Pei'centual de Vendedores Analisados

--+-- Rlcdida-F (Contagem Características) e-- hledida-F (FI)

Figura E.l: Cloinpaiação de Medida-F enfie Contagem de Características e Regi'estão Logística
(Está'atégia l)

de características (FCC) e da. piiineira aplicação do método de Regressão Logística (FI),
descrita na Estratégia l (Seção 6.2.1). Como se pode observar no gráfico e na Tabela E.l,
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analisadas as ]llesmas poicentagens do topo das ordenações produzidas pelas duas aborda-
gens, a medida-F pata FCC é sempre inferior à medida-F para FI. Em relação à precisão

Tabela E.l: Comparação de lvledida-F entre Contagens de Características e Regressão Logística
(Estratégia l)

naédia, obtemos 38,9%) na contagem de características e 45,1% na Estratégia 1, obtendo em

um ganho de 16,1% nessa medida.

E importante lembrar que não utilizan-tos os dados revisados no gráfico da Figura E.l
e nem na Tabela E.l, mas a anotação original dos dados. Coill a revisão das anotações
seguindo o critério de contagem de catacteiísticas, pala vendedores com ao menos lO (dez)
dessas características, a precisão média da ordenação poi contagem de características é de

73,8%. Entretanto, mas a comparação com a precisão média da Estratégia l não seria
adequada, pois a revisão foi tendenciosa para a primeira abordagem. De qualquer forma,
a abordagem de ordenação por contagem de características contribuiu pala a validação do

% Vendedores FCC FI (Fl-FCC)/FCC
1% 0,165 0,189 14,3%
2% 0,238 0,280 17,8%
3% 0,278 0,336 20,7%
4% 0,338 0,386 14,3%
5% 0,364 0.404 11,1%
6% 0,378 0,427 12,9%
7% 0,394 0.429 8,8%
8% 0,399 0,458 14,8%
9% 0,409 0.458 12,0%
10% 0,409 0,458 12,1%
11% 0,422 0,464 9,7%
12% 0,419 0,466 11,2%
13% 0,426 0,461 8,1%
14% 0,426 0,444 4,4%
15% 0,432 0,441 2,1%
16% 0,416 0,448 7,8%
17% 0,413 0,442 7,0%
18% 0,415 0,433 4,3%
19% 0,407 0,428 5,2%
20% 0,404 0,422 4,6%
21% 0,393 0,411 4,5%
22% 0,382 0,399 4,5%
23% 0,376 0,389 3,6%
24% 0,372 0,385 3,5%
25% 0,364 0,383 5,2%
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processo de exttação dessas características, utilizadas ao longo de todos os experimentou
deste trabalho.
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