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Resumo

Essa tese detalha os conceitos envolvendo vários emparelhamentosbilineares, suas implementa-

ções e sua importância. Ao contrário das apresentações mais tradicionais, focamos no caso mais

geral, utilizando o Grupo de Picard definidos em cima de curvas hiperelípticas, sem focar em casos

específicos, como curvas elípticas, de genus 2, ou em classes de curvas particulares.

Palavras-chave: emparelhamentos, curvas, hiperelípticas, tate, weil, algoritmos



Abstract

This thesis details the concepts behind several bilinear pairings, its implementations and impor-

tante. Unlike more tradicional presentations, we focus on the more general case, using the Picard

Group defined over hyperelliptic curves, not focusing on particular cases, such as elliptic curves,

genus 2 curves, or particular classes of curves.

Keywords: pairings, curves, hyperelliptics, Late, weil, algorithms
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Capítulo l

Introdução

Empatelhamentos Bilineares formam um conjunto de funções com características bastante inte-

ressantes do ponto de vista criptográfico. Tais funções foram utilizadas inicialmente em criptografia

visando atacar sistemas baseados no problema do Logaritmo Discreto IFR94, Lub041.

Posteriormente foram usadas para construir Criptografia baseada em identidade (sistemas de

chave pública onde a chave é um texto arbitrário), tais como o esquema de Boneh e Franklin IBFOlj,

para criei uma extensão do protocolo Diflie-Hellman para combinar chaves simétricas entre 3

participantes em uma rodada (ao contrário de apenas dois participantes, como no caso do DiHe-

Hellman), tal como proposto pelo protocolo de Joux IJou001 e para crias esquemas de assinaturas

curtas IBLS011

As curvas elípticas (curvas hipeielípticas de menus 1) foram inicialmente utilizadas como aica-

bouço sobre o qual os emparelhamentos bilineares foram utilizados. Contudo, curvas hiperelípticas

de genus maior que um passaram a ser consideradas por poderem atingir parâmetros de segurança

maiores do que as de menus um. Também há evidências de que é possível obter implementações

mais eficientes de criptossistemas em cima de curvas hiperelípticas de genus 2 do que as realizadas
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sobre curvas elípticas IGVB071

O objetivo do trabalho consiste num estudo e implementação de uma série de variações e

melhorias propostas aos algoritmos envolvidos na computação de criptossistemas baseados em

emparelhamentos sobre curvas hiperelípticas. A apresentação é feita de modo elementar, sem

necessidade de conhecimentos prévios além de teoria de grupos e corpos. A implementação jhyp10)

é realizada sob a plataforma de computação matemática SAGE ISte081. O SAGE é uma plataforma

open source que unifica vários outros frameworks de computação matemática, tais como PARI,

GAP, Singular e Máxima sob uma interface comum, permitindo rápida e eficiente prototipação de

algoritmos envolvendo inúmeras estruturas matemáticas utilizadas em geometria algébrica, álgebra,

topologia, teoria de giafos e outros. Em particular o SAGE contém uma série de implementações

+.,. 'la ""--nn': ''n-nnn ext.ensõps de cornos. polinâmios, curvas hipei'elípticas e o grupo deque trata

Picard.

O SAGA ainda permite interfaces com sistemas comerciais de computação matemática, tais

como o Magma, Maple e o Matlab. Os algoritmos que exigirem maior performance também podem

ser escritos em linguagens como C e Cython IBB081 (uma linguagem mais próxima de Python que

facilita a escrita de extensões C par

custo de tempo de desenvolvimento.

atingindo uma melhor performance de execução ao
( :

a Python)
a)erro0el



Capítulo 2

Conceitos Fundamentais

Os conceitos fundamentais de teoria de corpos e de grupos podem ser encontrados devidamente

resumidos em ICFA06, Kob871. Os conceitos fundamentais de notação O e análise de algoritmos

podem ser encontrados em ICLRSOll.

2.1 Emparelhamentos IBilineares

Introduzimos aqui os emparelhamentos bilineares (paiMngs) restritos a grupos, e como utiliza-

dos por criptossistemas, embora os emparelhamentos bilineates sejam importantes na sua versão

generalizada para estruturas matemáticas mais gerais.

Sejam Gi um grupo cíclico de ordem n, primo, gelado por g, e Ge um gru

função @ : Gi x Gt --> G2 é emparelhamento bilinear simétrico se valem:

po de ordem n Umar

1. V«,b,c c Gt, @(ab,c) c)@(b,c) e é(a,bc) é(«, b)@(a, c)

2. @(g, g) # la,. Garante não trivialidade do Emparelhamento.

3. @ é computável em tempo polinomial no tamanho da entrada (por questões práticas). Ou
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seja, existe um algoritmo que computa @(g, h) pata todo g c Gi, e todo h C Ga em tempo

O((Igl + lhl)k), para algum k inteiro positivo, onde Igl é o tamanho em bits da codificação do

elemento g, e lhl é o tamanho em bits da codificação do elemento h.

Para um emparelhamento bilinear, valem as seguintes propriedades

l

2

3

Para todo a em GI, Ó(a, la.) = Ó(IC: , a) = lc,

Bíiineahdade: Para todos m e n inteiros positivos, e pai'a todos a e b em Gi, @(a",bm)

Ó(a, b)"". Esta é a Propriedade mais explorada computacionalmente.

SámetMa; Para todos a e b em Gt, Ó(a, b) = @(b, a)

2.2 Problema Fundamentais

A segurança de esquemas de criptografia que utiliz:

suposta intratabilidade dos problemas abaixo

e Logaritmo Discreto (1)LP): Dados p em um grupo G,

Se queremos explicitar o grupo, escrevemos Z)-L.f)e

e Dize-Hellman (DHP): Dados p em um grupo G, p' e pÓ, pa

Pab. Se queremos explicitar o grupo, escrevemos l).fl.f)c

e Dize-Hellman Bilinear (BZ)HP): Seja @ um emparelhamento de Gt em G2' Dados p G GI, e

Pa,Pt',pc, para a, b e c inteii'os positivos, descobrir @(p,pyÓ' em G2. Se queremos explicitar os

giuDOS. escrevemos .BZ).Z]Plc. .aol

m curvas

na

p7', pat'a n inteiro positivo, descobrir n0l

a a. b inteiros positivos, descobrirSV

hiperelípticas costuma ser baseada
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2.3 Curvas Hiperelípticas

2.3.1 Introdução
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Figura 2.1: Curva y? = 2” — 1425 + 492º — 362, de genus 3, sobre os reais

Nesta seção introduzimos apenas o que necessário para entender criptografia baseada em empa-

relhamentos sobre curvas hiperelípticas. Mais detalhes podem ser encontrados em [hÉi06, MWZ96,

CFAO6]).

Sejam K um corpo, K um fecho algébrico de K e g inteiro, g > 1. Denotamos por deg(p) o

grau de um polinômio p. Umacurva hiperelíptica C' de genus g sobre K é o conjunto de zeros de

um polinômio p(z,y) em duas variáveis sobre K, tal que:

e h(ax), f(x) polinômios em K, com deg(h) < g e deg(f) =29+1.

e f(x) mônico

e p(x,y) é igual a y2 + h(z)y — f(x)

e Não existem pares (x,y) em K x K que satisfaçam p(x,y), dp/dy e dp/da (derivadas parciais
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formais). Isso é necessário para garantir que não há pontos singulares na curva

Figura 2.2: Curva Z/2 Z3 z, de menus 1, sobre os reais

Nota: se o menus g é 1, então O é uma curva elíptica

Dizemos que p(z, z/) = 0 é a equação da cume (-;

2.3.2 Pontos de uma Curva

Seja L uma extensão de .K. Os pontos .Hnátos de (y: pontos (z,3/) c L x I' que satisfazem a

equação da curva de (-;. O ponto no infinito de C é um elemento denotado por oo Os pontos

Z,-racionais de C são definidos como os pontos finitos de (-; e o ponto no infinito, e são denotados

por O(L). O(lr) é comumente denotado apenas por O

Dado um ponto P o oposto de P, denotado por --P é definido como:

© Se P = oo, --P := oo

. Seja P = (zO,yo) ponto .Hnáto de a : p(z,3/) - 0, onde p(z,g/) - y' + h(z)y

-P : («o, -yo - h(«o))
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É importante notar que P e P são as únicas soluções de p(gç, Z/) = 0 com coordenada # = zo

Se um ponto .#náto P é tal que P :; P, então dizemos que P é um ponto especial. Caso

contrário dizemos que P é ordinário

Exemplo

Considere a curva: -E : Z/2 ;: z5 + 2z3 + 4z sobre Fz, de menus 2.

Fatorando: Z/'=z(z l)(z 2)(z 5)(z 6)

Pontos F7-racionais: {oo,(0,0),(1,0),(2,0),(3, 6),(3, 1),(5,0),(6, 0)}

Pontos especiais: {(0,0),(1,0),(2,0),(5,0),(6,0)}
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Figura 2.3: Curva Z/a :: zs + 2z3 + 4aç, de gentis 2, sobre os reais

2.4 Divisores

Um divisor 1) de uma curva hiperelíptica (-; é uma soma formal da seguinte forma
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, com mp # 0 para apenas um número finito de pontos P. O grau de um divi

deg(Z)) é definido como )l:P.a mp' Note que deg(-D) é um número inteiro.

A ordem do divisor 1) num ponto P, denotado poi orar(Z)) é o inteiro mp.

O supoMe de Z) (suW(1))) é conjunto de pontos P tal que orar(D) é não nula.

Um divisor D é dito e/etãuo se a sua ordem em todos os pontos é maior ou

portanto é positiva nos pontos do seu suporte).

O conjunto de todos os divisores de uma curva C, com a operação de soma das ordens ponto a

ponto forma um grupo aditivo abeíáano, denotado por Z)áuc. A operação do grupo é definida como:

sor D, denotado por( )

igual a zero (el

:mPP+ ll:nPP: }l:(mp+"p)P

O zero do grupo é >-Pco OP

Z)iu8 é o sub conjunto de todos os divisores com grau zero. Z)áu$ é subgrupo de l){ua, mas

.mo /)áoa é abeliano, -DÍu$ é subgrupo normal de Z)áuc;

2.4.1 Exemplos

Considere a curva: -E : 3/2 :; /(z) sobre F7, com / :: zs + 2zS + 4z

Pontos F7-racionais: {oo,(0,0),(1,0),(2,0),(3,6),(3, 1),(5,0),(6,0)}

Um divisor: -Z)l = 2(0,0) 2oo

/(4) = 6. g/2 6 é irredutível sobre F7.

Seja c! uma raiz de 3/2 6. Então (4, a) é ponto de -E(K)

Outro divisor: l)2 - (4,a) + (0,0) 2oo
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2.5 .11'unçoes H,acionais

Seja (.; uma curva definida sobre um corpo -K qualquer: (7 : p(z,y) - 0, onde p(aç,y) -

g/2 + h(z)3/ /(z). O anel de coordenadas de O sobre K (denotado por KIWI) é o quociente definido

como K'lC'] := .K]z,Z/]/ < p(z,y) >. Notar que -K]a] é apenas uma notação para tal corpo, e não

significa um anel de polinâmios sobre o corpo K sobre uma variáve] C. Um e]emento de -K]CJ] é

chamado de /unção poZÍnomáai em O

Seja P um ponto finito de C, e F uma função polinomial. Seja / c 17?lz, Z/l um representante da

classe de equivalência F. Então o valor de F em P (F(P)) é definido: F(P) :- /(P) Claramente

F(P) c lr. Pode-se mostrar que F(P) está bem definido, mostrando que todos os elementos de F

possuem o mesmo valor pala todos os pontos finitos de (7.

KKJI e iKIOI são domínios de integridade, e portanto ambos admitem respectivos corpos de

orações. O corpo de /uniões racionais (Ã.(O)) de O sobre K é o corpo de frações de KIWI, e K'(O)

é o corpo de frações de IRIOI. Os elementos de IK(O) são chamados de .funções racionais em (7

Seja R := G/.ll uma função raciona] com G, .Z] c iKIOI, e P um ponto finito de O. Dizemos

que R está degrada em P se -H(P) # 0. Se R está definido em P, o valor de R em P, denotado por

R(P) é definido como R(P) := G(P)/H(P).

2.5.1 Representação Minimal

Seja -F uma função polinomial em (;, e / um representante da classe de F', / elemento de

Klz,yl. Em KI(yl, p(z,z/) = 0, pois P(z,Z/) c < p(z,y) >. Logo, em iRIOI, y' h(aç)g/ + .f(Z) - 0,

e portanto 3/2 = h(z)y /(z). Substituindo iterativamente 3/2 por h(z)3/ /(z) em f', eliminamos

todas as variáveis g/ com grau maior ou igual a 2. Portanto, pala toda função polinomial F existe

um representante que se escreve da forma a(aç) Z'(aç)Z/, com a(z), b(z) em Klzl.
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2.5.2 Norma de uma função polinomial

Norma de uma função polinomial -F: Se F = a(z) -- b(z)3/, a norma de F, denotado por .M(f'), é

N(-F) := a'(aç) +h(x)a(aç)b(z) -- f(x)b(z), onde h(x) e f(x) são os parâmetros do polinõmio da curva

hiperelíptica sobre a qual a função po]inomia] está definida. Caso importante: ]V(b(aç) l ' g/)

b'(z) + h(x)b(z) - f(x)

2.6 Divisores Principais

Seja -F uma função polinomial não nula em uma curva C de menus g. Pode

a(z) /3(z)g/. Deânimos a ordem de -F em P, denotado poi or©F', como:

Caso P ponto infinito: ord.F := --supl2deg(a(z)), 2g + 1 + 2deg(#(z))}

mos escrever F como( )

. Caso P ponto finito: P := (u,u). Fatorando ambos c!(z) e /3(z) pela maior potência r de

" u, "':e«mos .F como (z uy(a(z) Z,(:«)g). Sej.'y(z,y) := «(z) Z,(z)y. Definam's '

inteiro s da seguinte forma:

se 7(P) # 0, s := 0.

caso contrário, s é a maior potência de z u que divide a norma de ' >: ,

Se P é ordinário, ordpF := r + s. Caso contrário, ordpF ::: 2r + s

Observação 1: utilizamos oo como grau do polinõmio nulo.

Observação 2: Como F é não nula, ord«F é um inteiro (não pode ser oo)
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2.6.1 Exemplos

Considere a curva -E : Z/2 = z5 + 2zS + 4z sobre F7, de menus 2.

«(. 1)(z 2)(« - 5)(z 6).

Considere a função polinomial: F = # = sç 0 # z/

ord.F := supl2deg(z),2g+1+2deg(0)} = supl2,--oo} = 2

Determinando orar.F

Fatorando temos Z/2

. C:«o P = (u, u), u # 0 e portanto f' (z -- 0y) + r - 0. Então "y('c,Z/) - F'(z,Z/) e

portanto 7(P) = u # 0. Logo s = 0. Portanto ordpF' - 0

. Ca« P = (u,u),u = 0. Então P = (0,0). F' = (z 0):(z 0Z/) + ' - 1. Então

'y(a;,y) = 1 -- 0Z/. Logo '(P) = 0. s é a maior potência de z -- 0 que divide norma de

,y- l2+0 0=0. Então s=0. Como(0,0) é especial: ord(o,o)F'2'1+0=2

Portanto dáu(z) = 2(0, 0) 2oo

2.6.2 Divisores de F'unções Racionais

Seja R := G/.Z] uma função raciona] em C com G, .]l{ C iK](J]. A ordem de R em um ponto P

de C', denotaíia por orar.l? é: orar-l? :;: orar(; ordp.17.

Definimos o divisor de uma função racional R, denotado por dÍu(R) ou simplesmente (-R), como:

dáu(R) := )ll:,ca(ordpR)P.

Para os divisores de uma função racional, valem as seguintes propriedades:

. dá«(R) d{«(H)

. Teo«ma: dí«(R) c ni«8
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Um divisor de uma função racional racional em C é chamado de divisor phncápai. Seja ]P o

conjunto de todos os divisores principais. P' é subgrupo (e portanto subgrupo normal) de Z)áuo .

Considere o seguinte grupo quociente: Pico := 1)áug/P. Propriedade: Se Z)l e Z)2 ambos pertencem

a mesma classe de equivalência em Pác%, então l)1 /l)2 é um divisor principal.

2.6.3 Representação de Divisores

Um divisor 1) é semÍ-reduzido se 1) é da forma Z) = >1:a.O\{«} mp,Pí -- (>-&cC\lm} mp.)oo, e

valem as seguintes propriedades:

e mR 2 0

e Se Pi é um ponto ordinário, então no máximo um de -f)i e .rt estão no suporte de D

e Se .f) é um ponto especial, então m7}Pi $ 1

Se D c l)áub, então existe um divisor semÍ-reduzido E c l)áub, na mesma classe de 1) em Pácb.

Claramente todo divisor serre-reduzido é da forma E d(oo) para algum divisor E (q/etáuo, e um

inteiro não negativo d.

Se 1) é gemi-reduzido, dizemos que Z) é reduzido cmo )l:P,cO\io.} mR $ g, g menus de (:.

Sejam 1)1 e l)2 divisores: Z)l :: )ll:Pcc mpP e l)2 :: >j:pccnpP. Definimos o mdc de l)i e Z)2

como: mdc(J)i, D2) := E,ca mÍn(mp, np)P (}:.ca mán(mp,np))oo. Por definição, o "dc de

dois divisores sempre está em l)áu8.

Seja -D = )1:âca\{«} mR.f?, -- Ol-BCC\Ím} mH)oo um divisor semi-reduzido não nwio. Para

cada a C a, seja a = (a;{,Z/Í). Seja a(sç) := IT eC(gç zi)"''l. Então pode-se prova: que existe

um único polinõmio b(z) C IKlzl que satisfaz:

1. grau de b é estritamente menor do que o grau de a
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2. b(z{) = g/{ para todo á tal (lue Pí esteja no suporte de Z)

3. a(z) divide b'(z) +b(z)h(x) -- f(x), onde h(x) e f(

hiperelíptica sobre a qual o divisor está definido

Então 1) = mdc(dáu(a(z),dáu(b(z) Z/))). A representação de um divisor 1) desta forma é

conhecida como Representação de .44um/ord.

Notações alternativas para mdc(deu(a(z), dáu(b(z) 3/))):

x) são os parâmetros do polinâmio da curval1 1]etil

. d{«(.(z), b(z) - Z/)

. dá«(., b)

. la,ól

Propriedades

e a repi'esentação é tZnãca

. la, ól é reduzido se e só se deg(a) $ g

e Repi'esentação do divisor nulo (convenção): j1, 01

Denotainos por p(D) o único divisor deduzido que representa a classe de Z), e e(D) a parte efetiva

de p(Z)).

2.7 Grupo de Picard

O Grupo de Picaid é o grupo sobre o qual os emparelhamentos de Tape e de Weil estão deÊnidos.

As definições a seguir são puramente algébricas, e não possuem, pala todo menus de uma curva
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Curvas

K Divisores

P/cg (K' )
Divisores de Grau Zero

Quoc;ente : O;vc/P

Figura 2.4: Sequência de grupos/corpos até o Grupo de Picam

hiperelíptica, uma interpretação geométrica como a do grupo de pontos de uma curva elíptica com

a operação de coada-tangente.

Seja -K um c07po .Prato, e O uma curva hiperelíptica definida sobre K. O Grupo de Galois

a(IR/Ã') age sobre os pontos de O coordenada a coordenada (e fixa o ponto no inânito).

Ou seja, se P = (u,u) é um ponto de O e a é um automorÊsmo de G(K'/K), e denotamos a

ação de o- em P por P', e temos P' := (a(u), a(u)), se P ê um ponto finito. Ademals oo' := oo

Como esta é uma ação de grupos, P' é ponto de (.;.

Analogamente, G(-K/-K)) age sobre os divisores de

por -Z)', é >-pcc P'

Dizemos que o divisor 1) está defi

Zy = 1) para todo a de a(K/K)).

Seja 1) C l)áu$ um divisor principal, tal que 1) = dãu(R), R função

a aplicado sobre um divisor -D, denotadotC IVISOOD](:

nado em Ã. se D é fixo pela ação de G(K/-K)) Ou seja, see Ç

racional (R c -K Então
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Z) está definido em .K se e só se R C K(O). Seja Pác8(-K) o conjunto de todas as classes de divisores

de Pácb que possuem um representante definido em K. Pácb(K) é subgrupo de Pác% e é chamado

de gmpo de Ficará de C. É importante notar que o grupo de Picard é isomorfo ao Jacobáano da

curva ICFA061, e portanto é comum se referir a Pãcg(-K) como Ja(K), ou mesmo Jac.(Ã.').

Todo elemento do grupo de Picard pode ser identi6cado báuniuocamente um divisor definido da

forma la(z), b(z)l, tal que

. a(aç) e b(3ç) são polinõmios com coeficientes em K

e a(aç) é mânico

. a(z) divide b'(z) + b(z)h(x) f(x) = N(b(z) 1 - Z/), onde h(x) e f(x) são os parâmetros do

polinâmio da curva hiperelíptica O, sobre a qual o grupo de Picatd está definido.

. deg(b(aç)) < deg(a(z)) $ g (e portanto o divisor é reduzido)

Analogamente, se dois polinâmios a(z) e b(aç) em -Klzl possuem as quatro propriedades acima,

então la(aç),b(z)l c Pico(K). Como há um número finito de polinâmios de grau menor ou igual

a g em -Klaçl, há um número finito de polinâmios a(a;) e b(z) em Klzl que satisfazem as quatro

propriedades acima, e portanto Pácb(K) é um gmpo aZ)eláano yináto.

As operações no grupo de Picard pode ser realizadas explicitamente sobre divisores na Berre

tentação de ]14uz7tford utilizando o algoritmo de Cantor jhÉi06, GVB07, CFA06, MWZ961,descrito

originalmente em ICan871 para uma classe particular de curvas, e posteriormente generalizado por

Koblitz IKob891 para curvas quaisquer. Os descrevemos abaixo.
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Entrada: divisores reduzidos Z)i = lui, utl e Z)2 ;: jue, u21

Saída: divisor serre-reduzido -Z) :: lu, ul, Z) -a Z)1 + /)2

: d: F md.(u:, u,) - ':u: + ',.',

, d e- mdc(dt,«t+«2 + h(«)) = 'tdi+ c2(«:+"2+ h(z)

3 sl <-- clel, s2 {" cle2) s3 't-- c2

u-wÜld'4 'Ü {--

5 u +- siuiu2 + s2u2ui + s3(uiu2 + /(z)) mod u

6 retorna lu, ul

Entrada: divisor Z) ;: lu, ul , gemi-reduzido

Saída: divisor -D' = lu', u'l, reduzido, Zy «' l)

\ d +- Çf uh -- ua )lu

, «' +- (-h «) mod (u')

3 enquanto deg(u') > g faça

4 l u <..-- u'

; l «*«'

6 u' F (/ «h-- u')/u

, «' +- (--h «) mod (u')

; u' +-- monác(u')

9 retorna lu'.u'l
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Entrada: divisor l) = lu, ul, reduzido

Saída: divisor -D' :: lu', u'l, reduzido, tal que .D' + Z)

1 u/ .ç- u

2 u/+ --A u

3 se h(u) # 0 então

. «au-(lu',«'l)

; retorna lu',«'l

A demonstração da correção dos algoritmos acima pode ser encontrada

2.7.1 Internretacão G.eométrica das Leis de Gi'upo

Algoritmo de Obtenção do OpostolaoriAlgoritmo 3 SPl

ol

[MWZ961

Figura 2.5: Interpretação geométrica da lei de grupo em curva real menus 1. P a) Q :: R

De modo geral não há uma interpretação geométrica da operação de grupos definida em Face(K)
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Contudo, para curvas elípticas, o grupo de Picam'd com a operação de soma como dada pelo algoritmo

de Cantor é isomoifo à lei de grupo (corda e tangente). Isso pois cada ponto da curva elíptica

corresponde a um divisor de Pác%(-K).

Para curvas de menus 2, também é possível dar uma interpretação geométrica ILei05, CFA06,

Rav081 ao grupo de Picard com a operação de soma como dada pelo algoritmo de Cantor. Contudo,

não há uma correspondência entre os pontos da curvas e os divisores. De modo geral os divisores

podem ser identificados com até dois pontos (parte efetiva do representante reduzido do divisor), e

existe um polinâmio de grau até 3 que intercepta os até 4 pontos que definem os dois divisores. Os

outros pontos são obtidos através da intersecção do polinõmio de grau 3 com a curva hiperelíptica,

que pode ter até 6 pontos de intersecção (como se pode ver graficamente em 2.7.1). O divisor

resultante é obtido pela soma formal da reflexão sob o eixo n dos pontos que restantes da intersecção

entre o polinâmio interpolador e a curva.

23



Figura 2.6: Lei de grupo em curva real de menus 2.(Pt + Pe) a) (QI +- Q2) .l?t + .l?2
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Capítulo 3

Emparelhamentos Concretos

Neste capítulo discutimos os

cima de curvas hiperelípticas.

Os emparelhamentos bilineares de Tate, o de Weil, e os empaielhamentos derivados a partir

destes, possuem como ponto central o Algoritmo de h4iller. O algoritmo de Miller jhÉi06, GVB07,

CFA061 permite calcular de modo eficiente a avaliação de uma função nacional num divisor.

A avaliação de uma função racional -R num divisor D = >1:P,ca\{«} mB-f' (>1'Rco\{.«} m&)oo:

principais algoritmos e empaielhamentos bilineares definidos emento l l l eai'aor] nl l

R(0): ll mãR(B)":
&c0\{..}

, no caso de dáu(1?) tendo suporte disjunto de -D.

A ideia por trás do algoritmo vem da seguinte recorrência: dada /, uma função racional,

dãu(.fí+j) = dÍu(/..Ü â), pala algum c, d funções racionais.

Contudo, para definir a avaliação da função no ponto oo, é necessário introduzir o conceito de

parâmetros unifoi'mizadores IMWZ96j: Seja P C O. Existe uma função U G .KIWI com t/(P) -0

tal que para cada função polinomial G C irlOl*, existe um inteiro d e uma função S C Ã.lcl tal que
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S(P) # 0, S(P) # oo e G = UaS. Ademais, o inteiro d não depende da escolha de U. A função U

recebe o nome de parâmetro un+f07v7zázador.

Deste modo a avaliação da função no ponto infinito é feita pré-multipli

parâmetro uniformizador, e deste modo o resultado esta no corpo (não é oo).

Para d

conceitos:

Grau de ,flnersão (embeddáng degree) : Seja n um inteiro primo e (7 uma curva hiperelíptica sobre

Fç de genus g com Pic%(Fa) tal que nj#Pico (Fq) e n e q são relativamente primos. O grau de

imersão de Pác%(B'ç) com respeito a n é definido como o menor inteiro tal que nl(qk l). Isso é

equivalente IALM) a dizer que n é o menor inteiro k tal que F; contém o grupo pn, onde Ih é o

grupo das n-ésimas raízes da unidade de p';.

l)iuisores de n torção: Denotados por Pác$jnl, é definido da seguinte forma: Pácbjnl = {Z)in c

pácb(©), nO - dá«(0)}

Paiatodo s positivo,deíi

sD P(.D)

cando a função peloe

efinir os emparelhamento de Tape e de Weil, é necessário antes introduzir os seguinteslecessn ae al

Rimos como a s-ésima função de MiZZer de um divisor 1) como: (/,,o) =

3.1 Emparelhamento de Tate

O empaielhamento de Tate possui uma definição bastante direta a partir da função de Miller.

De modo geral ele não é aplicável apenas para curvas hiperelípticas, mas também pala variedades

abelianas em geral. ICP'A061

Aqui descrevemos no contexto de curvas hipetelípticas:

Seja C uma curva hiperelíptica sob Fç e n um inteiro primo. Por questões de segurança n,

deve ser relativamente primo com q. Seja k o grau de imersão Face(Fç) com respeito a n, e
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Oi c Pácb(Fç')lnl e seja O2 c Pácb(Fç')/nPÍc$(Fç*), tais que surf(Oi) n suW(-O2) = 0. Como

Z)i C Pácb(Fç')lnl, existe uma função racional -F tal que nl)l «' dãu(F) «' 0 em Pácb(Fq). Então

o n-ésimo emparelhamento de Tape é definido:

Tn : Pá'b(F..)lnl X Pác&(F.*)/nPácb(Fç-) a F.- * /(]F.'*)

0i, D, -} f'(02)

Pode-se mostrar ICFA061 deste modo o emparelhamento de Tape está bem definido, e de fato

possui as propriedades de um emparelhamento bilinear. Ademais, dada a escolha do parâmetros q,

k e n, temos que Fqk + /(Fçb#)" «' pn.

De modo geral, o resultado do empatelhamento de Tape está definido a menos de n-ésimas

potências de elementos de F;.. Portanto a computação do emparelhamento envolve uma ezpo-

nencáação .PRAZ por (qk l)/n, de modo a eliminar tais fatoles e obter um representante único em

Fçh + /(Fçk #)n. Alguns empaielhamentos derivados não exigem essa e=Wonencíação .HnaZ, o que torna

a sua computação mais eficiente. O emparelhamento de Tate com a exponenciação final também se

chama empareZAamento de rale reduzido ou n&odl»cada.

3.2 Implementando o Algoritmo de Miller

A descrição alto nível do algoritmo de Miller é
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Alg6iitmo 4: Versio alto navel do Algoritmo de Miller

Entrada: Z)t C Pick(]Pa')lnl, -D2 C Pfcb(Fq '), n = >1:=:. s:2i

maida: .h,n: (1)2)

1 / {-- I

2 T {-- .Dt

3 para f <-- ]V -- I at6 0 faga

4 (c, d) +- buscaFunes(T,T

5 /{-- /2.sl$1:1,r+-. T '

6 se si = I entio

7(c,d) +- Z)uscaFunes(T,I)I), T +- T+ Z)t(c/d)

. [ /-.r.31B,'*-'
9 retorna .f

), T +- 2T (c/d)

No Algoritmo 4 a funQao busch,fhnG8es 6, de modo gerd, uma extensio do algoritmo de Cantor

descrito anteriormente. Para o caso particular de curves elipticas, as funQ6es podem ser obtidas

maid diretamente atrav6s de tangentes e linhas verticais jhEi061 .

E importante notar que o segundo argumento do emparelhamento de Tate pode ser representado

por um divisor de Pfc$(Fqk) com uma classe de equiva16ncia de Pfc$(Fqk)/nPfco (B'qe Concreta-

mente podemos descrever o algoritmo de Miller da seguinte forma IGVB07j:
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Algoritmo 5: Algoritmo de Miller Concreto

Entrada: Z)t = lut, uil C Pác$(B'ç')lnl, Z)u ' jue,u21 C Pác%(F.k),n - >:i-. si2i

Saída: /n,O: (C(.D2))

l o +- lu:,«:l

/ {-- l, /i +- l, /2 +'-- l, /3 e' 1

para { + .N l até 0 faça

4/l +-/? modu2,/2 +- /22 modu2,/3 +=/32

s .D, lhi , A2, h31 +- CantorExtendido(Z), l), .D2)

6 se si = 1 então

7 Z), IAi, h2, h31 <-- CantorExtendido(1), Z)i , Z)2)

8/i+-/i-ht modu2,/2+- /2 h2 modu2,/3+=/a A3

9 f +'-' Resqua. fÜIÇf'hgtuah . ResQ"2, fa3)

io retorna /

No algoritmo 5, Res é o resu]tante de dois po]inâmios (res(P, Q) = 1](,,3/): P(,)=o,Q(V)=o(z Z/), ).

O CantorEdendádo é o algoritmo a seguir, que é uma versão alterada do algoritmo de Cantor:

Os algoritmos detalhados utilizam apenas a parte efetiva de alguns divisores. Isso é possível

sempre para curvas de menus l ILyn071, menus 2 ICL031 e sob algumas condições em curvas

quaisquer IGVB07, GH0+07j.
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Algoritmo 6: Extended Cantor
Entrada: .Z)l ;:: lui,t;il, .D2 = lu2lü21) -E " luz, uzl

Saída: p(&' + lõ;) e avaliação hH?ll:(-E)

d: F mdc(u:,u,) ':u: + ',.',

d +- mdc(di, ui+ u2 + h(z)) = ctdt + c2(ui + u2+ h(z))

hi {-- d mod uZ, h2 +- 1, h3 + l

sl 'Ç- clel) s2 't- cle2) s3 'Ç- c2

u +- (u:u,)/d'

z; {-- siuiu2 + s2u2ul + s3(uiu2 + /(aç)) mod u

encluanto deg(u) > g faça

8 ul +.-.moníc(/--uh u2/u),u'+-(--h u) moda'

9 Íi +- ht (uz -- u) mod UE

io he c h2 ' u mod uE

:: se deg(«) > g então

i2 l hs +.-. --coeficiente de maior grau(u) h3

13 l u .ç- u/,u .ç-- u/

i4 retorna lu,ul,lhi,h2,A31

No algoritmo 6, hlyllE(-n) é a função nacional normalizada //g tal que dáü(//g) = Z)t + Z)2

P(Ot + 02)
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3.3 Emparelhamento de Weil

Seja O uma curva hipeielíptica sob B'ç e n um inteiro primo relativamente primo com q. Para

que o emparelhamento possa ser eficientemente computável, exige-se que n seja relativamente primo

com q 1. Seja k o grau de imersão Pic%(Fç) com respeito a n, e Di, D2 C Pic%(Fçk)lnl tais que

suPP(1)i) n surf(1)2) = 0. Como -h, l)2 € Pác%(F.')lnl, existem funções raciolJais F e G tais que

nZ)t N dáu(-F) «' 0 e nl)2 «.. diu(G) ,- 0 em Pác%(Fç). Então o n-ésimo empa'elhamento de Weil é

definido como:

e« : P{'%(Fç*)lnl x Pácb(F..)l"l J F.* * /(W'ç'*)"

D:, D: -> F'(-02)/G(D:)

Diretamente da definição temos a seguinte relação entre os emparelhamentos de Tape e de Weil

e.(-O: , O2) Tn (01, D2)/Tn (02, Di)
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Capítulo 4

Otimizações

E comum que o computo de um emparelhamento bilinear sda um dos passos mais computacio

nalmente caros de um protocolo que o utiliza IPCSh/107j. Portanto, existe um grande interesse em

otimizar os algoritmos envolvidos nos emparelhamentos bilineares.

Há várias alterações propostas IBBC+09, hÉi06, GVB07, CPA061 tanto no algoritmo de Miller

quanto nos algoritmos de emparelhamentos que visam melhorei a desempenho de criptossistemas

baseados em emparelhamentos bilineares sobre curvas hiperelípticas. Entre elas:

e Utilização de cuivm particulares

e Precomputações

e Utilização de divisores degenerados

e Alteração da bme do algoz'itmo de Miller

e Eliminação da exponenciação final do algoritmo de Miller

e Escolha da representação dos divisores
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e Utilização de extensões particular'es de corpos finitos

e Compressão de pontos

e Utilização de funções de torção

e Fórmulas particularizadas para menus fixos

e Reorganização de fórmulas, trocando open'ações de corpos caras por operações mais bai'alas

(técnicas tipo Karatsuóa IFGSL09j)

Vemos algumas dessas otimizações em mais detalhes

4.1 Curvas Paár'áng-.Fb"áemdZ3/

Uma curva hiperelíptica é dita paáhng-.fMendig/ IBN05, BBC+09, CLN091 (apl'opriada pala

emparelhamentos) se possui baixo grau de imersão e grande ordem prima do subgrupo de torsão.

Deste modo o emparelhamento tem a melhor razão e6ciência/segurança. Para valores atuais de

segurança, o grau de imersão desejado deve ser menor ou igual a 60, e a ordem prima do subgrupo

de torção deve ser maior do que 2i60

4.2 Utilização de Fórmulas Explícitas

Como mostrado em ILan03, CFA061, ao fixarmos o menus da curva utilizada, fórmulas explícitas

dos algoritmos envolvidos permitem um ganho de velocidade. As fórmulas não são aplicáveis apenas

para menus l ou 2, elas podem ser explicitadas para quaisquer menus.
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4.3 Emparelhamentos Ate

A família de emparelhamentos denominada ate IBBC+091 é uma abstração em

relhamentos concretos ate IGH0+07j, ?7 IBGShj, R-ate ILLP091 .Atei IZha081

A idéia de utilizar tais empaielhamentos é obter um loop do algoritmo de Miller menor e/ou

evitar (ou pelo menos tomar mais e6ciente) a exponenciação final.

Para introduzir tal família introduzimos os endomorfismo de Frobenius IRav08, CFA06, GM05,

Maa041 .

Seja nj#Picb(Fç) um inteiro primo, e k o grau de imersão de Pác%(Fç) com despeito a n. Seja

K = W'5 e é o q--ésimo automorfismo de H'obenius (ou seja, é(/) - /q para / C K). Então d' induz

um endomorfismo IRav081 «- em Pícb(Fç): r(E,.a mPP) :- E,cc «',p(#'(P))

Seja ker(r -- lrl) os divisores 1) tais que 7r(Z)) = rD. ker(n -- lrl) é chamado de autoespaço de

r (ver IRav081 para mais detalhes).

Sejam Gt := PÍc%(K)lnl n ker(«' - ltl) e G2 :- Pác8(-K)l"l n ke,(''' - lçl)

Pode-se mostrar ICFA061 que Gt x G2 C Pác%(-K)lnl e portanto os grupos Gt e G2 estão bem

definidos.

Então definimos o emparelhamento ate AípereZ{Ptico IGH0+071 :

cima dos empa

a : (;2 X (;l + Pn

(O,, D:) n /a,,(od(O:)

O que permite, no caso hiperelíptico, um loop de tamanho logo(q) ao invés de logo(n), como

ê o caso do emparelhamento de Tate reduzido IBBC+091. Ademais, no, caso hiperelíptico não há

necessidade de exponenciação final.

34



Capítulo 5

Conclusões

Apresentamos de modo elementar os conceitos necessários para o entendimento dos empaielha-

mentos bilineares sobre curvas hiperelípticas. Então mostramos os emparelhamentos de Tape e Weil

e sua implementação concreta.

Com as generalizações e otimizações em cima do empaielhamento de Tape é possível tornar os

emparelhamentos em cima de curvas hiperelípticas de menus maior do que l mais atraentes. Apesar

de todo trabalho de pesquisa realizado com curvas hiperelípticas, há indícios IGVB071 de que as

melhores implementações possíveis de curvas elípticas IBBC+091 são eficientes do que as melhores

implementações possíveis com curvas de menus dois ou maior.

Mesmo assim, a pesquisa realizada estudando o caso mais geral tem

zados para as melhores implementações em casos particulares jhEi061 .

fornecido resultados utiliS arTie(:]

5.1 Tlrabalhos F'uturos

Ainda há muitas questões em aberto do de vista teórico IGVB07, BBC+09j, entre eles
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e Explorações da aritmética do corpo de deÊnição das curvas. Essa ideia tem sido explorada

por artigos falando de paihng-.»'áendZZ/ .$eZds IKM05) .

e Diminuição do número máximo de iterações necessárias no Algoritmo de Miller

e Exploração de automorfismos além do de H'obenius para tornar as computações mais eficientes.
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