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Resumo

Essa tese detalha os conceitos envolvendo vérios emparelhamentos bilineares, suas implementa-
¢oes e sua importincia. Ao contrario das apresentagoes mais tradidionais, focamos no caso mais
geral, utilizando o Grupo de Picard definidos em cima de curvas hiperelipticas, sem focar em casos
especificos, como curvas elipticas, de genus 2, ou em classes de curvas particulares.

Palavras-chave: emparelhamentos, curvas, hiperelipticas, tate, weil, algoritmos



Abstract

This thesis details the concepts behind several bilinear pairings, its implementations and impor-
tance. Unlike more traditional presentations, we focus on the more general case, using the Picard
Group defined over hyperelliptic curves, not focusing on particular cases, such as elliptic curves,
genus 2 curves, or particular classes of curves.

Keywords: pairings, curves, hyperelliptics, tate, weil, algorithms
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Capitulo 1

Introducao

Emparelhamentos Bilineares formam um conjunto de fungées com caracteristicas bastante inte-
ressantes do ponto de vista criptografico. Tais fungoes foram utilizadas inicialmente em criptografia
visando atacar sistemas baseados no problema do Logaritmo Discreto [FR94, Lub04].

Posteriormente foram usadas para construir Criptografia baseada em identidade (sistemas de
chave publica onde a chave é um texto arbitrario), tais como o esquema de Boneh e Franklin [BF01],
para criar uma extensdo do protocolo Diffie-Hellman para combinar chaves simétricas entre 3
participantes em uma rodada (ao contrdrio de apenas dois participantes, como no caso do Diffie-
Hellman), tal como proposto pelo protocolo de Joux [Jou00] e para crias esquemas de assinaturas
curtas [BLSO01]

As curvas elipticas (curvas hiperelipticas de genus 1) foram inicialmente utilizadas como arca-
bougo sobre o qual os emparelhamentos bilineares foram utilizados. Contudo, curvas hiperelipticas
de genus maior que um passaram a ser consideradas por poderem atingir pardmetros de seguranga
maiores do que as de genus um. Também ha evidéncias de que é possivel obter implementagoes

mais eficientes de criptossistemas em cima de curvas hiperelipticas de genus 2 do que as realizadas



sobre curvas elipticas [GVBO7].

1.1 Objetivos

O objetivo do trabalho consiste num estudo e implementagdo de uma série de variagoes e
melhorias propostas aos algoritmos envolvidos na computagao de criptossistemas baseados em
emparelhamentos sobre curvas hiperelipticas. A apresentacao € feita de modo elementar, sem
necessidade de conhecimentos prévios além de teoria de grupos e corpos. A implementacio [hyp10]
6 realizada sob a plataforma de computagdo matematica SAGE [Ste08]. O SAGE é uma plataforma
open source que unifica varios outros frameworks de computacio mateméatica, tais como PARI,
GAP, Singular e Maxima sob uma interface comum, permitindo rapida e eficiente prototipagao de
algoritmos envolvendo intimeras estruturas matematicas utilizadas em geometria algébrica, algebra,
topologia, teoria de grafos e outros. Em particular o SAGE contém uma série de implementacoes
que tratam de grupos, corpos, extensoes de corpos, polindmios, curvas hiperelipticas e o grupo de
Picard.

O SAGE ainda permite interfaces com sistemas comerciais de computacio matematica, tais
como o Magma, Maple e o Matlab. Os algoritmos que exigirem maior performance também podem
ser escritos em linguagens como C e Cython [BB08] (uma linguagem mais proxima de Python que
facilita a escrita de extensdes C para Python), atingindo uma melhor performance de execugao ao

custo de tempo de desenvolvimento.



Capitulo 2

Conceitos Fundamentais

Os conceitos fundamentais de teoria de corpos e de grupos podem ser encontrados devidamente
resumidos em [CFA06, Kob87]. Os conceitos fundamentais de notagdo O e andlise de algoritmos

podem ser encontrados em [CLRSO1].

2.1 Emparelhamentos Bilineares

Introduzimos aqui os emparelhamentos bilineares (pairings) restritos a grupos, e como utiliza-
dos por criptossistemas, embora os emparelhamentos bilineares sejam importantes na sua versao
generalizada para estruturas matematicas mais gerais.

Sejam G um grupo ciclico de ordem n, primo, gerado por g, e G2 um grupo de ordem n. Uma

fungdo ¢ : Gy X G1 — G2 é emparelhamento bilinear simétrico se valem:
1. Va,b,c € G1, ¢(ab,c) = ¢(a,c)¢p(b,c) e ¢(a,bc) = ¢(a,b)¢(a,c)
2. ¢(g,9) # 1g,. Garante nao trivialidade do Emparelhamento.

3. ¢ & computavel em tempo polinomial no tamanho da entrada (por questdes préticas). Ou
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seja, existe um algoritmo que computa #(g,h) para todo g € G, € todo h € Gy em tempo
O((|lg] + |r])¥), para algum k inteiro positivo, onde lg| é o tamanho em bits da codificagao do

elemento g, e |h| é o tamanho em bits da codificagdo do elemento .
Para um emparelhamento bilinear, valem as seguintes propriedades:

1. Para todo a em G1, ¢(a,1g,) = ¢(1g;,a) = 1a,

9. Bilinearidade: Para todos m e n inteiros positivos, e para todos a e bem Gy, ¢(a™,b™) =

#(a,b)™. Esta é a Propriedade mais explorada computacionalmente.

3. Simetria: Para todos a e b em G1, ¢(a,b) = ¢(b,a)

2.2 Problema Fundamentais

A seguranca de esquemas de criptografia que utilizam curvas hiperelipticas costuma ser baseada

na suposta intratabilidade dos problemas abaixo.

e Logaritmo Discreto (DLP): Dados p em um grupo G, p", para 7 inteiro positivo, descobrir n.

Se queremos explicitar o grupo, escrevemos DLPg.

o Diffie-Hellman (DHP): Dados p em um grupo G, p® e pP, para a, b inteiros positivos, descobrir

p™®. Se queremos explicitar o grupo, escrevemos DHPFg

o Diffie-Hellman Bilinear (BDHP): Seja ¢ um emparelhamento de Gy em Go. Dados p € G1, e
p®,p?, p°, para a,b e c inteiros positivos, descobrir ¢(p, p)"bc em Go. Se queremos explicitar os

grupos, escrevemos BDH P(g, G»)



2.3 Curvas Hiperelipticas

2.3.1 Introducao
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Figura 2.1: Curva y? = 27 — 142° + 4923 — 362, de genus 3, sobre os reais

Nesta se¢do introduzimos apenas o que necessério para entender criptografia baseada em empa-
relhamentos sobre curvas hiperelipticas. Mais detalhes podem ser encontrados em [hEi06, MWZ96,
CFA06].

Sejam K um corpo, K um fecho algébrico de K e g inteiro, g > 1. Denotamos por deg(p) o
grau de um polinémio p. Uma curva hipereliptica C' de genus g sobre K & o conjunto de zeros de

um polinémio p(z,y) em duas variaveis sobre K, tal que:

h(z), f(z) polinémios em K, com deg(h) < g e deg(f) =29+ 1.

f(z) ménico

p(z,y) & igual a y* + h(z)y — f(z)
e Nio existem pares (z,7) em K x K que satisfagam p(z,y), dp/dy e dp/dz (derivadas parciais
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formais). Isso é necessario para garantir que nao ha pontos singulares na curva.
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Figura 2.2: Curva y? = 2° — z, de genus 1, sobre os reais

Nota: se o genus g é 1, entdo C' é uma curva eliptica.

Dizemos que p(z,y) = 0 é a equagdo da curva C.

2.3.2 Pontos de uma Curva

Seja L uma extensao de K. Os pontos finitos de C: pontos (z,y) € L x L que satisfazem a
equagao da curva de C. O ponto no infinito de C' é um elemento denotado por co. Os pontos
-racionais de C sio definidos como os pontos finitos de C e o ponto no infinito, e sao denotados
por C(L). C(K) é comumente denotado apenas por C.

Dado um ponto P o oposto de P, denotado por —P é definido como:
e Se P=00, —P:=

e Seja P = (wo,yo) ponto finito de C : p(z,y) = 0, onde p(z,y) = y* + h(z)y — f(z). Entao

—P :=(zo,—Yo — h(zo))
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E importante notar que P e —P s&o as tnicas soluges de p(z,y) = 0 com coordenada = = o.
Se um ponto finito P é tal que P = —P, entdo dizemos que P é um ponto especial. Caso

contrario dizemos que P é ordinério

Exemplo

Considere a curva: E : y? = 2% + 223 4 4z sobre F7, de genus 2.
Fatorando: y? = z(z — 1)(z — 2)(z — 5)(z — 6)
Pontos Fr-racionais: {0, (0,0),(1,0),(2,0),(3,6),(3,1),(5,0),(6, 0)}

Pontos especiais: {(0,0), (1,0),(2,0), (5,0),(6,0)}

25
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-15
20
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Figura 2.3: Curva y? = z° + 223 + 4z, de genus 2, sobre os reais

2.4 Divisores
Um divisor D de uma curva hipereliptica C' é uma soma formal da seguinte forma:

D= mpP,mp€l
peC
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, com mp # 0 para apenas um ntimero finito de pontos P. O grau de um divisor D, denotado por
deg(D) é definido como ) pemy. Note que deg(D) é um namero inteiro.

A ordem do divisor D num ponto P, denotada por ordp(D) é o inteiro mp.

O suporte de D (supp(D)) é conjunto de pontos P tal que ordp(D) é ndo nula.

Um divisor D é dito efetivo se a sua ordem em todos os pontos é maior ou igual a zero (e
portanto é positiva nos pontos do seu suporte).

O conjunto de todos os divisores de uma curva C, com a operagio de soma das ordens ponto a

ponto forma um grupo aditivo abeliano, denotado por Divc. A operagao do grupo é definida como:

ZmpP + anP = Z(mp +np)P

peC peC peC
O zero do grupo é . 0P.
Div?. é o sub conjunto de todos os divisores com grau zero. Divd é subgrupo de Divc, mas
C ] g C g )

como Divg é abeliano, Divg é subgrupo normal de Divc.

2.4.1 Exemplos

Considere a curva: E : y? = f(z) sobre F7, com f = z° 4+ 223 + 4a
Pontos F7-racionais: {oo, (0,0), (1,0),(2,0),(3,6),(3,1),(5,0),(6,0)}
Um divisor: D; = 2(0,0) — 200

f(4) = 6. y* — 6 & irredutivel sobre F.

Seja a uma raiz de y> — 6. Entdo (4, ) & ponto de E(K)

Outro divisor: Dy = (4, ) + (0,0) — 200

13



2.5 Funcoes Racionais

Seja C' uma curva definida sobre um corpo K qualquer: C : p(z,y) = 0, onde p(z,y) =
y?+h(z)y— f(z). O anel de coordenadas de C sobre K (denotado por K|C]) é o quociente definido
como K|[C] := K|[z,y]/ < p(z,y) >. Notar que K|[C) é apenas uma notagao para tal corpo, e nao
significa um anel de polinomios sobre o corpo K sobre uma variavel C. Um elemento de K[C] é
chamado de fung¢do polinomial em C

Seja P um ponto finito de C, e F' uma fungao polinomial. Seja f € K[z,y] um representante da
classe de equivaléncia F. Entdo o valor de F' em P (F(P)) é definido: F (P) := f(P). Claramente
F(P) € K. Pode-se mostrar que F(P) estd bem definido, mostrando que todos os elementos de F'
possuem o mesmo valor para todos os pontos finitos de C.

K|[C] e K|[C] sdo dominios de integridade, e portanto ambos admitem respectivos corpos de
fragdes. O corpo de fungées racionais (K(C)) de C' sobre K & o corpo de fracoes de K[C], e K(C)
é o corpo de fragdes de K[C]. Os elementos de K (C) sao chamados de fungoes racionais em C

Seja R := G/H uma fungéo racional com G,H € K|[C], e P um ponto finito de C. Dizemos
que R esta definido em P se H(P) # 0. Se R esta definido em P, o valor de R em P, denotado por

R(P) ¢é definido como R(P) := G(P)/H(P).

2.5.1 Representagdo Minimal

Seja F uma fungdo polinomial em C, e f um representante da classe de F, f elemento de
Klz,y]. Em K|[C], p(z,y) =0, pois p(z,y) € < p(z,y) >. Logo, em K[C], y* — h(z)y + f(z) =0,
e portanto y? = h(z)y — f(z). Substituindo iterativamente y? por h(z)y — f(z) em F, eliminamos
todas as vari4veis y com grau maior ou igual a 2. Portanto, para toda func@o polinomial F' existe

um representante que se escreve da forma a(z) — b(z)y, com a(z), b(z) em K|z].

14



2.5.2 Norma de uma funcao polinomial

Norma de uma fungdo polinomial F: Se F = a(z) — b(z)y, a norma de F, denotado por N(F'), &
N(F) := a®(z)+h(x)a(z)b(z) — f(x)b(z), onde h(x) e f(x) sdo os pardmetros do polinémio da curva
hipereliptica sobre a qual a fungio polinomial esta definida. Caso importante: N(b(z) — 1 ) =

b%(z) + h(x)b(z) — f(x)

2.6 Divisores Principais

Seja F' uma, funcéo polinomial néo nula em uma curva C' de genus g. Podemos escrever F* como

a(z) — B(z)y. Definimos a ordem de F em P, denotado por ord,F’, como:
e Caso P ponto infinito: ordeF := —sup{2deg(a(z)),2g + 1 + 2deg(B(z))}

e Caso P ponto finito: P := (u,v). Fatorando ambos a(z) e f(z) pela maior poténcia r de
z — u, escrevemos F' como (z — u)"(a(z) — b(z)y). Seja v(z,y) := a(z) — b(z)y. Definimos o

inteiro s da seguinte forma:

—sey(P)#0, s:=0.

— caso contrério, s é a maior poténcia de z — u que divide a norma de v},
Se P & ordinario, ord,F' :=r + s. Caso contrério, ord,F' := 2r +s.

Observacao 1: utilizamos —oo como grau do polinémio nulo.

Observagao 2: Como F' é nao nula, ordeF' é um inteiro (nédo pode ser —oo).

15



2.6.1 Exemplos

Considere a curva E : y? = % 4 223 + 4z sobre F7, de genus 2. Fatorando temos y* =
z(z —1)(z — 2)(z — 5)(z — 6).

Considere a funcao polinomial: F =2z =2 - 0%y

ordeF = —sup{2deg(z),2g + 1 + 2deg(0)} = —sup{2, —oco} = —2

Determinando ordpF :

e Caso P = (u,v),u # 0 e portanto F = (z — u)®(z — 0y) = r = 0. Entao v(z,y) = F(z,y) e

portanto y(P) = u # 0. Logo s = 0. Portanto ordpF =0

e Caso P = (u,v),u = 0. Entédo P = (0,0). F = (z - 0)!(z — 0y) = r = 1. Entdo
y(z,y) = 1 —0y. Logo 4(P) = 0. s & a maior poténcia de z — 0 que divide norma de

4=1240—0=0. Entdo s = 0. Como (0,0) & especial: ordo)F" =21+ 0=72

Portanto div(z) = 2(0,0) — 200

2.6.2 Divisores de Fungoes Racionais

Seja R := G/H uma fungdo racional em C com G,H € K|[C]. A ordem de R em um ponto P
de C, denotada por ordpR é: ordpR := ordpG — ordpH.

Definimos o divisor de uma fungdo racional R, denotado por div(R) ou simplesmente (&), como:
div(R) := 3 ec(ordpR)P.

Para os divisores de uma funcéo racional, valem as seguintes propriedades:
e div(R) = div(G) — div(H)

e Teorema: div(R) € Divd

16



Um divisor de uma funcgdo racional racional em C é chamado de divisor principal. Seja P o
conjunto de todos os divisores principais. I é subgrupo (e portanto subgrupo normal) de Divd.
Considere o seguinte grupo quociente: Pic% i== Div% /P. Propriedade: Se D1 e D ambos pertencem

a mesma classe de equivaléncia em PicY, entdo Dy — Do € um divisor principal.

2.6.3 Representagao de Divisores

Um divisor D & semi-reduzido se D & da forma D = Y p co\ {00} TP Fi — (3 piec\{oo) TP, €

valem as seguintes propriedades:
e mp, >0
e Se P, é um ponto ordinario, entdo no maximo um de P, e —P; estdo no suporte de D.
e Se P, ¢ um ponto especial, entdo mp; <1

Se D e Div%, entdo existe um divisor semi-reduzido E € Div%, na mesma classe de D em Pic%.
Claramente todo divisor semi-reduzido é da forma E — d(co) para algum divisor E efetivo, e um
inteiro nao negativo d.

Se D é semi-reduzido, dizemos que D é reduzido caso > PieC\{oo} MPi < g, g genus de C.

Sejam D; e Dy divisores: Dy = ZpEC mpP e Dy = Zpec npP. Definimos o mde de Dy e Dy
como: mde(Dy, Ds) i= Y pccmin(mp,np)P — (> pec min(mp,np))oo. Por defini¢do, o mdc de
dois divisores sempre esté em Divoc.

Seja D = 3 pec\{oo) P — (3 p.ec\ oo} M, )00 um divisor semi-reduzido nao nulo. Para
cada P; € C, seja P, = (z4,¥:). Seja a(z) == [1pecclz — z;)™P:. Entdo pode-se provar que existe

um tnico polindmio b(z) € K [z] que satisfaz:

1. grau de b é estritamente menor do que o grau de a

17



2. b(z;) = y; para todo 7 tal que P; esteja no suporte de D

3. a(z) divide b?(z) +b(z)h(x) —f(x), onde h(x) e f(x) sdo os parametros do polinémio da curva

hipereliptica sobre a qual o divisor esta definido.

Entio D = mde(div(a(z),div(b(z) — y))). A representagao de um divisor D desta forma é
conhecida como Representacao de Mumford.

Notagdes alternativas para mdc(div(a(z), div(b(z) — y))):
o div(a(z),b(z) —y)

o div(a,b)

* [a,0]

Propriedades:

e a representagdo € unica.

o [a,b] é reduzido se e s6 se deg(a) < g

e Representagdo do divisor nulo (convengéo): (L, 0]

Denotamos por p(D) o tnico divisor reduzido que representa a classe de D, e (D) a parte efetiva

de p(D).

2.7 Grupo de Picard

O Grupo de Picard & o grupo sobre o qual os emparelhamentos de Tate e de Weil estao definidos.

As defini¢des a seguir sdo puramente algébricas, e nao possuem, para todo genus de uma curva

18



Curvas

Kk— T

Divisores

Pic2(K)
Divisores de Grau Zero

/

- . Piv/0
Quociente : Divg /P

Figura 2.4: Sequéncia de grupos/corpos até o Grupo de Picard

hipereliptica, uma interpretagio geométrica como a do grupo de pontos de uma curva eliptica com
a operagdo de corda-tangente.

Seja K um corpo finito, e C uma curva hipereliptica definida sobre K. O Grupo de Galois
G(K/K) age sobre os pontos de C' coordenada a coordenada (e fixa o ponto no infinito).

Ou seja, se P = (u,v) é um ponto de C' e o é um automorfismo de G(?/K), e denotamos a
agio de o em P por P7, e temos P := (o(u),0(v)), se P é um ponto finito. Ademais 0o := oco.
Como esta é uma agao de grupos, P? é ponto de C.

Analogamente, G(K/K)) age sobre os divisores de C: o aplicado sobre um divisor D, denotado
por D7, & ZpEC’ P

Dizemos que o divisor D est4 definido em K se D é fixo pela agdo de G(K/K)). Ou seja, se
D° = D para todo o de G(K/K)).

Seja D € Divd um divisor principal, tal que D = div(R), R fungao racional (R € K(C)). Entao

19



D est4 definido em K se e s6 se R € K(C). Seja Pic%(K) o conjunto de todas as classes de divisores
de Pic% que possuem um representante definido em K. Pic% (K) é subgrupo de Pic% e é chamado
de grupo de Picard de C. E importante notar que o grupo de Picard é isomorfo ao Jacobiano da
curva [CFAO06], e portanto & comum se referir a Pic%(K) como Jo(K), ou mesmo Jace(K).

Todo elemento do grupo de Picard pode ser identificado biunivocamente um divisor definido da

forma [a(z), b(z)], tal que
e a(z) e b(z) sdo polinémios com coeficientes em K
e a(z) é moénico

e a(z) divide b?(z) + b(z)h(x) — £(x) = N(b(z) — 1 -y), onde h(x) e f(x) séo os parametros do

polinémio da curva hipereliptica C, sobre a qual o grupo de Picard esta definido.
e deg(b(z)) < deg(a(z)) < g (e portanto o divisor é reduzido)

Analogamente, se dois polinémios a(z) e b(z) em K|[z] possuem as quatro propriedades acima,
entdo [a(z),b(z)] € Pick(K). Como ha um numero finito de polindmios de grau menor ou igual
a g em K|[z], h4 um nimero finito de polinémios a(z) e b(z) em K[z] que satisfazem as quatro
propriedades acima, e portanto Pic%(K) é um grupo abeliano finito.

As operagdes no grupo de Picard pode ser realizadas explicitamente sobre divisores na Repre-
sentacdo de Mumford utilizando o algoritmo de Cantor [hEi06, GVB07, CFA06, MWZ96],descrito
originalmente em [Can87] para uma classe particular de curvas, e posteriormente generalizado por

Koblitz [Kob89] para curvas quaisquer. Os descrevemos abaixo.
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Algoritmo 1: Algoritmo de Cantor

Entrada: divisores reduzidos D; = [u1,v1] e Dg = [ug,va]

Saida: divisor semi-reduzido D = [u,v], D ~ D1 + Da

[

di + mde(uy,uz) = e1uy + equy
2 d « mde(dy,v1 +v2 + h(z)) = c1dr + c2(v1 +v2 + h(z))
3 81 < c1e1, 82 < Ciég, 83 < C2

U4+ (’u,l’LLz)/d2

' 8

5 v S1u1v2 + Sougvy + s3(vive + f(x)) mod u

6 retorna [u,v]

Algoritmo 2: Redugéo de Cantor

Entrada: divisor D = [u,v], semi-reduzido
Saida: divisor D' = [/,v'], reduzido, D' ~ D

v (f —vh—vY)/u

[y

2 v « (—h —v) mod (u')

3 enquanto deg(v') > g faca
4 u 4+ u

5 v

6 | v (f—vh—v?)/u

7 | v« (—h—v) mod (v)

L.

8 u' + monic(u')

©

retorna [u/,v']
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Algoritmo 3: Algoritmo de Obtengdo do Oposto
Entrada: divisor D = [u,v], reduzido

Saida: divisor D’ = [/, v’], reduzido, tal que D’ 4+ D = [1,0]
1 U —u
2V« —h—v
3 se h(u) # 0 entao

a L reduza([u/,v)

5 retorna [u’,v']

A demonstracdo da corregio dos algoritmos acima pode ser encontrada em [MWZ96]

2.7.1 Interpretacio Geométrica das Leis de Grupo

Ny

/P

=

Figura 2.5: Interpretagao geométrica da lei de grupo em curva real genus 1. P Q =R

De modo geral ndo h4 uma interpretagao geométrica da operagao de grupos definida em Pic% (K).
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Contudo, para curvas elipticas, o grupo de Picard com a operagéo de soma como dada pelo algoritmo
de Cantor é isomorfo & lei de grupo (corda e tangente). Isso pois cada ponto da curva eliptica
corresponde a um divisor de PicZ(K).

Para curvas de genus 2, também é possivel dar uma interpretagao geométrica [Lei05, CFAO6,
Rav08] ao grupo de Picard com a operagdo de soma como dada pelo algoritmo de Cantor. Contudo,
nao ha uma correspondéncia entre os pontos da curvas e os divisores. De modo geral os divisores
podem ser identificados com até dois pontos (parte efetiva do representante reduzido do divisor), e
existe um polindmio de grau até 3 que intercepta os até 4 pontos que definem os dois divisores. Os
outros pontos sio obtidos através da intersecgao do polindmio de grau 3 com a curva hipereliptica,
que pode ter até 6 pontos de intersecgdo (como se pode ver graficamente em 2.7.1). O divisor
resultante é obtido pela soma formal da reflexo sob o eixo z dos pontos que restantes da intersecgao

entre o polinémio interpolador e a curva.
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Q2

Ry

P, " R\Q 3

—Ra

Figura 2.6: Lei de grupo em curva real de genus 2.(P; + P) @ (Q1 + Q2) = R1 + R»
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Capitulo 3

Emparelhamentos Concretos

Neste capitulo discutimos os principais algoritmos e emparelhamentos bilineares definidos em
cima de curvas hiperelipticas.

Os emparelhamentos bilineares de Tate, o de Weil, e os emparelhamentos derivados a partir
destes, possuem como ponto central o Algoritmo de Miller. O algoritmo de Miller [hEi06, GVBO7,
CFA06] permite calcular de modo eficiente a avaliagdo de uma fungao racional num divisor.

A avaliagao de uma fungéo racional R num divisor D = ZP,»eC\{oo} mp,P;— (Zpiec\{oo} mp,)oo:

RD):= [] meRE)™
P;eC\{oo}
, no caso de div(R) tendo suporte disjunto de D.

A idéia por tras do algoritmo vem da seguinte recorréncia: dada f, uma fungéo racional,
div(fit;) = div(fi f;5), para algum c, d fungdes racionais.

Contudo, para definir a avaliagdo da funcdo no ponto oo, é necessario introduzir o conceito de
parametros uniformizadores [MWZ96]: Seja P € C. Existe uma fungdo U € K[C] com U(P) =0

tal que para cada funcdo polinomial G € K [C]*, existe um inteiro d e uma fungao 5 € K]|c] tal que
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S(P) #£0,S(P) #c0eG = U%S. Ademais, o inteiro d ndo depende da escolha de U. A fungao U
recebe o nome de pardmetro uniformizador.

Deste modo a avaliagdo da fungdo no ponto infinito é feita pré-multiplicando a fungao pelo
pardmetro uniformizador, e deste modo o resultado esta no corpo (ndo é 00).

Para definir os emparelhamento de Tate e de Weil, é necessario antes introduzir os seguintes
conceitos:

Grau de Imersao (embedding degree): Seja n um inteiro primo e C uma curva hipereliptica sobre
F, de genus g com Pic%(]Fq) tal que n|#Pic%(IFq) e n e ¢ sao relativamente primos. O grau de
imersdo de Pic%(FF4) com respeito a n & definido como o menor inteiro tal que n|(¢® — 1). Isso &
equivalente [ALM)] a dizer que n é o menor inteiro k tal que IF7 contém o grupo fin, onde piy € 0
grupo das n-ésimas raizes da unidade de Fy.

Divisores de n—torsdo: Denotados por Pick[n], & definido da seguinte forma: Picdn) = {D|D €
Pick(Fy),nD = div(0)}

Para todo s positivo, definimos como a s-ésima fungdo de Miller de um divisor D como: (fs,p) =

sD — p(sD)

3.1 Emparelhamento de Tate

O emparelhamento de Tate possui uma definicdo bastante direta a partir da fungao de Miller.
De modo geral ele ndo é aplicavel apenas para curvas hiperelipticas, mas também para variedades
abelianas em geral. [CFA06].

Aqui descrevemos no contexto de curvas hiperelipticas:

Seja C uma curva hipereliptica sob F, e n um inteiro primo. Por questdes de seguranga 7,

deve ser relativamente primo com g. Seja k o grau de imersao Pz'c%(]Fq) com respeito a n, e
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D € Picd(F)[n] e seja Dy € Pick(F,x)/nPic (Fyx), tais que supp(D1) N supp(D2) = @. Como
D; € Pic)(F 4 )[n], existe uma fungéo racional F' tal que nD; ~ div(F) ~ 0 em Picy(F,). Entéo

o n-ésimo emparelhamento de Tate é definido:

Th Pz'coc(quk)[n] X Pic%(]Fqk) / ’I'LP'I:C%(]Fqk) = Fyix /(Fpex)™
Dl; D2 = F(Dz) = fn,Dl(DQ)

Pode-se mostrar [CFA06] deste modo o emparelhamento de Tate estd bem definido, e de fato
possui as propriedades de um emparelhamento bilinear. Ademais, dada a escolha do pardmetros g,
k e n, temos que Fpr * /(For)"™ ~ pin.

De modo geral, o resultado do emparelhamento de Tate estd definido a menos de n-ésimas
poténcias de elementos de F;k. Portanto a computagdo do emparelhamento envolve uma ezpo-
nenciagdo final por (¢* —1)/n, de modo a eliminar tais fatores e obter um representante tinico em
Foex/ (IFq;c %)™, Alguns emparelhamentos derivados nao exigem essa ezponencia¢do final, o que torna
a sua computacao mais eficiente. O emparelhamento de Tate com a exponenciagéo final também se

chama emparelhamento de Tate reduzido ou modificado.

3.2 Implementando o Algoritmo de Miller

A descrigé@o alto nivel do algoritmo de Miller é:
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Algoritmo 4: Verséo alto nivel do Algoritmo de Miller
Entrada: Dy € Pick(F)[n], Dy € Pick(Fg),n = SN 82!

Saida: fy, p, (D)

[y

f+<1

2T+ D

[

para i<+ N —1 até 0 faga

4 (c,d) « buscaFunes(T,T), T + 2T — (c/d)
2 oD /

5 [+ f3 DZ , T+ T

6 se s; = 1 entao

7 (¢,d) + buscaFunes(T,D1), T + T + D — (c/d)

8 fef S rer

©

retorna f

No Algoritmo 4 a fungiio buscaFungées €, de modo geral, uma extensdo do algoritmo de Cantor
descrito anteriormente. Para o caso particular de curvas elipticas, as fungdes podem ser obtidas
mais diretamente através de tangentes e linhas verticais [hEi06].

E importante notar que o segundo argumento do emparelhamento de Tate pode ser representado
por um divisor de Pic%(]Fqk) com uma classe de equivaléncia de Pic(F ) /nPic(F,x Concreta-

mente podemos descrever o algoritmo de Miller da seguinte forma [GVBO7]:
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Algoritmo 5: Algoritmo de Miller Concreto
Entrada: Dy = [u1,v1] € Pick(Fyx)[n], D2 = [uz,vs] € Picd(F),n = Zﬁio ;20

Saida: fn D, (e(D2))

1 D+ [ul,vl]

N

f<_'17f1(—]-)f2(_1af3<_1
3 parai+ N — 1 até 0 faga
4 | fi+ f2 mod uy, fo + f3 mod ug, f3 < f3

5 D, [h1, ha, hs) + CantorExtendido(D, D, D)

6 se s; = 1 entao

7 D, [h1, ha, h3] + CantorExtendido(D, D1, D2)

8 f1 < f1+h1 mod ug, f2 < fa - he mod ug, f3 < f3-h3
o f ¢ Res(ua, f1)/(f3“*) - Res(us, f2))

10 retorna f

No algoritmo 5, Res & o resultante de dois polinémios (res(P, Q) = H(z,y): P(2)=0, Q(y)=0 (z—1v),).
O CantorExtendido é o algoritmo a seguir, que é uma versao alterada do algoritmo de Cantor:

Os algoritmos detalhados utilizam apenas a parte efetiva de alguns divisores. Isso é possivel
sempre para curvas de genus 1 [Lyn07], genus 2 [CLO3] e sob algumas condigdes em curvas

quaisquer [GVB07, GHO™07].
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Algoritmo 6: Extended Cantor
Entrada: D; = [u1,v1], D2 = [u2, v2), E = [ug, VE]

Saida: p(D; + D) e avaliagio hp)'5) (E)
1 di + mde(uy,uz) = eju; + eaus
2 d + mdc(dy,v1 +va + h(z)) = e1dy + ca(v1 + v2 + h(z))
3 i{l + d mod uE,ﬁg +— 1,}{3 +—1
4 81 ¢ cie1, S ¢ C1€2, S3 < C2
5 u — (ugug)/d?
6 v ¢ 81u1v2 + Souguy + s3(vive + f(z)) mod u

7 enquanto deg(u) > g faga

8 ul < monic(f — vh —v?/u),v' + (—h —v) mod v’
9 l{1<—h~1-(vE—v) mod ug

10 hy <+ hy -4 mod ug

11 se deg(v) > g entao

12 L hs + —coeficiente de maior grau(v) - hs

13 u v,

14 retorna [u,v), [h~1, ha, hs3)

No algoritmo 6, h°"5(E) é a fungdo racional normalizada f/g tal que div(f/g) = D1+ D3 —

p(Dl + D2)
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3.3 Emparelhamento de Weil

Seja C uma curva hipereliptica sob F, e n um inteiro primo relativamente primo com ¢. Para
que o emparelhamento possa ser eficientemente computével, exige-se que n seja relativamente primo
com g — 1. Seja k o grau de imersdo PicX(F,) com respeito a n, e D1, D; € Pic?;(IFqk)[n] tais que
supp(D1) N supp(Dz) = 0. Como D1, Dy € Pic(Fx)[n], existem fungdes racionais F' e G tais que
nD; ~ div(F) ~ 0 e n.Dy ~ div(G) ~ 0 em Pic%(FF,). Entao o n-ésimo emparelhamento de Weil é

definido como:

en : Pich(F)[n] x Pic(F ) [n] = For * /(Fges)"
Dl,DQ — F(Dz)/G(Dl)

Diretamente da defini¢do temos a seguinte relagdo entre os emparelhamentos de Tate e de Weil

en(D1, Da) = Ty (D1, D2)/Ty(D2, D1)
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Capitulo 4

Otimizacoes

E comum que o computo de um emparelhamento bilinear seja um dos passos mais computacio-
nalmente caros de um protocolo que o utiliza [PCSMO07]. Portanto, existe um grande interesse em
otimizar os algoritmos envolvidos nos emparelhamentos bilineares.

Ha varias alteragoes propostas [BBC*09, hEi06, GVB07, CFA06] tanto no algoritmo de Miller
quanto nos algoritmos de emparelhamentos que visam melhorar a desempenho de criptossistemas

baseados em emparelhamentos bilineares sobre curvas hiperelipticas. Entre elas:

e Utilizacao de curvas particulares

Precomputacoes

Utilizagao de divisores degenerados

Alteracao da base do algoritmo de Miller

Eliminacio da exponenciagao final do algoritmo de Miller

Escolha da representagdo dos divisores
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Utilizagdo de extensdes particulares de corpos finitos

Compressao de pontos

Utilizagao de funcoes de torgao.
e Foérmulas particularizadas para genus fixos

e Reorganizacao de férmulas, trocando operagdes de corpos caras por operagoes mais baratas

(técnicas tipo Karatsuba [FGSLO9))

Vemos algumas dessas otimizagdes em mais detalhes:

4.1 Curvas Pairing-Friendly

Uma curva hipereliptica é dita pairing-friendly [BN05, BBC*t09, CLNO09] (apropriada para
emparelhamentos) se possui baixo grau de imersdo e grande ordem prima do subgrupo de torsao.
Deste modo o emparelhamento tem a melhor razdo eficiéncia/seguranga. Para valores atuais de
seguranca, o grau de imersdo desejado deve ser menor ou igual a 60, e a ordem prima do subgrupo

de torsdo deve ser maior do que 2160,

4.2 Utilizagao de Formulas Explicitas

Como mostrado em [Lan03, CFA06], ao fixarmos o genus da curva utilizada, férmulas explicitas
dos algoritmos envolvidos permitem um ganho de velocidade. As férmulas nao sao aplicaveis apenas

para genus 1 ou 2, elas podem ser explicitadas para quaisquer genus.
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4.3 Emparelhamentos Ate

A familia de emparelhamentos denominada ate [BBC'09] é uma abstragio em cima dos empa-
relhamentos concretos ate [GHO07], n [BGSh]|, R-ate [LLP09] Ate; [Zha08].

A idéia de utilizar tais emparelhamentos é obter um loop do algoritmo de Miller menor e/ou
evitar (ou pelo menos tornar mais eficiente) a exponenciagao final.

Para introduzir tal familia introduzimos os endomorfismo de Frobenius [Rav08, CFA06, GMO5,
Maa04].

Seja n|#Pick(F,) um inteiro primo, e k o grau de imersao de Pic%(F,) com respeito a n. Seja
K= IF"; e ¢ 0 g—ésimo automorfismo de Frobenius (ou seja, ¢(f) = f9 para f € K). Entéo ¢ induz
um endomorfismo [Rav08] 7 em Pick(Fq): m(3,ccmpP) =Y pec mp(¢(P))

Seja ker(m — [r]) os divisores D tais que m(D) = rD. ker(m — [r]) é chamado de autoespago de
r (ver [Rav08| para mais detalhes).

Sejam Gy := Pic%(K)[n] Nker(m — [1]) e Go := Picd(K)[n) N ker(m — [q])

Pode-se mostrar [CFA06] que G1 x G2 € Pic%(K)[n] e portanto os grupos G1 e G4 estdo bem
definidos.

Entdo definimos o emparelhamento ate hipereliptico [GHO07]:
a:Gy x G1— pn

(D2, D1) = fq,p(D5)(D1)

O que permite, no caso hipereliptico, um loop de tamanho log,(g) ao invés de logy(n), como
é o caso do emparelhamento de Tate reduzido [BBCT09]. Ademais, no, caso hipereliptico nao ha

necessidade de exponenciagao final.
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Capitulo 5

Conclusoes

Apresentamos de modo elementar os conceitos necessarios para o entendimento dos emparelha-
mentos bilineares sobre curvas hiperelipticas. Entdo mostramos os emparelhamentos de Tate e Weil
e sua implementacao concreta.

Com as generalizagdes e otimizagdes em cima do emparelhamento de Tate é possivel tornar os
emparelhamentos em cima de curvas hiperelipticas de genus maior do que 1 mais atraentes. Apesar
de todo trabalho de pesquisa realizado com curvas hiperelipticas, h4 indicios [GVBO7] de que as
melhores implementagGes possiveis de curvas elipticas [BBC*09| séo eficientes do que as melhores
implementagoes possiveis com curvas de genus dois ou maior.

Mesmo assim, a pesquisa realizada estudando o caso mais geral tem fornecido resultados utili-

zados para as melhores implementacoes em casos particulares [hEi06].

5.1 Trabalhos Futuros

Ainda ha muitas questdes em aberto do de vista teérico [GVBO7, BBCT09], entre eles:
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e Exploracdes da aritmética do corpo de definigao das curvas. Essa idéia tem sido explorada

por artigos falando de pairing-friendly fields [KMO5|.

¢ Diminuicdo do niimero méaximo de iteragoes necessarias no Algoritmo de Miller

e Exploracio de automorfismos além do de Frobenius para tornar as computagdes mais eficientes.
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