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Resumo

A telemedicina é um ramo emergente da medicina que se aproveita de tecnologias de telecomu-

nicações para tratar pacientes em locais remotos.

Com o advento dos telefones celulares e outras tecnologias de telecomunicações móveis, a tele-

medicina tem con�ado cada vez mais nessas tecnologias para oferecer uma assistência à saúde de

melhor qualidade à população.

Porém, é necessário um sistema provedor de privacidade e segurança da informação que trafega

entre esses dispositivos móveis conectados com um servidor de banco de dados.

Além disso, muitas dessas atividades são realizadas usando dispositivos móveis, limitados em

termos de disponibilidade de energia, memória e poder computacional. A criptogra�a de curva

elíptica (CCE) oferece o mais alto nível de segurança por tamanho da chave (em bits) comparado

com qualquer outro sistema de chave pública conhecido.

Os acordos de chaves têm a �nalidade de permitir que dois usuários negociem uma chave com

segurança, a qual pode então ser usada para a subsequente criptogra�a das mensagens.

A criptogra�a sem certi�cados combina o melhor da criptogra�a tradicional de chave pública

e com o paradigma baseado em identidade, porque não há necessidade de obter e veri�car os

certi�cados, e as chaves particulares não estão sob custódia do centro de geração de chaves (KGC).

Neste trabalho, nós aplicamos a CCE e os emparelhamentos bilineares sobre curvas elípticas

para criar um protocolo de acordo de chave autenticado sem certi�cado. Com a �nalidade de obter

uma chave de sessão para uso posterior em um algoritmo simétrico para transferir os dados dos

prontuários médicos.

O desenvolvimento da biblioteca de criptogra�a em Java que permite usar curva elíptica Barreto-

Naehrig sobre um corpo primo arbitrário e grau de mergulho k = 12, forneceu um elevado nível de

segurança com o parâmetro de segurança menor que o RSA para comunicação criptografada entre

o dispositivo móvel e o servidor de banco de dados.

Palavras-chave: acordo de chaves, sem certi�cados, emparelhamento bilinear, criptogra�a de chave

pública, dispositivos móveis.
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Abstract

Telemedicine is an emerging branch of medicine that takes advantage of telecommunication

technologies to treat patients in remote locations.

With the advent of cell phones and other mobile technology, telemedicine has increasingly relied

on these technologies to provide health care of better quality to the population.

However, there must be a system providing privacy and security of information that goes between

these mobile devices connected to a database server.

In addition, many of these activities are performed using small, mobile devices, which are se-

verely limited in terms of available energy, memory, and computational power. The Elliptic Curve

Cryptography (ECC) delivers the highest security strength per bit of key in any known public key

system.

The key agreements are intended to enable two users to securely exchange a key that can then

be used for subsequent encryption of messages.

Certi�cateless cryptography (CL-PKC) combines the best of traditional public-key cryptography

and the ID-based (ID-PKC) paradigm. There is no need to get and verify certi�cates, and the secret

keys are not under the key generation center (KGC)'s escrow.

In this work, we apply the ECC and the bilinear pairings on elliptic curves to create a certi�-

cateless authenticated key agreement (CL-AKA) protocol in order to obtain a session key for later

use of symmetric algorithm for transferring data of medical records.

The development of a generic cryptographic library in Java that allows us the use the Barreto-

Naehrig elliptic curve over an arbitrary prime �eld and embedding degree k = 12, provided a high

security level, with the security parameter smaller than the RSA algorithm parameter, through

encrypted communication between a mobile device with a database server.

Keywords: key agreement, certi�cateless, bilinear pairing, public key cryptography, mobile devices.
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Capítulo 1

Introdução

De acordo com o dicionário Aurélio de Língua Portuguesa de Holanda Ferreira e outros (1999),

Criptogra�a (do grego kryptós, �escondido�, e gráphein, �escrita�) �é arte de escrever em cifra ou

em código; conjunto de técnicas que permitem criptografar informações (como mensagens escritas,

dados armazenados ou transmitidos por computador)�. Esta de�nição pode ser historicamente aceita,

mas ela não detém a essência da criptogra�a moderna.

De fato, até o século XX a criptogra�a era uma arte. A construção de bons códigos, ou a quebra

dos existentes, apoiava-se na criatividade e na habilidade pessoal. Havia pouca teoria que poderia

se recorrer e não havia sequer uma noção bem de�nida do que constitui um bom código.

Uma rica teoria surgiu, permitindo o estudo rigoroso da criptogra�a como uma ciência. Como

consequência, muitos objetivos foram adicionados ao meio de comunicação privada na presença do

adversário, e a criptogra�a passou de uma arte de engenharia construída sobre uma série de técnicas

heurísticas para uma disciplina cientí�ca baseada em requisitos de concepção matematicamente

rigorosa, as técnicas de solução e provas de corretude (Catalano et al., 2005, cap. C).

Além disso, o campo da criptogra�a agora abrange muito mais do que uma comunicação se-

creta. Por exemplo, ela lida com os problemas de autenticação de mensagens, assinaturas digitais,

protocolos para troca de chaves secretas, protocolos de autenticação, leilões e eleições eletrônicas,

dinheiro digital e muito mais.

Na verdade, a criptogra�a moderna deve estar preocupada com os problemas que podem surgir

em qualquer computação distribuída que poderá estar sob ataque interno ou externo. Katz e Lindell

(2007) de�nem a criptogra�a moderna como �o estudo cientí�co de técnicas para proteger as infor-

mações digitais, transações e computação distribuída.�

Na RFC 4949, o termo �Criptanálise� é usado para referir-se à �ciência matemática que lida com

a análise de um sistema criptográ�co, a �m de adquirir conhecimento necessário para quebrar ou

contornar a proteção que o sistema é projetado para fornecer � (Shirey, 2007).

A criptanálise é a contrapartida das noções de segurança, correspondentes às categorias de

adversários. O objetivo fundamental de um criptanalista é violar, implícita ou explicitamente, uma

ou várias destas noções de segurança exigidas nos algoritmos para satisfazer os critérios desses

modelos de segurança (Joux, 2009).

Como tal, o criptanalista é o antagonista do criptógrafo, o que signi�ca que seu trabalho é

quebrar ou, pelo menos, contornar a proteção projetada e implementada pelo criptógrafo. Isto pode

ser conseguido de duas maneiras, seja pela superação de uma hipótese fundamental de segurança

ou através da exibição de um defeito especí�co no algoritmo ou protocolo considerado (Oppliger,

1
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2005).

A de�nição do termo �quebra�1 �é executar criptanálise com êxito e, assim, conseguir descripto-

grafar os dados ou executar alguma outra função de criptogra�a, sem inicialmente ter conhecimento

do segredo que a função exige.�

Este termo aplica-se a dados criptografados ou, mais geralmente, a um algoritmo criptográ�co

ou sistema de criptogra�a. Além disso, enquanto o uso mais comum é referir-se completamente

quebrar um algoritmo, o termo também é usado quando for encontrado um método que reduz

substancialmente o fator trabalho (Shirey, 2007).

A criptologia compreende estes dois campos, criptogra�a e criptanálise.2

1.1 Motivação

O Sistema Único de Saúde (SUS) brasileiro atribui aos Centros de Saúde, também denominados

de unidades básicas de saúde, o papel de órgão provedor da atenção primária à saúde. Nos últimos

anos, a estratégia preferencial de organização destes serviços tem sido o Programa de Saúde da

Família.

O objetivo deste programa é o de melhorar a qualidade do serviço de saúde prestado à população

por meio da aproximação entre equipes de saúde e a comunidade. A estratégia permite, sobretudo,

uma mudança do paradigma de tratamento de doenças para o de promoção da saúde.

Ao mesmo tempo, a tecnologia tem se inserido cada vez mais em todas as áreas da Medicina,

auxiliando em novas descobertas e em novas formas de oferecer uma assistência à saúde de melhor

qualidade à população. A telemedicina é um ramo emergente da medicina que se aproveita de

tecnologias de telecomunicações para tratar pacientes em locais remotos (Xiao e Chen, 2008).

Com o advento dos telefones celulares e outras tecnologias de telecomunicações móveis, a tele-

medicina está passando por um conjunto importante de mudanças.

Os dispositivos convencionais de telemedicina estão con�ando cada vez mais em tecnologias de

telecomunicações móveis de ponta, esse fenômeno é conhecido como telemedicina móvel. A popu-

laridade de telemedicina móvel está crescendo rapidamente, principalmente devido à conveniência

associadas com a tecnologia (Xiao e Chen, 2008).

A tecnologia da informação (TI) já está assistindo a um número sem precedentes de crimes de

informática e a telemedicina celular não está imune a essas ameaças.

Apesar de sua importância para a organização e articulação dos sistemas de atenção primária,

os programas de atenção domiciliar são normalmente conduzidos com pouco � ou nenhum � suporte

de TI.

Com o objetivo de prover melhores ferramentas de TI para os pro�ssionais de saúde, em 2004

foi iniciado o desenvolvimento de um sistema de captura de dados para dispositivos móveis, por

exemplo �smartphones� e assistentes pessoais digitais (PDAs - �Personal digital assistants�), capaz

de auxiliar o trabalho dos pro�ssionais de saúde em campo.

Este trabalho faz parte do Projeto Borboleta, que inicialmente utilizou dispositivos móveis para

auxiliar os pro�ssionais da saúde nos atendimentos domiciliares, como uma ferramenta móvel de

1tradução do inglês break, no dicionário encontramos as seguintes de�nições: subst. fratura; ruptura; transgressão;
verb. quebrar; romper; violar; interromper; cancelar; falir

2Alguns autores também acrescentam a Esteganogra�a ao conjunto de campos da criptologia (Wayner, 2008). Ela
consiste em camu�ar uma forma escrita em outra, a �m de mascarar o seu verdadeiro sentido.
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apoio à coleta de informações para um Sistema Móvel de Prontuário Eletrônico, que integra novas

tecnologias e está fortemente baseado no conceito de acompanhamento da situação clínica dos

pacientes.

O conceito de sistema de Prontuário Eletrônico (PE) é mais amplo do que o de coleta de infor-

mação, pois implica armazenar os registros médicos (prontuários) dos pacientes em meios digitais

(w. Bates et al., 2003).

Este sistema, o sistema Borboleta, teve o seu escopo ampliado para atender outras áreas de

um centro de saúde. Atualmente, está sendo validado pelos pro�ssionais de saúde do Centro de

Saúde Escola Butantã, parceiros no desenvolvimento do projeto e responsáveis por conduzir um

Programa de Atenção Primária Domiciliar. Estes sistemas agregam valor ao serviço de saúde e, em

larga escala, podem reduzir custos (Wang et al., 2003).

A garantia de segurança e privacidade na telemedicina móvel é especialmente importante devido

às seguintes razões:

• A natureza dos dados sendo trocados é fundamentalmente diferente. Senão tratada adequada-

mente, alguns dos dados poderiam até mesmo ameaçar a vida, porque dados errados podem

facilmente levar a um diagnóstico fatal.

• Embora não seja fatal, o roubo ou a revelação de informações médicas podem ser usados para

cometer crimes e discriminar uma pessoa para �ns de vendas de seguros, locação, etc.

No Brasil, a Sociedade Brasileira de Informática em Saúde (SBIS) elaborou um conjunto de

normas técnicas que devem ser seguidas para a construção de um PE 3.

No Projeto Borboleta a segurança da informação que trafega entre dispositivos móveis conec-

tados sem �o se torna inerentemente necessário. Como os PDAs possuem baixo poder de processa-

mento e conexões de pequena largura de banda, ainda exigem algoritmos de alta velocidade, alto

nível de segurança e consumo de energia reduzida.

Por isso estudamos métodos baseados em curvas elípticas, em especial protocolos de acordo de

chaves que possibilitam a combinação de chaves para utilização em algoritmos simétricos, garantindo

a privacidade e segurança dos dados.

Escolhemos os esquemas de troca de chaves, pois após analisar os vários tipos de esquemas

(protocolos de cifragem, assinatura e cifrassinatura) veri�camos que este é um dos mecanismos com

menor quantidade de chaves a ser armazenada.

As chaves de sessão geradas em cada acordo podem ser usadas como chave secreta de algoritmos

simétricos para cifrar dados que trafegam por um canal inseguro.

O estudo de criptossistemas sem certi�cados e criptogra�a baseada em emparelhamentos com-

preende estudos desde áreas na matemática, como álgebra comutativa, geometria e topologia al-

gébrica e funções analíticas, até de�nições de modelos de segurança que permite demonstrar a

segurança dos protocolos.

1.2 Objetivos

O objetivo principal da dissertação é a construção de um mecanismo provedor de segurança e

integridade das informações sigilosas dos dados dos prontuários médicos trafegados no sistema.
3Manual de Certi�cação para Sistemas de Registro Eletrônico em Saúde - disponível em http://www.sbis.org.br/

certi�cacao/Manual_Certi�cacao_SBIS-CFM_2009_v3-3.pdf

http://www.sbis.org.br/certificacao/Manual_Certificacao_SBIS-CFM_2009_v3-3.pdf
http://www.sbis.org.br/certificacao/Manual_Certificacao_SBIS-CFM_2009_v3-3.pdf
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De acordo com as normas , este tipo de mecanismo requer autenticação de ambos os lados além

de ser e�ciente, assim utilizamos um acordo de chaves baseado em criptogra�a sem certi�cados,

demonstrado seguro para o problema computacional Di�e-Hellman bilinear (Lippold et al., 2009).

1.3 Organização do Trabalho

Iniciando pelos conceitos iniciais de criptogra�a de chave pública, os esquemas de criptogra�a

sem certi�cados, estudos relacionados com esquemas de acordo de chaves sem certi�cados, o modelo

do oráculo aleatório, os principais problemas de complexidade que os criptossistemas se baseiam e

os trabalhos correlatos no Capítulo 2.

No Capítulo 3 vamos apresentar os conceitos preliminares sobre as curvas elípticas, assim como

a aritmética envolvida e como elas podem ser úteis a criptogra�a; no Capítulo 4, nós apresentamos

emparelhamento bilinear, as aplicações de Weil, Tate e Ate, o algoritmo de Miller para calculá-los

e aspectos computacionais.

No capítulo 5, apresentamos os protocolos de acordo de chaves autenticado estudados e a mo-

di�cação proposta para implementação.

Em seguida, apresentamos os aspectos da implementação, como a biblioteca foi implementada,

bem como as operações de corpos �nitos e a implementação dos emparelhamentos bilineares.

No capítulo 7, descrevemos os experimentos realizados e os resultados obtidos dos experimentos

realizados; no último capítulo �nalizamos com a discussão das conclusões obtidas no trabalho e dos

trabalhos futuros.

No Apêndice A, descrevemos os principais conceitos algébricos utilizados.

A idéia básica de divisores para compreender os emparelhamentos estão apresentados no Apên-

dice B.



Capítulo 2

Fundamentos de Criptogra�a de Chave

Pública

Neste capítulo, vamos apresentar os fundamentos da criptogra�a assimétrica, ou de chave pública

e os conceitos envolvidos na criação de um criptossistema. Começaremos com algumas de�nições

preliminares.

Um algoritmo é uma máquina de Turing, um algoritmo e�ciente e um adversário são algoritmos

probabilísticos em tempo polinomial (Catalano et al., 2005, pág.90),(Talbot e Welsh, 2006, sec.2.2

pág. 22).

De�ne-se as funções negligenciáveis1 como aquelas funções que tendem a zero (assintoticamente),

menor do que qualquer inversa de um polinômio. Isto é, uma função ε : N→ R é negligenciável, se

para qualquer c ∈ N existe um n0 ∈ N tal que temos ε(n) < 1/nc para todo n > n0 (Catalano et al.,

2005, cap.C pág.91).

Um algoritmo probabilístico, cujo tempo de execução é polinomial em log n é dito e�ciente

(Martin, 2008, pág.91).2

Um problema cujo algoritmo e�ciente tem probabilidade negligenciável (baixa probabilidade)

de obter sucesso, dada uma entrada aleatória, é dito difícil (Martin, 2008, def. 5.3 pág.91).

Então, um problema o qual existe um algoritmo e�ciente que dada uma entrada aleatória tem

alta probabilidade de obter sucesso é fácil (Martin, 2008, pág.92).

Para mostrar que um problema é �fácil� de resolver, basta dar um exemplo de um algoritmo

e�ciente prático para a sua solução.

Desse modo, um algoritmo de criptogra�a útil tem a propriedade de tanto para criptografar

como descriptografar os dados é fácil com a chave certa, mas descriptografar os dados sem a chave

correta é difícil (Talbot e Welsh, 2006, sec. 3.1 pág.53).

Os algoritmos assimétricos3 contam com uma chave para criptogra�a e uma chave diferente, po-

rém relacionada, para a decriptogra�a. A principal propriedade é que é computacionalmente inviável

determinar a chave de decriptogra�a dado apenas o conhecimento do algoritmo de criptogra�a e da

chave de criptogra�a.

1tradução do inglês �negligible�
2O uso de log n, em vez de n é devido ao fato dos parâmetros e as chaves, que determinam as operações das

funções criptográ�cas, serem tradicionalmente medidas em número de bits do parâmetro em vez do próprio tamanho
do parâmetro.

3Este nome é utilizado também, porque a chave particular é distinta da chave pública

5
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O artigo de Di�e, W. e Hellman, M. E. publicado em 1976 com o título �New directions in

cryptography� introduziu o modelo de chave pública em que cada usuário possui um par de chaves

(S, P ) sendo S a chave particular4 ou secreta, e P a chave pública. O par (S, P ) é relacionado

matematicamente de forma que:

1. Se M denota um texto legível, e s() denota a aplicação da chave S, que transforma M em

s(M) = C então p(C) = M onde p() denota a aplicação da chave P . Ou seja S é a chave

inversa da chave P � p(s(M)) = M ;

2. O cálculo do par de chaves (S, P ) é computacionalmente viável;

3. Porém, é computacionalmente difícil calcular S a partir do conhecimento de P ;

4. Os cálculos de p() e s() são computacionalmente fáceis para quem conhece as chaves;

5. É computacionalmente difícil obter M a partir de s(M).

Figura 2.1: Exemplo de criptogra�a assimétrica

Com essa técnica, todos os participantes têm acesso às chaves públicas, que são mantidas em um

registro público. As chaves particulares são geradas localmente por cada participante5 e, portanto,

nunca precisam ser distribuídas. Desde que a chave particular de um usuário permaneça protegida

e secreta, a comunicação recebida está protegida.

O primeiro algoritmo de chave pública foi publicado no artigo inicial de Di�e e Hellman, é

geralmente chamado de acordo de chaves Di�e-Hellman. A �nalidade do algoritmo é permitir que

dois usuários negociem uma chave com segurança, a qual pode então ser usada para a subsequente

criptogra�a das mensagens. O próprio algoritmo é limitado ao acordo de valores secretos.

O algoritmo Di�e-Hellman depende, para sua segurança, da di�culdade de se calcular logaritmos

discretos. Resumindo, pode-se de�nir o logaritmo discreto da seguinte forma:

4Esta chave é descrita na literatura como chave privada.
5tradução do inglês �party�
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Primeiro, de�ne-se uma raiz primitiva de um número primo p como aquele cujas potências

módulo p geram todos os inteiros de 1 até p − 1. Ou seja, se a é uma raiz primitiva do número

primo p, então os números

a mod p, a2 mod p, · · · , ap−1 mod p

são distintos e consistem nos inteiros de 1 até p− 1 em alguma permutação.

Para qualquer inteiro b e uma raiz primitiva a do número primo p, pode-se encontrar um expoente

exclusivo j tal que

b ≡ aj (mod p) onde 0 ≤ j ≤ (p− 1)

O expoente j é referenciado como o logaritmo discreto de b na base a mod p. Esse valor é

expresso como d loga,p(b).
Porém, no modelo de chave assimétrica existe o problema crítico de distribuição de chaves

públicas de forma segura. A seguir apresentaremos alguns modelos alternativos de criptogra�a de

chave pública que tentam minimizar este problema.

2.1 Modelos de criptogra�a de chave pública

O protocolo de acordo de chaves apresentado permite que duas pessoas combinem uma chave

secreta. O acordo de chave se dá por meio de um canal de comunicação, porém sem garantia de

autenticação nem de origem, nem de destino. Essa dupla ausência de autenticidade possibilita uma

ofensiva ao sistema, chamado ataque do �homem no meio�, no qual um impostor, no meio da linha

de comunicação, intercepta as mensagens alterando-as. Esse falso usuário personi�ca o receptor

perante o emissor e ainda se faz passar pelo emissor perante o receptor. Dessa forma, o impostor se

torna capaz de decifrar as mensagens trocadas.

Sob o protocolo de Di�e e Hellman (1976), o ataque do �homem no meio� torna-se viável porque

as chaves públicas não estão vinculadas às respectivas identidades. Uma pequena modi�cação nesse

protocolo produz um modelo muito útil, aparentemente resistente, que é utilizado até os dias atuais.

A modi�cação requer a inclusão de uma chave secreta adicional, segredo que só um terceiro conhece

uma entidade de con�ança entre os interlocutores.

A partir de então, o acordo de chaves de Di�e-Hellman pode ser derivado para algoritmos de

criptogra�a de chave pública. Foi sugerido por Kohnfelder (1978) a criação de um mecanismo de

certi�cação digital com o objetivo de associar univocamente a chave pública a uma entidade que

utiliza uma estrutura hierárquica de autoridades certi�cadoras capaz de garantir adequadamente a

posse de uma dada chave pública.

Este mecanismo funciona muito bem em organizações abertas como a internet. Porém, neste

modelo, existe pouca �exibilidade para troca de chaves secretas, pois a chave pública emitida pela

infra-estrutura que gerencia chaves públicas depende do valor secreto, o certi�cado só pode ser

gerado e distribuído depois do usuário gerar (ou recriar) o par de chaves; a seguir, a autoridade de

con�ança necessita emitir, assinar e distribuir o novo certi�cado.

Portanto a infra-estrutura de chaves públicas (ICP/PKI) requer gerenciamento de certi�cados

que podem se tornar inválidos dentro do período de validade, devido ao comprometimento do valor
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secreto possibilitando a falsi�cação do usuário.

2.2 Modelo criptogra�a baseado em identidade

Em 1984 um modelo de criptogra�a de chave pública baseada em identidades foi proposto por

Shamir (1985), em que identi�cadores como nome, endereço de e-mail ou CPF, funcionam como

chave pública. Desse modo, automaticamente se cria um vínculo entre chave pública e respectivo

dono, o que dispensa a necessidade de certi�cados e infra-estruturas de chave pública.

O primeiro esquema de cifragem e decifragem que pôde ser demonstrado seguro e ao mesmo

tempo e�ciente, do ponto de vista computacional, foi o esquema de Boneh e Franklin (2001), cha-

mado IBE, de �Identity Based Encryption�. Para aplicações em telefonia móvel, por exemplo, as

mensagens poderiam ser transmitidas com sigilo de forma transparente aos usuários: o remetente

precisaria apenas conhecer o identi�cador do destinatário: o número telefônico, por exemplo.

Um problema que existe nesta idéia é o conhecimento da chave secreta pela autoridade central,

ou Gerador de chaves particulares (PKG), sendo necessária uma con�ança total pelo usuário, o que

exige uma série de cuidados do ponto de vista prático e legal. Por outro lado, não é necessária toda

a infra-estrutura hierárquica de autoridades para o gerenciamento das chaves, tornando o modelo

mais simples e adequado para organizações onde a hierarquia é natural e seus limites são bem

controlados.

2.3 Criptogra�a sem certi�cado

A criptogra�a sem certi�cados combina o melhor da criptogra�a tradicional de chave pública e

o paradigma baseado em identidade, porque não há necessidade de obter e veri�car os certi�cados,

e as chaves particulares não estão sob custódia6 do centro de geração de chaves (KGC - �Key

Generator Center �) (Al-Riyami e Paterson, 2003).

A criptogra�a baseada em identidade (ID-based) evita os custosos certi�cados, mas torna a gera-

ção da chave particular, uma operação privilegiada que só uma autoridade con�ável pode executar.

Essa custódia de chaves é desejável em algumas aplicações, mas em muitos contextos, é totalmente

inaceitável (Boneh e Franklin, 2001).

Apesar da custódia parecer inevitável na criptogra�a baseada em identidade, não se descarta

a possibilidade de haver um criptossistema de chave pública livre de custódia e dos problemas de

infra-estrutura de chave pública (ICP).

Em um sistema de criptogra�a de chave pública, apenas a autenticação é capaz de completar a

tarefa da criptogra�a. Por exemplo, somente o destinatário de uma mensagem cifrada pode decifrar

e ler a mensagem em texto legível.

O problema da custódia, no paradigma baseado em identidade, é causado pelo fato de que o

gerador de chave particular (KGC) sempre pode gerar a chave particular correspondente a uma

sequência especi�ca de uma identidade, que é su�ciente para fazer a decriptogra�a.

Por outro lado, a autenticação é feita antes que se possa obter tal chave particular. Enquanto a

chave particular é necessária na decodi�cação, a autenticação é executada implicitamente e não há

necessidade de recorrer a meios especiais como um certi�cado para provar que ela ocorreu.
6(lat custodia) sf Dir guarda ou detenção de coisa alheia, que se administra e conserva, até a entrega ao seu dono

legítimo (Gregorim et al., 2002).
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Tais observações levam a uma possível abordagem para contornar o problema da custódia sem

o uso do certi�cado. Introduz-se um componente extra na tarefa criptográ�ca para exigir não

só a chave particular do sistema criptográ�co baseado em identidade, mas também algo fora do

conhecimento do centro gerador de chave (KGC). Esta é a idéia da criptogra�a (de chave pública)

sem certi�cados.

Uma pesquisa foi realizada por Dent (2008), com mais de vinte esquemas de criptogra�a sem

certi�cado que incide sobre os diferentes modelos de segurança e a e�ciência dos respectivos esque-

mas.

Nos esquemas de criptogra�a sem certi�cados, há três segredos por participante:

• A chave emitida pelo centro de geração de chaves é chamada de �chave particular parcial�.

Nós assumimos que esta chave é baseada na identidade, embora não necessariamente têm que

ser ID-based.

• A chave particular xID gerada pelo usuário, é chamada de �valor secreto�.

• O valor efêmero escolhido aleatoriamente para cada sessão.

2.4 Protocolos de acordo de chaves

Em criptogra�a, um protocolo de acordo de chave é um protocolo através do qual dois ou mais

participantes podem combinar uma chave secreta, usando canais públicos.

Se feito corretamente, exclui que terceiros indesejados forcem uma escolha de chave no acordo

dos participantes. Por isso, fornece um meio seguro e e�ciente para duas partes se comuniquem por

um canal vulnerável e controlado por um adversário.

Os protocolos de acordo de chaves com autenticação fazem o mesmo, porém com garantia de

autenticidade dos participantes.

Apresentaremos o modelo do oráculo aleatório e alguns problemas utilizados para realizar provas

de segurança dos protocolos criptográ�cos.

2.5 Modelo do oráculo aleatório e suas implicações

O nosso modelo básico de comunicação supõe duas entidades, Alice e Beto, trocando mensagens

transmitidas num canal inseguro; isto é, um canal passível de leitura e escrita por um intruso,

Carlos.

Os métodos de Carlos podem ser a simples escuta, um �grampo�, que chamamos de ataque

passivo, ou até a modi�cação, repetição e injeção de mensagens com objetivos variados como, por

exemplo, passar-se por Alice ou Beto para obter acesso a serviços não autorizados; esses são os

chamados ataques ativos.

O modelo do oráculo aleatório foi o primeiro modelo de segurança a ser introduzido na comuni-

dade da criptogra�a (Bellare e Rogaway, 1993; Fiat e Shamir, 1987).

Os oráculos aleatórios são uma abstração matemática utilizada em provas de criptogra�a, que são

normalmente utilizados quando nenhuma função conhecida implementável fornece as propriedades

matemáticas exigidas pela prova.
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Formalmente, um oráculo aleatório é um mapeamento R : {0, 1}∗ → {0, 1}∞, onde cada bit de

R(x) é escolhido independentemente e de modo uniforme, para todo x. A notação {0, 1}∞ refere-se

a cadeias su�cientemente longas, geradas pelo oráculo (Goya, 2006, sec. 3.8 pág.40).

Uma prova de segurança no modelo de oráculo aleatório irá fornecer um forte argumento a favor

da segurança do esquema.

A prova geral mostra que um sistema ou um protocolo é seguro, demonstrando que um in-

vasor deve exigir comportamento impossível do oráculo, ou resolver algum problema matemático

considerado difícil, a �m de quebrar o protocolo (Bellare e Rogaway, 1993, sec.5.2 pág.12).

A prova que não utiliza tais oráculos aleatórios é dita usar o modelo padrão (Stern et al., 2002).

Além disso, as provas no modelo do oráculo aleatório sob uma hipótese computacional fraca po-

dem ser de interesse mais prático que as provas no modelo padrão com uma hipótese computacional

forte.

Como dito acima, a e�ciência raramente se encontra com a prova de segurança. Mais preci-

samente, nenhum dos esquemas mais e�cientes em suas categorias foi provado seguro no modelo

padrão (Catalano et al., 2005, sec.2.3 pág.137).

No entanto, alguns deles admitem validações de segurança com base em hipóteses ideais: o

modelo do oráculo aleatório é o mais amplamente aceito.

Acredita-se que os verdadeiros oráculos aleatórios são impossíveis de implementar, então quando

uma prova é obtida neste modelo, os oráculos aleatórios são substituídos por funções cujo compor-

tamento é similar o su�ciente para que a segurança do sistema ainda pareça plausível (Chen et al.,

2007, pág.3).

Na prática, os oráculos aleatórios são normalmente utilizados para modelar as funções de hash

criptográ�cas em sistemas em que fortes hipóteses de aleatoriedade são necessárias na saída da

função hash.

Neste modelo, o chamado modelo do oráculo aleatório, a função de hash pode ser formalizada

através de um oráculo que produz um valor verdadeiramente aleatório para cada nova consulta.

Claro que, se a mesma consulta é feita duas vezes, respostas idênticas serão obtidas. Este é preci-

samente o contexto da teoria da complexidade relativizada com �oráculos�.

Muitos esquemas de criptogra�a usam uma função de hash H (tal como MD5 quebrado por

(Wang e Yu, 2005), ou os padrões americanos SHA-1 (institute of standards e technology, 2002),

SHA-256, SHA-384 e SHA-512 (institute of standards e technology, 2001)). Este uso de funções de

hash foi originalmente motivado pelo desejo de assinar as mensagens longas com uma assinatura

única e curta.

Com a �nalidade de alcançar a irretratabilidade7, um requisito mínimo na função de hash é a

impossibilidade do assinante encontrar duas mensagens diferentes que forneçam o mesmo valor de

hash. Esta propriedade é chamada resistência à colisão.

Mais tarde, concluiu-se que as funções de hash são um ingrediente essencial para a segurança

dos esquemas de assinatura e assim da maioria dos esquemas de criptogra�a (Catalano et al., 2005).

Para obter argumentos de segurança, mantendo a e�ciência dos projetos que usam funções de

hash, alguns autores sugeriram a utilização da hipótese de que H se comportasse como uma função

aleatória.

Sobre esse modelo, ninguém jamais foi capaz de fornecer uma contradição convincente para a sua

7sf que não se pode retratar; irrevogável (lat irrevocabile) adj m+f não revogável, que não se pode anular.
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validade prática, mas apenas contra-exemplos teóricos nos projetos evidentemente incorretos para

a �nalidade prática (Canetti et al., 2004, pág. 13), ou noções de segurança arti�ciais (Bellare et al.,

2003; Nielsen, 2002).

Portanto, este modelo tem sido fortemente aceito pela comunidade, e é considerado como um

modelo bom, em que a analise de segurança fornece uma boa prova do nível atual de segurança.

Mesmo que ele não forneça uma prova formal de segurança (como no modelo padrão, sem

qualquer hipótese ideal), argumenta-se que as provas neste modelo garantam a segurança da con-

cepção global do esquema, desde que a função de hash não tenha nenhuma fraqueza, daí o nome

de �argumentos de segurança�.

Este modelo também pode ser visto como uma restrição às capacidades do adversário. Na

verdade, isso simplesmente signi�ca que o ataque é genérico sem considerar qualquer �instanciação�

particular das funções de hash.

Portanto, um ataque real deveria necessariamente usar uma fraqueza ou uma característica

especí�ca da função de hash. Facilmente solucionado pela substituição da função de hash por outra

que elimina este ataque.

Por outro lado, supondo que a resistência à adulteração de alguns dispositivos, tais como smart-

cards, o modelo do oráculo aleatório é equivalente ao modelo padrão que, apenas, exige a existência

de funções pseudo-aleatórias (Goldreich et al., 1986; M'Raïhi et al., 1999).

Como consequência, quase todas as atuais organizações de padronização exigem projetos com-

provadamente seguros, pelo menos nesse modelo, graças à validação de segurança de protocolos

práticos muito e�cientes.

A seguir, apresentam-se os principais problemas utilizados para demonstração de segurança no

modelo do oráculo aleatório.

2.6 Problemas de interesse

Seja um grupo cíclico G de ordem prima q (como o grupo �nito (Zq,+), um subgrupo de (Zp,×)
para q|p− 1, de uma curva elíptica8), e um gerador g (i.e. G = 〈g〉).

Nota-se em negrito (como g) qualquer outro elemento do grupo G, para distingui-lo de um

escalar x ∈ Zq. Mas tal g poderia ser um elemento em Z∗p ou um ponto de uma curva elíptica, de

acordo com a con�guração.

Acima, citou-se um grupo de G �adequado�. Nesse grupo, alguns dos seguintes problemas ne-

cessitam ser difíceis para resolver (usando a notação aditiva):

• Problema do Logaritmo Discreto (DLP): Dado y ∈ G e g um gerador de G, encontrar um

valor x ∈ Zq, tal que y = gx.

• Problema Di�e-Hellman Computacional (CDHP): Dados dois elementos xg, yg ∈ G, onde

x, y ∈ Z∗q e g um gerador do grupo G: calcular o valor z = xy.g, de�nido como z = DH(x, y).

• Problema de Decisão de Di�e-Hellman (DDHP): Dados xg, yg, zg ∈ G, decidir se z =
DH(x, y) (ou equivalentemente se z = xy mod q).

8Veremos as idéias de curva elíptica no próximo capítulo
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Os problemas estão ordenados do problema mais forte para o mais fraco. Além disso, pode-se

observar que todos são �auto-redutíveis aleatórios�, o que signi�ca que qualquer instância pode ser

reduzida a uma instância distribuída uniformemente: por exemplo, dado um elemento y o qual

deseja-se calcular o logaritmo discreto de x na base g, pode-se escolher um z ∈ Zq aleatório, e

calcular z = zy.

O elemento z é, portanto, distribuído uniformemente no grupo, e o logaritmo discreto α = logg =
z leva a x = α/z mod q. Como consequência, há apenas casos de complexidade média. Assim, a

capacidade de resolver um problema por uma fração considerável de casos em tempo polinomial é

equivalente a resolver qualquer instância em tempo esperado polinomial.

O PLD pode ser resolvido, evidentemente, por busca exaustiva (por força bruta).

Para tal, calculam-se sistematicamente todos os pares (x; gx) até encontrar um par onde y =
gx. Esse algoritmo funciona em espaço O(1), mas infelizmente em tempo O(n), ou seja, O(2k)
(exponencial).

Outras técnicas fazem uso da estrutura do grupo onde se quer calcular o logaritmo discreto.

Um dos algoritmos dessa classe é o chamado cálculo de índices, aplicável na solução do PLD sobre

o grupo multiplicativo de um corpo �nito.

A complexidade do algoritmo básico do cálculo de índices é subexponencial, O(2
√
k log k), sendo

muito mais e�ciente do que os algoritmos genéricos exponenciais (conquanto ainda intratável para

valores su�cientemente grandes de n).

O algoritmo mais rápido conhecido para resolver o PLD é uma variante do cálculo de índices

chamada crivo de corpo numérico generalizado (em inglês generalized number �eld sieve), e possui

complexidade assintótica de operação O(2
3
√
k log2 k) (Menezes et al., 1996, sec. 3.6).

Uma variante do problema Di�e-Hellman de�nida recentemente por Okamoto e Pointcheval

(2001), o chamado Problema Gap Di�e-Hellman (GDHP), onde deseja-se resolver o problema

CDHP por meio de um acesso a um oráculo DDHP.

Nesse contexto, pode-se notar as seguintes propriedades sobre os problemas acima:

DLP // CDHP // DDHP,GDHP,

onde X → Y signi�ca que o problema X é pelo menos tão difícil quanto o problema Y . No entanto,

até hoje, ninguém sabe como resolver nenhum deles sem quebrar o próprio problema do logaritmo

discreto (Cash et al., 2008, sec.2 pág.6).

Em alguns casos, é perceptível a correspondência entre a existência da quali�cação de um dos

problemas computacionais e a destreza de um adversário para atacar um sistema de chave pública.

O CDHP, por exemplo, é modelado conforme as informações que um adversário observa numa

troca de chaves Di�e-Hellman e de quais informações o adversário deseja obter no intuito de atacar

o sistema.

No entanto, em outros casos a correspondência não é tão clara.

O fato da força dos protocolos sem certi�cados, que serão apresentados no Capítulo 5, é pelo

menos tão forte quanto certos problemas computacionais pode não ser claro, devido à complexidade

dos algoritmos.

Por exemplo, o protocolo é bom, pois sabe-se que existem provas que quebrá-lo é pelo menos

tão difícil quanto resolver problemas computacionais que acredita-se serem difíceis.

Para provar que um algoritmo criptográ�co é pelo menos tão forte quanto um determinado
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problema computacional; a técnica típica é assumir que um adversário que possua um algoritmo

capaz de atacar o algoritmo criptográ�co de interesse. E então demonstra-se que ele pode usar

esse algoritmo de ataque para construir um algoritmo que resolve o problema computacional de

interesse.

Assim, se acreditamos que a resolução do problema computacional é difícil, também será difícil

atacar o algoritmo de criptogra�a.

Note que isso não mostra que o algoritmo de criptogra�a é realmente seguro, se existe a possibi-

lidade de resolver o problema computacional relacionado, então os algoritmos criptográ�cos podem

ser atacados.

Então, para demonstrar que a troca de chaves Di�e-Hellman é pelo menos tão forte quanto o

CDHP, mostra-se que um atacante capaz de atacar a troca de chaves Di�e-Hellman pode usar o

algoritmo dele para efetuar o ataque e resolver o CDHP.

Isso não seria mostrar que a troca de chaves Di�e-Hellman é segura, mas mostra que se um

atacante pode atacar a troca de chaves Di�e-Hellman, então ele também poderia realizar algo que

se acredita ser difícil (Katz e Lindell, 2007, sec.3.1.3 pág.58).

Se acreditarmos que o CDHP é realmente difícil de resolver, então tal prova também nos convence

que o ataque à troca de chaves Di�e-Hellman também seja difícil.

A área de segurança provável, ou segurança demonstrável, compreende uma subárea de pesquisa

de protocolos criptográ�cos. Este trabalho utiliza-se destes conhecimentos apenas como critério de

avaliação dos protocolos a serem utilizados.

2.7 Trabalhos correlatos

Uma visão de quase vinte protocolos de acordo de chaves baseados em identidade foi compilado

por Cheng et al. (2007), eles fornecem provas de segurança para dois dos protocolos.

Muitos sistemas baseados em identidade garantem total privacidade para ambas as partes, desde

que o KGC não conheça nenhum dos segredos efêmeros usados no cálculo da chave de sessão.

Mas, como Krawczyk (2005) aponta, o vazamento de chaves efêmeras não deve ser negligenciado,

porque elas são geralmente pré-computadas e não são armazenadas em memória segura.

No contexto de protocolos de acordo de chave baseado em identidade, isto signi�ca que, assim

como os vazamentos de partes da chave efêmera, um KGC mal-intencionado é capaz de calcular a

chave de sessão.

Uma visão geral dos esquemas atuais de acordo de chaves sem certi�cados foi compilada por

Swanson (2008).

Os esquemas de acordo de chave sem certi�cado tentam proporcionar privacidade, ainda que

parte do segredo efêmero seja enviada para o centro gerador de chaves, ou mesmo que o centro de

geração de chaves inter�ra ativamente nas mensagens que são trocadas. Por exemplo, realizando

um �ataque do homem no meio�9.

O primeiro esquema de acordo de chaves sem certi�cado foi publicado por Al-Riyami e Paterson

(2003) como uma nota do esquema de encriptação sem certi�cados.

9ataque onde um interlocutor tenta ler todas as mensagens trocadas no meio inseguro as interceptando e modi�-
cando
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No entanto, eles não forneceram um modelo de segurança para os principais esquemas de acordo

sem certi�cado, nem uma prova de segurança para o protocolo.

Outros esquemas de acordo de chave sem certi�cados foram publicadas por Mandt e Tan (2006)

e aperfeiçoado por Xia et al. (2008), Wang Shengbao (2006), e Shao (2005), mas os respectivos

autores deram apenas argumentos heurísticos para justi�car a segurança dos seus protocolos.

Swanson (2008) também analisou estes esquemas sem certi�cados e mostrou ataques genéricos

que quebram as noções de segurança reivindicada pelos respectivos autores.

Em 2009, Lippold et al. (2009) apresentou o primeiro protocolo de acordo de chaves sem certi-

�cado com demonstrado seguro no modelo proposto por Cash et al. (2008).

No Capítulo 5 será apresentado mais detalhes sobre os principais protocolos.



Capítulo 3

Conceitos preliminares

Neste capítulo, iremos apresentar uma introdução sobre a aritmética de curvas elípticas e demais

conceitos preliminares para o Capítulo 4 e para a criptogra�a de curvas elípticas.

Para os leitores pouco familiarizados com a Álgebra, apresentamos as idéias necessárias para

melhor compreensão deste capítulo no Apêndice A.

3.1 Curvas Elípticas

Em matemática, as curvas elípticas são de�nidas mediante equações cúbicas. Foram utilizadas

para provar o último teorema de Fermat e se empregam também em criptogra�a e na fatoração de

inteiros.

As curvas elípticas são �regulares�, ou pode-se dizer �não-singular �, o que signi�ca que não

têm �cúspides� nem auto-intersecções, então pode-se de�nir uma operação binária para o conjunto

de seus pontos de uma maneira geométrica natural, o que faz deste conjunto um grupo abeliano

(Hancock, 2000, pág. 111).

As curvas elípticas sobre o corpo dos números reais vêm a ser dadas por equações na forma de

Weierstraÿ1 como: y2 = x3 − x e por y2 = x3 − x+ 1.
As curvas elípticas podem ser de�nidas sobre qualquer corpo K; a de�nição formal de uma curva

elíptica é a de uma curva algébrica projetiva não singular sobre K de gênero 12.

Se a característica de K é diferente de 2 e 3 (car(K) 6= 2, 3), então toda curva elíptica sobre K
pode ser escrita na forma:

y2 = x3 − ax− b

onde a e b são elementos de K tais que o polinômio do lado direito x3− ax− b não tenha nenhuma

raiz dupla. Se a característica é 2 ou 3 existirão mais termos como apresentado em Je�rey Ho�stein

(2008) (Sec.5.7 pág.308) (Ian F. Blake, 1999).

3.2 Aritmética de curvas elípticas

De�nição 3.1. (Silverman, 1986, sec.III.1 pág.46) Uma curva elíptica E sobre um corpo K é

1Em homenagem ao matemático alemão Karl Weierstraÿ(1815-1897)
2as curvas de gênero > 1, são denominadas de curvas hiperelípticas, e seu estudo está fora do escopo deste trabalho

15
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Figura 3.1: Exemplos de curvas elípticas:(a) curva não-singular (b) curva singular

de�nida pela equação

E : y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6. (Equação de Weierstraÿ)

onde a1, a2, a3, a4, a6 ∈ K e ∆ 6= 0, onde ∆ é o discriminante de E e é de�nido como se segue:

∆ = −d2
2d8 − 8d3

4 − 27d2
6 + 9d2d4d6

d2 = a2
1 + 4a2

d4 = 2a4 + a1a3

d6 = a2
3 + 4a6

d8 = a2
1a6 + 4a2a6 − a1a3a4 + a2a

2
3 + a3

4

Por isso, uma curva elíptica com discriminante ∆ = 0 é chamada de singular, e de não-singular

caso contrário.

Para a curva y2 = x3− ax− b considerada na Seção 3.1 (car(K) 6= 2, 3), o discriminante ∆ será

4a3 + 27b2. Uma forma alternativa à fórmula de Cardano e Tartaglia se segue:

Demonstração. Para veri�car o resultado, suponha f(x) = x3 − s1x
2 + s2x− s3, e sabendo que:

s1 = α1 + α2 + α3

s2 = α1α2 + α1α3 + α2α3

s3 = α1α2α3

e, também:
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p1 = s1

p2 = α2
1 + α2

2 + α2
3 = (α1 + α2 + α3)2 − 2(α1α2 + α1α3 + α2α3)

= s2
1 − 2s2

p3 = α3
1 + α3

2 + α3
3 =

∑3
j=1(s1α

2
j − s2αj + s3)

= s1p2 − s2p1 + 3s3

p4 = s1p3 − s2p2 + s3p1

= s4
1 − 4s2

1s2 + 4s1s3 + 2s2
2

pois,

δ = det

∣∣∣∣∣∣∣
1 1 1
α1 α2 α3

α2
1 α2

2 α2
3

∣∣∣∣∣∣∣
∣∣∣∣∣∣∣

1 α1 α2
1

1 α2 α2
2

1 α3 α2
3

∣∣∣∣∣∣∣ = det

∣∣∣∣∣∣∣
3 p1 p2

p1 p2 p3

p2 p3 p4

∣∣∣∣∣∣∣ = δ = −4s3
1s3+s2

1s
2
2+18s1s2s3−4s3

2−27s2
3.

então

δ = −4s3
1s3 + s2

1s
2
2 + 18s1s2s3 − 4s3

2 − 27s2
3

Na fórmula acima, se s1 = 0, o discriminante �ca

δ = −4s3
2 − 27s2

3.

Se f(x) = x3 + ax2 + bx+ c ∈ K[x] e K tem característica 6= 2, 3, então a mudança de variável

x = y − a/3 (que não muda o grupo de Galois) transforma f(x) em g(x) = y3 + a2y + a3, com

a2 = (b− a2/3) e a3 = (c− a3/27)− ab/3 + a3/9.

Se L é um corpo estendido de K, então o conjunto de pontos L sobre E é

E(L) : {(x, y) ∈ L × L : y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6} ∪ O

onde O é o ponto no in�nito (Silverman, 1986, sec.III.2 pág.57).

Sejam E/K e E′/K duas curvas elípticas. Se E e E′ forem isomorfas sobre K, então elas possuem

o mesmo invariante j. Por outro lado, se j(E) = j(E′), então E e E′ são isomorfos sobre o fecho

algébrico de K.

De�nição 3.2. (Martin, 2008, def. 3.13) Se E/F é uma curva elíptica na forma normal de Wei-

erstraÿ y2 = x3 + ax + b, diz-se que uma curva elíptica E′/F na forma normal de Weierstraÿ

y2 = x3 + a′x+ b′ é isomorfa sobre F se existe u ∈ F∗ com a′ = u4a e b′ = u6b.

Esta de�nição é motivada pelo isomor�smo do reticulado subjacente ao plano complexo de�nido

pelo número inteiro múltiplo de dois períodos da função ℘ de Weierstraÿ {ω1, ω2} (Martin, 2008,

cap.3 pág.60).

Esse reticulado com períodos de {ω1, ω2} é isomorfo a outro reticulado , se os dois períodos

diferem-se pela mesma constante, ou o segundo reticulado é de�nido por múltiplos inteiros dos

períodos {c · ω1, c · ω2} para algum c ∈ R.
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As curvas elípticas isomorfas vêm da função ℘ de�nida sobre tais reticulados isomór�cos.

O discriminante, tal como de�nido na Seção 3.2, só diz quando a parte cúbica de uma curva

elíptica não tem raízes repetidas, e pode haver muitas curvas elípticas não isomór�cas com o mesmo

discriminante. Uma quantidade diferente é necessária para distinguir entre as curvas isomór�cas.

3.3 Torções em curvas elípticas

A observação que o j-invariante não altera-se sob a mudança de variáveis a → v2a e b → v3b

leva à seguinte de�nição.

De�nição 3.3. Seja E/Fq : y2 = x3 +ax+b uma curva elíptica e v ∈ F∗q um não resíduo quadrático

em F∗q .
Então, E′/Fq : y2 = x3 + v2ax+ v3b, é chamado de torção quadrática de E.

Neste caso, E é isomorfo a E′ sobre uma extensão de grau 2 de Fq, mas não sobre Fq em si.

E′ // Fq2

E

>>||||||||

Em particular, um isomor�smo entre as curvas elípticas é uma isogenia de grau 1, que é uma

isogenia inversível (Silverman, 1986, sec.III.4 pág.70).

3.3.1 Torções de alto grau

Para algumas curvas E/Fq é possível criar torções que não sejam a torção quadrática.

Nestes casos, tem-se E′ : y2 = x3 + a′x+ b′ onde a′ = v4/da e b′ = v6/db, e v é uma raiz de grau

d, mas não uma raiz menor que o grau d sobre F (assim, por exemplo, uma quarta raiz é uma raiz

quarta, mas não uma raiz quadrada), o que pode-se chamar de uma torção de grau d.

Tais torções são isomorfas a E sobre Fqd , uma extensão de grau d para Fq.
As torções possíveis, tanto quadrática e de grau maior, estão resumidas nas Tabelas 3.1 e 3.2.

Grau de Torção d Forma de E Forma de E′

2 y2 = x3 + ax+ b y2 = x3 + v2ax+ v3b
3 y2 = x3 + b y2 = x3 + vb
4 y2 = x3 + ax y2 = x3 + vax
6 y2 = x3 + b y2 = x3 + vb

Tabela 3.1: Curvas elípticas e suas torções

Grau de Torção d Pontos típicos de E Pontos correspondentes a E′

2 (x, y) (vx, v3/2y)
3 (x, y) (v1/3x, v1/2y)
4 (x, y) (v1/2x, v3/4y)
6 (x, y) (v1/3x, v1/2y)

Tabela 3.2: Pontos nas torções de curvas elípticas

Em cada um destes casos, também deve haver q ≡ 1 (mod d) para uma torção existir.
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O Capítulo 4 apresentará as aplicações ϕd : E′ → E, onde d é o grau de uma torção, usadas na

criação de estruturas úteis para a implementação de algoritmos baseados em emparelhamento.

Note que essas aplicações aumentam a dimensão de sua saída por um fator de d, de modo que

se as entradas são elementos de algum Fd, então as saídas são elementos de algum Fqd .

De�nição 3.4. (Martin, 2008, def.3.16 pág.62) Seja E/Fq uma curva elíptica, n um inteiro rela-

tivamente primo a q e P um ponto de ordem n em E(Fq).
Uma aplicação de distorção3 com relação a (ou para) P é um endomor�smo φ que mapeia o

ponto P para um ponto φ(P ) que é linearmente independente a P .

Outro ponto de vista útil é que essa aplicação de distorção é um endomor�smo não-racional4.

As aplicações de distorção criam estruturas utilizadas para a implementação de muitos algorit-

mos sem certi�cados. Isto será discutido no próximo capítulo.

No entanto, sua aplicação é essencialmente limitada para curvas supersingulares, de�nidas na

Seção 3.6.2, como as duas propriedades descritas a seguir.

Propriedade 3.1. (Verheul, 2004, teo.6 pág.199) Seja E/Fq uma curva elíptica supersingular com

P ∈ E(Fq)[n]. Se n é relativamente primo à característica de Fq, então sempre existe uma aplicação

de distorção com relação a P .

Propriedade 3.2. (Verheul, 2004, teo.11 pág.206) Seja E/Fq uma curva elíptica ordinária e seja

P ∈ E(Fq)[n]. Se n é relativamente primo à característica de Fq e E[n] ∈ E(Fq), então não pode

existir uma aplicação de distorção com relação a P .

3.4 Lei de grupos de curvas elípticas

Considere uma curva elíptica:

y2 = x3 + ax+ b

O inverso do ponto P = (x, y) é o ponto espelhado no eixo x, por exemplo −P = (x,−y).
Geometricamente, a adição é descrita como: Dado P,Q ∈ E(F) = E, Q 6= ±P e P,Q 6= O.

Desenha-se a linha l1 secante através dos pontos P e Q. Esta linha irá interseccionar a curva E

exatamente no ponto R′ = P ×Q.
Desenhe a linha l2 paralela ao eixo y passando por R′. A linha l2 irá interseccionar a curva

exatamente no ponto R = P +Q, o resultado da adição.

Como já foi excluído Q = ±P e Q = O da adição, então há três casos especiais:

1. Dado Q = P . A linha l1 secante a P e Q não é mais a única. Em vez disso, pode-se escolher

a linha l1 como a tangente da curva que passa pelo ponto P .

2. Dado Q = −P . A linha l1 não intercepta mais a curva. De�ne-se o ponto resultante R como

o ponto no in�nito O.

3. Se Q = O, então tem-se P +O = P , pois O é o elemento neutro.

3tradução do inglês distortion map
4o endomor�smo não-racional é uma função racional
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Figura 3.2: Exemplos das operações de curvas elípticas

O conjunto de pontos de uma curva elíptica sobre um corpo �nito com o ponto no in�nito O
como um elemento neutro e a adição de pontos formam um grupo abeliano.

Por exemplo, para a curva E/F5 : y2 = x3 + 1 tem-se os pontos:

Ponto (x, y)
P̂1 (0, 1)
P̂2 (0, 4)
P̂3 (2, 2)
P̂4 (2, 3)
P̂5 (4, 0)

Tabela 3.3: Pontos na curva E/F5 : y2 = x3 + 1

As operações do grupo em relação à adição da curva E/F5 é então

+ O P̂1 P̂2 P̂3 P̂4 P̂5

O O P̂1 P̂2 P̂3 P̂4 P̂5

P̂1 P̂1 P̂2 O P̂4 P̂5 P̂3

P̂2 P̂2 O P̂1 P̂5 P̂3 P̂4

P̂3 P̂3 P̂4 P̂5 P̂2 O P̂1

P̂4 P̂4 P̂5 P̂3 O P̂1 P̂2

P̂5 P̂5 P̂3 P̂4 P̂1 P̂2 O

Tabela 3.4: Adição de pontos na curva y2 = x3 + 1 sobre F5

3.5 Coordenadas Projetivas

Lidar com o ponto no in�nito O em uma curva elíptica, pode ser problemático usando as coor-

denadas a�m, as coordenadas habituais (x, y) usadas para de�nir a forma normal de Weierstraÿde

uma curva elíptica.

Um artifício para lidar com essa questão é através do uso de coordenadas projetivas. As coorde-

nadas projetivas codi�cam um ponto (x, y) com duas coordenadas em três coordenadas (X,Y, Z),
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Figura 3.3: Pontos da curva elíptica sobre F5

onde (X,Y, Z) representa qualquer ponto da forma (X/Z, Y/Z). Essas coordenadas projetivas são
chamados de coordenadas projetivas padrão.

Em particular, representa-se um ponto em uma curva elíptica P = (x, y) como (x, y, 1) e o ponto
no in�nito pode ser representado por (0, 1, 0). Também é possível converter facilmente coordenadas

projetivas (X,Y, Z) onde Z 6= 0 em coordenadas a�ns (X/Z, Y/Z).
Além de ser um bom método para lidar com o ponto no in�nito, as coordenadas projetivas são

frequentemente úteis na realização de cálculos em curvas elípticas.

Pois é possível adicionar dois pontos de uma curva elíptica que usam coordenadas projetivas sem

executar nenhuma divisão, que é tipicamente muito cara computacionalmente em corpos �nitos.

Finalmente, pelo fato de diferentes valores de Z serem usados para representar o mesmo ponto

a�m (x, y), então é possível utilizar valores aleatórios de Z para codi�car tais pontos, isso irá

fornecer um nível adicional de proteção contra os ataques por canais secundários.

Os ataques a uma implementação de um algoritmo criptográ�co que buscam encontrar infor-

mações sobre a chave utilizada, através de medições físicas de um dispositivo em funcionamento e

seu ambiente.

Em aplicações criptográ�cas, onde deseja-se executar operações em Fq para valores grandes de

q, determinar o inverso de um elemento de Fq pode ser bastante caro em relação à multiplicação

em Fq, e o uso de coordenadas projetivas fornece uma vantagem de desempenho sobre o uso de

coordenadas a�m.

O sistema de coordenadas projetivas é representado por P2.

Observe que há outras formas de coordenadas projetivas que podem ser úteis para a aritmética

de curvas elípticas. Estas formas de coordenadas projetivas requerem procedimentos diferentes para

a adição de pontos, as técnicas apresentadas abaixo.

Particularmente, as coordenadas projetivas Jacobianas codi�cam um ponto a�m (X/Z2, Y/Z3)
como o ponto projetivo (X,Y, Z) (Washington, 2008, sec. 2.6).

3.5.1 Operações de pontos em coordenadas projetivas

Cada tipo de coordenadas projetivas requer um número diferente de operações de corpo para

somar ou duplicar pontos, que é resumida na Tabela 3.5, pág.23. A escolha do sistema de coordenada
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projetiva mais e�ciente vai depender da aplicação5.

Em coordenadas projetivas padrão, dados pontos P1 = (X1, Y1, Z1) e P2 = (X2, Y2, Z2), deseja-
se encontrar o ponto P3 = (X3, Y3, Z3), tal que, P3 = P1 + P2. Então, podem-se converter as

coordenadas projetivas para coordenadas a�m, onde Q1 = (X1/Z1, Y1/Z1) e Q2 = (X2/Z2, Y2/Z2)
Desse modo, a adição de coordenadas projetivas padrão é:

U1 = X1 ∗ Z2

U2 = X2 ∗ Z1

S1 = Y1 ∗ Z2

S2 = Y2 ∗ Z1

W = Z1 ∗ Z2

P = U2 − U1

R = S2 − S1

X3 = P ∗ (−(U1 + U2) ∗ P 2 +W ∗R2)
Y3 = (R ∗ (−2 ∗W ∗R2 + 3 ∗ (U1 + U2) ∗ P 2)− P 3 ∗ (S1 + S2))/2
Z3 = W ∗ P 3

A fórmula para duplicação de pontos em coordenadas projetivas padrão é:

w = a ∗ Z2
1 + 3 ∗X2

1

s = Y1 ∗ Z1

B = X1 ∗ Y1 ∗ s
h = w2 − 8 ∗B
X3 = 2 ∗ h ∗ s
Y 3 = w ∗ (4 ∗B − h)− 8 ∗ Y 2

1 ∗ s2

Z3 = 8 ∗ s3

Para o sistema de coordenadas Jacobianas, dados pontos P1 = (X1, Y1, Z1) e P2 = (X2, Y2, Z2),
deseja-se encontrar o ponto P3 = (X3, Y3, Z3), tal que, P3 = P1 +P2. Então, podem-se converter as

coordenadas projetivas para coordenadas a�m, onde Q1 = (X1/Z
2
1 , Y1/Z

3
1 ) e Q2 = (X2/Z

2
2 , Y2/Z

3
2 )

A adição de coordenadas Jacobianas é:

U1 = X1 ∗ Z2
2

U2 = X2 ∗ Z2
1

S1 = Y1 ∗ Z3
2

S2 = Y2 ∗ Z3
1

P = U2 − U1

R = S2 − S1

X3 = −(U1 + U2) ∗ P 2 +R2

Y3 = −S1 ∗ P 3 +R ∗ (U1 ∗ P 2 −X3)
Z3 = Z1 ∗ Z2 ∗ P

A fórmula para duplicação de pontos em coordenadas Jacobianas é:

5As fórmulas otimizadas foram retiradas de http://www.hyperelliptic.org/EFD/

http://www.hyperelliptic.org/EFD/
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S = 4 ∗X1 ∗ Y 12

M = 3 ∗X12 + a ∗ Z14

T = −2 ∗ S +M2

X3 = T

Y 3 = −8 ∗ Y 14 +M ∗ (S − T )
Z3 = 2 ∗ Y 1 ∗ Z1

Sistema de coordenadas Adição de Pontos Duplicação de Pontos
A�m I+2M+2Q I+2M+1Q

Jacobiana 12M+4Q 4M+6Q
Padrão 12M+2Q 7M+5Q

Tabela 3.5: As operações de corpo necessárias para implementar operações em curva elípticas em sistemas
diferentes de coordenadas.

Onde n multiplicações de corpo e m quadrados de corpo é indicado pela notação nM + mQ e

I indica que uma inversão também é necessária.

Se apenas adições de pontos são necessárias, a coordenada mais e�ciente é usar coordenadas

projetivas padrão.

Se só são necessárias duplicações pontos, a coordenada mais e�ciente é usar coordenada projetiva

Jacobiana.

Na maioria dos casos, é mais e�ciente usar coordenada projetiva Jacobiana. Operações de du-

plicação de pontos podem ser otimizadas se o coe�ciente a = −3 na forma normal de Weierstraÿ

de uma curva elíptica.

Tabela 3.6: Comparação entre a�ns e projetivas

Operações C. A�m (ms) C. Projetiva (ms) E�ciência (em %)

Soma de pontos 35 21 40%
Multiplicação de P por escalar 57 35 38,6%

O resultado obtido na utilização, da biblioteca implementada em Java, das transformações de

coordenadas a�ns para coordenadas projetivas con�rma nossas expectativas.

3.6 Estruturas algébricas de curvas elípticas

Os pontos de uma curva elíptica fornecem uma estrutura que pode ser de�nida em terminologia

da álgebra.

De�nição 3.5. Se E é uma curva elíptica sobre um corpo F, então E(F) indica o conjunto de

pontos de E juntamente com a operação de adição de pontos.

Propriedade 3.3. (Martin, 2008, prop.3.2) Se F é um corpo e E é uma curva elíptica, então E(F)
é um grupo.

O ponto no in�nito O atua como elemento identidade para este grupo.

Note que existe apenas uma operação de�nida para E(F), que é sugerido como a adição, por

isso é impossível multiplicar ou dividir os elementos de E(F).
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Assim, E(F) não pode ser um corpo que requer duas operações, por exemplo, a adição e a

multiplicação.

De�nição 3.6. Multiplicação de um ponto P em uma curva elíptica por um inteiro n é o resultado

da adição de um ponto por si mesmo n vezes, de forma que

nP = P + P + . . .+ P︸ ︷︷ ︸
n vezes

De�nição 3.7. Seja P ∈ E(F) para alguma curva elíptica E/F. Diz-se que a ordem de um ponto

é n se n é o menor inteiro positivo tal que nP = O.

De�nição 3.8. (Martin, 2008, def.3.8) Se E é uma curva elíptica sobre um corpo F e n é um

inteiro positivo, escreve-se E(F)[n] para o conjunto dos pontos de ordem n em E(F).
Se o corpo F está bem de�nido, este pode ser abreviado para E[n]. E(F)[n] é um subgrupo de

E(F).
Os pontos em E(F)[n] também são chamados de pontos de n-torção da curva E.

3.6.1 Ordem da curva elíptica

De�nição 3.9. Escreve-se #E(F) para indicar a ordem do grupo E(F), que é o número de pontos

na curva elíptica E sobre o corpo F, incluindo o ponto no in�nito, O.
Determinar o valor de #E(F) para uma curva elíptica arbitrária é um problema não trivial.

De�nição 3.10. Se E é uma curva elíptica sobre Fq e temos #E(Fq) = q+1−t, então t é chamado

de traço de Frobenius, ou simplesmente o traço.

Espera-se ter cerca de q + 1 pontos sobre uma curva elíptica E/Fq.
A equação y2 = x3 + ax + b tem uma solução quando x3 + ax + b é um resíduo quadrático

módulo q, que deverá acontecer cerca de metade das vezes.

Em cada um destes casos, pode-se obter um par de raízes quadradas, assim é esperado que uma

curva elíptica aleatória tenha cerca de q pontos �nitos mais o ponto no in�nito, para um total de

q + 1 pontos.

O Teorema de Hasse diz que uma curva elíptica E/Fq tem que ter aproximadamente q+1 pontos

sobre ela, e que o traço diz aproximadamente quão longe deste comportamento esperado uma curva

particular está.

Propriedade 3.4 (Teorema de Hasse). (Martin, 2008, prop.3.3) Para uma curva elíptica E/Fq,
o traço de Frobenius satisfaz a desigualdade |t| ≤ 2

√
q. Assim, o número de pontos em uma curva

elíptica sobre q é aproximadamente q + 1.

De�nição 3.11. Se E é uma curva elíptica sobre q e #E(Fq) = q, então diz-se que E é anômala.

A descrição do algoritmo, apresentado em Blake et al. (2005) e Silverman (1986) (prep.6.5 da

sec.XI.6), usado para calcular e�cientemente o logaritmo discreto em curvas anômalas está além do

escopo desta dissertação.

Sabe-se que este algoritmo executa em tempo linear, fazendo de tais curvas inadequadas para o

uso na maioria das aplicações de criptogra�a.
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3.6.2 Tipos de curvas

De�nição 3.12. Seja p a característica de Fq, E é uma curva elíptica sobre Fq e t o traço de E.

Se p divide t, então diz-se que a curva elíptica E é supersingular.

Uma curva que não é supersingular é dita ordinária.

Note que os conceitos de singular e supersingular são muito diferentes e não devem ser confun-

didos com os conceitos apresentados na Seção 3.2.

Propriedade 3.5. Se E : y2 = f(x) é uma curva elíptica sobre Fq então E é supersingular

exatamente quando o coe�ciente de xp−1 em

(f(x))
p−1
2

é zero (Silverman, 1986, sec.V.4 pág.141).

3.6.3 Grupo multiplicativo

Os pontos em uma curva elíptica formam um grupo, mas é necessária a estrutura de um corpo

para executar os cálculos que alguns algoritmos de protocolos sem certi�cados necessitam.

Para fazer isso, insere-se um grupo de curva elíptica em um corpo �nito.

Em muitos casos, isso irá resultar em um corpo �nito que é grande demais para ter cálculos

práticos.

De�nição 3.13. Seja E/Fq uma curva elíptica e n um número inteiro tal que n|#E(Fq).
Se k é o menor inteiro positivo tal que n|(qk − 1) então k é chamado de grau de mergulho de E

em relação a n.

Se n = #E(Fq), então pode-se abreviar isto dizendo que k é o grau de mergulho de E.

Se k é o grau de mergulho de E/Fq, pode-se pensar Fqk como sendo uma extensão de Fq em
que E(Fq) é um subgrupo de F∗

qk .

Isso permite a multiplicação de pontos, uma operação que não é possível realizar em um grupo

de curva elíptica onde somente a operação de adição é de�nida.

Um pequeno grau de mergulho faz que alguns algoritmos de criptogra�a de curva elíptica se-

jam vulneráveis a alguns ataques de criptoanálise, então é necessário selecionar os parâmetros dos

algoritmos que usam essas curvas com cuidado para evitar tais fraquezas.

De�nição 3.14. Se E/Fq é uma curva supersingular com q = pn e traço t, então a Tabela 3.7 lista

as possíveis classes de curvas supersingulares (Darrel Hankerson, 2004, sec.4.1 pág.169).

Em particular, alguma curva supersingular tem grau de mergulho k = 6, e para E/Fq com

q > 3, os três únicos casos possíveis são n = 1, n = 2 e n = 3.

3.7 Mais alguns conceitos

Mais alguns conceitos são necessários para compreender as curvas utilizadas em criptossistemas

baseados em emparelhamentos.
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Classe Traço t Grau de mergulho k Parâmetros
1 0 2 E(Fq) ≡ Zq+1 e p primo
2 0 2 E(Fq) ≡ Z(q+1)/2 e q ≡ 3 (mod 4)
3 q 3 p primo e n par
4 2q 4 p = 2, n ímpar
5 3q 6 p = 3, n ímpar
6 4q 1 p primo e n par

Tabela 3.7: Classi�cação das curvas supersingulares

3.7.1 Multiplicação complexa

Todos os grupos de curvas elípticas têm alguns endomor�smos: as aplicações de multiplicação por

n (escalar) da forma fn(P ) = nP . Alguns grupos de curvas elípticas têm endomor�smos adicionais

que não são isomorfos a tal aplicação de multiplicação pelo escalar n (Martin, 2008, sec.3.3.2 pág.65).

Uma curva elíptica com tal propriedade é dita possuir a multiplicação complexa, que pode-se

abreviar como �MC�.

O termo �multiplicação complexa� vem do fato que em muitos casos, estes endomor�smos agem

como multiplicação por um número complexo.

Assim, pode-se ter que f(f(P )) = −D · P para algum D > 0, de modo que f ◦ f = −D ou

f2 = −D, sugere que f atue como multiplicando pelo número imaginário
√
−D.

Veremos em capítulos posteriores que existem técnicas que funcionam em curvas com a multi-

plicação complexa que pode ser usada para gerar curvas elípticas adequadas para emparelhamentos

amigáveis.

3.7.2 Raízes n-ésimas da unidade

O que de�ne a imagem da aplicação bilinear denominado de raízes n-ésimas da unidade, ou

número de De Moivre.

De�nição 3.15. Seja

µn = {x ∈ k̄|xn = 1}

o grupo das raízes n-ésimas da unidade. Desde que n é co-primo à característica do corpo k,

#µn = n, isto é, µn é um grupo cíclico de ordem n. (Je�rey Ho�stein, 2008, sec.5.8.5 pág.325)

3.7.3 Polinômios ciclotômicos

Como descrito na Seção 4.2, onde é necessária a exponenciação no corpo de extensão com uma

forma especí�ca, necessita-se do conceito de subgrupo ciclotômico. Este, por sua vez, utiliza-se da

de�nição do polinômio ciclotômico.

De�nição 3.16. Um subgrupo ciclotômico de corpo de extensão amigável à torre Fpk , com k = 2a3b,
a, b ≥ 1 é um subgrupo de ordem Φk(p).

De�nição 3.17. O polinômio Φk é o k-ésimo polinômio ciclotômico, que quando 6|k, para o k

descrito, é sempre da forma
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Figura 3.4: Exemplos do S1 com as raízes n-ésimas da unidade

Φ2a3b(x) = x2·2a−13b−1 − x2a−13b−1
+ 1

denota-se o subgrupo ciclotômco por GΦk(p), sendo o conjunto formado da seguinte forma

GΦk(p) = {α ∈ Fpk |αΦk(p) = 1}

Essas de�nições de raízes da unidade e de subgrupo ciclotômico serão muito importantes para

interpretação do resultado do algoritmo de Miller, e para compreensão dos tipos de emparelhamentos

no próximo capítulo.

3.8 Criptogra�a de Curvas Elípticas

A Criptogra�a de Curvas Elípticas, ou ECC, das iniciais em inglês �Elliptic Curve Cryptography�,

é uma variante da criptogra�a assimétrica ou de chave pública, baseada na matemática das curvas

elípticas. Seus criadores argumentam que a ECC pode ser mais rápida e usar chaves mais curtas

do que os métodos antigos - como RSA -, e proporcionar ao mesmo tempo um nível de segurança

equivalente. A utilização de curvas elípticas em criptogra�a foi proposta de modo independente por

Neal Koblitz e Victor Miller em 1985 (Koblitz, 1987).

Existem várias curvas elípticas utilizadas em criptogra�a distintas por pequenas variações, mas

todas elas se baseiam na di�culdade de se resolver o problema do logaritmo discreto e os problemas

relacionados para o grupo de uma curva elíptica sobre grupos �nitos. Os grupos �nitos mais usados

são os inteiros módulo um número primo, ou um grupo de Galois cujo tamanho é potência de 2.

Dada uma curva elíptica E, e um grupo GF (q), consideramos o grupo abeliano de pontos

racionais E(q) na forma (x, y), onde x e y pertencem a GF (q), e onde a operação de grupo + se

de�ne nesta curva.

De�ne-se então uma segunda operação �?� |Z × E(q) → E(q): se P é algum ponto em E(q),
então de�nimos
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{
2 ? P = P + P ,

3 ? P = 2 ? P + P = P + P + P,

e assim por diante (Miller, 1986).

Nota-se que dados os inteiros j e k, j ? (k ? P ) = (j ? k) ? P = k ? (j ? P ). O problema do

logaritmo discreto de uma curva elíptica (PLDCE) é dados os pontos P e Q determinar o inteiro k

quando k ? P = Q (Ian F. Blake, 1999).

Acredita-se que o problema do logaritmo discreto sobre o grupo multiplicativo (DLP) e o PLDCE

não são problemas equivalentes; ao contrário, crê-se que o PLDCE é signi�cativamente mais difícil

do que o DLP (Al-Riyami e Paterson, 2003).

Em criptogra�a, escolhe-se um ponto base Q especí�co e público para se usar com a curva E(q).
Escolhe-se um número inteiro aleatório k como chave secreta. Então o valor P = k ? Q é divulgado

como chave pública. Note que a suposta di�culdade da PLDCE implica que é difícil deduzir k a

partir de P .

Se Alice e Beto têm as chaves particulares kA e kB, então Alice poderia calcular kA ? PB =
(kA ? kB) ? Q. E Beto pode obter o mesmo valor dado que kB ? PA = (kB ? kA) ? Q.

Isto permite estabelecer um �valor secreto� que tanto Alice quanto Beto podem calcular facil-

mente, por meio da estrutura bilinear, mas que é muito mais complicado de ser derivado por uma

terceira pessoa. Além disso, Beto não consegue averiguar nada novo sobre kA, de modo que a chave

de Alice continua a ser secreta.

3.9 Resumo

Neste capítulo, apresentamos os conceitos preliminares sobre curvas elípticas para compreensão

do próximo capítulo sobre emparelhamentos bilineares.

Dentre eles, foram apresentadas noções sobre curvas elípticas e a aritmética envolvida, torções

em curvas, mudança de coordenadas dos pontos na curva, estrutura algébrica de uma curva.

E outras operações envolvidas nos emparelhamentos como: a multiplicação complexa e as raízes

da unidade.



Capítulo 4

Emparelhamento bilinear

Neste capítulo, considerando as de�nições apresentadas no Apêndice B sobre divisores, apresen-

taremos uma introdução aos emparelhamentos, e seus tipos conforme a utilização da curva elíptica

adequada.

Lembrando das de�nições do capítulo anterior; Seja G = E[q], os pontos de ordem q de uma

curva elíptica.

Assume-se que a curva de�nida sobre um corpo �nito Fp e que o grupo E[q] está contido em

E(Fpk), onde por simplicidade e e�ciência, assume-se que k é par.

O grupo G é um produto de dois grupos cíclicos G1 e G2 de ordem q.

Toma-se um ponto P1 ∈ E(Fp) como um gerador de G1 e um ponto P2 ∈ E(Fpk) como um

gerador de G2.

Escolhe-se P2 de modo que ele esteja na imagem da torção1 quadrática de E sobre Fpk/2 .

Pode-se de�nir então, um emparelhamento e de G ×G para o subgrupo GT de ordem q do corpo

�nito Fpk .

De�nição 4.1. Um emparelhamento é uma aplicação bilinear e : G1 × G2 → GT entre os três

grupos G1, G2 e GT de expoente q, que tem as seguintes propriedades:

Bilinear Diz-se que uma aplicação e : G1 × G2 → GT é bilinear se e(aP, bQ) = e(P,Q)ab para
todo P ∈ G1, todo Q ∈ G2 e a, b ∈ Zq.

Não degenerado diz-se que e é não degenerado se esta aplicação não enviar nenhum dos pares

em G1 × G2 para o elemento identidade em GT . Desde que G1 e G2 são grupos de ordem q

primo, assim se P ∈ G1 é um gerador de G1, e Q ∈ G2 é um gerador de G2 então e(P,Q) é
um gerador de GT .

Computável Há um algoritmo e�ciente para calcular e(P,Q) para qualquer P ∈ G1 e Q ∈ G2.

Este emparelhamento é trivial se e somente se os dois valores de entrada forem linearmente

dependentes no espaço vetorial E[q].
Será conveniente de�nir quatro tipos diferentes de sistemas de emparelhamento, três das quais

são tomadas a partir de Galbraith et al. (2006) enquanto o quarto tipo é citado em Shacham (2005).

1tradução do inglês twist
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Além disso, é esperado que seja fácil produzir uma função de hash criptográ�co que calcule

�hashs� para G1, G2 ou G, mas que não seja fácil produzir uma função que calcule �hashs� para

qualquer outro subgrupo de ordem q de G, G1 e G2 (Chen et al., 2007, sec.2 pág.3).

Utilizar todo o grupo G para as coordenadas em um sistema criptográ�co baseado em empare-

lhamento é muito ine�ciente.

Assim, na literatura existe uma série de especializações da situação acima. Dentre elas, as quatro

mais importantes serão apresentadas a seguir. Em todos os casos nós temos GT = GT .

De�nição 4.2 (Emparelhamento Tipo 1). (Chen et al., 2007, def.2 pág.4) De�ne-se um empare-

lhamento utilizando a chamada função de distorção2, sendo G1 = G2 = G1, temos P1 = P2 = P1.

Tal situação corresponde aos denominados emparelhamentos simétricos sobre curvas elípticas su-

persingulares. Há um algoritmo de hash criptográ�co e�ciente para cadeias de bits arbitrárias em

G1 e em G2 e um isomor�smo (trivial) de grupo ψ : G2 → G1 aplicando P2 em P1.

Os três tipos seguintes correspondem aos emparelhamentos assimétricos sobre curvas elípticas

ordinárias ou não supersingulares. Deste modo, a necessidade da existência do homomor�smo de

G2 → G1 será explicado na Seção 4.4, quando de�ne-se emparelhamento Ate.

De�nição 4.3 (Emparelhamento Tipo 2). (Chen et al., 2007, def.3) Nesta situação, toma-se G1 =
G1 e G2 é um subgrupo de G que não é igual a G1 nem a G2. De�ne-se P1 = P1 e por conveniência �xa-

se P2 = 1
kP1 + P2. Há um algoritmo de hash criptográ�co e�ciente para cadeias de bits arbitrárias

em G1, mas acredita-se que não exista um método para calcular cadeias de bits em G2.

No entanto, há um isomor�smo de grupo ψ e�cientemente computável: ψ : G2 → G1 aplicando

P2 em P1, que é a função traço restrita a G2.

De�nição 4.4 (Emparelhamento Tipo 3). (Chen et al., 2007, def.4) Nesta situação, tem-se G1 =
G1 e G2 = G2, com geradores de P1 = P1 e P2 = P2. Há um algoritmo de hash criptográ�co

e�ciente para cadeias de bits arbitrárias em G1, e um algoritmo de hash criptográ�co um pouco

menos e�ciente para cadeias de bits aleatórias em G2.

Apesar disso, não há conhecimento de uma forma e�ciente de isomor�smo de grupo computável

φ : G2 → G1 aplicado P2 a P1.

De�nição 4.5 (Emparelhamento Tipo 4). (Chen et al., 2007, def.5 pág.5) Toma-se G1 = G1,

mas de�ne-se G2 como todo o grupo G, que tem ordem q2.Como no Tipo 2, �xa-se P1 = P1 e

P2 = 1
kP1+P2. Há um homomor�smo e�cientemente computável ψ deG2 emG1 tal que ψ(P2) = P1.

Pode-se executar a função de hash em G1 e em G2, porém em G2 não seja muito e�ciente.

Contudo, não deve existir uma função de hash e�ciente no subgrupo de G2 gerado por P2.

Note que o emparelhamento de um elemento diferente do zero de G1 em G2 pode ser trivial nessa

situação.

Assim, em todas as situações temos que P1 é o gerador do G1 e P2 é um elemento �xo de G2

da ordem prima q, de modo que onde existe um homomor�smo computável ψ de G2 para G1 temos

ψ(P2) = P1.

Em emparelhamentos do Tipo 3, se tal isomor�smo existir, acredita-se que não será possível

calculá-lo, mesmo de�nindo-se ψ nesta situação, mas deve-se ter em mente que será incapaz de

calculá-lo.
2tradução do inglês de distortion maps
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Chen et al. (2007) (tab.1 pág.11) apresentaram uma série de protocolos e�cientes de acordo de

chave que podem ser implementados no cenário do Tipo 3, ou menos e�ciente na con�guração do

Tipo 2. Os demais protocolos são implementáveis apenas na con�guração do Tipo 1 e Tipo 4.

Na con�guração do Tipo 1, tem-se problemas devido à e�ciência, como o parâmetro de segurança

aumenta à medida que são restritos a curvas supersingulares.

Na con�guração do Tipo 4, as provas de segurança tornam-se mais complicadas, pois a imagem

da função de hash em G2 não estará no grupo gerado por P2.

Deve-se referir aos grupos G1, G2 e GT , os elementos P1 e P2, o emparelhamento e, e possivel-

mente o homomor�smo ψ, como um conjunto de parâmetros do emparelhamento.

Assume-se que, dado um parâmetro de segurança pode-se gerar um conjunto de parâmetros de

emparelhamento associado ao nível de segurança necessário.

Em um artigo recente, Chatterjee e Menezes (2009) apresentam um método e�ciente para con-

verter o emparelhamento do Tipo 2 em Tipo 3, e argumentam que ao contrário do que se acreditava,

os emparelhamentos do Tipo 2 são apenas implementações ine�cientes de emparelhamentos do Tipo

3, e parecem oferecer nenhum benefício para protocolos baseados em emparelhamentos assimétricos

do ponto de vista de funcionalidade, segurança e desempenho. Dessa forma, os únicos emparelha-

mentos relevantes são Tipo 1 que é simétrico, e os Tipo 3 e 4 assimétricos.

4.1 Emparelhamento de Weil

O emparelhamento de Weil foi inicialmente utilizado na demonstração da hipótese de Riemann

para curvas.

De�nição 4.6 (Emparelhamento de Weil, (Boneh e Franklin, 2001)). Seja E uma curva elíptica

sobre Fq, r ∈ N0, e tomando m ∈ N0 tal que E[r] ⊂ E(Fqm), então o emparelhamento de Weil wr é

uma aplicação

wr : E[r]× E[r] → µr ⊂ Fqm ;

(P,Q) 7→ wr(P,Q) =
f(DQ)
g(DP )

onde DP ∼ (P )− (O), DQ ∼ (Q)− (O) com o suporte disjunto e div(f) = rDP , div(g) = rDQ.

Para provar a independência das escolhas feitas nos divisores DP e DQ.

Se D′P é outro divisor linearmente equivalente com (P )− (O), então, por de�nição, existe uma

função h tal que D′P = DP + div(h).
Se f ′ = fhr, então div(f ′) = rD′P e, portanto

f ′(DQ)
g(D′P )

=
f(DQ)hr(DQ)
g(DP )g(div(h))

=
f(DQ)hr(DQ)
g(DP )h(div(g))

=
f(DQ)
g(DP )

,

onde usa-se a reciprocidade de Weil, apresentado no Apêndice B.1, no denominador da segunda

igualdade.

Um raciocínio semelhante (escolhe-se outro divisor D′Q = DQ+div(k), g′ = gkr, div(g′) = rD′Q)

demonstra a independência das escolhas feitas no DQ.

Provar que a aplicação wr em µr é igualmente simples:
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wr(P,Q)r =
f(rDQ)
g(rDP )

=
f(div(g))
g(div(f))

= 1,

pela reciprocidade Weil.

Na de�nição do emparelhamento Weil, precisa-se de uma extensão de graum tal que E[n] ⊂ Fqm .

Se r é um número primo grande, com mdc(r, q) = 1 e r|#E(Fq), então m pode ser tomado como

segue: se k > 1, então m = k (o grau de mergulho), se k = 1 e E[r] ⊂ E(Fq), então m = 1, senão
m = r.

Seja P,Q ∈ E[r], então Q encontra-se no subgrupo gerado por P se e somente se wr(P,Q) = 1.
Esta propriedade pode ser usada para determinar a estrutura de grupo de uma curva elíptica

como descrito em Miller (2004) (sec. 6).

Na prática, trabalhar com a De�nição 4.6 não é muito e�ciente, pois precisamos valorar as

funções f e g em cada dois pontos.

Lembre-se das funções Miller fn,P com divisor div(fn,P ) = n(P ) − ([n]P ) − (n − 1)(O), então
temos a seguinte propriedade, a qual uma prova é fornecida em Miller (2004) no Teorema 2 e

pág.241.

Propriedade 4.1. Seja E uma curva elíptica sobre Fq e seja P,Q ∈ E[r] com P 6= Q, então

wr(P,Q) = (−1)r
fr,P (Q)
fr,Q(P )

.

4.1.1 Emparelhamento de Tate

O emparelhamento de Tate opera em pares de pontos P ∈ E(Fp)[n] e Q ∈ E(Fpk), e produz um
resultado em F∗

pk . Escreve-se e(P,Q) para o emparelhamento de Tate dos pontos P e Q.

Para um ponto P de ordem n obter e(P,Q), primeiro encontra-se uma função racional fP de

modo que div(fP ) é equivalente a n(P ) − n(O) e então valora-se fP num divisor equivalente a

(Q)− (O). Isso pode ser resumido na seguinte de�nição.

De�nição 4.7 (De�nição ingênua). Seja E/Fp uma curva elíptica, P ∈ E(Fp)[n] e Q ∈ E(Fpk). Seja
fP uma função racional com div(fP ) equivalente a n(P )−n(O) e AQ sendo um divisor equivalente

a (Q)− (O) com o suporte do div(fP ) e AQ disjunto. Então o emparelhamento de Tate é de�nido

sendo e(P,Q) = fP (AQ).Esta de�nição não produz um único valor, e incluirá uma constante que é

uma n-ésima potência de um elemento de Fpk .

Ao demonstrar que esta de�nição é realmente independente das escolhas para a função fP e o

divisor AQ, observa-se que o emparelhamento de Tate é só de�nido salvo3 a multiplicação por uma

potência n-ésima de alguma constante (Martin, 2008, pág. 76).

A Seção 4.2 explicará como se livrar dessa constante indesejável, deixando um único valor.

Note que fP é de�nido salvo um múltiplo constante. Aplicando a de�nição de valoração de um

divisor em uma função para esse múltiplo constante, mostra que esta não tem qualquer in�uência

sobre o valor de fP (AQ), por isso é independente da escolha de fP .

Mas antes, como foi feito para o emparelhamento de Weil, é necessário uma formalização mais

precisa do emparelhamento de Tate.

3no sentido de �a menos de� ou �desconsiderando uma possível diferença de�
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De�nição 4.8. (M. Joye, 2008, De�nição II.15 pág.22) Seja E uma curva elíptica sobre Fq e

r|#E(Fq), com mdc(r, q) = 1, e seja k o grau de mergulho, então o emparelhamento de Tate êr é a

aplicação.

êr : E(Fqk)[r]× E(Fqk)/rE(Fqk) → F∗
qk/(F∗qk)r

(P,Q) 7→ êr(P,Q) = fr,P (DQ),

onde div(fr) = r(P )− r(O) e DQ ∼ (Q)− (O) coprimo com div(fr).

Na de�nição acima, o ponto Q deve ser considerado como um representante de toda a classe

de equivalência Q+ rE(F∗
qk) e da mesma forma, o valor do emparelhamento de Tate é realmente a

classe fr,P (DQ)(F∗
qk)r.

Como no emparelhamento de Weil, é necessário mostrar que a de�nição faz sentido, ou seja, é

independente das escolhas feitas para o representante da classe Q+ rE(Fqk) e o divisor DQ.

Ambos seguem da reciprocidade de Weil da seguinte forma: para algum divisor D′Q = DQ +
div(h) co-primo com div(fr, P ), temos:

fr,P (D′Q) = fr,P (DQ)fr,P (div(h)),

e pela reciprocidade de Weil fr,P (div(h)) = h(r(P )− r(O)) = (h(P )/h(O))r ∈ (F∗
qk)r.

Da mesma forma, substitui-se Q por Q+ rR para R ∈ E(Fqk), então

DQ+rR ∼ (Q+ rR)− (O) ∼ (Q) + r(R)− (r − 1)(O) ∼ DQ + r(R)− r(O),

onde a segunda equivalência decorre da de�nição da lei de grupo da curva elíptica.

Finalmente, isso implica fr,P (DQ+rR) = fr,P (DQ)f((R) − (O))r, o que prova a independência

da escolha do representante.

Se r é primo, então pela de�nição do grau de mergulho temos mdc(r, qd − 1) = 1 para todos os

inteiros positivos d|k e d < k.

Isso mostra que todos os elementos dos corpos Fqd são potências r-ésimas.

Em particular, se k > 1 e se ambos P e Q são escolhidos para ter coordenadas em um subcorpo

estrito de Fqk então êr(P,Q) = 1, o que mostra que pelo menos um dos pontos de entrada foi

de�nido sobre Fqk .

Na prática, frequentemente escolhe-se P ∈ E(Fq)[r] eQ necessariamente emE(Fqk)\
⋃
d|k,d<k E(Fqd).

O emparelhamento de Tate satisfaz propriedades semelhantes ao emparelhamento de Weil, como

a bilinearidade, não é degenerado e é e�cientemente computável.

Como para o emparelhamento de Weil, evita-se trabalhar com o divisor DQ e simplesmente

valorar em Q.

Para manter esta simpli�cação, necessita-se que a função fr,P seja devidamente normalizada.

Para compreender melhor o que isso signi�ca.

Seja uO um uniformizador Fq-racional �xado em O, então para qualquer função f ∈ F̄q(E)∗

de�ne-se lcO(f) como o coe�ciente líder de f . Sendo f uma série de Laurent em uO (M. Joye, 2008,

pág.23).

Note que quando f é de�nida em O simplesmente temos f(O) = lcO(f) independente do

uniformizador escolhido.
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Lema 4.1. Seja P ∈ E(Fqk)[r] e Q ∈ E(Fqk)/rE(Fqk) com P 6= Q, então

êr(P,Q) = fr,P (Q) · (F∗qk)r,

se e somente se lcO(fr,P ) ∈ (F∗
qk)r.

Além disso, lcO(fr,P ) sendo uma r-ésima potência, é independente do uniformizador escolhido.

Esse lema mostra que, quando fr,P é devidamente normalizado, basta valorar em Q. A demons-

tração encontra-se em Granger et al. (2007) (Lema 1 pág.5).

Note que para k > 1 e P ∈ E(Fq)[r], qualquer função de Miller Fq-racional fr,P será automati-

camente normalizada desde que todos os elementos em Fq sejam r-ésimas potências, assim também

lcO(fr,P ).

4.2 Exponenciações

Agora, suponha que D1 e D2 são divisores equivalentes a (Q) − (O), diz-se D1 = D2 + div(g)
para alguma função racional g. É preciso ter cuidado, pois também será necessário assumir que o

suporte da div(fP ) é disjunto do suporte de div(g). Então, tem-se que

fP (D1) = fP (D2 + div(g))

= fP (D2)fP (div(g))

= fP (D2)g(div(fP )) (pela reciprocidade de Weil)

= fP (D2)g(r(P )− r(O))

= fP (D2)g((P )− (O))r

Pode-se então abusar um pouco da notação de congruências para escrever isto como

fP (D1) ≡ fP (D2)

que foi pensado no sentido de que fP (D1) = fP (D2) a menos de uma constante que é uma r-ésima

potência.

Os exemplos de adição de divisores acima mostram como encontrar um divisor equivalente a

r(P )− r(O):
Pode-se adicionar o divisor (P )−(O) com ele mesmo r vezes usando os divisores div(u) e div(v)

que são obtidos a partir das linhas secantes através de vários pontos da curva elíptica.

Depois chegando a r(P ) − r(O) �cará com um divisor de uma função racional chamado fP
quando todos os termos que envolvem o ponto P anularam-se.

Para evitar problemas com a avaliação de uma função no ponto no in�nito, que aparece em

(Q) − (O), como alternativa, escolhe-se um ponto aleatório R nessa curva elíptica e valora-se fP
em (Q+R)− (R) que é equivalente ao divisor (Q)− (O).

Porque o ponto P é de ordem r, se adicioná-lo repetidamente r vezes o divisor (P )− (O) para
obter r(P )− r(O) usando a técnica descrita no Algoritmo 4.3 da pág.38.

Encontra-se como resultado um divisor de uma função racional que é o produto dos termos da

forma u/v, onde u é a linha secante através de dois pontos (por exemplo, os pontos P1 e P2 na
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Figura B.1, pág.88) nessa curva elíptica e v é a linha vertical que passa pelo ponto que é a soma

dos mesmos dois pontos (o ponto P3 na Figura B.1, por exemplo).

Suponha que AQ é um divisor da forma (Q+R)−(R) obtido de um R 6= O aleatório. Note que a

exigência o qual o suporte dos divisores r(P )− r(O) e AQ sejam disjuntos signi�ca que Q+R 6= P ,

e R 6= P .

Excluem-se estes casos, porque eles reduzem o valor do emparelhamento para zero pela inserção

de um fator zero no cálculo, ou causam um erro de divisão por zero.

Figura 4.1: Exemplo da utilização de divisores em operações de curvas elípticas

Para dar um exemplo de funcionamento do emparelhamento, cita-se o mesmo exemplo usado

na Seção 3.4 (pág.19) para encontrar ê(P̂2, P̂2).

Exemplo 4.1. Descobre-se que 3(P̂2) − 3(O) é equivalente ao divisor div(y + 1), por isso tem-se

fP̂2
= y + 1.
Em seguida, necessita-se de um ponto aleatório para adicionar P̂2, para o qual escolheu-se P̂4,

por isso deseja-se valorar fP̂2
em (P̂2 + P̂4)− (P̂4) = (P̂3)− (P̂4), ou encontrar fP̂2

(P̂3)/fP̂2
(P̂4).

Note que é possível escolher um ponto aleatório que provoca a divisão por zero, por exemplo,

se o ponto P̂2 for escolhido neste exemplo. Se isso acontecer, pode-se apenas escolher outro ponto

aleatório até encontrar um que funcione. Ao substituir os valores apropriados da Tabela 3.4 (pág.20),

veri�ca-se que

e(P̂2, P̂2) =
fP̂2

(P̂3)

fP̂2
(P̂4)

=
3
4

= 3.4−1 = 2 ∈ F5.

(4.1)

Como mencionado acima, o emparelhamento de Tate possui um fator multiplicativo adicional

de sr para algum s ∈ Fqk , de modo que obtêm-se e(P,Q) = a.ns quando isso for calculado.

Da Propriedade A.1 (pág.79) tem-se que para qualquer ξ ∈ Fqk existe ξq
k−1 = 1, então se asr

for elevado a potência de (qk − 1)/r obtêm-se

(a.sr)(qk−1)/r = a(qk−1)/r.1 = a(qk−1)/r
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de modo que uma exponenciação elimina o fator multiplicativo extra e deixa um resultado único.

Assim, enquanto ê(P,Q) não é único, a exponenciação adicional fornece

ê(P,Q)(qk−1)/r

que determina um valor único e, portanto, mais adequado para o uso. O uso de tais exponenciações

para determinar um valor único é chamado de exponenciação �nal e o valor único é chamado de

emparelhamento reduzido.

Na prática, muitas vezes precisa-se de um representante único para o valor do emparelhamento

de Tate, e não uma classe de equivalência inteira, o que justi�ca a seguinte de�nição.

De�nição 4.9 (Emparelhamento de Tate reduzido (M. Joye, 2008)). Seja E uma curva elíptica

sobre Fq com r|#E(Fq) e mdc(r, q) = 1, e seja k o grau de mergulho, então o emparelhamento de

Tate reduzido er é a aplicação

er : E(Fqk)[r]× E(Fqk)/rE(Fqk) → µr ⊂ F∗
qk

(P,Q) 7→ er(P,Q) = êr(P,Q)(qk−1)/r.

Uma propriedade interessante de compatibilidade do emparelhamento de Tate reduzido é o

seguinte: seja r|N |(qk − 1), então para P ∈ E(Fqk)[r] e Q ∈ E(Fqk)/rE(Fqk) temos a igualdade

er(P,Q) = eN (P,Q).
Finalmente, em muitos casos, E(Fqk)[r] e E(Fqk)/rE(Fqk) são isomorfos.

De fato, desde que E(Fqk)[r]
⋂
rE(Fqk) = {O}, que é satisfeita se E(Fqk) não contém pontos

de ordem r2, temos a seguinte isomor�smo

ι : E(Fqk)[r] → E(Fqk)/rE(Fqk);
Q 7→ Q+ rE(Fqk).

Para acelerar o cálculo do emparelhamento de Tate, frequentemente restringe-se o primeiro

argumento P para E(Fq).
O algoritmo de Miller corresponde a uma multiplicação escalar do ponto P , que é obviamente

mais rápido se P for de�nido sobre Fq, do que sobre algum corpo de extensão em Fqk .

4.2.1 Propriedades do emparelhamento de Tate

Para ver que o emparelhamento de Tate é linear em seu primeiro parâmetro, seja fP1 , fP2 e

fP1+P2 funções racionais de tal forma que temos

div(fP1) = r(P1)− r(O)div(fP2) = r(P2)− r(O)

e

div(fP1+P2) = r(P1 + P2)− r(O)

Note que o divisor

D = (P1 + P2)− (P1)− (P2) + (O)

é um divisor principal, assim é o divisor de alguma função racional, diz-se
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div(g) = D

então

div(fP1+P2)− div(f1)− div(f2) = r(P1 + P2)− r(P1)− r(P2)− n(O)
= rD = rdiv(g) = div(gr)

de modo que

div(fP1+P2) = div(f1) + div(f2) + div(gr)

para que se possa escrever

fP1+P2 = f1f2g
r

Portanto

e(P1 + P2, Q) = fP1+P2(AQ) = fP1(AQ)fP2(AQ)gr(AQ)
= e(P1, Q)e(P2, Q)gr(AQ)

Então, se as r-ésimas potências forem ignoradas, descobre-se que

e(P1 + P2, Q) = e(P1, Q)e(P2, Q)

como desejado.

Para ver que o emparelhamento de Tate é bilinear no segundo parâmetro, seja AQ1+Q2 um

divisor equivalente a (Q1 +Q2)− (O), seja AQ1 um divisor equivalente a (Q1)− (O) e seja AQ2 um

divisor equivalente a (Q1)− (O).
Então AQ1+Q2 −AQ1 −AQ2 é equivalente a

D = (Q1 +Q2)− (Q1)− (Q2) + (O)

que é um divisor principal. Então AQ1+Q2 é equivalente a AQ1 + AQ2 porque eles diferem-se por

um divisor principal. Assim, pode-se escrever

e(P,Q1 +Q2) = fP (AQ1+Q2)
= fP (AQ1 +AQ2) = fP (AQ1)fP (AQ2)
= e(P,Q1)e(P,Q2)

Uma aplicação que é não degenerada, bilinear e é também e�cientemente computável é chamado

de emparelhamento, e tais aplicações são as primitivas fundamentais a partir das quais muitos

algoritmos criptográ�cos são construídos.

Por outro lado, o emparelhamento de Tate também tem a seguinte propriedade que limita a sua

utilidade porque ele retorna o valor 1 em muitos casos.

Propriedade 4.2. (Galbraith, 2001, sec.2.3 pág.500) Seja P ∈ E(Fq)[r] {O} e r relativamente

primo a q. Então, para ter e(P, P ) 6= 1, devemos ter k = 1.
Assim, para um grau de mergulho k > 1 temos e(P, P ) = 1, que também signi�ca que
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e(aP, bP ) = e(P, P )ab = 1 para inteiros a e b, de modo que o emparelhamento de Tate pode

não parecer muito útil no início.

O seguinte resultado fornece uma visão sobre como superar essa limitação.

Propriedade 4.3. (Verheul, 2004, sec.4.2 pág.204) Seja n um número primo, P ∈ E(Fq)[r] {O},
para um Q ∈ E(Fqk) linearmente independente a P e k > 1. Então, tem-se que e(P,Q) é não

degenerada.

Então, se P ∈ E(Fq)[r] e um grau de mergulho não trivial, isto é, tem-se k > 1, então uma

maneira de certi�car-se que o emparelhamento de Tate e(P,Q) é não degenerado é certi�car-se que
Q é linearmente independente a P .

Uma maneira de fazer isso é usar uma aplicação de distorção, de modo que em vez de computar

e(P,Q), calcula-se e(P, φ(Q)), onde φ é uma aplicação de distorção apropriada.

Outra forma é calcular e(P, φd(Q)), ondeQ ∈ E′ está na torção da curva elíptica E e φd : E′ → E

é a aplicação de�nida na Seção 3.3.1 (pág.18).

Em ambos os casos, denota-se o emparelhamento resultante por ê(P,Q), onde ê(P,Q) = e(P, φ(Q))
ou ê(P,Q) = e(P, φd(Q)) conforme o caso, e denomina-se tais ê de emparelhamento de Tate modi-

�cado.

4.3 Algoritmo de Miller

A técnica que usada na Seção 4.2 (pág.34) para encontrar um divisor equivalente a r(P )−r(O),
em que encontra iterativamente divisores equivalente a (P )−(O), 2(P )−2(O), . . ., salvo r(P )−r(O)
por uma aplicação repetida da Propriedade 4.3, irá certamente funcionar, mas isso é extremamente

ine�ciente.

Em uma aplicação de criptogra�a, r é, tipicamente, pelo menos 2160, de modo que a iteração

dessa forma seja impraticável.

Em vez disso, o método para calcular r(P ) − r(O) é pela técnica de adição-e-duplicação4, e

encontrar um divisor equivalente a r(P ) − r(O). Este método é chamado de algoritmo de Miller

(Miller, 2004).

O algoritmo de Miller é baseado na observação de que é fácil generalizar a Propriedade 4.3 para

divisores.

D1 = (aP )− (O) + div(f1)

e

D2 = (bP )− (O) + div(f2)

ao descobrir que

D1 +D2 = (a+ b)P − (O) + div

(
f1f2

uaP,bP
v(a+b)P

)
Formaliza-se o algoritmo de Miller como se segue.

4tradução do inglês double-and-add
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Escolha uma curva elíptica E em que todos os seguintes cálculos serão executados.

Seja P ∈ E(Fq)[r] e Q ∈ E(Fqk) com

r =
t∑
i=0

bi2is

de modo que (bi, . . . , b1, b0) é a expansão binária de r.

Inicia-se com f = 1, S = P , e R um ponto aleatório em E. Então, faz-se uma iteração de

adição-e-duplicação por meio da expansão binária de r, realizando a etapa de duplicação a cada

iteração, e a etapa de adição se o bit atual é 1.
Isso permitirá construir a função racional equivalente a r(P ) − r(O) fora dos termos repetida-

mente dobrados, e valorar cada um destes termos em (Q+R)− (R) como eles serão calculados.

Fazemos isso pelo seguinte algoritmo.

Algoritmo 1: Algorítmo de Miller para curvas elípticas
Entrada: Os pontos P,R, T1, T2 ∈ E, o índice r desejado

Saída: O valor fP (T1)
fP (T2) onde divfP = r[P +R]− r[R]− [rP ] + [O]

início1

Calcule P +R, a linha ` = ax+ by + c por P e R,2

a linha vertical v = x+ d por P +R e3

seja g ←
ax+by+c

x+d

∣∣∣
(x,y)=T1

ax+by+c
x+d

∣∣∣
(x,y)=T2

4

Seja f ← g, J ← P , j ← 15

Escreva r = (rn−1, . . . , r1, r0) em base binária6

para i = n− 2; i ≥ 0; i−− faça7

Seja ` = ax+ by + c a tangente em J8

S ← 2J9

Seja v = x+ d a linha vertical que passa por S10

Seja f ← f2 · `v
∣∣∣
T1

· `v
∣∣∣
T2

11

J ← S, j ← 2j12

se ri = 1 então13

Seja ` = ax+ by + c a linha que passa14

por J e P

S ← J + P15

Seja v = x+ d a linha vertical que passa16

por S

Seja f ← f · g · `v
∣∣∣
T1

· `v
∣∣∣
T2

17

J ← S, j ← j + 118

devolve f19

�m20
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A idéia do algoritmo de Miller é poder encontrar fj+k através de fj e fk, onde fi representa a

função racional cujo divisor correspondente é:

Di = i[P +R]− i[R]− [iR] + [∞]

(Martin, 2008, sec.4.3 pág.84) (M. Joye, 2008).

Tal divisor foi criado porque Dr = r[P + R] − r[R] − [rR] + [∞], e como P ∈ E[r], rP = P

e portanto Dr = r[P + R] − r[R], como deseja-se. Além disso, cada Di é um divisor principal, de

maneira que existe uma função fi correspondente. Agora pode-se observar como é possível construir

essas funções de modo a obter fr(T1)/fr(T2) (Washington, 2008, sec.11.4 pág.361).

Supondo que fj(T1)/fj(T2) e fk(T1)/fk(T2) já foram calculados. Seja ax+ by+ c = 0 a equação

da reta que passa por jP e kP e seja x+ d = 0 a reta vertical que passa por (j + k)P , então

div

(
ax+ by + c

x+ d

)
= [jP ] + [kP ]− [(j + k)P ]− [∞]

Logo,

Dj+k = Dj +Dk + div

(
ax+ by + c

x+ d

)
Portanto,

fj+k = γfjfk
ax+ by + c

x+ d

Assim,

fj+k(T1)
fj+k(T2)

=
fj(T1)
fj(T2)

· fk(T1)
fk(T2)

·

ax+by+c
x+d

∣∣∣
(x,y)

= T1

ax+by+c
x+d

∣∣∣
(x,y)

= T2

A propriedade do emparelhamento utilizando as técnicas apresentadas anteriormente (Associa-

tividade).

e(P1 + P2, Q) = e(P1, Q).e(P2, Q) e
e(P,Q1 +Q2) = e(P,Q1).e(P,Q2)

Exemplo 4.2. Utilizando a curva E(F43) : y2 = x3 + x e os parâmetros p = 43, q = 11 e l = 4. E
os pontos P1 = (23, 8), P2 = (31, 18) e Q = (14, 36).

e(P1 + P2, Q) = e(P1, Q).e(P2, Q)
e((4, 5), (14, 36)) = e((23, 8), (14, 36)).e((31, 18), (14, 36))

7 + 9i = (26 + 23i).(2 + 30i)
7 + 9i = 7 + 9i

E a segunda propriedade:

e(aP,Q) = e(P,Q)a = e(P, aQ)
e(xP + yP,Q) = e(xP,Q).e(yP,Q).

onde a, x e y ∈ Z



4.4 EMPARELHAMENTO DE ATE 41

Exemplo 4.3. Utilizando a mesma curva do exemplo anterior, com o parâmetro escalar a = 761 e

os pontos P = (23, 35) e Q = (14, 36).

e(aP,Q) = e(P, aQ)
e(761(23, 35), (14, 36)) = e((23, 35), 761(14, 36))

e((14, 7), (14, 36)) = e((23, 35), (31, 25))
18 + 8i = 18 + 8i

e
e(aP,Q) = e(P,Q)a

e(761(23, 35), (14, 36)) = e((23, 35), (14, 36))761

e((14, 7), (14, 36)) = e((23, 35), (14, 36))761

18 + 8i = 18 + 8i

4.4 Emparelhamento de Ate

O emparelhamento Ate (Hess et al., 2006), juntamente com emparelhamento η (Eta) (Barreto et al.,

2007), são os mais e�cientes métodos para calcular o emparelhamento de Tate reduzido, quando

restrito a autoespaços de Frobenius.

Lema 4.2. Seja E uma curva elíptica sobre Fq e seja r|#E(Fq), com mdc(r, q) = 1 e grau de

mergulho k. Seja λ = Cr um múltiplo de r, então a seguinte aplicação

aλ : E(Fqk)[r]× E(Fqk)/rE(Fqk) → µr ⊂ F∗
qk :

(P,Q) 7→ aλ(P,Q) = fλ,P (Q)(qk−1)/r,

com fλ,P normalizado, de�ne um emparelhamento bilinear que é não-degenerado se e somente se

mdc(r, C) = 1.

O lema acima pode ser modi�cado da seguinte forma: seja N = mdc(qk−1, λ) e C = λ/N , então

f
(qk−1)/N
λ,Q de�ne um emparelhamento bilinear que é não-degenerada se e somente se mdc(r, C) = 1.
A vantagem desta formulação é que, para escolhas particulares de N , a exponenciação �nal

(qk − 1)/N tem peso Hamming baixo na base q, que pode ser usado para acelerar a computação.

Os emparelhamentos Ate e Eta (η) são então obtidos simplesmente escolhendo um λ especial e

explorando a ação de um endomor�smo e�cientemente computável, como Frobenius, em G1 e G2.

O emparelhamento Eta é de�nido sobre curvas supersingulares, e elas possuem baixo grau de

mergulho com k ≤ 6 para curvas elípticas. Por esse motivo o estudo delas fogem do escopo deste

trabalho.

Todos os emparelhamentos Ate em curvas elípticas ordinárias são derivados do emparelhamento

de Tate, restringido a G2 ×G1 e explorando πq(Q) = [q]Q para Q ∈ G2 e πq(P ) = P para P ∈ G1.

Pela de�nição do grau de mergulho temos r|(qk−1) e, portanto, r|(Sk−1) para qualquer inteiro
S ≡ q (mod r). Isso leva ao seguinte teorema.

Teorema 4.1 (Emparelhamento Ate). (M. Joye, 2008, versão I pág.25) Seja S qualquer inteiro

com S ≡ q (mod r). Seja λ = Sk − 1 e C = λ/r, então

aS : G2 ×G1 → µr ⊂ F∗
qk :

(Q,P ) 7→ aS(Q,P ) = fS,Q(P )(qk−1)/r,
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com fS,Q normalizado de�ne um emparelhamento bilinear que é não-degenerado se e somente se

mdc(r, C) = 1.

Da mesma forma para Lema 4.2, o Teorema 4.1 pode ser adaptado usando uma exponenciação

�nal diferente da seguinte forma: seja N = mdc(qk − 1, λ) e C = λ/N , então f cS(qk−1)/N
S,Q com

cS = mdc(N,
∑k−1

i=0 S
k−1−iqi) de�ne um emparelhamento bilinear que é não-degenerado se e somente

se mdc(r, C) = 1.
O Teorema 4.1 pode ser estendido imediatamente observando que r|((qi)k − 1) para todos os

inteiros positivos i, então a condição de S no teorema pode ser relaxado para S ≡ qi (mod r).
A principal vantagem do emparelhamento Ate sobre o emparelhamento de Tate é que S pode

ser muito menor do que r e, portanto, leva a um ciclo muito mais curto no algoritmo de Miller.

No entanto, este ganho é compensado totalmente pelo fato de que Q é de�nido sobre Fqk e não

sobre Fq.
Felizmente, é possível representar G2 por um subgrupo de torção como na Propriedade 3.2

(pág.19), que é de�nido sobre uma pequena extensão de Fq.
O efeito líquido é que o emparelhamento Ate para o pequeno S e usando torções será mais

rápido do que o emparelhamento de Tate correspondente.

Isso, automaticamente leva à questão do quão pequeno, S pode ser.

Note que

r|Φk/d(q
i), onde d = mdc(i, k),

o que implica que o valor mínimo para qi mod r é r1/ϕ(k/d).

Lembre-se que Φk denota o k-ésimo polinômio ciclotômico.

Para mdc(i, k) = 1 que, portanto, obtém o menor limite inferior de aproximadamente r1/ϕ(k).

Este limite ideal é atingido para algumas famílias de curvas de emparelhamento amigável, mas

não em geral.

O Teorema 4.1 é uma aplicação bastante limitada do Lema 4.2 em que só são considerados

múltiplos de r da forma Sk − 1 para um S bem escolhido.

Ao considerar todos os possíveis múltiplos de r e explorando o fato de que o produto e também

a divisão de dois emparelhamentos (desde que o emparelhamento tenha ordem r) é novamente um

emparelhamento, obtemos a seguinte construção (Hess, 2009; Vercauteren, 2008, sec.B pág.2).

Para h =
∑d

i=0 hiz
i ∈ Z[z] com h(S) ≡ 0 mod r, sendo que fS,h,Q ∈ Fqk(E) denota a função

normalizada com divisor

div(fS,h,Q) =
d∑
i=0

hi((SiQ)− (O))

e seja ||h||1 =
∑d

i=0 |hi|.
O seguinte teorema que generaliza o Teorema 4.1 que foi provado em Hess (2009) (teo. 1).

Teorema 4.2 (Emparelhamento Ate). (M. Joye, 2008, versão II pág.26) Suponha que S é uma

k-ésima raiz da unidade primitiva modulo r2, então

aS,h : G2 ×G1 → µr ⊂ F∗
qk ;

(Q,P ) 7→ (fS,h,Q(P ))(qk−1)/r
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de�ne um emparelhamento bilinear que é não-degenerado, se e somente se h(S) ≡ 0 mod r2.

A relação com o emparelhamento de Tate reduzido é aS,h(Q,P ) = er(Q,P )h(S)/r.

Qualquer h ∈ Z[z] de tal forma que o emparelhamento acima é não-degenerado satisfaz ||h||1 ≥
r1/ϕ(k).

Para usar o Teorema 4.2 na prática, precisamos encontrar um h com ||h||1 pequeno, e maior

que r1/ϕ(k), senão o emparelhamento é degenerado.

Como um polinômio pode ser encontrado por vetores curtos no seguinte reticulado de dimensão

m (com ϕ(k) ≤ m ≤ n) (gerado pelas linhas)

L :=



r 0 0 . . . 0
−S 1 0 . . . 0
−S2 0 1 . . . 0

. . . . . .
. . .

−Sm−1 0 . . . 0 1


.

Algum vetor curto (w0, w1, . . . , wm−1) tal que h =
∑m−1

i=0 wiz
i satisfaz ||h||1 ≥ r1/ϕ(k) e h(S) 6≡

0 mod r2 dá origem a um emparelhamento não-degenerado.

Para famílias de curvas de emparelhamento amigável (ver Seção 4.5), r e q são obtidos como a

valoração de polinômios r(x) e q(x).
Como tal, os vetores curtos em L também podem ser parametrizados por polinômios em x, que

mostra que os coe�cientes hi de h no Teorema 4.2 estão relacionados e isso proporciona uma maior

simpli�cação do cálculo de emparelhamento.

Os Teoremas 4.1 e 4.2 de�nem o emparelhamento Ate em G2×G1 e, como observado antes, isso

realmente necessita de torções para acelerar os cálculos no G2.

Esta complicação poderia ser evitada completamente se uma construção semelhante fosse pos-

sível em G1 ×G2.

No entanto, para curvas elípticas ordinárias, isso só é possível em um sentido restrito.

O teorema a seguir deve ser comparado com o Teorema 4.1. A prova é exatamente a mesma

que a prova do Teorema 4.1 substituindo πq por um endomor�smo diferente puramente inseparável

ψ ◦ πeq , com ψ ◦ πeq(Q) = Q para Q ∈ G2 e ψ ◦ πq(P ) = [q]P para P ∈ G1.

Exemplo 4.4. Utilizando a curva BN E(Fp) : y2 = x3 +3, e a curva BN torcida E′(Fp) : y′2 = x′3 +
(3, 3) de 56 bits, com o parâmetro p = 5755 e os pontos P = (32479380864452404, 2789781853982508,
993663864399096) e Q = (28243273031411577 + 21432891735600992i,
8187581076509695 + 32721277577247448i,
27649639615870957 + 3770041453320208i).

aS,h(P,Q) = (fS,h,Q(P ))(qk−1)/r

= ((18616148340923551, 29755583311034270), (22624598026079760, 4154096988649059),
(30889204818197104, 16781347605245021), (17404110572989392, 31790030444992789),
(22300664094602286, 30881136583138645), (29674150004718990, 26653662516545883))

Executado em 42, 6 ms.

Teorema 4.3 (Emparelhamento Ate torcido). (M. Joye, 2008, pág.27) Assume-se que E admite

uma torção de grau d e seja z = mdc(d, k) e e = k/z.
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Seja S qualquer inteiro com S ≡ qe (mod r) e de�na λ = Sz − 1 e C = λ/r, então

atS : G1 ×G2 → µr ⊂ F∗
qk ;

(P,Q) 7→ atS(P,Q) = fS,P (Q)(qk−1)/r,

de�ne um emparelhamento bilinear que é não-degenerado, se e somente se mdc(r, C) = 1.

O Teorema 4.2 pode ser adaptado, substituindo todos os q's por qe's.

A principal diferença com o Teorema 4.1 é que S ≡ qe (mod r), com e = k/z.

O parâmetro S pode ser tão pequeno como rϕ(z) e na maioria dos casos, temos z < k (M. Joye,

2008).

Para k = d, obtêm-se um emparelhamento melhor e mais rápido do que o emparelhamento Ate

convencional.

Exemplo 4.5. Utilizando a curva BN E′(Fp) : y′2 = x′3 + (3, 3) de 56 bits, com o parâmetro

p = 5755 e os pontos P = (32479380864452404, 2789781853982508, 993663864399096) e
Q = (28243273031411577 + 21432891735600992i,
8187581076509695 + 32721277577247448i,
27649639615870957 + 3770041453320208i).

atS(P,Q) = fS,P (Q)
= ((9680625868253750, 37562019742392643), (31555778860340199, 36861108485177386),
(30036865503298157, 13886713046734785), (36164473734001995, 6306784855184279),
(5356995592834535, 7528766313060466), (8526100821669007, 3609060276273025))

Executado em 44, 57 ms.

4.5 Curvas elípticas ordinárias de emparelhamento amigável

Esta seção dá uma breve visão geral dos algoritmos mais importantes para construir curvas

elípticas ordinárias de emparelhamento amigável.

A necessidade de construções especializadas já foi apresentada na Seção 4.4 (pág.41): para uma

curva elíptica E sobre Fq e r um divisor primo de #E(Fq), com mdc(r, q) = 1, o grau de mergulho

k foi de�nido como a ordem de q em (Z/rZ)∗.
Assim, em geral, k irá ser tão grande quanto r o que torna a computação no corpo �nito Fqk

impossível.

Além disso, q, r e k devem ser escolhidos de tal forma que o esforço tomado pelos melhores

ataques contra o problema do logaritmo discreto em um subgrupo de ordem r de E(Fq), por
exemplo, usando ρ (rho) de Pollard, é equilibrado com o esforço tomado pelo melhor ataque ao

problema do logaritmo discreto em F∗
qk (Pollard, 1978).

Por exemplo, para atingir um nível de segurança de 128 bits deve-se escolher r ' 2256 e qk '
23072.

O método MC, apresentado na Seção 3.7.1 (pág.26), constrói uma curva elíptica E sobre Fq
com um determinado número de pontos #E(Fq) = q+ 1− t. Ao tomar o discriminante da equação

característica de Frobenius, obtêm-se a equação norma de MC
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4q − t2 = δV 2,

onde δ é chamado de discriminante e é inteiro positivo e sem fator quadrático5 para t ímpar ou da

forma 4d com d livre de quadrados para t par.

Dado q e t, o método MC será e�ciente para construir uma curva elíptica E sobre Fq com q+1−t
pontos, somente quando δ for su�cientemente pequeno, por exemplo, δ < 1010.

A proposição a seguir fornece uma caracterização simples do grau de mergulho em termos de

traço de Frobenius e está no cerne de todas as construções.

Propriedade 4.4. Seja E uma curva elíptica sobre Fq com #E(Fq) = q+1− t = hr, com r primo.

Seja k um inteiro positivo com r 6 |k, então k é o grau de mergulho com respeito a r se e somente

se Φk(q) ≡ 0 (mod r) ou equivalentemente Φk(t− 1) ≡ 0 (mod r).

Um método muito poderoso para a construção de curvas elípticas de emparelhamento amigável

é a parametrização de t, r, q por polinômios t(x), r(x), q(x) e exigir que estes satisfaçam às

propriedades correspondentes: r(x)|q(x) + 1− t(x), r(x)|Φk(t(x)− 1) e δV 2 = 4q(x)− t(x)2 tenha

in�nitas soluções inteiras.

4.6 Curvas BN (Barreto-Naehrig)

Uma curva BN é uma curva elíptica Eb : y2 = x3 + b de�nida sobre Fq tal que o grupo de

pontos Fq-racional tem ordem prima r. As curvas BN tem grau de mergulho k = 12 em relação ao

r (Barreto et al., 2005).

A família de curvas BN de emparelhamento amigável é parametrizada pelos seguintes polinômios

na variável x:

p = p(x) = 36x4 + 36x3 + 24x2 + 6x+ 1,
r = r(x) = 36x4 + 36x3 + 18x2 + 6x+ 1.

O vetor mais curto no reticulado L para a norma Euclidiana é

V1(x) = [x+ 1, x, x,−2x],
V2(x) = [2x, x+ 1,−x, x].

Desde que exista uma relação entre hi(x), o cálculo da função fS,h,Q do Teorema 4.2 (pág.42)

segue de fx,Q. Por outro lado, pode-se interpretar esses vetores curtos com o número mínimo de

coe�cientes de tamanho x e obter

W (x) = [6x+ 2, 1,−1, 1]

Desde que f1,Q = 1 e f−1,Q = 1/f1,QvQ (que se anula depois da exponenciação �nal), o empa-

relhamento aS,h é calculado por:

aS,h = (f6x+2,Q(P ) · lQ3,−Q2(P ) · l−Q2+Q3,Q1(P ) · lQ1−Q2+Q3,[6x+2]Q)(qk−1)/r,

5Um inteiro sem fator quadrático ou livre de quadrados ou, ainda, um quadratfrei, é um número inteiro que não é
múltiplo de nenhum quadrado perfeito.
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onde Qi = Qq
i
para i = 1, 2, 3.

Barreto et al. (2005) notaram que se r(x) = 36x4 + 36x3 + 18x2 + 6x + 1 é um dos fatores, o

traço de Frobenius sobre Fp é t(x) = 6x2 + 1 e portanto q(x) = r(x) + t(x) − 1, então a equação

norma de MC é

t(x)2 − 4q(x) = −3(1 + 4x+ 6x2)2,

que mostra que as curvas BN tem discriminante δ = 3.
Para encontrar uma curva BN basta escolher valores inteiros do tamanho adequado para x até

que p(x) e r(x) sejam primos.

Em seguida, testar valores para o coe�ciente b até que a curva tenha a ordem correta.

Os detalhes da implementação serão discutidos no Capítulo 6.

4.7 Resumo

Neste capítulo foram apresentados os principais tipos de emparelhamentos utilizados.

Dentre eles, emparelhamento de Weil, Tate e Ate, e apresentamos o algoritmo de Miller utilizado

para calcular emparelhamentos.



Capítulo 5

Protocolos implementados

Neste capítulo, vamos apresentar os protocolos de acordo de chaves estudados, que serviram de

modelo e as adaptações realizadas para utilização no Projeto Borboleta.

Os protocolos de acordo de chaves com autenticação no modelo de criptogra�a de chave pública

sem certi�cados (CL-AKA) permitem que dispositivos de baixa capacidade computacional e um

servidor se autentiquem mutuamente e estabeleçam chaves de sessão não falsi�cáveis. Essas chaves

de sessão podem ser adotadas como chaves secretas em cifras de bloco, para garantir sigilo nas

comunicações.

Nesse contexto, foi adotado um protocolo de acordo de chaves para o mecanismo de transferência

segura dos dados dos prontuários médicos.

A evolução dos protocolos criptográ�cos forneceu uma estrutura de evolução adaptativa para os

esquemas.

Dessa forma, um modelo de chave pública convencional era modi�cado para atender os requi-

sitos de um modelo baseado em identidade, este por sua vez era modi�cado para um modelo sem

certi�cados.

Muitos trabalhos foram feitos neste sentido. Por exemplo, para a encriptação sem certi�cado,

foi combinado um modelo baseado em chave pública com um modelo baseado em identidade, como

visto em Libert e jacques Quisquater (2006).

De mesmo modo, as assinaturas sem certi�cados e mecanismos de encapsulamento de chave sem

certi�cados de Bentahar et al. (2008) podem ser construídos a partir de protocolos existentes.

Para os protocolos de acordos de chaves, ao contrário do esperado, os autores Lippold et al.

(2009) mostraram que um protocolo de acordo de chave sem certi�cado não pode ser construído

de forma segura por uma combinação natural de um protocolo de acordo de chave baseado em

identidade com um protocolo de acordo de chave baseado no modelo fundamental de chave pública.

O modelo de segurança proposto por Lippold et al. (2009) para acordo de chave sem certi�cado

é uma extensão de Swanson (2008), versão modi�cada do modelo estendido de Canetti e Krawczyk,

apresentado em LaMacchia et al. (2007).

Este modelo é ainda mais forte que o de Swanson, dando mais poder ao adversário.

Os autores fornecem a primeira prova formal de um esquema fortemente seguro de acordo de

chaves sem certi�cado, demonstrado no modelo do oráculo aleatório.

Foi demonstrado por Lippold et al. (2009) que este protocolo de acordo de chaves sem certi-

�cados é seguro mesmo se o Centro de Geração de Chaves (KGC) tentar quebrar ativamente o

esquema: ele pode tanto revelar os segredos efêmeros ou revelar valores secretos e substituir chaves

47
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públicas, mas não ambos.

Na verdade, desde que cada participante possua pelo menos um segredo não comprometido, o

sistema ainda será seguro no modelo do oráculo aleatório presumido que a hipótese Di�e-Hellman

computacional e a hipótese bilinear Di�e-Hellman computacional sejam mantidas.

As provas estão nos modelos de segurança mais fortes disponíveis para esquemas sem certi�cados,

ou seja, corresponde a segurança forte de Dent (2008) (sec.2 pág.2) do Tipo I e Tipo II, onde o

adversário tem a permissão de substituir as chaves públicas sem certi�cado e o desa�ante ainda tem

que responder a todas as consultas do oráculo.

Além disso, o protocolo proposto por Lippold et al. (2009) é um protocolo de uma rodada1 que

resiste a todos os ataques propostos de Swanson.

Embora as mensagens trocadas no protocolo sejam exatamente as mesmas mensagens do proto-

colo de Mandt e Tan (2006), para suportar os ataques que usam uma versão modi�cada da técnica

apresentada por Xia et al. (2008).

5.1 Modelo de segurança para esquemas de acordo de chave sem

certi�cados

As propriedades de segurança mais importantes e requeridas nos protocolos de acordo de chaves

com autenticação são relacionadas a seguir. Os protocolos aqui mencionados contemplam todas

elas.

Resistência a ataques de personi�cação básicos : um adversário não deve ser capaz de per-

soni�car um usuário se não conhecer sua chave secreta.

Resistência a ataques de compartilhamento desconhecido de chave (UKSUnknown Key-

Share): deve ser inviável convencer um participante A de que ele está compartilhando uma

chave com B, quando na realidade está compartilhando com outro usuário C (honestamente

registrado no sistema), enquanto C pensa (corretamente) estar compartilhando com A.

Segurança de chave conhecida : cada execução do protocolo deve produzir uma chave de sessão

única. O protocolo deve permanecer seguro mesmo que um adversário descubra algumas chaves

de sessão já negociadas (Law et al., 2003).

Segurança no futuro completa-fraca (wPFS, ou Weak Perfect Forward Secrecy) : deve

ser inviável para um atacante recuperar uma chave de sessão mesmo que, no futuro, venha a

corromper as chaves secretas de longa duração de todos os participantes envolvidos naquela

sessão, porém sob a condição de que ele não esteve ativamente envolvido na escolha dos

segredos temporários para o cálculo daquela chave de sessão. Esta última condição é o que

caracteriza a segurança PFS como fraca. Em Krawczyk (2005) (def.22) foi demonstrado que

em protocolos com apenas duas passagens de mensagens (como é o caso de todos os aqui

discutidos) wPFS é o melhor que se pode alcançar com relação à segurança no futuro.

Resistência a ataques de personi�cação pelo comprometimento de chave secreta (KCI,

ou Key-Compromise Impersonation): se a chave secreta de longa duração de um usuário

1Protocolo não iterativo
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A é comprometida, um atacante não deve ser capaz de personi�car um usuário B perante A

(Krawczyk, 2005, def. 20).

Resistência ao vazamento de segredos temporários : o vazamento de um valor secreto tem-

porário não deve comprometer a segurança de sessões que não o tenham usado.

No caso especial em que não são necessários certi�cados digitais para as chaves públicas, duas

propriedades adicionais são desejáveis:

Segurança no futuro perante o KGC (KGC Forward Secrecy) : o KGC deve ser incapaz

de recuperar chaves de sessão, mesmo que monitore o tráfego durante o estabelecimento das

chaves e que, portanto, tenha acesso a todos os dados públicos.

Para protocolos sem certi�cados, Mandt e Tan (2006) exige uma propriedade adicional chamada

de �resistência a informações temporárias conhecidas de sessão especí�ca�, mas ele fornece apenas

uma de�nição informal.

Se o KGC conhece os segredos temporários com todas as entradas para a chave de sessão, não

é possível fornecer essa propriedade em um esquema de acordo de chaves baseado em identidade.

Resistência ao vazamento de segredos temporários para o KGC : nos protocolos CL-AKA,

o KGC ainda que seja capaz de aprender os valores secretos temporários de qualquer sessão

(e fazendo uso de seu conhecimento de todas as chaves secretas parciais) deve ser incapaz de

recuperar a chave de sessão.

Os protocolos estudados foram demonstrados seguros segundo o modelo de Lippold et al. (2009),

que é uma extensão do modelo CK, conhecida por eCK e de�nida em LaMacchia et al. (2007)

(def.3.2 pág.7).

Swanson (2008) e Lippold et al. estenderam eCK para incluir adaptações para o caso sem

certi�cado.

Os modelos CK e eCK diferem fundamentalmente no modo como são tratados os vazamentos

dos segredos temporários. Enquanto em CK todos os segredos temporários de uma sessão podem

ser revelados de uma única vez (por meio do oráculo SessionStateReveal), em eCK os temporários

podem ser comprometidos um a um, à escolha do adversário.

Como já foi mencionado, a demonstração de segurança, não é o assunto principal deste trabalho,

mas a sua existência é uma parte importante para a concepção do mesmo.

5.2 Arquitetura dos Protocolos

De�nição 5.1. No modelo de segurança, uma sessão é considerada �recente�2, se cada participante

ainda possua pelo menos um segredo não comprometido.

Uma composição de um esquema de Estabelecimento de chaves autenticado baseado em iden-

tidade (ID-AKE) com um esquema de Estabelecimento de chaves autenticado baseado em chave

pública tradicional (PK-AKE) está representado na Figura 5.1.

As linhas indicam que combinação de segredos oferece resistência contra qual tipo de ataque.

2tradução do inglês �fresh session�
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Figura 5.1: PK-AKE + ID-AKE 6= CL-AKE

Um caminho natural para alcançar tal composição consiste em executar os dois protocolos em

paralelo e derivar a chave de sessão da composição global, em função do conhecimento de somente

duas componentes da chave de sessão.

Esta composição não pode oferecer o nível de segurança desejado, porque não existem garantias

de segurança, se o participante A ainda possua uma chave não comprometida no PK-AKE, e se o

participante B ainda possua uma chave não comprometida no ID-AKE.

Neste momento ambos esquemas AKE estão quebrados, pois este modelo não oferece resistência

ao vazamento de segredos temporários para o KGC nas linhas pontilhadas na Figura 5.1.

Isto pode explicar porque os esquemas de estabelecimento de chaves autenticado sem certi�cados

(CL-AKE) com um prova de segurança não foram publicados antes de Lippold et al. (2009).

Exemplo para sistemas de chaves públicas aplicáveis a este diagrama seria NAXOS (LaMacchia et al.,

2007) e CMQV (Ustaoglu, 2008), um exemplo para um sistema baseado em identidade seria o es-

quema ASIACCS09 (Huang e Cao, 2009a).

5.3 Descrição do protocolo de Lippold-Boyd-González

Nesta seção, é descritas as fases do protocolo de Lippold et al. (2009) de troca de chaves sem

certi�cado autenticado.

O protocolo consiste em três fases: instalação; troca de mensagens ou geração de chaves do

usuário; e a computação da chave de sessão ou acordo de chave.

5.3.1 Instalação

O KGC publica um gerador P ∈ G e um emparelhamento bilinear admissível e : G×G → GT

que preenche os critérios de�nidos na seção anterior.

Os grupos algébricos de emparelhamento adequado para este protocolo devem ser emparelha-

mentos do Tipo 1 e 4 descritos na Seção 4 (pág.29) (Cheng et al., 2007).

Neste protocolo, acredita-se que os emparelhamentos assimétricos não são possíveis porque

Lippold et al. (2009) utiliza o acordo de chave não interativo baseado em identidade de Sakai et al.

(2000) como parte do protocolo.

Como o protocolo de Sakai et al. (2000) utiliza-se de propriedades especí�cas de emparelhamen-

tos simétricos.
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Isto é, ele requer uma função de hash para ambos G e GT .

O protocolo de SOK foi provado seguro por Dupont e Enge (2002) usando a hipótese de �Gap

Di�e-Hellman�.

O KGC escolhe um valor aleatório s ∈ Zp como a chave mestra secreta e calcula sP como a sua

chave pública.

O KGC seleciona três funções de hash criptográ�cas.

H : {0, 1}∗ × {0, 1}∗ ×G8 ×G6
T → {0, 1}n para algum inteiro n > 0

H1 : {0, 1}∗ → G
H2 : G→ G

onde H é a função chave de derivação do esquema.

Cada usuário U gera um valor secreto xU
$← Zp e uma chave pública xUP ∈ G.

Cada usuário U informa sua chave secreta baseada na identidade {H1(IDU ), H2(H1(IDU ))} ∈
G2 para o centro gerador de chave (KGC). E o KGC devolve {sH1(IDU ), sH2(H1(IDU ))} ∈ G2

com a chave mestre s implícita.

5.3.2 Troca de mensagens

Para estabelecer uma chave compartilhada, usuário A gera o segredo efêmero xA
$← Z e o usuário

B gera o segredo efêmero xB
$← Z. Eles trocam as mensagens em seguida:

A→ B : EA = (rAP, xAP )
B → A : EB = (rBP, xBP )

Nota-se que as chaves públicas sem certi�cados podem ser obtidas das mensagens se forem

publicadas em um diretório público online.

Isto poupará largura de banda, mas ao mesmo tempo pode tornar o sistema mais vulnerável

ao equivalente ataque da negação de decifração3 na criptogra�a sem certi�cado, pois um adversário

pode manipular as entradas do diretório mais facilmente do que a troca da mensagem entre dois

participantes.

Como o protocolo de Lippold et al. (2009) é de rodada única, ele consegue somente a autenti-

cação implícita. Krawczyk (2005) (sec.2 pág.4) mostra que a autenticação explícita é possível com

três rodadas e meia.

A seguir, implicitamente, exige-se que cada um dos participantes sempre veri�que o conjunto

dos membros do subgrupo para todos os elementos das mensagens que são trocadas no protocolo

para se defender contra o ataque de subgrupos pequenos.

5.3.3 Cálculo das chaves

Para computar a chave de sessão, o participante A calcula:

Cálculo de KA e K ′A:

3Trata-se de um ataque em que o adversário substitui chaves públicas e induz os remetentes a cifrarem mensagens
com falsas chaves públicas. Se o destinatário (dono da verdadeira chave pública) não conseguir decifrar ou obter uma
mensagem diferente da original, o ataque é bem sucedido.
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KA = e(H1(IDB), sP )rAe(sH1(IDA), rBP ) = K

K
′
A = e(H2(H1(IDB)), sP )rAe(sH2(H1(IDA)), rBP ) = K ′

Cálculo de LA e L′A:

LA = e(H1(IDB), sP )xAe(sH1(IDA), xBP ) = L

L′A = e(H2(H1(IDB)), sP )xAe(sH2(H1(IDA)), xBP ) = L′

Cálculo de NA e N ′A:

NA = e(H1(IDB), sH1(IDA)) = N

N ′A = e(H2(H1(IDB)), sH2(H1(IDA))) = N ′

O usuário B irá efetuar os cálculos de maneira similar, e obterá KB, K ′B, LB e L′B, NB e N ′B.

A chave da sessão é computada por:

SK = H(A,B,EA, EB, rarBP, xaxBP, raxBP, xarBP,K,K ′, L, L′, N,N ′)

Os K, L e N são usados na prova para encapsular a entrada para o desa�o de CBDH na sessão

de teste. Cada um desses valores é necessário para se defender contra uma possível estratégia de

ataque do adversário.

O K ′ é o produto de duas chaves de sessão de Boneh e Franklin (2001) encapsuladas, L′ é

similar, mas com chaves de longo prazo sem certi�cado. O N ′ é o esquema não-interativo de acordo

de chaves baseada em identidade proposto por Sakai et al. (2000). Os K ′, L′ e N ′ são necessários

para responder às consultas reveladas ao adversário de forma consistente.

5.3.4 Considerações de e�ciência

Embora o protocolo seja de uma rodada, a sobrecarga computacional imposta às partes é bas-

tante elevada: cada participante necessita calcular 5 exponenciações em G e 10 emparelhamentos.

Note que se necessita da função de hash H2 na prova para a plena segurança bilinear Di�e-Hellman

computacional.

Se a hipótese do �Gap� bilinear Di�e-Hellman é utilizada, a função de hash H3 pode ser omitida,

economizando duas consultas ao hash e reduz a complexidade do protocolo para 3 exponenciações

em G e 5 computações de emparelhamento (porque K ′, L′, e N ′ não necessitam ser computados)

(Kudla e Paterson, 2005, sec.3.2 pág.7).

Se houver várias execuções do protocolo entre os mesmos usuários (por exemplo, para renegoci-

ação de chaves em VPNs), então a complexidade pode ser reduzida armazenando xAxBP , L, L′, N ,

e N ′ em memória segura que então reduz a complexidade de execuções sucessivas para 4 exponen-

ciações e 4 cálculos de emparelhamento (ou 2 exponenciações e 2 computações de emparelhamento

se a hipótese do �Gap� bilinear Di�e-Hellman for adotada).

A seguir, iremos apresentar um protocolo com as adaptações, supostas pelas considerações de

e�ciência.
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5.4 Descrição do protocolo de Goya-Okida-Terada

Nesta seção, apresentamos o protocolo proposto por Goya et al. (2010), que pode ser provado

seguro e sob o modelo de segurança forte, com a hipótese BDH e sob o modelo de oráculo aleatório.

É semelhante ao protocolo de Lippold et al. (2009), mas combina valores efêmeros com chaves

secretas baseada em identidade de maneira diferente.

Essa combinação foi introduzida por Shim (2003) num acordo de chave baseado em identidade,

que foi quebrado.

Em Chen et al. (2007) e em Huang e Cao (2009b) as variações no protocolo de Shim foram

provados seguros.

5.4.1 Instalação

Seja G e GT grupos de ordem prima q com P ∈ G como gerador de G.

Seja e : G×G→ GT um emparelhamento bilinear admissível.

O KGC escolhe aleatoriamente s ∈R [1, q] como uma chave mestra e de�ne sua chave pública

como sP .

Para um parâmetro de segurança n, o KGC seleciona três funções de hash criptográ�cas.

H : {0, 1}∗ → {0, 1}n

H1 : {0, 1}∗ → G

H2 : G→ G

O KGC publica os parâmetros = 〈q,G,GT , e, k, P, sP,H,H1, H2〉.

5.4.2 Chaves do usuário

Cada usuário U :

• tem um único IDU ∈ {0, 1}∗ e valores públicos (Q1U , Q2U ) ∈ G2, onde Q1U = H1(IDU ) e

Q2U = H2(Q1U )

• escolhe um valor secreto xU ∈R [1, q]

• calcula sua chave pública xUP ∈ G

• de forma segura recebe do KGC seus segredos parciais (d1U , d2U ) ∈ G2, onde d1U = sQ1U e

d2U = sQ2U (ambos são calculados exclusivamente pelo KGC com sua chave mestre).

5.4.3 Troca de mensagens

Para estabelecer uma chave compartilhada, os usuários A e B escolhem aleatoriamente suas

chaves parciais efêmeras em [1, q], respectivamente denotados por rA e rB, e calculam rAP e rBP .

Eles trocam as seguintes mensagens:

A→ B : EA = (rAP, xAP )

B → A : EB = (rBP, xBP )
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5.4.4 Cálculo das chaves

Para dois participantes A e B:

1. Ao receber EB de B, A veri�ca se ele está em G2. Se a veri�cação for positiva, A calcula

K1 = e(rBP +Q1B , rAsP + d1A)

K2 = e(rBP +Q2B , rAsP + d2A)

L1 = e(Q1B , sP )xA · e(d1A , xBP )

L2 = e(Q2B , sP )xA · e(d2A , xBP )

N1 = e(Q1B , d1A)

N2 = e(Q2B , d2A)

E, então A calcula M = (xA(xBP ), rA(rBP ), xA(rBP ), rA(xBP )) e a chave de sessão como

SK = H(A,B,EA, EB,M,K1,K2, L1, L2, N1, N2).

2. Da mesma forma, ao receber EA de A, B veri�ca se ele está em G2. Se a veri�cação for

positiva, B computa

K1 = e(rAP +Q1A , rBsP + dB1)

K2 = e(rAP +Q2A , rBsP + dB2)

L1 = e(Q1A , sP )xB · e(dB1 , xAP )

L2 = e(Q2A , sP )xB · e(dB2 , xAP )

N1 = e(Q1A , dB1)

N2 = e(Q2A , dB2)

Então B calcula M = (xB(xAP ), rB(rAP ), rB(xAP ), xB(rAP )) e a mesma chave de sessão.

5.4.5 Considerações de e�ciência

Em comparação com o protocolo de Lippold et al. (2009) (LBG), a essa proposta CL-AKA tem

menos operações de emparelhamento bilinear, que é a operação mais custosa dentre as executadas

pelos protocolos.

Se usarmos uma hipótese forte, o Gap BDH, os valores K2, L2, N2 podem ser descartados de

ambos os protocolos.

Neste caso o protocolo de Goya et al. (2010) (GOT) calcula 4 emparelhamentos, em contra

partida ao LBG que calcula 5 emparelhamentos.

Se houver várias execuções entre os mesmos usuários, então os valores L1, L2, N1, N2 e xAxBP

podem ser pré-computados e armazenados em memória segura.

A combinação da hipótese Gap com o armazenamento seguro dos valores pré-computados, o

protocolo de GOT exige que cada usuário calcule 1 emparelhamento, contra o protocolo de LBG,

que exige 1 emparelhamento e 1 exponenciação em GT , as duas operações mais caras.

A Tabela 5.1 mostra as quantidades de operações necessárias para executar uma sessão por um

participante, para ambos os protocolos: LBG e GOT.

Na última linha da tabela contém os resultados experimentais obtidos a partir da implementação

em Java da aplicação executado na plataforma Intel T2080 em 1.73GHz.
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Neste experimento, foi utilizada uma curva elíptica supersingular E(Fp) : y2 = x3 + x, de�nida

sobre um corpo com 256 bits de característica prima, com o grau de mergulho k = 2.

Hipótese Hipótese Gap BDH +
BDH Gap BDH Armazenamento

LBG GOT LBG GOT LBG GOT

Emparelhamentos 10 8 5 4 1 1
Exponenciações em GT 0 0 0 0 1 0
Multiplicações em GT 4 2 2 1 1 0
Multiplicações em G 7 6 5 5 4 5
Adições em G 0 4 0 2 0 2
Tempo (s) 29.62 23.65 15.66 13.07 6.72 5.22

Tabela 5.1: Comparação dos protocolos

Embora ambos os protocolos ainda serem muito caros, GOT apresenta uma melhoria.

O CL-AKA de GOT é cerca de 20,2% mais rápido do que LBG, sob hipótese BDH; 16,5% mais

rápido sob hipótese Gap BDH e 22,3% mais rápido com o armazenamento e a hipótese Gap BDH.

5.5 Protocolo proposto

Um problema que detectamos nessa classe de protocolos é a carência de opções e�cientes, que

levam em conta a reduzida capacidade de memória dos dispositivos móveis e que ao mesmo tempo

ofereçam elevado nível de segurança.

Para um nível de segurança de 128 bits, os emparelhamentos em curvas supersingulares neces-

sitam de um corpo base de 1083 bits. Já os emparelhamentos sobre curvas BN o corpo base é de

apenas 128 bits.

Porém, os protocolos, anteriormente, estudados são protocolos baseados em emparelhamentos

do Tipo 1, ou seja, emparelhamentos simétricos.

Felizmente, o trabalho pioneiro de Dupont e Enge (2002) mostrou que é possível transformar um

protocolo que utiliza emparelhamentos simétricos em outro para utilizar emparelhamentos assimé-

tricos. Neste trabalho, os autores descrevem que a solução basicamente, será duplicar a quantidade

de parâmetros compartilhados no sistema.

Isso signi�ca que como anteriormente tinha-se um e : G×G→ GT com P,Q ∈ G, agora tem-se

P ∈ G2.

Portanto todos os parâmetros que eram utilizados no primeiro grupo G1 deverão estar no se-

gundo G2, pois queremos utilizar um a função de hash no grupo G1 que é mais e�ciente do que no

grupo G2.

A primeira vista, tal contexto pode parecer não apresentar nenhum ganho signi�cativo, mas

baseado-se nos esquemas de acordo de chaves práticos, como o utilizado no SSLv.3, por exemplo

(Oppliger, 2009).

E considerar que apenas um dos usuários iniciará o acordo. Então o ambiente será como descrito:

5.5.1 Instalação

Seja G1, G2 e GT grupos de ordem prima q com P ∈ G2 gerador de G2.
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Seja e : G1 ×G2 → GT um emparelhamento bilinear admissível.

O KGC escolhe aleatoriamente s ∈R [1, q] como uma chave mestra e, para fazer as adaptações,

de�nem-se suas duas chaves públicas como sP .

Para um parâmetro de segurança k, o KGC seleciona três funções de hash criptográ�cas.

H : {0, 1}∗ → {0, 1}k

H1 : {0, 1}∗ → G1

H2 : {0, 1}∗ → G2

H3 : G1 → G1

H4 : G2 → G2

O KGC publica os parâmetros = 〈q,G1, G2, GT , e, k, P, sP,H,H1, H2, H3, H4〉.

5.5.2 Chaves do usuário

Cada usuário U :

• tem um único IDU ∈ {0, 1}∗ e valores públicos (Q1U , Q2U , R1U , R2U ) ∈ G2, onde Q1U =
H1(IDU ), Q2U = H2(Q1U ), R1U = H3(IDU ) e R2U = H4(IDU )

• escolhe um valor secreto xU ∈R [1, q]

• calcula sua chave pública xUP2 ∈ G

• de forma segura recebe do KGC seus segredos parciais (d1U , d2U ) ∈ G2, onde d1U = sQ1U

e d2U = sQ2U e (σ1U , σ2U ) ∈ G2, onde σ1U = R1U e σ2U = sR2U (ambos são calculados

exclusivamente pelo KGC com sua chave mestre).

5.5.3 Troca de mensagens

Para estabelecer uma chave compartilhada, os usuários A e B escolhem aleatoriamente suas

chaves parciais efêmeras em [1, q], respectivamente denotados por rA e rB, e calculam rAP e rBP .

Eles trocam as seguintes mensagens:

A→ B : EA = (rAP, xAP )

B → A : EB = (rBP, xBP )

5.5.4 Cálculo das chaves

Para dois participantes A e B:

1. Ao receber EB de B, A veri�ca se ele está em G2
2. Se a veri�cação for positiva, A calcula

K1 = e(Q1B , sP )rA · e(d1A , rBP )

L1 = e(Q1B , sP )xA · e(d1A , xBP )

N1 = e(Q1B , d2A)

E, então A calcula M = (xA(xBP ), rA(rBP ), xA(rBP ), rA(xBP )) e a chave de sessão como

SK = H(A,B,EA, EB,M,K1, L1, N1).
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2. Da mesma forma, ao receber EA de A, B veri�ca se ele está em G2. Se a veri�cação for

positiva, B computa

K1 = e(d1B , rAP ) · e(rBQ1A , sP )

L1 = e(Q1A , sP )xB · e(dB1 , xAP )

N1 = e(dB1 , QA2)

Então B calcula M = (xB(xAP ), rB(rAP ), rB(xAP ), xB(rAP )) e a mesma chave de sessão.

5.5.5 Considerações de e�ciência

Nesta nova abordagem, o protocolo proposto apresenta o comportamento similar ao protocolo

GOT, porém ao combinar a hipótese Gap com o armazenamento em memória segura, o protocolo

exige que cada usuário calcule 1 emparelhamento e 1 exponenciação em GT , a segunda operação

mais cara.

Mas esse gasto é compensado pela diminuição do tempo de computação das funções de hash em

G2 e o nível de segurança fornecido pelas curvas elípticas ordinárias.

5.6 Resumo

Neste capítulo foram apresentados os protocolos de Lippold-Boyd-González, bem como sua

arquitetura, o protocolo de Goya-Okida-Terada e uma modi�cação do protocolo de Lippold-Boyd-

González para utilização de emparelhamentos assimétricos.
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Capítulo 6

Implementação

Neste capítulo, vamos apresentar a descrição das técnicas utilizadas para a implementação de

protocolos criptográ�cos sem certi�cado. Essas técnicas podem ser divididas em vários níveis, ilus-

trados na Figura 6.1. Os níveis mais baixos são compostos por algoritmos para a aritmética de

corpos �nitos; que basicamente envolve soma, subtração, multiplicação e inversão em Fqm .

Acima deles, tem-se a aritmética de curvas elípticas, que consiste basicamente na adição de

pontos e na multiplicação escalar de ponto (adição repetida). Acima, tem-se o nível do cálculo de

emparelhamentos, cujo algoritmo principal é o algoritmo de Miller. No topo estão os protocolos

utilizados.

Figura 6.1: Modelo da implementação da biblioteca criptográ�ca

6.1 Operações de precisão arbitrária

A adoção da linguagem Java, é um pré-requisito do Projeto, viabiliza a execução em diferentes

plataformas e em diversos tipos de dispositivos móveis.

Muitos algoritmos criptográ�cos dependem do uso de inteiros grandes e aritmética de redução

modular.

59



60 IMPLEMENTAÇÃO 6.1

Felizmente a linguagem Java fornece tudo isso na classe java.math.BigInteger, que repre-

senta os inteiros de precisão arbitrária, otimizada para obter velocidade.

A classe BigInteger suporta inteiros de precisão arbitrária. Isto signi�ca que pode-se representar

precisamente valores integrais de qualquer tamanho sem perder qualquer informação durante as

operações.

Se p é um primo, o módulo do corpo �nito e o comprimento de bit de p é o comprimento da

chave, a classe BigInteger fornece um construtor que faz exatamente o que queremos:

public BigInteger(int bitLength, int certainty, Random rnd)

bitLength é o comprimento desejado para o novo BigInteger. O parâmetro certainty de-

termina a probabilidade de o número ser primo. Em particular, para um parâmetro de segurança n,

a probabilidade de um número ser primo é 1− 0, 5n. Esse construtor simplesmente cria um número

com o comprimento de bits dado, usando o Random fornecido.

O bit de ordem elevada será sempre de�nido, garantindo que o comprimento de bit do novo

número coincida com o comprimento de bit solicitado.

A classe possui métodos que implementam a maioria das operações matemáticas. Os mais co-

muns são add(),subtract(),multiply(), e divide(). Muitas outras operações úteis também

são encapsulados por métodos, inclusive o método modPow() que precisamente atende a necessi-

dade das implementações.

6.1.1 Método de multiplicação de Karatsuba

O método de Karatsuba é utilizado para acelerar os algoritmos de emparelhamento de Ate.

O algoritmo de Karatsuba resolve o problema em Θ(n lg 3) unidades de tempo. (Observe que

lg 3 �ca entre 1, 5 e 1, 6.)
A função n lg 3 é solução da recorrência Θ(n) = 3T (bn/2c) + n.

Sejam u e v dois números com no máximo n dígitos cada. Suponha, por enquanto, que n é par.

Seja p o número formado pelos n/2 dígitos mais signi�cativos de u e seja q o número formado

pelos n/2 dígitos menos signi�cativos de u.

Assim,

u = p · 10n/2 + q.

De�na r e s analogamente para v, de modo que v = r10n/2 + s. Temos então

uv = pr · 10n + (ps+ qr) · 10n/2 + qs. (6.1)

Esta expressão reduz a multiplicação de dois números com no máximo n dígitos cada a quatro

multiplicações (a saber, p por r, p por s, q por r e q por s) de números com no máximo n/2 dígitos

cada.

Infelizmente, essa redução não é su�ciente para tornar a multiplicação mais e�ciente.

Agora observe que os três números de que se precisa do lado direito da equação 6.1 � a saber

pr, (ps+ qr) e qs � podem ser obtidos com apenas três multiplicações, pois

ps+ qr = y − pr − qs, sendo y = (p+ q)(r + s),
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e, portanto a equação 6.1 pode ser substituída por

uv = pr · 10n + (y − pr − qs)10n/2 + qs.

Apesar de envolver duas adições e duas subtrações adicionais, essa operações consomem muito

menos tempo que as multiplicações.

Se n não é par, basta trocar n/2 por k = bn/2c. Tem-se então u = p · 10k + q e v = r · 10k + s e

portanto

uv = pr · 102k + (y − pr − qs)10k + qs.

Esta é a base do algoritmo.

6.2 Operações em corpos �nitos

Em álgebra abstrata, o corpo Fp2 pode ser representado como Fp2 = {a + bα|a, b ∈ Zp}, assim
seus elementos podem ser representados:

{1, α, α2, . . . , αn−1}

(a1 + b1α) + (a2 + b2α) = (a1 + a2) + (b1 + b2)α
(a1 + b1α).(a2 + b2α) = a1a2 + a1b2α+ b1a2α+ b1b2α

2

Por isso, as operações no corpo Fp2 recaem sobre as operações dos números complexos.

O corpo de extensão Fp12 é representado usando torres de extensões:

Fp2 = Fp[u]/(u2 + 2),
Fp6 = Fp2 [v]/(v3 − ξ)

onde ξ = −u− 1, e Fp12 = Fp6 [w]/(w2 − v).
Temos também a representação Fp12 = Fp2 [W ]/(W 6 − ξ), onde W = w.

Portanto, um elemento α ∈ Fp12 pode ser representado em qualquer uma das três maneiras:

α = a0 + a1w, onde a0, a1 ∈ Fp6
= (a0,0 + a0,1v + a0,2v

2) + (a1,0 + a1,1v + a1,2v
2)w, onde ai,j ∈ Fp2

= a0,0 + a1,0W + a0,1W
2 + a1,1W

3 + a0,2W
4 + a1,2W

5.

Se (m, s, i), (�m, �s, �i), (M, S, I) indicam o custo de multiplicação, quadratura, inversão em Fp,
Fp2 , Fp12 , respectivamente.

Experimentalmente, temos s ≈ 0, 9m e i ≈ 41m. Em nossas estimativas de custo que se seguem,

vamos adotar a hipótese para simpli�car s ≈ m.

Se a ∈ Fp e α ∈ Fpn para n ∈ {2, 6, 12}, então o custo da computação a · α é um nm.

Para aritmética Fp2 , tem-se �m ≈ 3m (usando o método Karatsuba, que reduz a multiplicação

em uma extensão quadrática a 3 (ao invés de 4) multiplicações no corpo menor), �s ≈ 2m (usando

o método complexo de: (a+ bu)2 = (a− b)(a+ 2b)− ab+ (2ab)u), e �i ≈ i + 2m + 2s (uma vez que

(a+ bu)−1 = (a− bu)/(a2 + 2b2)).
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Note também que a p-ésima potência é livre de multiplicação em Fp2 , uma vez que (a+ bu)p =
a− bu.

O método Karatsuba reduz uma multiplicação em uma extensão cúbica a 6 (invés de 9) multi-

plicações no corpo menor. Consequentemente, uma multiplicação em Fp6 custa 18m.

A quadratura em Fp6 custa 2m̃+3s̃ = 12m via as seguintes fórmulas: se β = b0+b1v+b2v2 ∈ Fp6 ,
onde bi ∈ Fp2 , então β2 = (A+Dξ) + (B+Eξ)v+ (B+C+D−A−E)v2 onde A = b20, B = 2b0b1,
C = (b0 − b1 + b2)2, D = 2b1b2 e E = b22 (Chung e Hasan, 2007).

Finalmente, como mostrado em Scott (2007) (Seção 3.2), a inversão em Fp6 pode ser reduzida

a uma inversão, 9 multiplicações e 3 quadraturas em Fp2 .
Uma vez que Fp12 é uma torre quadrática, cúbica e de extensões quadráticas, o método Karatsuba

dá M ≈ 54m.

Usando o método complexo para quadratura em Fp12 e Karatsuba para a multiplicação em Fp6
e Fp2 , temos S ≈ 36m.

Note, no entanto, que, se α2 = a + bw ∈ Fp12 satisfaz αp
6+1 = 1 (e, portanto, a2 − b2v = 1),

então tem-se α2 = (a+ bw)2 = (a2 + b2v) + (2ab)w = (2b2v + 1) + [(a+ b)2 − b2 − b2v − 1]w.
Consequentemente a quadratura com α, uma operação denotada por S', pode ser reduzida para

2 quadraturas em Fp6 e assim S′ ≈ 24m (Stam e Lenstra, 2003).

Invertendo α é essencialmente livre, porque α−1 = αp
6
.

Uma vez que a inversão em Fp12 pode ser reduzida a 1 inversão, 2 multiplicações, e 2 quadraturas
em Fp6 , segue-se que I ≈ i + 97m.

E3 tem uma torção de grau 6 sobre Fp2 , ou seja, E/Fp2 : y2 = x3 + 3/ξ.
O monomor�smo φ6 : G′2 → G2 é dado por (x, y) 7→ (xW 2, yW 3).

6.3 Operações em curvas elípticas de característica prima

De mesmo modo, a aritmética de curva elíptica, introduzida no Capítulo 3 (pág.15), será revisada

para o caso especí�co de curvas elípticas de característica prima e na Seção 6.5 (pág.65) quando

apresentamos a implementação do emparelhamento Ate sobre uma curva BN.

6.4 Curvas para calcular emparelhamentos

Uma típica curva elíptica E/Fq fornece uma estrutura inadequada para o cálculo de um empare-

lhamento, porque o grau de mergulho dos subgrupos de E(Fq) de ordem prima grande é normalmente

muito alto para fazer o cálculo de um emparelhamento prático.

Para fornecer uma estrutura adequada a implementação de algoritmos baseados em emparelha-

mento, precisam das seguintes propriedades:

• A existência de um subgrupo de E(Fq) da ordem prima grande p.

• Um baixo grau de mergulho de E(Fq).

A primeira dessas condições é cuidadosamente de�nida: os parâmetros de segurança desejados

de um sistema irão determinar a ordem necessária do G1.

No entanto, de�nir um grau de mergulho baixo requer a criação de um limite arbitrário.
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Embora, um grau de mergulho k < (log q)2 seja baixo su�ciente para fazer o cálculo do logaritmo

discreto em Fqk e�ciente no sentido teórico, um subgrupo com tal grau de mergulho ainda fornece

uma estrutura inviável para a implementação de um emparelhamento.

A exigência mais prática é que o grau de mergulho de G1 em relação ao p seja menor que

(log2 p)/8, onde a constante (log2 p)/8 é escolhida de modo arbitrário.

Isso fornece a motivação para a seguinte de�nição.

De�nição 6.1. Uma curva elíptica E/q possui emparelhamento amigável, se

• Existe um subgrupo de E(Fq) de uma ordem prima p su�cientemente grande.

• O grau de mergulho de E(Fq) com relação a p é menor que (log2 p)/8.

Note que, se E/Fq é supersingular e E(Fq) tem um subgrupo de ordem adequada então E/Fq
é automaticamente um emparelhamento amigável, porque deve existir um k ≤ 6 para o grau de

mergulho de E(Fq).
Encontrar emparelhamento amigável em curvas ordinárias, por outro lado, é uma área ativa de

pesquisa.

Mas um grande progresso tem sido feito para fornecer curvas capazes de permitir a implemen-

tação e�ciente de criptogra�a baseada em emparelhamentos, em vários níveis de segurança.

Entre essas alternativas, algumas escolhas são mais e�cientes que outras, no entanto.

As técnicas existentes para a geração de emparelhamentos amigáveis em curvas ordinárias usam

uma variante da técnica de grupos geradores de curva elíptica de ordem conhecida que é chamado

de algoritmo de multiplicação complexa (MC).

A geração de curvas elípticas adequadas usando o algoritmo MC é baseada na seguinte propri-

edade, em que o inteiro δ é o discriminante MC da curva resultante e o inteiro t representa o seu

traço (1363-2000, 2000).

Propriedade 6.1. (Atkin e Morain, 1993) Seja q um primo ímpar de tal forma que 4q = t2 + δV 2

para inteiros V , t, e δ. Então, há uma curva elíptica E/Fq com #E(Fq) = q + 1− t.

Uma curva elíptica pode ser construída com essas propriedades, se e somente se mantidas as

seguintes condições, nenhuma das quais representam problema para a geração de curvas ordinárias

para utilização em algoritmos baseados em emparelhamento (Lay e Zimmer, 1994).

• q é um primo ou potência de primo;

• p é um primo;

• p divide q + 1− t

• p|(qk − 1) mas p 6 |(qi − 1) para 1 ≥ i ≥ k;

• 4q = t2 + δV 2 para δ e V inteiros.

A estratégia geral para encontrar curvas ordinárias de emparelhamento amigável tem os seguintes

passos, os detalhes variam dependendo do grau de mergulho exigido.

• Fixar um grau de mergulho k e encontrar inteiros t, p, q tais que E/Fq tem traço t, E(Fq)
tenha um subgrupo de ordem prima grande p e grau de mergulho k.
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• Usar o algoritmo CM para encontrar a forma explícita de E/Fp (Washington, 2008, cap. 10).

Os detalhes dos algoritmos para encontrar as curvas com grau de mergulho particular podem ser

encontrados em Barreto et al. (2002); Miyaji et al. (2001), e estão fora do escopo deste trabalho.

A Tabela 6.1 lista os tipos de curvas ordinárias criadas usando essa estratégia que provaram

ser especialmente úteis para atingir os níveis de segurança padrão, permitindo implementações

relativamente e�ciente.

Tipo de construção Grau de mergulho Referência
MNT (Miyaji, Nakabayashi e Takano) k = 3, 4, 6 Miyaji et al. (2001)

Freeman k = 10 Freeman (2006)
BN (Barreto-Naehrig) k = 12 Barreto et al. (2005)
BW (Brezing-Weng) 18 6 |k Brezing e Weng (2005)

Tabela 6.1: Típos úteis de curvas ordinárias

6.4.1 E�ciência relativa dos parâmetros das curvas para emparelhamento ami-

gável

Um parâmetro geralmente usado para comparar a e�ciência relativa dos parâmetros de um

algoritmo baseado em emparelhamentos é o tamanho do corpo �nito Fq em relação ao p, o tamanho

do subgrupo de ordem prima.

Este parâmetro é denotado por ρ, talvez, para a e�ciência relativa, e é de�nido como sendo

ρ =
log q
log p

de modo que

log qk

log p
= ρ · k

Em geral, as escolhas de parâmetros com valores pequenos de ρ proporcionam operações de

curvas elípticas mais rápidas e, portanto, pode ser preferível escolher parâmetros com valores de ρ

maiores.

Embora isso não deva ser tomado como um princípio rígido de desenvolvimento, pois outros

�trade-o�s� podem ser mais importantes que a velocidade adicional oferecida pelas operações de

curvas elípticas mais rápidas.

Na prática, por exemplo, se ρ é próximo de 1, pode ser difícil encontrar um valor de p que é

um primo de Solinas. A velocidade adicional no cálculo do emparelhamento (por p ser um primo

Solinas) pode mais do que compensar as operações de elíptica curva mais lentas, que são necessárias

para um valor maior de ρ.

Para ρ = 1, os valores ideais de p, q, k que podem ser utilizados para atingir os níveis de

segurança padrão são apresentados na Tabela 6.2.

A pesquisa atual, porém, ainda não encontrou curvas que atendam a todas as exigências da

Tabela 6.2. O ajuste mais próximo dos valores ideais que atualmente é possível por meio de curvas

conhecidas é mostrada na Tabela 6.3.
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Tamanho em bits Tamanho de p Grau de mergulho k Tamanho de qk

80 171 6 1096
112 228 9 2052
128 256 12 3072
192 384 20 7680
256 512 30 15360

Tabela 6.2: Parâmetros ideais em função do nível de segurança para ρ = 1 usando curvas ordinárias

Tamanho em bits Tamanho de p ρ Grau de mergulho k Tamanho de qk Construção
80 171 1 6 1096
112 228 1 9 2052
128 256 1 12 3072
192 384 10/9 20 7680
256 512 15/14 30 15360

Tabela 6.3: Melhores parâmetros conhecidos em função do nível de segurança usando curvas ordinárias

6.5 Implementação de emparelhamentos assimétricos

Por causa da necessidade de atingir nível de segurança de 128 bits, decidimos em adotar as

curvas BN de emparelhamento amigável.

Seja E uma curva elíptica ordinária de�nida sobre Fq e grau de mergulho k em relação a um

divisor primo r de #E(Fq).
Suponha ainda que r3 6 |#E(Fqk) e r2 6 |qk − 1.
Seja P ∈ E(Fq) um ponto de ordem r, seja G1 = 〈P 〉, e µr denota o subgrupo de ordem r de

F∗
qk .

Suponha que E admite uma torção E′ de grau d sobre Fqe , onde e = k/d.

Seja E′ uma torção para a qual r|#E(Fqe), a existência de E′ é garantida pelo Teorema 9 de

Hess et al. (2006).

Seja Q′ ∈ E′(Fqe) um ponto de ordem r, e seja G′2 = 〈Q′〉. Então, existe um monomor�smo de

grupo φd : G′2 → E(Fqk) e�cientemente computável tal que Q = φd(Q′) 6∈ E(Fq).
O grupo G2 = 〈Q〉 é o subgrupo de Traço 0 de E(Fqk)[r].
O emparelhamento assimétrico considerado nesta seção é o emparelhamento Ate ar : G2×G1 →

µr

Considerarmos apenas esse emparelhamento para as curvas elípticas Barreto-Naehrig (BN)

(Barreto et al., 2005).

Essa curva elíptica E é de�nida sobre os corpos primos Fp, tem ordem prima #E(Fp), e grau
de mergulho k = 12.

Elas são especialmente muito adequadas para o nível de segurança de 128 bits, pois se p é um

primo de 256 bits, então o método rho de Pollard para computação de logaritmos discretos em

E(Fp) tem tempo de execução de aproximadamente 2128, assim como o algoritmo NFS (�Number

�eld sieve�) para a computação de logaritmos discretos em corpos de extensão Fp12 .
As curvas BN também admitem torção sêxtica (d = 6), o que signi�ca que muitos cálculos

podem ser restritas ao corpo Fp2 , por trabalhar com os pontos em G′2 em vez de pontos em G2.

A curva de BN com que trabalhamos é
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E3/Fp : y2 = x3 + 3

com o parâmetro BN z = 6000000000001F2D (em hexadecimal) (Devegili et al., 2007).

Para esta escolha do parâmetro BN, p = 36z4 + 36z3 + 24z2 + 6z + 1 é um primo de 256 bits

com peso de Hamming 87, r = #E3(Fp) = 36z4 + 36z3 + 18z2 + 6z+ 1 é um primo de 256 bits com

peso de Hamming 91, e t − 1 = p − r = 6z2 + 1 é um inteiro de 128 bits com peso de Hamming

28; aqui t = p + 1 − r é o traço de E3/Fp. Note que p = 7 (mod 8) (onde −2 não é um quadrado

modulo p) e p = 1 (mod 6).

6.6 Implementação do Emparelhamento Ate

O emparelhamento Ate ar : G2 × G1 → µr, como proposto por Hess et al. (2006), é de�nido

como sendo ar(Q,P ) = ft−1,Q(P )(p12−1)/r.

Algoritmo 2: Algorítmo de Miller para emparelhamento Ate para curva elíptica E3/Fp
Entrada: P ∈ G1 e Q ∈ G2.

Saída: ar(Q,P ).

início1

Escreva t− 1 em binário: t− 1 =
∑L−1

i=0 ti2
i;2

T ← Q;3

f ← 1;4

para i = L− 2; i ≥ 0; i = i− 1 faça5

Seja ` a linha tangente em T ;6

T ← 2T ;7

f ← f2 · `(P );8

se ti = 1 então9

Seja ` a linha secante a T e Q;10

T ← T +Q;11

f ← f · `(P );12

Calcule f (p12−1)/r como:;13

f ← fp
6−1 f ← fp

2−1 a← f−(6z+5);14

b← ap;15

b← a · b;16

Calcule fp; fp
2
; fp

3
;17

f ← fp
3 · [b · (fp)2 · fp2 ]6z

2+1 · b · (fp · f)9 · a · f4;18

devolve f ;19

�m20

Uma vez que t ≈
√
r para a curva BN, E3, o número de iterações na operação de Miller é

reduzido pela metade.

Um ponto (X,Y, Z) em coordenadas Jacobiana corresponde ao ponto (x, y) em coordenadas
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a�ns com x = X/Z2 e y = Y/Z3.

Em coordenadas Jacobiana as fórmulas para duplicar um ponto T = (X,Y, Z) são 2T =
(X3, Y3, Z3), onde X3 = 9X4 − 8XY 2, Y3 = (3X2)(4XY 2 −X3)− 8Y 4 e Z3 = 2Y Z.

A linha tangente em T , depois de compensar os denominadores, é `(x, y) = Z3Z
2y − 2Y 2 −

3X2(Z2x−X) ∈ Fp[x, y] (Chatterjee et al., 2005).
As fórmulas de adição e duplicação são realmente aplicadas em pontos em E(Fp2), garantindo

assim que a aritmética da curva elíptica está sobre Fp2 (em vez de mais Fp12); um ponto Jacobiano

(X,Y, Z) ∈ E′(Fp2) mapeia convenientemente para o ponto Jacobiano (XW 2, Y W 3, Z) ∈ E(Fp12).
No passo 2, T é inicializado com o ponto Jacobiano (xW 2, yW 3, 1), onde Q = (xW 2, yW 3) ∈ G2.

A duplicação de ponto no passo 5 custa 3m̃ + 4s̃.

A linha tangente no ponto a�m correspondente a T = (XW 2, Y W 3, Z) é `(x, y) = Z3Z
2y −

2Y 2W 3 − 3X2W (Z2x−XW 2) ∈ Fp12 [x, y], onde 2T = (X3W
2, Y3W

3, Z3).
Calculo de `(P ) e f2 no passo 6 custa 3m̃ + s̃ + 4m e 36m, respectivamente.

Note que `(P ) é da forma a+bW+cW 3 com a, b, c ∈ Fp2 , podemos escrever `(P ) = a+(b+cv)w
onde a e (b+ cv) são elementos de Fp6 .

Isso, segue que o produto de `(P ) e f2 = f0 + f1w (onde f0, f1 ∈ Fp6) pode ser computado

usando a técnica de Karatsuba a um custo de 13m̃.

O custo dos passos 7 a 10 é de 8m̃ + 3s̃ para calcular T +Q, 2m̃ + 4m para valoração de `(P ),
e 13m̃ para computar f · `(P ).

Aqui, a linha (após a compensação de denominadores) secante ao ponto a�m correspondente

a T = (X1W
2, Y1W

3, Z1) e o ponto Q = (X2W
2, Y2W

3) é `(x, y) = (y − Y2W
3)Z3 − (Y2Z

3
1 −

Y1)W (x−X2W
2) ∈ Fp12 [x, y], onde T +Q = (X3W

2, Y3W
3, Z3) e `(P ) é da forma a+ bW + cW 3

com a, b, c ∈ Fp2 .
De�nição de s = m produz os custos estimados 15722m, 7246m+ i, e 22968m+ i para a operação

de Miller, a exponenciação �nal, e Algoritmo 2 (pág.66), respectivamente.

6.7 Hash em G1 e em G2

Como foi apresentado no Capítulo 5, são necessárias funções de hash que mapeiem identidades

em pontos P de forma que não se saiba escrever P = kG para algum ponto base �xo G.

Primeiramente, pode-se mapear identidades no grupo E(K) de uma curva elíptica mapeando-se a

identidade em um valor x de K, e calculando-se y =
√
x3 + ax+ b. Caso a raiz quadrada não exista,

pode-se incrementar x e tentar novamente. Em Brier et al. (2009); Icart (2009) o processo é mais

detalhado, inclusive fornecem-se algoritmos determinísticos para o hash quando p ≡ 2 (mod 3).
Resta apenas um ponto a ser esclarecido, que surge ao se considerar que G1 = E(K)[r], isto é,

os pontos de r-torção em E(K).
Como r é primo, então G1 consiste nos pontos de ordem r mais o ponto no in�nito. Sabe-se

como mapear uma identidade em E(K), mas falta saber como garantir que o ponto tenha ordem r.

Seja n a ordem de E(K) e c = n = r, também denominado cofator.

Então, pode-se garantir que o ponto mapeado tenha ordem r calculando-se cḢ1(ID).
Em G2 procede-se de maneira análoga. Se for utilizada curva twist de grau d, então o cofator

consiste em c = n0 = r, onde n0 é a ordem do twist E′(Fqk = d) que pode ser calculada de acordo

com Hess et al. (2006) (prop. 2).
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Neste caso, é importante notar que o cofator é maior (do tamanho de p se o twist for em E(Fp2),
por exemplo), portanto H2 é mais cara que H1. Mesmo assim, alguns trabalhos como Scott et al.

(2009) fornecem técnicas para se melhorar a performance de H2.

Vale lembrar que, se for utilizado o emparelhamento de Tate, não é necessário multiplicar pelo

cofator em G2 já que qualquer ponto é representante de uma classe lateral.

Os resultados da implementação serão apresentados no próximo capítulo. Então o estudo de

caso do Projeto Borboleta será descrito a seguir.

6.8 Estudo de caso � Projeto Borboleta

No projeto Borboleta, precisamos especi�car quais dados e como serão utilizados no sistema.

Como o sistema está, inicialmente, restrito ao Centro de Saúde Escola Butantã, de�nimos a

identi�cação de cada usuário U como IDU = IDdo agente de saúde||data de validade

Além do protocolo implementado, necessitamos de uma metodologia e os procedimentos para

cobrir casos de vencimento das chaves de longa duração e nos piores, de perda ou furto do aparelho

certi�cado.

A validade das chaves de longa duração inicialmente foi estimada em uma semana, necessitando

de testes em campo para uma estimação mais adequada.

A metodologia para os procedimentos dos casos listados acima, são ilustrados no Esquema 6.8.

�� ���� ��Etapa 0

���� ��
�� ��
Etapa 1
Etapa 2

���� ���� ��Data de validade vencida ?

Sim
BB

Não
���� ���� ��PDA perdido ou roubado ?

Sim

22

Não���� ��
�� ��
Etapa 3
Etapa 4

mm 11
�� ���� ��Etapa 5

		

�� ���� ��Etapa 6

qq

�� ���� ��Visita

++

0. Inicialmente iremos realizar a instalação das chaves do Borboleta a partir do protocolo pro-

posto como descrito na Seção 5.5.1. Este passo será realizado apenas uma vez, quando o KGC

for instalado.

1. A seguir, o dispositivo móvel será inicializado como descrito na Seção 5.5.2, sempre será

utilizado canais seguros entre as entidades para evitar clonagens, ou seja, será realizado em

uma sala de acesso restrito.
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A partir desta etapa, serão realizadas sempre que houver necessidade de renovação dos segredos

parciais de longa duração.

2. Em seguida, o sistema do dispositivo móvel trocará os segredos de longa duração baseado

em Identidade, sempre que houver uma sincronização com o banco de dados dos prontuários

médicos, como na Seção 5.5.3.

3. E calcularão as chaves de efêmeras e trocarão os segredos de curta duração como apresentado

na Seção 5.5.3.

4. Assim, nesta etapa são calculados os emparelhamentos do protocolo como apresentado na Se-

ção 5.5.4. Como apenas a variávelKU utiliza os segredos efêmeros, apenas este será computado

a cada acordo de chaves. Os demais podem ser calculados durante a etapa 2 e armazenado

em memória segura.

5. E calcularão as chaves de sessão como apresentado na Seção 5.5.4. Depois dessas operações,

o dispositivo móvel está disponível para o agente realizar a visita domiciliar dos pacientes.

6.9 Resumo

Neste capítulo apresentamos como as operações de precisão arbitrária são implementadas na

linguagem Java, as operações de corpos �nitos, o cálculo de emparelhamentos e a implementação

do emparelhamento de Ate.
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Capítulo 7

Experimentos

Neste capítulo, vamos apresentar os experimentos e os testes realizados.

Para realizar os experimentos foi montado um protótipo para simular com maior realismo os

mecanismos de troca de chaves no sistema.

O protótipo consiste em um dispositivo móvel ligado via cabo USB a um computador, onde

os participantes geram suas respectivas chaves secretas e realizam a combinação de chaves. Como

podemos observar, os participantes serão o dispositivo móvel e o servidor de banco de dados do

Borboleta.

Foram utilizados os seguintes equipamentos:

• Computador

Fabricante: Acer

Modelo: Aspire 5610Z

Processador: Genuine Intel R© CPU T2080 1,73GHz

Memória (RAM): 1,0GB

Sistema(s) operacional(is): Windows Vista Home Premium 32-bit Service Pack 1

Ubuntu 9.04

Dispositivo de rede: Broadcom 440x 10/100 Integrated Controller

Adaptador de rede wireless: Atheros AR5007EG Wireless Network Adapter

• Celular

Fabricante: HTC

Modelo: P3451

Processador: OMAPTM850 201MHz

Memória (RAM): 128 MB

Sistema operacional: Windows Mobile R© 6 Professional

Dispositivo de rede: Wi-Fi compatível com IEEE 802.11 b/g

• Compilador

J2ME Wireless Toolkit 2.5.2 (dispositivo móvel) e J2SE 1.6.0 (computador)

IDE NetBeans 6.7.1

A curva de BN considerada foi

E3/Fp : y2 = x3 + 3
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com o parâmetro BN z = 6000000000001F2D (em hexadecimal) como foi citada na Seção 6.5

(pág.65).

Os tempo de execução no computador para as operações envolvidas nessa curva com o protocolo

proposto são apresentados na Tabela 7.4.

Operações Tempo de execução (ms)
Emparelhamentos 356,69

Exponenciações em GT 295
Multiplicações em GT 196,8
Multiplicações em G 55,5

Adições em G 35,2

Tabela 7.1: Tempo de execução para as operações do protocolo proposto

Para medição dos tempos de execução utilizamos a função System.currentTimeMillis();

do Java, pois calculam o tempo de execução com grande precisão (em milissegundos).

Durante todo o experimento, o sistema manteve-se isolado de conexões sem �o e da internet,

tendo apenas os processos internos como concorrentes. Com intuito de obter uma medida precisa

do tempo de execução dos algoritmos, utilizamos a ferramenta de �pro�le� do NetBeans, pois essa

ferramenta exclui o tempo gasto pelo escalonador de processos e por outros processos concorrentes

do sistema operacional.

Desse modo, os tempos foram obtidos a partir da média de 500 rodadas para cada operação.

As funções hash utilizadas possuem tamanho de 256 bits, para maior compatibilidade com o

algoritmo simétrico AES de 128 bits (Terada, 2008), além de ser uma margem confortável para o

nível de segurança do protocolo proposto e seguindo a Tabela 7.2 do NIST que apresenta o nível

de segurança para um algoritmo assimétrico com equivalencia para um simétrico (AES) que será o

mesmo adotado para a função de hash.

Nível de segurança Simétrico Assimétrico (RSA) ECC Hash
Proteção a curto prazo para pequenas
organizações. Não deveriam ser usadas para 64 816 128 128
con�dencialidade em novos sistemas
Proteção a curto prazo p/ organizações médias 72 1008 144 144
a médio prazo para pequenas organizações
Chaves do 3DES restritas a 240 plaintext/ 80 1248 160 160
ciphertexts. Proteção até 2012
Legado do nível padrão 2-key 3DES restrito
a 106 plaintext/ciphertexts. 96 1776 192 192
Proteção até 2020
Proteção a médio prazo do 3-key 3DES, 112 2432 224 224
até 2030
Proteção a longo prazo. Recomendação genérica 128 3248 256 256
independente da aplicação. Proteção até 2040

Tabela 7.2: Tamanhos dos parâmetros de cada tipo de sistema em função do nível de segurança

Antes do dispositivo móvel funcionar, necessitamos inicializá-lo � operação descrita na Seção 5.5

(pág.55) � para que o KGC conheça as chaves parciais de cada usuário por um meio seguro. Essa

etapa será utilizada como um meio burocrático de cadastro do dispositivo e do usuário. Assegurando
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que apenas um usuário e o dispositivo móvel que estiver registrado (certi�cado) no KGC poderá

obter informações da base de dados do Borboleta.

Além disso, a grande quantidade de dados utilizados no cálculo de multiplicação do segredo s

por um ponto P da curva requer um poder computacional que sobrecarregaria o celular, desse modo

utilizaremos a vantagem que a operação só será realizada apenas uma vez e faremos os cálculos com

auxílio de um computador portátil.

Os resultados obtidos nos testes do protocolo proposto são apresentados na tabela a seguir:

Etapas Tempo de execução (ms) Tempo de execução (ms)
no PC no PDA

Inicialização 98,9 193,7
Chaves do usuário 56,4 63,2
Troca de mensagem 64,5 66,4

Cálculo da chave de sessão 740,9 745,5
Tempo total do protocolo inteiro 844,2 847,1

Tabela 7.3: Tempo de execução para o protocolo proposto

Os tempos foram obtidos a partir da média de 500 rodadas do protocolo.

Após a realização do acordo de chave, o sistema precisa efetuar a transmissão segura dos pron-

tuários médicos, entre o PDA e o servidor de banco de dados.

Nesta etapa, os experimentos consistem na execução 500 rodadas do algoritmo simétrico AES

para cifragem dos dados do prontuário médico, utilizando a chave de sessão obtida no acordo de

chave.

Em cada rodada, foram utilizados 10 arquivos gerados aleatoriamente de 8Mb cada1, simulando

transmissão dos prontuários médicos.

Os resultados obtidos nesses testes são apresentados na tabela a seguir:

Etapas Tempo de execução (ms) Tempo de execução (ms)
no PC no PDA

Cifragem 300,4 383,9
Decifragem 413,5 478,8

Tabela 7.4: Tempo de execução para transmissão dos dados

1obtidos em http://www.random.org/�les/ (visitado em 1/8/2011)

http://www.random.org/files/
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Capítulo 8

Conclusões

Neste capítulo, vamos apresentar a interpretação dos resultados para concluir a dissertação. E

as listas de sugestões para pesquisas futuras.

8.1 Considerações Finais

Este trabalho, tinha como o objetivo principal a construção de um mecanismo provedor de

segurança e integridade das informações sigilosas dos dados dos prontuários médicos trafegados no

sistema Borboleta.

O protocolo provê autenticação de ambas as partes envolvidas, para isso utilizamos um acordo de

chaves baseado em criptogra�a sem certi�cados, demonstrado seguro para o problema Gap bilinear

Di�e-Hellman computacional (Lippold et al., 2009).

Apesar de parecer pouco e�ciente, o nível de segurança alcançado pode ser relaxado para obter

um desempenho mais e�ciente.

O sistema consiste na implementação de um curva elíptica ordinária BN, com nível de segu-

rança de 128 bits, utilizando emparelhamento Ate. Para gerar ferramentas para implementação do

protocolo proposto.

8.2 Sugestões para Pesquisas Futuras

As sugestões para trabalhos futuros são variadas e listadas a seguir para área de pesquisa

envolvendo curvas elípticas :

Curvas Edwards desenvolvimento de uma aplicação para veri�car o desempenho das coordenadas

Edwards, tanto para operações de curvas como para emparelhamentos (Taverne et al., 2011);

Curvas hiperelípticas supersingulares Aranha et al. (2010) apresentam uma implementação

de curvas hiperelípticas supersingulares com grau de mergulho k = 12, isso poderia ser com-

parado com o desempenho das curvas BN;

Protocolos de criptogra�a sem certi�cado avaliar os outros tipos de protocolos sem certi�ca-

dos como, cifra, assinatura e cifrassintura, a�m de veri�car suas seguranças comparado com

os protocolos de acordo de chaves. Ou encontrar uma solução mais e�ciênte para este nível

de segurança.
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Hash e�ciente para G2 técnicas mais avançadas de hashing como de Icart (2009) não são atual-

mente aplicáveis para nenhuma curva BN. Encontrar um método seguro de hashing daquele

tipo para os grupos G1 e G2 ou descrever uma subfamília de curvas BN onde tal método seja

possível é de grande importância para muitos protocolos baseados em emparelhamento.

Pesquisas envolvendo outros problemas extrapolando o DLP em curvas elípticas, existem os

problemas sobre reticulados envolvendo o problema de encontrar um vetor mais curto, que é

base neste espaço. Acredita-se que seja um problema mais difícil e por outros fatores seria um

problema que superaria a fatoração em computadores pós-quanticos.



Apêndice A

Conceitos Básicos e Propriedades

A.1 Grupo

Um grupo (G, ◦) é um conjunto G com uma operação binária ◦ de�nida sobre G, tal que:

1. A operação ◦ é associativa, i.e.,

∀a, b, c ∈ G : a ◦ (b ◦ c) = (a ◦ b) ◦ c;

2. Existe um elemento n ∈ G, chamado identidade ou elemento neutro, tal que

∀a ∈ G : a ◦ n = n ◦ a = a;

3. Para cada elemento a ∈ G existe um elemento a ∈ G, o inverso de a, tal que

a ◦ a = a ◦ a = e.

Dizemos que G é comutativo (ou abeliano) se ∀a, b ∈ G : a ◦ b = b ◦ a. Se a operação ◦ for uma

multiplicação (∗), o grupo é chamado grupo multiplicativo, a identidade é representada por 1 e o

inverso de a é representado por a−1. Se a operação ◦ for uma soma (+), o grupo é chamado grupo

aditivo, a identidade é representada por 0 e o inverso de a é representado por −a.
Um exemplo de grupo aditivo é o conjunto Z dos inteiros com a operação de soma usual. Outro

exemplo é o conjunto Zn dos inteiros mod n, com a soma mod n.

Para as de�nições a seguir considere que estamos trabalhando com grupos aditivos.

Se o número de elementos de G for �nito, tal número é chamado de ordem de G. Se existe um

elemento g ∈ G tal que qualquer elemento x ∈ G possa ser escrito como um múltiplo escalar de G,

i.e., x = rg para algum inteiro r, então dizemos que G é cíclico e 〈g〉 é o gerador de G.
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A ordem de um elemento x ∈ G é o menor inteiro r tal que rx = 0. Se não existir esse elemento,

dizemos que a ordem de x ∈ G é in�nita.

Se G tem ordem prima, G é cíclico e qualquer x ∈ G é um gerador de G de ordem r.

Um subgrupo de um grupo G é um subconjunto H de G que também é um grupo para a mesma

operação. Sejam (G, ∗) um grupo e H um subconjunto de G. Dizemos que H é um subgrupo de G

se veri�ca:

• H é não vazio;

• H é fechado para a operação de G, isto é, dado dois elementos a, b de H, o resultado da

operação a ∗ b também está em H;

• e H é um grupo.

A.1.1 Homomor�smo

Uma aplicação f : G→ H de um grupo G em um grupo H é chamado um homomor�smo se f

preserva as operações de G. Isto é, se ∗ e • são operações G e H, repectivamente, então f preserva

as operações de G se para todos a, b ∈ G termos f(a ∗ b) = f(a) • f(b).
Seja f : G→ H um homomor�smo, dizemos que:

• é um monomor�smo, se for injectivo;

• é um epimor�smo, se for sobrejectivo;

• é um isomor�smo, se for simultanemente um monomor�smo e um epimor�smo, ou seja, se for

uma bijecção;

• é um endomor�smo, se G = H;

• é um automor�smo, se for simultaneamente um endomor�smo e um isomor�smo.

Se f for um isomor�smo, então tem uma inversa (pois é uma bijecção). A função f−1 é também

um homomor�smo de grupos e, portanto, um isomor�smo.

A.1.2 Relação de equivalência

Uma relação de equivalência é uma relação ao mesmo tempo re�exiva, simétrica e transitiva.

Seja G um grupo. Uma relação de equivalência em G induz a partição de G em subconjuntos

não-vazios mutuamente disjuntos. Esses conjuntos são denominados classes de equivalência.

A.2 Z, Zn e Z∗n
Z é o conjunto de todos os inteiros com operação de soma e multiplicação usuais.

Zn é o conjunto de todos os inteiros mod n com operações de soma e multiplicação mod n.

Exemplo: Z11 = {0, 1, . . . , 10}.
Z∗n é o conjunto de todos os inteiros mod n relativamente primos a n. Exemplo: Z∗10 =

{1, 3, 7, 9}.
Zn é um anel. Se n é primo, então Z∗10 é um corpo.
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A.3 Corpo

Um corpo K é um anel comutativo no qual todos os elementos não nulos possuem inverso

multiplicativo, ou seja:

∀a ∈ K, a 6= 0⇒ ∃b ∈ K|ab = 1.

A característica de um corpo é zero se

m vezes︷ ︸︸ ︷
1 + 1 + 1 + . . .+ 1 é diferente de zero para qualquer

m > 1. Caso contrário, a característica do corpo é o menor m para o qual esta soma é zero.

A.3.1 Corpo �nito

Se o número de elementos do corpo é �nito, ele é chamado de corpo �nito (�nite �eld) ou Corpo

Finito de Galois.

A ordem de um corpo �nito é o número de elementos no corpo. Existe um corpo �nito Fq de
ordem q se e somente se q é uma potência prima, isto é, q = pm, onde p é um número primo

denominado característica de Fq, e m é um inteiro positivo. Se p = 2 então F é conhecido como

corpo binário, ou corpo de característica 2. Se p > 2 e m = 1 então Fq é conhecido como um corpo

primo ou corpo de característica prima p. Se p ≥ 2 e m ≥ 2, então Fq é um corpo estendido de

característica p.

Propriedade A.1. Se Fpk é um corpo �nito então F∗
pk é um grupo cíclico de ordem qk − 1. Em

particular, se a ∈ F∗
pk , então ap

k−1 = 1.

A.3.2 Corpo primo

Seja p > 2 e m = 1. Os inteiros módulo p, consistindo dos inteiros {0, 1, 2, . . . , p−1} com adição

e subtração módulo p, é um corpo �nito de ordem p. Denominamos este corpo por Fp.

Exemplo A.1 (corpo F29). Os elementos de F29 são {0, 1, 2, . . . , 28}. Alguns exemplos de operações

aritméticas em F29 são:

Adição: 17 + 20 = 8 desde que 37 mod 29 = 8
Subtração: 17− 20 = 26 desde que −3 mod 29 = 26.
Multiplicação: 17 · 20 = 21 desde 340 mod 29 = 21
Inversão: 17−1 = 12 desde 17 · 12 mod 29 = 1.

A.3.3 Corpo binário

Corpos �nitos de ordem 2m são chamados de corpos binários, corpos de característica 2. Uma

maneira de construir F2m é usar a representação na base polinomial. Nesta representação os ele-

mentos de F2m são polinômios binários (polinômios cujos coe�cientes estão no corpo F2 = {0, 1})
de grau ≤ m− 1:

F2m = {am−1x
m−1 + am−2x

m−2 + . . .+ a2x
2 + a1x

1 + a0 : ai ∈ {0, 1}}

Um polinômio binário irredutível f(x) de graum é escolhido (tal polinômio existe param e pode

ser e�cientemente computado). A irredutividade de f(x) signi�ca que f(x) não pode ser fatorado

como um produto de polinômios binários de grau menor do que m. A adição de elementos do
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corpo é a adição usual de polinômios, com os coe�cientes reduzidos a módulo 2. A multiplicação de

elementos do corpo é feita pela redução polinomial f(x).

Exemplo A.2 (F24). Neste caso o polinômio irredutível é f(x) = x4 + x+ 1. Vamos representar o

polinômio b3x3 + b2x
2 + b1x

1 + b0 pelo vetor (b3, b2, b1, b0).
Por exemplo:

(1011)⊕ (1001) = (0010)

(1101)⊗ (1001) = (1111),

pois (x3 + x2 + 1)(x3 + 1) = x6 + x5 + x2 + 1 = (x3 + x2 + x+ 1) mod f(x).
F24 − {0} forma um grupo multiplicativo de ordem 15: g = (0010) é o gerador deste grupo:

g1 = (0010), g2 = (0100), g3 = (1000), g4 = (0011), g5 = (0110),
g6 = (1100), g7 = (1011), g8 = (0101), g9 = (1010), g10 = (0111),
g11 = (1110), g12 = (1111), g13 = (1101), g14 = (1001), g15 = (0001).

A.3.4 Representação de corpos �nitos Fp2

Quando o polinômio x2 + 1 é irredutível no anel Fp[x]?
Se ele for redutível, então fatores como: x2 + 1 = (a+ α)(x+ β) para algum α, β ∈ Fp.
Comparando os coe�cientes, vemos que α+ β = 0 e αβ = 1; consequentemente α2 = α.(−β) =

−αβ = −1.
Em outras palavras, o corpo Fp tem um elemento cujo quadrado é −1. Por outro lado, se α ∈ Fp

satisfaz α2 = −1, então x2 + 1 = (x− α)(x+ α) fatores de Fp[x].
Isso prova que x2 + 1 é irredutível em Fp[x] se e somente se −1 não é um quadrado em Fp.
Reciprocidade Quadrática nos diz que x2+1 é irredutível em Fp[x] se e somente se p ≡ 3(mod 4).
Seja p um primo que satisfaça p ≡ 3(mod 4). Então, o corpo quociente Fp[x]/(x2 + 1) é um

corpo que contém p2 elementos. Ele contém um elemento x̂ que é a raiz quadrada de −1. Assim,

podemos ver Fp[x]/(x2 +1) como uma espécie de análogo de números complexos e podemos escrever

os seus elementos na forma

a+ bi com a, b ∈ Fp,

onde i é simplesmente um símbolo com a propriedade que i2 = −1.
Adição, subtração, multiplicação e divisão são executadas apenas como em números complexos,

com o entendimento que, em vez de números reais como coe�cientes, estamos usando inteiros modulo

p. Assim, por exemplo, a divisão é feita pelo usual truque �racionalizar o denominador�,

A.3.5 Simetria rotacional

Formalmente, a simetria rotacional é a simetria com respeito a algumas ou todas rotações em

espaço euclidiano m-dimensional.

Rotações são isometrias diretas, ou seja, isometrias preservando a orientação.

Portanto, um grupo de simetria de simetria rotacional é um subgrupo de E+(m).
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Simetria com respeito a todas as rotações sobre todos os pontos implica a simetria de translação

com respeito a todas as translações, por isso o espaço é homogêneo, e o grupo de simetria é o E(m)
todo.

Para simetria com respeito às rotações sobre um ponto, pode-se considerar este ponto como

origem.

Estas rotações formam o grupo especial ortogonal SO(m), o grupo de matrizes ortogonaism×m
com determinante 1.

Para m = 3 este é o grupo de rotação.

Em outro sentido da palavra, o grupo de rotação de um objeto é o grupo de simetria no interior

de E+(n), o grupo de isometrias diretas; em outras palavras, a interseção do grupo de simetria

completo e o grupo de isometrias diretas.

Para objetos quirais1 é o mesmo que o grupo de simetria completo.

A.3.6 Simetria rotacional de ordem n

A simetria rotacional de ordem n, também chamada de n-fold simetria rotacional, ou simetria

rotacional discreta de ordem n, com relação a um determinado ponto (no R2) ou eixo (no R3)

signi�ca que a rotação por um ângulo de 360◦/n (180◦, 120◦, 90◦, 72◦, 60◦, 513/7◦, entre outros)
não altera o objeto.

Note que simetria �1-vez� não é simetria, e �2-vezes� é a simetria mais simples, por isso não quer

dizer �a mais básica�.

A notação de simetria n-vezes é Cn, ou simplesmente �n�.

Para cada ponto ou eixo de simetria o tipo de grupo abstrato é grupo cíclico Zn de ordem n.

A.3.7 Raizes n-ésimas da unidade

De�nição A.1. Circunferência unitária - Dado G = S1, o conjunto dos números complexos de

módulo 1, com a operação que é o produto usual de números complexos.

De�nição A.2. As raízes n-ésimas da unidade, ou números de Moivre, são todos os números

complexos que resultam 1 quando são elevados a uma dada potência n. Estas raízes estão localizadas

no círculo unitário.

O problema da determinação das raízes da unidade consiste na obtenção de todos os números

complexos que satisfaçam uma equação polinomial da forma

xn − 1 = 0

onde n é um número natural. É evidente da equação que a unidade é uma solução. Vemos

também que qualquer equação da forma

xn − an = 0
1que conduz ao termo quiralidade, é um termo usado em Química, para de�nir objetos não sobreponíveis à sua

própria imagem no espelho.
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pode-se reduzir à anterior por intermédio da substituição y = x/a. Se b for um número tal que

bn = a, dizemos que b é uma raiz de índice n de a. Pelo teorema fundamental da álgebra, sabemos

que existem n raízes de a, contando com possíveis multiplicidades.

Suponhamos que a é um número real não negativo. Então, existe um número real não negativo

b tal que bn = a. Com efeito, consideramos a função f(x) = xn e veri�camos que é possível aplicar

o teorema de Bolzano ao intervalo compreendido entre os números 1/a e a. O número b nessas

condições denota-se por
√
a
x e lê-se raiz de índice n de a.

Consideremos de novo a equação xn − 1 = 0. Se α é uma raiz da equação dada então também

o é αp pois (αp)n = αpn = (αn)p = 1p = 1. Daqui resulta imediatamente que se α é uma raiz de

xn − 1 = 0 então também é raiz de xnp − 1 = 0. Deste modo é su�ciente estudar a factorização no

caso em que n é um número primo.

A.3.8 Operações básicas com números complexos

Dados os números complexos z = a + bi e w = c + di, podemos de�nir duas operações funda-

mentais, adição e produto, agindo sobre eles da seguinte forma:

z + w = (a+ bi) + (c+ di) = (a+ c) + (b+ d)i

z.w = (a+ bi).(c+ di) = (ac− bd) + (ad+ bc)i

Observação: Tais operações lembram as operações com expressões polinomiais, pois a adição é

realizada de uma forma semelhante, isto é: (a+ bx) + (c+dx) = (a+ c) + (b+d)x e a multiplicação

(a+ bx).(c+ dx), é realizada através de um algoritmo que aparece na forma:

por exemplo,
a + bx

c + dx ×
ac + bcx

adx + bdx2

ac + (bc+ ad)x + bdx2

de forma que devemos substituir x2 por −1.
A divisão é feita pelo uso do truque �racionalizar o denominador�,

a+ bi

c+ di
=
a+ bi

c+ di
· c− di
c− di

=
(ac+ bd) + (bc− ad)i

c2 + d2

A �m de construir um corpo com elementos pd, precisamos encontrar um polinômio irredutível

de grau d em Fp[x].
Está provado nos textos mais avançados que há sempre um polinômio tal, e na verdade geral-

mente muitos desses polinômios.

Além disso, em certo sentido abstrato, não importa que nós escolhemos polinômio irredutível:

nós sempre temos o mesmo domínio. No entanto, em um sentido prático que faz uma diferença,

porque os cálculos práticos Fp[x]/(m) são mais e�cientes sem não tem muitos coe�cientes diferentes

de zero.
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A.4 Curiosidades

De�nição A.3. Arnold Schönhage de�ne quolinômio2 como o quociente p/q de dois polinômios

(possivelmente multivariados), por oposição ao termo �função racional�, que pode ser confundido

com f ∈ Q[X].

2tradução do inglês quolynomial
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Divisores

Um divisor é um caminho para caracterizar uma função f baseada somente em zeros, onde

f(x) = 0, e pólos, onde f(x) = ±∞, como quando dividimos por zero. Nós dizemos que uma função

f(x) tem um pólo no in�nito se f(1/x) tem um pólo em x = 0, de modo que um polinômio de grau

n tem um pólo de grau n no in�nito. Analogamente, nós dizemos que uma função f(x) tem um

zero no in�nito se f(1/x) tem um zero em x = 0. Por exemplo, a função

f(x) =
(x− 1)2

(x+ 2)3
= (x− 1)2(x+ 2)−3

tem um zero de ordem 2 em x = 1, um zero de ordem 1 no in�nito, e um pólo de ordem 3 em

x = −2. Porque um divisor caracteriza uma função baseda em zeros e pólos, duas funções que se

diferem por uma constante terá o mesmo divisor.

B.1 Uma introdução intuitiva para divisores

Mantendo em contato com os zeros e pólos de uma função racional f em que nós denotamos

um divisor, que nós escrevemos como div(f). Nós escrevemos tal divisor como a soma de pontos

onde f tem um zero ou peso do pólo pelas multiplicidades de zeros e pólos, com a convenção que

zeros têm pesos positivos conforme suas multiplicidades e pólos têm pesos negativos conforme suas

multiplicidades. No exemplo acima, nós escrevemos div(f) = 2(1) + (∞)− 3(−2), para indicar que
f tem um zero de ordem 2 em x = 1, um zero ou ordem 1 no in�nito, e um pólo de ordem 3 em

x = −2. Em geral, se nós podemos escrever

f(x) =
∏
i

(x− xi)ai

então nós escrevemos

div(f) =
∑
i

ai(xi)

A notação para divisores pode ser um pouco complicada, e nós vamos precisar ser capazes de

distinguir o contexto que estamos lidando com divisores em vez de números, de modo que não somos

tentados a tratar como divisores de números, tentando simpli�car expressões como 2(1) − 3(−2)
para obter um número ao invés de um divisor.

85
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Note que ao multiplicar as funções racionais corresponde a adicionar seus divisores e divisão

de funções racionais corresponde a subtração de seus divisores. Então, se temos f(x), conforme

de�nido acima e

g(x) =
(x+ 2)3

(x+ 1)4

então

f(x)g(x) =
(x− 1)2

(x+ 2)3

(x+ 2)3

(x+ 1)4

=
(x− 1)2

(x+ 1)4

que corresponde à adição dos divisores:

div(fg) = div(f) + div(g)
= 2(1) + (∞)− 3(−2) + 3(−2) + (∞)− 4(−1)
= 2(1) + 2(∞)− 4(−1)

Podemos formalizar esta descrição informal dos divisores com as seguintes de�nições.

De�nição B.1. Uma soma formal de um conjunto S é uma série {s0, s1, s2, . . .} de elementos de

S. Uma soma formal é frequentemente escritos utilizando um espaço reservado, com o entendimento

de que o espaço reservado não está a ser avaliada.

Exemplo B.1.

(i) Uma série de potências é uma soma formal que costumamos escrever como a0 + a1x+ a2x
2 +

. . ., onde cada ai ∈ S para um conjunto S. Nós escrevemos uma série de potência com o

entendimento de que o espaço reservado x não está a ser avaliado, e nós também podemos

escrever a mesma série de potência como {a0, a1, a2, . . .}.

(ii) Se P = {P1, P2, . . . , Pn} é um conjunto de pontos sobre uma curva elíptica, então D =
a1(P1)+a2(P2)+ . . .+an(Pn) é uma soma formal dos elementos de P . Neste caso, entendemos

que em D pontos do conjunto P são apenas espaços reservados, como a variável x em uma

série de potências, e não estão a ser avaliados.

De�nição B.2. Seja E uma curva elíptica. Um divisor de E é uma soma formal da seguinte forma

D =
∑
P∈S

nP (P )

onde cada nP é um inteiro e todos, exceto esta quantidade nP �nita, são zero.

Exemplo B.2. Para os pontos P1 e P2 sobre uma curva elíptica, D = (P1) + 2(P2) − 3(O) é um
divisor.

De�nição B.3. Dizemos que um divisor D é um divisor principal , se houver uma função racional

f tal que D = div(f). Uma de�nição equivalente é que um divisor D em uma curva elíptica é

principal se podemos escrever

D =
∑
i

ai(Pi)
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onde
∑
ai = 0 e

∑
aiPi = O, com a última soma usando a adição de pontos em uma curva elíptica.

Em particular, se P é um ponto de ordem n, então o divisor n(P )− n(O) é um divisor principal.

Exemplo B.3.

(i) Dados P1, P2 e P3 pontos de uma curva elíptica com P3 = P1 +P2. Então D = (P1) + (P2) +
(−P3)− 3(O) é um divisor principal.

(ii) Seja P um ponto sobre uma curva elíptica de ordem n. Então, D = n(P )−n(O) é um divisor

principal.

De�nição B.4. Se E é uma curva elíptica e

D =
∑
P∈E

nP (P )

é um divisor, então o suporte de D é o conjunto dos pontos P tal que nP 6= 0.

Exemplo B.4. Para o divisor D = (P1) + (P2) + (−P3) − 3(O), o apoio do D é o conjunto

{P1, P2,−P3,O}.

De�nição B.5. Deixe D1 e D2 ser divisores. Então dizemos que D1 e D2 tem suporte disjunto se

a intersecção do suporte de D1 e o suporte de D2 é o conjunto vazio, ou D1 ∩D2 = ∅.

Exemplo B.5.

(i) Os divisores D1 = (P1)−(O) e D2 = (P1 +R)−(R) tem suporte disjunto, enquanto {P1,O}∩
{P1 +R,R} = ∅.

(ii) Os divisores D1 = (P )− (O) e D2 = (Q)− (O) não têm suporte disjunto.

Podemos pensar nos divisores como preservador do trajeto de onde o grá�co de uma curva

elíptica E intercepta o grá�co de uma função f(x), ou quando E = f(x), para que eles mantenham

os zeros e pólos de E = f(x).
Em particular, temos um zero quando E = f(x), ou quando a função f(x) cruza a curva elíptica

E e nós temos um pólo quando f(x) tem um pólo.

As funções u e v que aparecem na Figura B.1 são muito importantes na execução de operações de

divisores, e no seguinte, u representará sempre uma linha através de dois pontos P1 = (x1, y1) e P2 =
(x2, y2) em uma curva elíptica e v representará sempre uma linha vertical que passa por P3 =
(x3, y3), onde P3 = P1 + P2.

Suponha que nós não temos o caso de P1 +P2 = O e nem P1 = O nem P2 = O. Então, podemos

escrever a forma ponto-inclinação de uma linha através de (x1, y1) como

y − y1 = m(x− x1)

ou

y − y1 = −mx+mx1 = 0

que nos dá de maneira explícita para encontrar a linha de u. Da mesma forma, a linha v é dada por

x− x3 = 0
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Figura B.1: Ilustração das linhas u e v na adição de pontos em uma curva elíptica.

Se um dos dois pontos é O, então u é a linha vertical que passa pelo ponto que não é O, e se
o ponto (x3, y3) = O então v é a linha vertical x = 0. Estas formas de linhas (x1, y1) e (x1, y1) são
mostrados na Figura B.2. Os casos em que seja P1 = O, P2 = O, ou P1 = P2 são mostrados nos

Algoritmos 3, 4 e 5.

Os pontos particulares que usamos para de�nir as linhas u e v devem ser claros a partir do

contexto, por isso, geralmente omite-se os pontos para manter a notação mais simples.

Se temos de esclarecer que pontos estão sendo usados, vamos escrever uP1,P2 e vP3 para indicar

a linha através de P1 e P2 ou a linha vertical através de P3, respectivamente. Com esta notação, u

e v tem os seguintes divisores:

div(u) = (P1) + (P2) + (−P3)− 3(O)
div(v) = (P3) + (−P3)− 2(O)

onde já representaram os pólos que as linhas u e v têm em O.
Outro fato útil é o que obtemos quando subtraimos o divisor de u do divisor de v:

div(u)− div(v) = div(u/v)
= (P1) + (P2) + (P3)− (O)

(B.1)

Se tivermos dois divisores da forma:

D1 = (P1)− (O) + div(f1)
D1 = (P2)− (O) + div(f2)

podemos somar os dois divisores para obter

D1 +D2 = (P1) + (P2)− 2(O) + div(f1f2) (B.2)
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Figura B.2: Formas das linhas u e v usadas para adicionar divisores de uma curva elíptica.

Resolvendo para (P1) + (P2) em B.1 e substituindo o resultado em B.2 vemos que

D1 +D2 = (P3)− (O) + div(f1f2u/v) (B.3)

Assim, os divisores de linhas de u e v fornece uma maneira de acrescentar dois divisores e manter

o resultado na forma de (P )− (O) + div(f).
Para esclarecer como isso funciona, vamos agora passar por um cálculo da soma de dois divisores,

onde a média aritmética é feita sobre a curva y2 = x3 + 1 sobre F5.

Particularmente, consideramos o divisor D = (P̂2)− (O) e veja o que obtemos quando a adicio-

namos a si mesma. Usando B.3 e o fato de que também podemos escrever o divisor D como div(1)
vemos que

D +D = (P̂2)− (O) + div(1) + (P̂2)− (O) + div(1)
= (P̂1)− (O) + div(u/v)

Agora, u é a linha tangente à curva elíptica em P̂2, e v é a linha que liga P̂2 + P̂2 = P̂1, e

−(P̂2 + P̂2) = P̂2. Resolvendo para u e v encontramos que temos y − 4 = 0 para a linha u, ou

y + 1 = 0 em F5. Da mesma forma, temos que x = 0 para a linha v. Substituindo estes para u e v,

obtemos que

D +D = (P̂1)− (O) + div

(
y + 1
x

)
Se somarmos o divisor D a essa soma mais uma vez, constataremos que estamos apenas a

esquerda com o divisor de uma função racional quando os termos do divisor envolvendo pontos na

curva anular um ao outro, assim quando obtemos 3D = 3(P̂2) − 3(O) porque P̂2 é um ponto de

ordem 3.

No próximo passo, a linha u que passa através de P1 e P2 é a linha vertical x = 0, pois x = 0 é

a coordenada comum x que P1 e P2 compartilham. Nós de�nimos o v vertical que passa pelo ponto

P̂1 + P̂2 = O sendo 1. Assim, temos
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3D = 3(P̂2)− 3(O)

= (P̂2 + P̂1)− (O) + div

(
y + 1
x

u

v

)
= (O)− (O) + div

(
y + 1
x

x

1

)
= div(y + 1)

De�nição B.6. Se D é um divisor da forma

D =
∑
i

ai(Pi)

então de�nimos o que signi�ca avaliar uma função racional f em D por

f(D) =
∏
i

f(Pi)ai

Exemplo B.6.

(i) Se D = 2(P1)− 3(P2) então

f(D) = f(P1)2f(P2)−3

=
f(P1)2

f(P2)3

(ii) Se P = (2, 3) e Q = (0, 1) são pontos de E/F11 e D é o divisor D = (P )− (Q) e f é a função

racional f(x, y) = y + 1, então

f(D) =
3 + 1
1 + 1

= 4 · 2−1 = 4 · 6 ≡

Em muitos casos, é possível trocar os papéis de uma função f e um divisor D em expressões

como f(D). Isto será formalizado a seguir.

Propriedade B.1. (Reciprocidade de Weil)

Seja f e g funções racionais de�nidas em algum corpo F . Se div(f) e div(g) tem suporte dis-

junto, então temos que f(div(g)) = g(div(f)).

Exemplo B.7. Suponha que temos duas funções racionais f e g de�nidas em F11 onde
f(x) =

x− 2
x− 7

e

g(x) =
x− 6
x− 5

de modo que temos {
div(f) = (2)− (7) e

div(g) = (6)− (5)

então 
f(div(g)) =

f(6)
f(5)

=
7
4

= 7 · 3 = 10(mod 11) e

g(div(f)) =
g(2)
g(7)

=
5
6

= 5 · 2 = 10(mod 11)
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De�nição B.7. Divisores D1 e D2 são equivalentes se eles diferem por um divisor principal, ou

seja, D = D1 −D2 é um divisor principal.

Exemplo B.8.

(i) Se f é uma função racional, os divisores (P )− (O) e (P )− (O) + div(f) são equivalentes.

(ii) Podemos ver que (P +R)− (R) é equivalente a (P )− (O), usando a linha u que atravessa os

pontos P,R e − (P +R) e a linha v que passa pelos pontos −(P +R) e P +R. Então temos

que
div(u) = (P ) + (R) + (−(P +R))− 3(O)
div(v) = (−(P +R)) + (P +R)− 2(O)

de modo que

(P )− (O) = (P +R)− (R) + div(u/v)

Assim, a diferença entre (P + R) − (R) e (P ) − (O) é um divisor principal, já que é o divisor

da função racional u/v, e (P +R)− (R) é equivalente a (P )− (O).

Algoritmo 3: Equação da reta Secante que passa pelos pontos P e Q
Entrada: Pontos P (xp, yp), Q(xq, yq) ∈ E[n].
Saída: Reta ax+ by + c = 0 onde a, b, c ∈ F 2

p .

início1

a← 0; b← 0; c← 0;2

se P =∞ e Q =∞ então3

c← 1;4

senão5

xr ← xq − xp;6

yr ← yq − yp;7

a← −yr;8

b← xr;9

c← −(axr + byr);10

devolve ax+ by + c;11

�m12
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Algoritmo 4: Equação da reta Tangente ao ponto P
Entrada: Ponto P (xp, yp) ∈ E[n].
Saída: Reta ax+ by + c = 0 onde a, b, c ∈ F 2

p .

início1

a← 0; b← 0; c← 0;2

se P =∞ então3

c← 1;4

senão se yp = 0 então5

a← 1;6

c← −xp;7

senão8

m← 3x2
p+a4

2yp
;9

a← −m;10

b← 1;11

c← −x3
p+a4xp+2a6

−2yp
;12

devolve ax+ by + c;13

�m14

Algoritmo 5: Equação da reta Vertical no ponto P
Entrada: Ponto P (xp, yp) ∈ E[n].
Saída: Reta ax+ by + c = 0 onde a, b, c ∈ F 2

p .

início1

a← 0; b← 0; c← 0;2

se P =∞ então3

c← 1;4

senão5

a← 1;6

c← −xp;7

devolve ax+ by + c;8

�m9
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