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Resumo

AZEVEDO NETO, S. X. Cifra multicanal para maior seguranga em redes TCP /IP. 2013.
55 f. Dissertagao (Mestrado) - Instituto de Matematica e Estatistica, Universidade de Sao Paulo,
Sao Paulo, 2013.

Neste documento apresentamos uma cifra multicanal inspirada nas técnicas de telecomunicagoes
de espalhamento espectral (Spread Spectrum), ou como também conhecido, difusdo espectral, para
prevenir escuta em uma rede de computadores TCP /IP. Mostramos que dividindo um texto-ilegivel
ciphertext em blocos de tamanho fixo e transmitindo-os aleatoriamente através de diversos canais
estabelecidos entre os agentes (transmissor - receptor) é possivel aumentar a complexidade da crip-
tanélise por um suposto adversario nao autorizado que esteja escutando a comunicagao, dessa forma
aumentando relativamente a seguranca. Mostramos teoricamente que o tempo de quebra da cifra
multicanal cresce em ordem fatorial ou exponencial em funcao do niimero de canais utilizados na
comunicacao. Além disso, adaptado a um esquema de difusao binaria herdado do AES (Advanced
Encryption Standard) é possivel incrementar a seguranca da cifra multicanal para maior resiliéncia

contra a criptanélise diferencial.

Palavras-chave: cifra, rede, seguranca, multicanal, protocolo.
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Abstract

AZEVEDO NETO, S. X. Multichannel cipher for higher TCP /IP security. 2013. 55 f. Dis-
sertacao (Mestrado) - Instituto de Matemaética e Estatistica, Universidade de Sao Paulo, Sao Paulo,
2013.

In this work we present a multichannel cipher inspired on telecommunications Spread Spectrum
techniques to prevent eavesdropping in a TCP /IP network. We show that splitting any ciphertext
into fixed size blocks and sending them randomly through multiple channels established between
the agents (transmitter and receiver) it is possible to increase the complexity of cryptanalysis by a
supposed not authorized adversary that might be eavesdropping the communication, in this way,
relatively increasing the security. We show theoretically that the brake time of multichannel cipher
grows in factorial or exponential order, in function of the number of channel used in the commu-
nication. Moreover adapted to binary spread scheme inherited from AES (Advanced Encryption
Standard) it is possible to increase the cipher security for more resilience against differential cryp-

tanalysis.

Keywords: cipher, network, security, multichannel, protocol.
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Capitulo 1

Introducao

No GSM (Global System for Mobile Communications), padrao de tecnologia para as redes de
telefonia celular, além dos protocolos e algoritmos de seguranca que autenticam os usuarios & rede
e criptografam os dados de voz e servigos que sao transmitidos no ar, existe uma outra protecao
nao tao aparente que dificulta muito a interceptacao e, consequentemente, a obtencao das informa-
¢oes que trafegam pelo ar, é a técnica FHSS (Frequency Hopping Spread Spectrum), espalhamento
espectral por salto em frequéncia, uma técnica de transmissao onde os dados da informagao sao
divididos e transmitidos separadamente em diversos canais de radio frequéncia. Com a utilizagao
dessa técnica, embora existam diversos trabalhos académicos e técnicos que comprovam que os al-
goritmos criptograficos utilizados pelo GSM nao sejam tao seguros, é, ainda, relativamente dificil
encontrar ataques praticos que de fato consigam quebrar o fluxo cifrado das informagoes (voz e
dados) do GSM.

Essa dificuldade é devida ao custo de se montar uma infraestrutura de escuta em diversos
canais e pela posterior dificuldade de obtencéao, identificacdo e ordenagdao dos blocos do fluxo de
dados transmitido.

A ideia deste trabalho é estudar as caracteristicas da técnica FHSS aplicada a criptografia no
contexto da seguranga de uma rede de computadores TCP/IP. Verificando se é viavel o seu uso e
qual seria o seu ganho em seguranca.

Para esse estudo propomos uma cifra genérica de transmissao multicanal, inspirado nas estra-
tégias principais de espalhamento de espectro existentes, dividindo uma informagao (um texto-
ilegivel, criptografado) a ser transmitida, pelo nimero de canais (sockets TCP/IP) estabelecidos
previamente entre um transmissor e receptor, e transmitindo seus blocos de dados aleatoriamente
por estes canais.

Uma implementagao de uma aplicagao de transferéncia de arquivos utilizando esta cifra proposta
¢ apresentada, e da qual é possivel extrair informacdes de overhead ', tempos de processamento, taxa
de transferéncia e outras propriedades dessa cifra. Além disso, um estudo empirico é apresentado
para testar a seguranga da cifra multicanal em relac¢ao a criptanalise diferencial, uma técnica muito
conhecida, apresentada pela primeira vez por Biham e Shamir (1991).

1.1 Objetivos

O objetivo dessa pesquisa é verificar as propriedades do espalhamento da informacao em mul-
tiplos canais como uma funcao criptogréfica, de forma a aumentar a seguranca de um sistema de
comunicagao.

!'Dado a administracéo de multiplos canais e encapsulamento de protocolo.



2 INTRODUCAO 1.5

1.2 Justificativa

Até o momento, a utilizacdo de multiplos canais na criptografia tem se limitado ao uso em
protocolos, em geral, utilizando canais heterogéneos (e.g. Takacs (2007), Michtchenko e Vilnaski
(2007)) para dificultar o acesso do adversario ao segredo (chave), utilizado na operacao criptografica.
Nao foram encontrados trabalhos fora do &mbito das telecomunicagoes que utilizasse o espalhamento
da informacao como forma de seguranca.

Com a computagao em nuvem (cloud computing), com o poder dos chips de multiplos nicleos e
méquinas virtuais cada vez mais populares, a cifra multicanal pode facilmente ser um vetor a mais
de seguranca entre a comunicagao dos sistemas que rodam nesses ambientes.

1.3 Hipoéteses
As seguintes hipdteses serdo consideradas e verificadas ao longo desse trabalho:

e A possibilidade de simular as caracteristicas do espalhamento espectral em um esquema mul-
ticanal em comunicagoes TCP/IP, em uma rede de computadores;

e A distribuigao aleatéria de blocos de uma informagao (texto-ilegivel) em multiplos canais
(cifra multicanal) pode aumentar a seguranga da transmissao;

e Existe um gerador de nimeros aleatérios de distribuicao uniforme e de uso préatico em com-
putadores convencionais para a implementacao da cifra multicanal;

e A cifra multicanal é mais resistente & criptanalise diferencial.

1.4 Contribuicoes
As principais contribui¢oes deste trabalho:

e A proposta de uma cifra multicanal baseada em uma técnica de espalhamento espectral, para
aumento de seguranga nas comunicagoes TCP /IP;

e Uma anélise da cifra multicanal proposta em relagdo a criptanélise diferencial;

e Um método de difusado binaria que pode ser aplicado em outras cifras e sistemas criptograficos,
incluindo o GSM, uma tecnologia de rede de celulares.

1.5 Organizacao do Trabalho

No Capitulo 2 apresentamos os conceitos e as caracteristicas das principais técnicas de espalha-
mento espectral, nas quais se basearam a concepg¢ao da cifra multicanal. No Capitulo 3, fazemos
uma revisao dos conceitos fundamentais de criptografia relacionados ao trabalho e detalhamos a
nossa proposta da cifra multicanal. No Capitulo 4 mostramos as caracteristicas e as proprieda-
des da cifra multicanal proposta, introduzindo as questées do aumento de seguranca esperado. No
Capitulo 5 detalhamos a metodologia empregada neste trabalho. No Capitulo 6 detalhamos duas
implementagoes experimentais, uma da cifra multicanal em uma aplicacao de transferéncia de ar-
quivos. E a outra, especifica para a analise da cifra multicanal em relacao a seguranga contra a
criptanalise diferencial. Apresentamos os dados resultantes dos experimentos realizados com essas
implementacoes e fazemos uma anélise de seu significado.

Finalmente, no Capitulo 7 discutimos algumas conclusoes que podemos tirar dos resultados
obtidos e apresentamos algumas propostas para trabalhos futuros.



Capitulo 2

Espalhamento espectral

Neste capitulo apresentaremos uma introducao sobre o espalhamento espectral e o funciona-
mento da técnica FHSS (Frequency-Hopping Spread Spectrum) que inspirou o desenvolvimento da
cifra multicanal, devido a complexidade que causa na transmissao de dados, o que aumenta a
dificuldade de interceptacao por um possivel adversario, interessado na comunicagao.

Técnicas de espalhamento espectral sao bem conhecidas e utilizadas em telecomunicagoes, seu
desenvolvimento comega em meados de 1950, principalmente no uso militar, tratam-se de técnicas
de transmissdo onde um sinal é difundido sobre uma banda de frequéncia muito mais larga que
a banda de fato necessaria para a transmissao de uma determinada informacao. O espalhamento
espectral é realizado por meio de um cédigo, um pseudo-ruido independente, aplicado ao sinal
da informacdo. A aplicacdo desse codigo € uma modulagdo com o objetivo de difundir a energia
do sinal de informacao, assim difundindo-o em uma largura de banda muito maior do que a do
original, segundo Meel (1999). A recepgao sincronizada pelo mesmo codigo da modulagao é a
forma de remontar a mensagem (de-spread) e recuperar a informagao no receptor.

Sao varias as razoes para a utilizagao dessas técnicas, as aplicagoes iniciais foram as comunicagoes
taticas anti-interferéncia (anti-jamming), sistemas de orientagao e sistemas anti-miltiplos-caminhos
(anti-multi-path systems). Hoje s@o muitas as aplicagdes das técnicas de espalhamento espectral,
sao elas (Fazel e S.Kaizer (2008)):

e Resisténcia contra ruidos e interferéncias;

Baixa probabilidade de interceptacao, dificuldade de detecgdo do sinal de transmissao;

Multiplo acesso;

e Recepgao multi-caminho (multi-path);

Diversidade de recepgao;

Variagao de alta resolugao (high resolution ranging);

e Tempo universal preciso (accurate universal timing).

A figura 2.1 ilustra a difusdo da energia empregada em uma transmissao normal e em uma
transmissao que utiliza uma técnica de espalhamento espectral qualquer. Na cifra multicanal nao
nos preocuparemos com a questao energética da transmissao e o aspecto do dominio de frequéncias
sera transformado em uma comunicagao paralela.

Existem algumas técnicas de espalhamento espectral, as duas mais importantes ! utilizadas sdo:

'Em termos das tecnologias mais utilizadas, ja que sao utilizadas nos padrdes de comunicacdo sem fio: Bluetooth,
Wifi e nas redes digitais modernas de telefonia celular. Existem outras técnicas, como por exemplo, o THSS (Time-
Hopping Spread Spectrum) e o CSS (Chirp Spread Spectrum), mas essas nao serdo consideradas nesse trabalho, pois
séo utilizadas em tecnologias muito especificas.
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Figura 2.1: Representacdo de um sinal antes e depois da aplicagdao da técnica de espalhamento espectral
em termos de densidade energética.

e DSSS (Direct Sequence Spread Spectrum) - Neste método um codigo pseudo-ruido é multi-
plicado diretamente no sinal da informacao antes da modulacao. Esse mecanismo ¢é utilizado
pelas redes Wifi 802.11a/b/g e nas redes de 3* geragao das redes de telefonia com a tecnologia
WCDMA ( Wide-band Code Division Multiple Access).

e FHSS (Frequency-Hopping Spread Spectrum, do inglés Espalhamento Espectral por Salto em
Frequéncia) - Neste método o codigo pseudo-ruido é utilizado na etapa de modulagao alterando
a frequéncia da portadora?, selecionando o uso dos os canais de comunica¢io. Essa técnica é
utilizada no padrao de comunicagao Bluetooth e nas redes de telefonia GSM.

A tecnologia de telefonia celular GSM utiliza um método de FHSS para evitar a interferéncia
entre antenas e também como método de interleaving®, de acordo com Eberspacher et al. (2001).
O emprego de tal método dificulta em muito a escuta (eavesdropping) de uma comunicagao por
um adversario mal intencionado, pois ele deve manter toda uma infraestrutura para cada um dos
canais envolvidos, identificar e montar na sequéncia certa (que ele desconhece) o fluxo (stream)
de comunicagao cifrado (texto-ilegivel) e, por fim quebrar a cifra da familia A5 em que o fluxo foi
cifrado, para obter a mensagem original.

A familia de algoritmos A5 é a responsavel pela privacidade na comunicagao das redes GSM,
¢ atualmente composta por trés membros: A5/1, A5/2 e A5/3. Todos os trés algoritmos tem sido
estudados pela academia, com véarios trabalhos publicados de criptanalise e de melhoria de segu-
ranca.

O A5/2 foi totalmente quebrado pelo trabalho de Barkan et al. (2006), ja o A5/1 tem chave
muito pequena, e através do poder computacional dos tempos atuais e associado as estratégias de
ataque como as rainbow tables (time-tradeoff) é possivel encontrar a chave em tempo relativamente
curto, conforme Nohl (2009). E mesmo para o A5/3, o padrao mais moderno, ja existem alguns
ataques relevantes, segundo Dunkelman et al. (2010), embora ainda sem implementagdes praticas.

Mas a questao é que embora haja uma certa fragilidade nos protocolos de seguranca GSM
(utilizando os algoritmos A5/1 ou A5/3), ainda é muito dificil realizar uma quebra pratica e real do
padrao, contras as operadoras de telefonia celular existentes, os trabalhos baseiam-se em ambientes

2Sinal base que possibilita a transmisséo, onde o sinal de informacéo é modulado. Nas transmissdes de radio é
uma onda eletromagnética na faixa aproximada de 3kHz até 240GHz, a radiofrequéncia.

3Técnica usada principalmente em telecomunicacdes de intercalacio aleatoria dos dados para evitar a perda de
contexto de uma mensagem transmitida por radio.
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simulados, e nao existem muitas ferramentas implementadas e difundidas, a ferramenta que mais
se aproxima de tal objetivo é o projeto Airprobe 4, um framework para a interceptacao e escuta do
GSM, mas esté descontinuado desde 2009 e apresenta sérias limitacoes, foi desenvolvido para uma
plataforma de hardware muito especifica, documentacgao desatualizada e insuficiente e que requerem
um conhecimento razoavel e especifico de radio telecomunicagoes.

Essas limitacoes se explicam pela dificuldade em se lidar com altas frequéncias de radio da faixa
em que o GSM esté localizado, normalmente com o uso de equipamentos especificos, e com um custo
consideravel®; pela complexidade da demodulacdo do sinal GSM, que requer um conhecimento em
telecomunicacoes e em eletronica considerdvel; pelo carater estritamente académico das maioria
dos trabalhos publicados; e, pelo que nos interessa aqui, a estratégia de FHSS empregada em seu
canais de comunicacgao, que ao quebrar e espalhar o fluxo da comunicacao, aumenta consideravel e
diretamente os custos e a complexidade da interceptacao e da reconstrucao do fluxo de dados de
uma determinada comunicacio. E o caso justamente do projeto Airprobe, que analisa somente os
canais que nao sofrem a acao dessa estratégia, normalmente os canais de controle, ou comunicagoes
em ambiente controlado (laboratorio com estagoes radio-base no controle do pesquisador).

A seguir detalhamos as técnicas FHSS e o DSSS.

2.1 A técnica FHSS

Na técnica FHSS a informagao é dividida em pacotes e transmitida ao longo do espectro do
dominio de frequéncias. O salto (hopping) é a troca da frequéncia do sinal da portadora, onde o
sinal da informagao ¢ modulado. O c6digo (pseudo-ruido) ¢ utilizado para selecionar a frequéncia
do sinal da portadora. A figura 2.2 ilustra o processo de modulagdo de um sinal utilizando a técnica
FHSS.

Os pacotes de informagao a cada momento sao modulados em frequéncias diferentes, em uma
representacao da transmissao do tempo pela frequéncia, parecem saltar de um canal a outro, dai o

seu nome (figura 2.3).
Sinal
da ——»  Modulador RF

Informagéo

Cadigo

Pseudo-ruido Oscilador RF

Figura 2.2: Representa¢do da modulagdo FHSS em rddio-frequéncia.

Essa caracteristica de salto, pode ser simulada na rede TCP/IP através do estabelecimento
de multiplos canais de comunicagao (sockets) e da divisdo e transmissao aleatéria da informagao
por esses canais. Repare que a técnica FHSS nao causa um embaralhamento no tempo, somente
na de frequéncia, na simulacao TCP/IP, o salto é feito pela selegdo do socket onde o pacote sera
transmitido, no lugar da frequéncia. Essa simulagao, utilizando pacotes TCP/IP, é a base da cifra
multicanal apresentada nesse trabalho.

4Fonte: https://svn.berlin.ccc.de/projects,/airprobe/, acessado pela tltima vez em 30/07/2013
®Embora existam hoje em dia algumas opcoes mais acessiveis - o USRP Universal Software Radio Peripheral,
http://www.ettus.com, com custo em torno de US$ 1.000,00.
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:

elougnbaiy

Tempo

Figura 2.3: Representac¢ao do FHSS - Frequéncia por Tempo.

2.2 A técnica DSSS

Na técnica DSSS, um sinal aleatorio, o c6digo pseudo-ruido, é multiplicado ao sinal da informa-
cao diretamente ao longo do tempo®. Esse sinal aleatorio representa uma sequéncia de valores 1 e
—1, em uma frequéncia muito maior que o sinal da informacao. A informacao pode ser recuperada
aplicando um sinal que representa o cédigo de modulacao inverso, uma sequencia inversa de valores
1 e —1. A figura 2.4 ilustra o esquema dessa técnica de modulagao.

Sinal
da ——»@——» Modulador RF
Informacéo I

Cadigo
Pseudo-ruido

Oscilador RF

Figura 2.4: Representacao da modulagao DSSS em rddio-frequéncia.

A caracteristica da aplicagdo de um codigo ruido pode ser simulada em uma operagao binaria
zor (@, ou-exclusivo), combinando um vetor de bits z, representando a informagao, com um outro
vetor de bits k de tamanho ni = v.n,, onde v representa a proporcao do aumento da “frequéncia’
desejada e n, o tamanho do vetor x. Nas figuras 2.5 e 2.6, exemplificamos isso nas operagoes de
modulagao e demodulagao, respectivamente.

1 1 |

@

ofi]o]

X | 0 0

|
® | @ ®
|

I
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]
1
|
|
:
k [o[1]o]r}1]1]o]o}1]o]o]H
:
]
|
]
|
I
]
|

Tolol {0l o]]

vy el el ifelo[ T

Figura 2.5: Simulacdo da operagao de modulagao do DSSS através da operagao bindria xor.

A principio consideramos utilizar essa técnica também na cifra multicanal, mas nos exemplos
do DSSS pode-se reparar que ha um aumento expressivo da informagao e também de geragao de
redundéncia dos valores binarios, por esse motivo, apesar de interessante, ignoramos essa técnica
nesse trabalho.

SEm sinais de radio audiveis, o sinal resultante lembra um ruido branco, um som de estatica.
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Figura 2.6: Simulac¢ao da operagao de demodulacao do DSSS através da operagao bindria zor.

Neste capitulo apresentamos uma introducao sobre as técnicas de espalhamento espectral, de-
talhamos o funcionamento das duas principais o DSSS e o FHSS. Em particular, a técnica FHSS,
possui uma caracteristica interessante que queremos reproduzir na cifra multicanal.
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Capitulo 3

A cifra multicanal

Neste capitulo fazemos uma revisao sobre os conceitos de criptografia, dos tipos de criptanéalise e
das redes TCP/IP, na sequéncia, apresentamos a nossa proposta da cifra multicanal e seu esquema
geral de funcionamento.

Os conceitos de criptografia, os tipos de criptanalise e as definigoes de transposi¢ao e composigao
de fungoes criptograficas detalhados a seguir foram extraidos do livro Terada (2008).

3.1 Criptografia de chave secreta ou simétrica

Em um modelo de comunicagao onde um agente A (Alice) comunica-se de forma segura com um
agente B (Beto) (figura 3.1), conforme representacao da figura 3.1. Alice com a chave k, criptografa
um texto legivel x (texto original, ou em inglés plaintexrt obtendo um texto ilegivel, fi(z) = y. O texto
y é transmitido para o computador de destino do Beto, onde y é decriptografado pelo algoritmo
inverso do utilizado por Alice, f, 1(y), obtendo-se x se e s6 se o destinatario Beto conhecer a
chave k. Para quem desconhece a chave k, um possivel adversario, um agente C interceptador (o
Criptanalista Carlos), é computacionalmente dificil obter-se = somente a partir do conhecimento de
y, isso se o algoritmo f(z) for bem projetado, seguro.

y

Linha de comunicagédo

Figura 3.1: Representa¢ao de um canal de comunicagao seguro, estabelecido pelo uso de um algoritmo de
criptografia (cifra) simétrico.

3.2 Criptanalise e seus tipos

Ao analisar a seguranga de um algoritmo criptografico, o criptanalista Carlos tem o objetivo de
quebrar ! um texto ilegivel y interceptado, ou quebrar a chave secreta k.
Os tipos de ataque que Carlos pode realizar sdo:

1. Ataque por so-texto-ilegivel: O criptanalista Carlos tenta adquirir conhecimento ttil & quebra
analisando um ou mais ilegiveis y. Se este tipo de ataque for computacionalmente viavel o
algoritmo em questao é considerado totalmente inseguro e inutil, quebrado.

1O termo "quebrar"aqui tem o significado de atingir o objetivo, contra um texto-ilegivel, significa descobrir o
texto-legivel original. Contra a chave secreta, significa descobri-la.
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2. Ataque por texto legivel conhecido: O criptanalista Carlos 2 possui e analisa pares (x,y) de
texto legivel e ilegivel correspondentes.

3. Ataque por texto legivel escolhido: Além do descrito no ataque anterior (texto legivel conhe-
cido), o criptanalista Carlos pode escolher os legiveis e obter os y correspondentes. Ele vai
escolher x que apresente alguma caracteristica estrutural que aumente o seu conhecimento
do algoritmo e da chave em uso. Com o conhecimento adquirido ele pode deduzir o legivel
correspondente a um ilegivel novo.

4. Ataque adaptativo por texto legivel escolhido: Além do descrito no ataque anterior (texto legivel
escolhido), a escolha de um novo z pelo criptanalista Carlos pode depender dos ilegiveis ¥
analisados anteriormente. Desta forma a escolha de um novo x é condicionada ao conhecimento
j4 adquirido pela anélise dos ¥ ja analisados.

5. Ataque por texto ilegivel escolhido: O criptanalista Carlos escolhe inicialmente o ilegivel y e
entdo obtém o legivel z correspondente. Supoe-se que Carlos s6 tenha acesso ao algoritmo
de decriptografia (sem acesso a chave secreta k) e o seu objetivo é, mais tarde, sem ter mais
acesso & decriptografia, ser capaz de deduzir x correspondente a um y novo.

6. Ataque adaptativo por texto ilegivel escolhido: Além do descrito no item anterior (texto ilegivel
escolhido), a escolha de um novo y pelo criptanalista Carlos pode depender dos ilegiveis 7
analisados anteriormente. Dessa forma a escolha de um novo y é condicionada ao conhecimento
j4 adquirido pela anélise dos ¥ ja analisados.

Ainda, segue abaixo, outros tipos de ataques que podem ser aplicaveis em outros cenarios e que
podem ser compostos com os ataques descritos acima ou entre si:

1. Ataque por chaves conhecidas: O criptanalista Carlos conhece algumas chaves ja usadas e
utiliza tal conhecimento para deduzir chaves novas.

2. Ataque por replay: O criptanalista Carlos grava as comunicagoes legitimas entre Alice e Beto, e
depois usa parte da gravagao para o seu proveito. Se a parte da gravagao usada nao é alterada,
este ataque é chamado de passivo, caso contrario, de ativo.

3. Personificacao: O criptanalista Carlos simula um outro usuario legitimo. Por exemplo, toma
o lugar de Alice sem que Beto consiga notar qualquer diferencga.

4. Ataque por diciondrio: Muito utilizado para deduzir senhas quando o criptanalista Carlos tem
acesso ao arquivo de senha legitimas criptografadas; Carlos calcula antecipadamente as senhas
criptografadas y correspondentes as senhas x mais comuns (Ex: nome de pessoas, nimeros
de telefones, data de nascimento, e suas combinagoes, etc.) e compara com os y calculados e
armazenados no arquivo de senhas legitimas; se encontrar um y igual no arquivo, ele ja possui
a senha x vélida correspondente.

3.3 Transposi¢ao (Permutagao)

Trata-se de uma cifra onde uma chave secreta k é uma permutagao ci, co, ..., ¢, dos inteiros de
1 a n. Seja z = {x1, 22, ...,y } um texto legivel , onde x; representa cada digito ou letra de z. A
transposigao consiste em transpor cada x; na posi¢ao j para a posigao c;.

Por exemplo, para n = 4 o texto legivel x = "SATURNOS” é criptografado para y =
"AUSTNSRO”, conforme a tabela 3.1. Observer que a chave {3, 1,4, 2} ¢é utilizada duas vezes.

ZNesse e nos tipos de ataque a seguir, supomos que o criptanalista tem pleno acesso ao algoritmo (sem conhecer
a chave secreta k) e nao é necessariamente um adverséario, uma pessoa mal-intencionada ou um intruso, mas pode
ser um especialista que objetiva descobrir as vulnerabilidades do algoritmo, objeto do estudo, que fora projetado por
outra pessoa, eventualmente.
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posicaoj | 1 |2 |3 4|12 |3]|4
legivel S|IA|T|IU|R|N|O|S
chave 3111423 |1]4]2
ilegivel AJU|IS|T|N|S|R|O

Tabela 3.1: Exemplo de transposicao.

O namero total de chaves possiveis é n! (i.e. fatorial de n). Mas essa cifra preserva a frequéncia
das letras se x for uma lingua natural, é entdo sensivel a inferéncias estatisticas.

Para um texto legivel x binario, ; é no minimo um bit ou um conjunto de bits previamente
estabelecidos. Neste caso a inferéncia estatistica é mais dificil desde que o x; binario nao apresente
um padrao de codificagao conhecido (ASCII ou EBCDIC, por exemplo).

A operacgao de transposicao esta associada com a ideia de difusdo, que segundo Menezes et al.
(1996), refere-se a reorganizagao ou espalhamento dos bits em uma mensagem de tal forma que
qualquer redundéancia no tezto legivel seja difundida no texto ilegivel.

3.4 Composigao

Sejam dadas duas fungoes f e g tais que f(z) =te g(t) =y, comz € At € B,y € C.

A composigao gf das fungoes f e g é definida por gf(z) = g(f(z)) = y.

A maioria dos algoritmos criptograficos modernos consiste em uma composicao de varias fungoes
fj para obter y = fy, fo—1...fof1 = F(x). Assim, mesmo que cada uma das f; nao seja isoladamente
segura, a fun¢do composta F'(x) ¢ relativamente mais segura.

Em particular, a cifra multicanal proposta nesse trabalho pode ser considerada como a aplica¢ao
uma segunda fungao criptografica no sistema, com o objetivo de deixé-lo mais seguro, até mesmo
em aqueles que usam cifras ja fragilizadas por uma criptanalise qualquer.

3.5 A rede TCP/IP e a interceptagao de pacotes

O par de protocolos TCP/IP é hoje um dos mais importantes do mundo, esta presente no
dia a dia de bilhdes de pessoas e é parte integrante da economia global. E sobre esse par que estao
alguns dos mais utilizados e famosos protocolos, é o caso do HTTP(S) (HyperText Transfer Protocol
(Secure)), o protocolo da WWW (World Wide Web), o SMTP (Simple Mail Transfer Protocol) para
o envio de e-mails, o FTP (File Transfer Protocol) para a troca de arquivos, e muitos outros.

Nao é escopo desse trabalho detalhar o funcionamento da rede TCP /1P, s6 apresentaremos o fun-
damental para o entendimento da interceptagao dos dados dos canais de comunicacao estabelecidos
por esse protocolo.

Em relagao ao modelo OSI (Open System Interconnection, modelo de rede conceitual, ISO/IEC
7498-1), os protocolos TCP e IP, correspondem as camadas 4, de transporte, e 3, de rede, respecti-
vamente. A seguir, um pouco mais de detalhe sobre os protocolos.

3.5.1 O protocolo IP

O IP (Internet Protocol) é um protocolo de rede responséavel por entregar pacotes de dados
de uma fonte (source) para a um destinatario (target), agentes dessa rede de comunicagao que
sdo identificados por um endereco IP (IP Address®), uma das principais informacoes do procolo. O

3Ntmero de identificacdo das maquinas possui atualmente duas versdes: IPV4 e IPV6, na primeira os niimeros sao
organizados por 4 grupos de octetos (1 byte) representados em decimal no intervalo de 0 a 255, e na segunda, a versao
mais moderna, os numeros de identificagdo sdo organizados em oito grupos de 2 bytes, representados em 4 digitos
em hexadecimal. A revis@o do protocolo IP, que acabou gerando a versao IPv6, foi necessaria devido ao explosivo
crescimento da internet, que alcangou o limite de combinagoes de niimeros possiveis da versao anterior IPv4, & saber,
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protocolo IP nao garante uma entrega assegurada dos pacotes, ndo possui controle do fluxo de dados,
nao tem um mecanismo para de recuperagao de erros (frequentes, principalmente em links de radio)
e nao é orientado a conexao, em outras palavras, sem controle de estabelecimento e persisténcia da
conexao. A figura 3.2 representa um cabegalho IP.

| | I
! ! 32 bits !
|< T =I
I | I
| . | [}
| 4 bits | |
I‘ .I [}
| | I
| | I
| | 1
| | ]

Verséo Tam. Cabeg. Tipo de Servigo Tamanho total do pacote

Identificagdo Flags Offset

Tempo de vida Protocolo Checksum do cabegalho

Endereco de origem (source)

Endereco de destino (target)

Opcgoes (+ padding)

Dados

Figura 3.2: Representacao do cabegalho IP.

3.5.2 O protocolo TCP

O TCP (Transmission Control Protocol, RFC - Request For Comments 793) como o nome sugere
refere-se a um protocolo de controle da transmissao, isso implica na garantia de entrega dos pacotes
(confianga), de forma ordenada e integra, garantindo que nao ha erros nos dados transmitidos
(verificagao e corregao de erros). O TCP é um protocolo de transporte orientado a conexao, uma
caracteristica complementar ao IP, que traz robustez ao esquema (TCP/IP), e além disso funciona
como um servigo intermediario entre a aplicacao e o protocolo IP, pois este iltimo, trabalha com
tamanhos de dados especificos de 32 bits, o TCP, quando na transmissao de dados maiores, encapsula
as operagoes de divisao de dados para o encaixe nos pacotes IP. A figura 3.3 representa um cabegalho
TCP.

A cifra multicanal proposta a seguir, utiliza multiplos canais TCP/IP. A maioria das linguagens
de programacao modernas prové acesso facil para a criagao desses canais. Cada canal estabelecido
é um socket (soquete, encaixe, conexao).

Para que ocorra uma comunicagao é necessario duas pontas, normalmente programas distintos,
um cliente e um servidor.

No desenvolvimento normal do servidor abre-se uma porta de comunicagao (socket), estado co-
nhecido como listening (escuta), esperando que um cliente nela conecte, quando ha uma conexao,
uma nova thread (processo leve, uma nova corrente de processamento) é aberta e o socket é trans-
ferido para essa thread, enquanto servidor volta a ficar em [listening. Dessa maneira o programa
servidor consegue tratar miltiplas conexoes. A figura 3.4 ilustra o processo de conexao de multiplos
clientes ao servidor.

O termo multicanal utilizado é justamente por essa caracteristica, trabalha com conexdes
TCP/IP multiplas, simultineas e homogéneas; estabelecidas da maneira descrita acima. O pro-
grama cliente mantém normalmente uma s6 comunicacdo com o servidor, mas nada impede de
haver um programa que controle varios clientes conectados com o servidor.

o nimero aproximado de 4,3 bilhoes de enderecos.
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I 32 bits

<

i
4 bits |
<—>|
|
|

Porta de origem (source) Porta de destino (target)

Numero da sequéncia

Numero de confirmagéo

Offset Reservado | Bits codigo Tamanho da Janela

Checksum Ponteiro de urgéncia

Opcoes (se houver) Padding

Bloco de dados

Figura 3.3: Representacao do cabegalho TCP.

Nos protocolos de seguranca multicanais verificados, onde um exemplo bem concreto é o proposto
por Wong e Stajano (2005), normalmente trabalha-se com poucos canais e que sao heterogéneos,
onde o objetivo é transmitir partes da chave secreta em meios diferentes, de modo a dificultar a
obtencao integral dela, por parte de um adversario.

3.6 Criptanalise diferencial

A criptanalise diferencial foi apresentada pela primeira vez por Biham e Shamir na CRYPTO 90
para atacar a cifra DES (Data Encryption Standard) que posteriormente virou um livro Biham e Shamir
(1991), embora originalmente apresentado para o DES, juntamente com a criptanalise linear, é hoje
uma das principais ferramentas de criptanélise para a cifra de bloco. Alguns artigos a apresentam
de forma mais genérica, nao relacionada uma cifra de bloco em particular, é o caso do tutorial Heys
(2001), no qual nos basearemos para explicar esse ataque.

A criptanalise diferencial explora a alta probabilidade de ocorréncia de que certas diferencas do
texto-legivel gerem certas diferencas no texto-ilegivel.

Por exemplo, considerando um sistema que tenha como entrada x = {x1, z2,...z,}, onde z; é
um bit na posicdo i de z, e uma saida y = {y1,y2,...,yn}, onde y; é um bit na posicao j de y.
Considerando duas entradas z’ e " e duas respectivas saidas ¢y’ e y”. A diferenca de entrada é
dada por Az = 2’ @ 2", assim Az = {Az, Azy, ..., Az, }, onde cada Az; = 2} @ z//, representa
a diferenca de cada bit de 2’ e . De mesmo modo, Ay = 3/ @ 1y ¢é a diferenca de saida, sendo
Ay = {Ay1, Ays, ..., Ay, }, onde Ay; =y @y, representa a diferenga binaria das saidas.

Em uma cifra aleatoéria ideal, a probabilidade que uma diferenca de saida particular Ay aconteca
dado uma particular diferenca de entrada Az é de 2%, onde n é o ntumero de bits de x. A criptanélise
diferencial procura explorar um cenario onde um particular Ay ocorre para uma particular diferenca
de entrada Az com probabilidade Py 2%

O par de diferengas (Ax, Ay) é definido como diferencial (differential).

A criptanalise diferencial é um tipo de ataque de somente texto-legivel escolhido, porque supoe
que o adverséario (criptanalista Carlos) consegue selecionar as entradas e examinar as saidas na
tentativa de derivar (encontrar) a chave secreta k. O adversario seleciona dois pares 2’ e 2, para
satisfazer uma particular diferenca Ax, sabendo que para aquele Ax, uma Ay ocorre com grande
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Figura 3.4: Ilustrag¢do do processo de abertura de mailtiplas conexdes socket TCP/IP.

probabilidade. Eventualmente, montando-se uma tabela de relagoes entre Az, uma certa quantidade
de chaves k e Ay e fazendo essa analise varias vezes é possivel inferir a chave secreta k, que foi
utilizada na criptografia, realizando-se muito menos tentativas que a for¢a bruta. A criptanélise
diferencial é um procedimento estatistico que procura maximizar a probabilidade de que a chaves
escolhidas pelo criptanalista seja a correta.

A forga contra a criptanélise diferencial é medida pela relacdo de ntimeros de bits alterados entre
Az e Ay. No nosso caso, 4 bits* sdo alterados na entrada (Ax) quer se descobrir quantos bits siao
alterados na saida Ay e em quais posigoes em relagio a y'. Se o Ay for baixo, e se os bits alterados,
mostrarem algum viés, h4 uma vantagem probabilistica para o adversario. Queremos, portanto, que
Ay seja tao grande quanto possivel.

O trabalho de Biham e Shamir (1991) mostra que aplicado ao DES, o tempo médio necessario
para o ataque usando essa cifra é da ordem de 247, onde pela forca bruta o tempo necessério é da
ordem de 2%, uma reducdo consideravel.

Testamos a cifra multicanal contra a criptanalise diferencial, onde mostrou-se extremamente
fragil, no capitulo 6 apresentaremos os detalhes dessa fragilidade e a forma proposta para superé-la.

4Todas as combinagoes possiveis dos 4 bits.
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Figura 3.5: Representa¢do da obtengao dos deltas (Ax e Ay) para a criptandlise diferencial.

3.7 A cifra multicanal proposta

Uma comunicagao TCP/IP segura normalmente é estabelecida criptografando-se um fluxo de
dados x (data stream) por um algoritmo criptografico fi(x), utilizando-se uma chave k, gerando
um fluxo de dados criptografado y (texto ilegivel, ou cifrado) que ira trafegar em um canal socket
entre o transmissor (Alice - A) e o receptor (Beto - B). O trabalho do criptanalista (Carlos - C)
consiste em capturar esse fluxo de dados criptografado y e, aplicando técnicas de criptanéalise, tentar
encontrar maneiras de decifra-lo® (figura 3.6).

f1y) F— x

T

k y, k?, x? k

x

-

=
————p <

\ 4

Alice Carlos Beto

Figura 3.6: Representacao da intercepta¢ao normal de um canal sequro.

O modelo proposto é criar uma comunicacdo segura com miultiplos canais, n, estabelecidos
entre Alice e Beto, enviando nesses canais os blocos criptografados, p, do fluxo de dados, o texto-
ilegivel y, onde p. = y/n, para 1 < ¢ < n. Cada um dos blocos é enviado seguindo uma sequéncia
aleatoria i, combinada anteriormente entre Alice e Beto, na figura 3.7 temos uma representagao
dessa comunicagao.

Podemos notar que a dificuldade do criptanalista aumenta, pois agora, além de ter que que-
brar o fluxo cifrado y, tem que “adivinhar” a sequéncia aleatéria utilizada na transmissao para a
remontagem & forma original dos blocos ¥ interceptados®.

E esse embaralhamento dos blocos de y enviados por multiplos canais que estamos chamando
de cifra multicanal.

Evidentemente, se pensarmos na cifra de forma serializada, ou seja, ap6s a recuperacao do texto-
ilegivel “y”, podemos pensar na sequéncia ¢ empregada como a aplicagao de uma segunda chave, em
uma composi¢ao de fungoes. Sendo g;(y) = z a cifra multicanal e fi(z) = y uma cifra criptografica
qualquer (vide pagina 28, Terada (2008)). Nesse caso a cifra g;(y) representando uma permutagao
dos blocos .

Para a realizacao dos experimentos, na implementagao do mecanismo proposto, consideramos
ainda a inclusdo de um canal seguro TLS (Transport Layer Security)”, para a troca de uma chave

SEm Terada (2008) ha uma relagio dos tipos de ataques possiveis
SA interceptacio de pacotes é trivial em redes TCP/IP, utilizando-se um sniffer.
"Para maiores informagdes acesse a descrigdo do protocolo no caminho: http://tools.ietf.org/html/rfc5246.
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Figura 3.7: Representacao da comunicagao pela cifra multicanal, interceptada por um criptanalista.

de sessao k e a sequéncia aleatoria ¢, conforme a figura 3.8.

Eventualmente, essa troca de chaves poderia ser concebida e realizada pela propria comunicacao
multicanal, ndo foi o caso aqui para facilitar os experimentos.

O esquema mais simples para a implementagao de uma comunicacdo multicanal é o envio direto
e sequencial dos blocos p. do texto ilegivel y, a medida que vao sendo criadas.

Na sequéncia detalhamos o funcionamento, através da sequéncia de operagoes e comunicagoes
realizadas pelos agentes Alice e Beto.

3.7.1 Geragao e troca da chave de sessao k e da sequéncia aleatéria i

A primeira etapa é a de geracao e troca das chave de sessao k e da sequéncia aleatoria ¢ utilizada
no envio dos blocos p,. Aqui utilizamos o canal seguro TLS para enviar as chaves, normalmente
essa operagao é realizada através de um protocolo de acordo de chaves especifico, mas tal como
protocolo nao é foco desse trabalho, apenas supomos que a transferéncia foi feita de forma segura
e que Alice é capaz de identificar Beto de forma inequivoca.

Abaixo a sequéncia detalhada dessa etapa:

1. Alice gera uma chave de sessao k, através de uma fungao geradora SessionKey(), com tamanho
necessario ao uso da cifra criptografica fi(z);

2. Beto conecta-se a Alice através de n canais e envia através do canal TLS seu codigo de
identificacao tnico (UUID);

3. Considerando que haja repeticao de canais, a partir das n conexoes estabelecidas com Beto,
Alice gera através da funcao RandomSequence(), uma sequéncia aleatoria, i = Xq,..., X,
onde X ¢é uma varidvel aleatoria de distribuigao uniforme e independente (IID) com valores
representando a identificacdo dos canais no intervalo de {0, 1,...,n — 1}. Se considerarmos a
nao repeticao de canais, a sequéncia aleatoria i gerada pela fungao RandomSequence(), deve
ser composta de n valores aleatorios v distintos, onde 1 < v < n e uniformemente provaveis.
A geragao dessa sequéncia pode ser feita através do seguinte algoritmo:
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Figura 3.8: Comunicacao multicanal, com um canal especifico para a troca de chaves.

RandomSequence(n)

i[n]

Para p = 1 Até n
v = Random(p)
i = i[v]

i

T W N =

A fungao RandomSequence(n) retorna um valor aleatorio v de 1 até n. Provar que esse algo-
ritmo gera uma sequéncia aleatoria uniforme nao é trivial, mas ele é baseado em um algoritmo
conhecido na literatura como PermutelnPlace detalhado em Cormen et al. (2009), onde esta
definido o lema 5.5. que prova que o algoritmo realiza uma permutagao aleatéria uniforme. No
algoritmo RandomSequence somente acrescentamos ao PermutelnPlace a insergao de valores
v no vetor de saida i, ao invés de s6 permutarmos o vetor.

4. Alice entdo envia a chave de sessao e a sequéncia aleatoria i 8 gerada para Beto.

A figura 3.9 ilustra essa etapa.

3.7.2 A demultiplexacao e envio de dados através dos mailtiplos canais

Com os canais estabelecidos e chaves trocadas é possivel realizar a transmissdo dos dados. A
transferéncia é iniciada por Beto que informa a Alice a informagado que deseja. Alice, entao, com a
chave k, criptografa o texto-legivel (informagao) = requerido por Beto, divide o tamanho do texto
ilegivel y resultante a ser transmitido pelo niimero de canais estabelecidos n, e entao, envia os blocos
pe para Beto.

Abaixo a sequéncia detalhada dessa etapa:

1. Beto faz a requisi¢ao de dados (DataRequest()) a Alice, no canal SSL;

8Podemos pensar nessa sequéncia como uma segunda chave criptografica. Supondo que haja 256 canais estabele-
cidos, o tamanho dessa chave seria de 256 bytes, ou 2048 bits.
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2. Alice criptografa os dados requeridos com uma fungao criptografica fi(z) = y;

3. Alice envia entao, sequencialmente, em cada um dos canais estabelecidos C), com Beto, um
dos blocos do texto-ilegivel py, onde d é a identificacdo de uma parte de y escolhida segundo
a sequéncia aleatoria estabelecida i;

4. No final da transmissao, Alice sinaliza Beto do término (EndO f Data()), no canal SSL.

A figura 3.10 ilustra essa etapa.

3.7.3 Multiplexagao (montagem) dos dados recebidos

Uma vez recebidos todos os blocos, o papel de Alice na comunicacdo encerra-se. Beto com a
sequéncia aleatoéria ¢ e com os blocos obtidos p,,, reordena os blocos no texto-ilegivel y, e com a
chave k, o decriptografa em zx.

Neste ponto todas as conexbes podem ser terminadas, ai depende somente o uso que se queira
dar a aplicagao.

Abaixo a sequéncia detalhada dessa etapa:

1. Beto serializa a informacao recuperando os dados dos canais utilizando a sequéncia aleatoria
1 estabelecida em conjunto com Alice;

2. Beto utiliza a funcao inversa do algoritmo criptografico f,~ 1(y) = x, e assim, recupera os
dados originais requeridos x.

A figura 3.11 ilustra essa etapa.

1 k= SessionKey ()

uuid [SSL]

1
! i = RandomSequence ()

T

I
i

Figura 3.9: Geracao e troca da chave de sessao k e da sequéncia aleatoria .

Neste capitulo fizemos uma introducao dos conceitos necessarios para o entendimento da cifra
multicanal e apresentamos suas caracteristicas, principalmente o esquema bésico de funcionamento
entre os agentes de comunicacao Alice e Beto.
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Figura 3.10: Envio de dados em esquema multicanal.
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Figura 3.11: Remontagem dos dados.
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Capitulo 4

Caracteristicas da cifra multicanal

Apos a apresentacao da cifra no capitulo anterior, apresentamos aqui as suas caracteristicas e
propriedades, mostramos que pode ser considerada como uma permutacao aleatéria, onde o ntimero
de combinagoes é razoavelmente grande, de forma que héa considerével ganho de seguranca em sua
utilizagao.

Se removida a parte da comunicacao, a cifra multicanal pode ser reduzida em uma segunda fun-
¢do, em uma composicao de fungoes criptograficas, a aplicacao de uma segunda chave, a sequéncia
aleatoria. A aplicagdo dessa segunda chave é meramente uma operacdo de permutacao aleatoria
que apesar de sua simplicidade permite aumentar a seguranca de todo os sistema, e com uma pe-
quena alteragao pode aumentar relativamente a seguranga contra a criptanalise diferencial conforme
estabelecido por Biham e Shamir (1991) (detalhado no capitulo 3).

Supondo que o criptanalista Carlos consiga todas os blocos p do texto-ilegivel y transmitidos,
o que em uma rede TCP/IP é relativamente facil, principalmente se considerarmos apenas uma
tnica interface de rede ! entre Alice e Beto, ¢ trivial que a seguranca da cifra multicanal seja toda
relacionada com a sequéncia aleatoria ¢ combinada entre as partes (Alice e Beto), pois Carlos teria
que verificar cada uma das combinagoes possiveis dos blocos que obteve até encontrar a correta que
representa o texto-ilegivel y antes que possa, enfim, analisar para tentar descobrir o texto-original.

Assim, é importante que o gerador da sequéncia aleatoria gere realmente ntimeros aleatoérios
em uma distribui¢ao uniforme. Do contrario, Carlos, poderia ter alguma vantagem estatistica para
obter a sequéncia aleatoria i.

Supondo que o gerador é realmente aleatorio, o nimero de combinagbes que o criptanalista
Carlos precisa analisar, no pior caso, é de n!, se ndo considerarmos a repeticdao dos canais envolvidos
na comunicacao. E n", se houver repeticdo dos canais. Evidentemente a probabilidade de Carlos
encontrar a sequencia certa é de 1/n! e 1/n", respectivamente, a questao da repeti¢ao de canais.

Para o niimero de 100 canais Carlos tem 7,15.107!59% (considerando a nio repeticao de canais)
como probabilidade de acerto ao acaso da sequéncia correta de montagem do texto-ilegivel.

Desde o inicio de 2012, j4 podemos contar com um gerador realmente aleatério em chips convenci-
onais da Intel, através da instrucao RdRand, nos chips da plataforma ijvy-bridge, segundo Hofemeier
(2012), portanto podemos considerar a hipotese do gerador de sequéncia aleatoria como verdadeira e
funcional. Neste trabalho nao tivemos acesso a um chip com essa instrugao (RdRand), trabalhamos
que essa hipotese seja verdadeira e nas implementagoes dos experimentos utilizamos um gerador
relativamente seguro da linguagem Java, implementado pela classe, java.security.SecureRandom?,
esse gerador aleatorio atende as especificagoes estatisticas do NIST (National Institute of Standards
and Technology) estabelecidas pela FIPS 140-2, Security Requirements for Cryptographic Modules®,
na sessao 4.9.1.

!Para tal basta utilizar um programa para capturar todos os pacote de comunicacio que passam na interface de
rede (um sniffer, o Wireshark (http://www.wireshark.org/) ¢ um do mais conhecidos programas para tal).

2A documentacido sobre esse gerador esta disponivel no javadoc, através do endereco: http://docs.oracle.com/
javase/7/docs/api/java/security /SecureRandom.html

3Disponivel em csrc.nist.gov/cryptval /140-2.htm
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Sendo Tiyeprq 0 tempo total de quebra da chave de sessao k utilizado por um algoritmo cripto-
grafico qualquer fi(z) = y, no melhor caso, o adversario tem sorte, e consegue, ao acaso, escolher
a sequéncia correta ¢ com a qual os blocos foram permutados, utilizando a cifra multicanal. Nesse
caso, o tempo total de quebra é exatamente o tempo de quebra do algoritmo criptografico uti-
lizado, Tiotar = Tyuebra- A chance do adversario conseguir tal faganha é dada pela probabilidade
P(quebra) = % no caso da nao repeticao de canais e P(quebra) = ,%m caso haja repeticao, ou seja,
bem baixa, para um namero razoavel de canais.

No pior caso, o adversario tem azar, e tem que avaliar cada uma das combinagoes possiveis para
a sequéncia i. Nesse caso, Tioq pode ser escrito como Tyorq1 = Thuebra-n!, sem repeticao de canais,
ou Tiotal = Tyuebra-n", caso haja reutilizagao dos canais.

Considerando a probabilidade de quebra P(quebra) = % (sem repetigao de canais), podemos
realizar uma analise de tempo médio, Tedio para a quebra da cifra multicanal, da seguinte forma?:

1 2 n!
Tmedio = H-Tquebra + H-Tquebra + ...+ H-Tquebra (41)
1
Tinedio = H(l + 24 ...+ n!) . Thuebra (4.2)
|
Tyset n! .
Tmedio = %- Z ? (43)
) i=1
T, b n!.(n! +1
Tmedio = q::' - ( ( 9 ) (44)
n!+1
Tmedio = quebra-((2)) (45)

Assintoticamente para um numero grande de n, percebemos que o tempo médio Tyy,cqi0 € igual-
mente explosivo, como no pior caso.

lim Thedio = OO (4.6)
n—oo

Portanto, podemos observar que como o crescimento das combinagdes é no minimo fatorial, com
poucos canais estabelecidos aumenta-se consideravelmente o esforco da criptanélise.

Ainda no caso da obtengao total dos blocos do texto-ilegivel pelo adversario (Carlos), se seriali-
zarmos os blocos p obtidos na mesma ordem da obteng¢ao, notamos que a operacao resultante trata-
se, na realidade, de uma permutacao aleatéria em blocos do texto-ilegivel y, definidos pelo emprego
de uma segunda chave, a sequéncia aleatoria i. Conforme ja mencionado (capitulo 3) trata-se uma
composigao de fungoes, onde a fung¢ao composi¢ao ¢ pode ser definida como cx1x2() = gra(gr1(z)).
A demonstracao que cj (), no nosso caso a cifra multicanal, é mais forte (mais seguro), que uma
outra cifra qualquer, fi(z), em termos assintoticos é razoavelmente dificil, no entanto, podemos tes-
tar o aumento de seguranca para alguns casos de criptanélise mais utilizados, é o caso, em relagao
a criptanalise diferencial que apresentamos no capitulo 3.

Neste capitulo apresentamos as caracteristicas da cifra multicanal e suas propriedades. Mos-
tramos que podemos considerar um gerador aleatorio real e disponivel nas préoximas geracgoes de
computadores, através da instrucao RdRand dos novos chips da Intel. Mostramos que as combi-
nagoes geradas pela cifra multicanal sao grandes o suficiente para um aumento consideravel de
seguranca.

4Consideramos na demonstracdo o caso sem repeticdo de canais, para o caso da repeticdo de canais, basta trocar
o n!, por n"
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Capitulo 5

Metodologia

Neste capitulo apresentamos a metodologia utilizada nesse trabalho para aferir a viabilidade da
cifra multicanal como uma alternativa de uso pratico, e, também, como medir a seguranga da cifra
em relac@o & criptanélise diferencial, através do calculo dos valores Az e Ay.

Para validar a cifra multicanal proposta, foi desenvolvido um sistema "cliente-servidor", ins-
pirado na técnica FHSS, com agentes comunicando-se entre si através de multiplos canais TCP/I
que simulando computacionalmente uma comunicagao real, nos permitiu gerar dados empiricos de
analise.

Sobre a transferéncia de dados da cifra, nessa implementagao, temos os seguintes pontos de
avaliagao:

1. Como multiplos canais sao estabelecidos, o tempo de administracao desses canais, inviabilizam
a transmissao?

2. Qual é relacao entre o tempo de administracao e o tempo total da comunicacao?
3. Qual é a sua evolugao em fungao do nimero de canais estabelecidos?

4. Em uma comunicacao serial os dados sdo empacotados pelo protocolo TCP uma tunica vez,
no caso da cifra multicanal, por conta da divisdo da informacao em véarios blocos, qual é o
tempo a mais (overhead) gasto pelo TCP para a transmissao de cada um desses blocos?

5. Qual a relagao do tempo gasto com a cifra multicanal e em relagdo a apenas um canal seguro
estabelecido, o meio normal de comunicagao?

Para responder a tais pontos, os tempos da comunicacao foram aferidos com precisao de milisse-
gundos e segregados por fungdo: inicializagao, estabelecimento dos multiplos canais de comunicagao,
divisao da informagao, transmissao e tempo de remontagem da informacao.

Para a relagdo do tempo com o nimero de canais, foram efetuados vérios experimentos com
diferentes ntimeros de canais.

E para o estudo da relagao entre a cifra multicanal e uma comunicag¢ao segura normal (com
apenas um canal estabelecido). Uma nova implementagao foi realizada, com apenas um canal seguro
(TLS), e os mesmos dados utilizados nos experimentos com a cifra multicanal foram utilizados na
transmissao nesse tnico canal, os tempos foram aferidos e comparados ao tempos obtidos com a
transmissao multicanal.

A respeito da seguranca da cifra, sabemos que ha uma relacio fatorial, ou exponencial®, entre
o numero de canais e o nimero combinag¢des com a qual o adversario tera que lidar. Um ponto
importante é saber o niimero méximo de canais que é possivel ser estabelecido, evidentemente,
essa informacao define o maximo da complexidade obtida no sistema. Para obter essa informagao,

'Por conta da combinacdes possiveis na permutacio, fatorial, sempre que néo houver repeticio de canal, e expo-
nencial, caso o canal possa se repetir.
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elevamos progressivamente o ntimero de canais até o momento que o sistema se torna inviavel, ou
seja, nao realiza mais a transmissao dos dados.

Quanto ao ganho de seguranga dessa cifra em relacao as demais, € uma questao muito dificil de
ser respondida e depende de diversos fatores, neste trabalho consideramos a seguranga da cifra em
relac@o a criptandlise diferencial (capitulo 3), para essa avaliagdo um outro experimento foi criado,
uma outra implementagao, dessa vez tratando a cifra multicanal apenas como a aplicacao de uma
segunda chave criptografica, como um algoritmo aleatério de permutagao.

Para aferir os diferenciais, os experimentos foram realizados com um texto-legivel x gerado
aleatoriamente com um tamanho de 64 bits (8 bytes). A cifra multicanal (como permutagao) foi
utilizada com diferentes tamanhos de bloco, p = {1, 4,8, 16, 32}.

Para a andlise dos deltas de entrada (Ax) e saida (Ay) foi utilizada a medida da Distancia de
Hamming, Hamming (1950), que mede a quantidade de bits alterados entre dois vetores binarios?.
Para gerar o Az um bloco de 64 bits 2’ é gerado aleatoriamente e duplicado, gerando o bloco x”,
neste ultimo, sao utilizados somente os primeiros 4 bits, onde em um laco sao trocados os bits,
varrendo todas as possibilidades possiveis, primeiramente em 1 bit de cada vez, depois em grupos
de dois bits, em grupos de 3 e por fim um grupo de 4 bits. O nimero de combinacoes possiveis de
cada passo do experimento pode ser calculado através do binémio de Newton. Cada passo através

da equagao:
n n!
(kz) ~ Kl(n—k)! (51)

Onde n é o tamanho do conjunto e k é agrupamento utilizado. No caso da geracao de 7, n = 4,
el <k <A4.
Para o calculo de combinacoes totais do experimento, basta seguir:

Ciotal = G) + (;) +...+ (i) (5.2)

A figura 5.1 ilustra o processo de geracao do z” em relacao a um z’.

A funcao de troca de bits é bem genérica, poderia ser utilizada com qualquer valor n, mas para
a criptanalise diferencial, interessa valores baixos de n (no nosso caso igual a 4), porque nao se
deseja uma mapeamento muito de grande Az, chaves k e Ay.

Para o Ay medimos a diferenga de saida apos a permutacao (de diferentes tamanhos de blocos)
entre o texto-ilegivel y' gerado pelo texto-legivel original 2’ (sem a troca de bits) e o texto ilegivel
y” gerado pelo texto legivel alterado x”.

Os diversos resultados dos Az e Ay foram tabulados e os dados organizados graficamente para
melhor visualizagao e sdo apresentados no capitulo 6. Com tais valores, Az e Ay, é possivel afirmar
a seguranca da cifra em relagao a criptanalise diferencial, onde para a consideragao de forte e seguro,
Ay deve ser relativamente “grande” em relagdo a Azx.

Neste capitulo propomos duas implementagoes, a primeira para responder as questoes de vi-
abilidade pratica da cifra multicanal e a segunda para testar a seguranca da cifra em relagdo a
criptanélise diferencial. Detalhamos o processo de geragdo dos Az e Ay, variaveis necessarias para
a verificacdo de seguranga, mostrando como obter tais valores, a partir da alteracao de binaria das
combinagoes possiveis dos quatro primeiros bits do bloco de entrada.

2A medida é bem genérica, pode ser utilizada em outros tipos de vetores, como strings, por exemplo. O algoritmo
utilizado para o calculo da Distancia de Hamming binario foi o publicado por Wegner (1960), muito elegante por
sinal.
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Capitulo 6

Implementacao

Neste capitulo detalhamos as duas implementacoes nos quais se baseiam os experimentos reali-
zados, apresentamos os resultados e fazemos uma analise do significado dos dados obtidos.

Duas aplicagbes distintas foram desenvolvidas, conforme descrito no capitulo 5. A primeira
que detalhamos é um experimento de transferéncia de dados e a segunda um experimento para a
verificagdo da seguranca em relacao a criptanalise diferencial.

Todos os programas foram desenvolvidos na plataforma Java (J2SE - Java 2 Standard Edition),
versao JDK 1.7. Duas méaquinas foram utilizadas no desenvolvimento e execugdo. A primeira ma-
quina, a ponta cliente da comunicagao, o Beto, um Macbook Pro, com CPU Intel Core 2 Duo, de
2.53 GHz, e 8 GBytes de memoria RAM, rodando o MacOSX, versao 10.8.4, com HD de 250 GBy-
tes. E a segunda, a ponta servidora da comunicacao, a Alice, um desktop, com CPU Intel Core i7,
de 2.8Ghz, e 8 Gbytes de memoria, rodando o Windows 7, com HD de 128 GBytes SSD (Solid-State
Drive). Ambas méaquinas de 64 bits, com interface de rede giga bit. A comunicagao entre as maquina
foi realizada por cabo através de um roteador T'P-Link, modelo TL-WR&841ND.

O codigo-fonte esta disponivel no seguinte endereco do github! : https://github.com /sylvioazevedo/
multichannel-security, é um repositério privado, para ter acesso, envie um e-mail para: sylvioQime
.usp.br.

6.1 Aplicacao de transferéncia de arquivos

A cifra multicanal foi testada em uma aplicagdo simples de transferéncia de arquivos no modelo
cliente-servidor cléssico. Seguimos exatamente a descricao da cifra apresentada no capitulo 3.

Para detalharmos a aplicacao desenvolvida, trataremos o agente da comunicacao Beto como o
cliente, e a agente Alice, como servidor.

O cliente inicia a comunicagao, estabelece primeiramente as conexoes no canal seguro (TLS) e
nos miultiplos canais de comunicacao, ap6s, com o servidor troca a chave de sessao e a sequéncia
aleatoria da transmissao de dados.

O cliente informa o arquivo que quer receber através do canal TLS, o servidor localiza o arquivo
em seu diretério, o abre, 1é e criptografa os dados do arquivo utilizando a chave de sessao, divide os
dados em pacotes de transmissao, usando o tamanho do arquivo pelo ntimero de canais estabelecidos
(em bytes), e entdo, envia os pacotes através dos canais, utilizando-os sequencialmente e selecionando
0s pacotes com a sequéncia aleatéria. Apds a transmissao de todos os blocos do arquivo o servidor
envia uma sinalizagao de término de arquivo (EOF - End of File).

O cliente vai recebendo através dos canais cada um dos blocos de dados do arquivo requerido,
na ordem em que estdo sendo enviados, ap6s o recebimento de todos os blocos e a sinalizagao
de término de arquivo (EOF), ordena os dados utilizando a sequéncia aleatoria. Com os dados
ordenados, decriptografa os dados utilizando a chave de sessdo, cria um arquivo e escreve os dados
decriptografados nele.

1Sistema web de controle de projetos versionados pelo git, uma ferramenta moderna de controle de versio -
(http://git-scm.com).
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Os tamanhos de arquivos utilizados no experimento foram: 100 bytes, 44 Kbytes, 100 Kbytes
e 1,7 MBytes. Os dados dos arquivos sao mantidos em memoria nesta implementagao, por isso
arquivos maiores nao foram testados, entretanto nada impede que uma outra aplicagao seja criada
para trabalhar com arquivos gigantescos.

Para realizar as conexoes TCP/IP foi utilizado o framework de infraestrutura de rede Apache
Mina?, versdo 2.0.7. O projeto Apache Mina facilita muito o desenvolvimento de aplicacoes de rede,
restando para o desenvolvedor, somente a definicio do esquema de serializacdo® e o protocolo da
comunicacio a ser utilizado. O método de serializacio escolhido foi o BSON 4(Binary JSON), um
método de serializacdo binério baseado no JSON ® (Javascript Object Notation), uma representacio
de objetos javascript em um mapa de texto (chave-valor). O método de serializagao é desenvolvido
através da criacdo de codecs (acronimo de “codificador” e “decodificador”) implementando interfaces
do Mina (& saber, ProtocolEncoder e ProtocolDecoder) e o protocolo estendendo uma classe padrao
(IoHandlerAdapater), duas dessas classes foram desenvolvidas, uma para o protocolo do canal seguro
(TLS) e outra para o protocolo os multiplos canais de comunica¢ao. No detalhamento da cifra
multicanal (capitulo 3) os dois foram apresentados juntos.

6.1.1 Resultados da aplicacao de transferéncia de arquivos

Apresentamos nessa sessao os resultados da aplicacao de transferéncia de arquivos. Para esse
experimento foram utilizados tamanhos de arquivos tipicos® de 100 Bytes, representando uma linha
texto; 40 kBytes, uma péagina html normal; 500 kBytes, um arquivo de texto Microsoft Word com 5
paginas ou um arquivo PDF (Portable Document Format); 1,1 MBytes, uma foto em alta defini¢ao
ou 1 minuto de musica em MP3 (MPEG-1/2, Audio Layer 8); e 6,6 MBytes, 3 minutos de MP3 em
um taxa de bits muito altas (256 kbps) ou um 1 minuto de fluxo de video.

Foram utilizados diferentes niimeros de canais conectados simultaneamente, & saber, ncgnais =
{1,3,6,12,25,50, 100, 200,500} (repare que o nimero de canais é dobrado em cada experimento,
propositalmente quadratico, para verificar se ha explosao de tempo em func¢do a um niimero expres-
sivo de canais simultaneos estabelecidos). Na figura 6.1, temos os tempos de inicializagao, o tempo
necessario para levantar a infraestrutura da comunicacao com o estabelecimento dos ncenais, €ntre
o cliente e o servidor, apesar de estarem no grafico relacionado com os diferentes arquivos, o estabe-
lecimento dos canais de comunicagao é um processo independente, e por isso as curvas apresentam
um mesmo comportamento. O tempo necessario para inicializar os canais teve um comportamento
explosivo, principalmente depois de 50 canais, onde o tempo passa a praticamente dobrar. O tempo
de inicializagao é fator determinante para o niimero de canais que se deseja utilizar na cifra multica-
nal, no entanto, dependendo da aplicagao, esse tempo pode ser gasto apenas uma vez se as conexoes
forem mantidas nao apenas uma transferéncia de dados, mas varias.

A seguir, apresentaremos os experimento com o tempo da comunicagdo para a transferéncia de
dados dos multiplos arquivos, comecando pelo menor de 100 Bytes até o maior de 6,6 MBytes.

Nas tabelas apresentamos o ntimero de canais utilizados (No. canais), o tempo de estabeleci-
mento das conexoes dos canais (Inicializagao), o tempo de transferéncia dos dados pelos multiplos
canais (Transferéncia), o tempo da administra¢ao dos canais e manipulagao dos arquivos (inclui, a
abertura, leitura e escrita) que é o tempo de overhead * (Overhead), e o tempo total da comunicagio
(Total).

Como apresentamos em um grafico s6 o tempos de inicializagdo dos canais, nos graficos dos tem-
pos da comunicagao dos arquivos subtraimos essa informagao, nestes, portanto, estao as informagoes

2Para maiores informacoes a respeito da tecnologia, acesse: http://mina.apache.org

3Termo utilizado para a definicio de como os dados de um determinado objeto (no modelo de programagcio
orientado a objetos) serd transformado em um sequéncia binaria para a transmissdo em um canal de comunicagao.
Ja a deserializagao é a operagao inversa, que transforma uma sequéncia binaria novamente em um objeto.

4Para saber mais sobre o BSON, acesse: http://bsonspec.org/

®Para saber mais sobre o JSON, acesse: http://www.json.org/

5Na internet existem algumas referéncias de quais sio os arquivos tipicos e mais utilizados, para referéncia,
utilizamos, http://www.gn.apc.org/support/understanding-file-sizes

"Esse tempo foi calculado subtraindo do tempo total o tempo de transferéncia de dados
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Figura 6.1: Tempos de inicializa¢ao para diferentes numeros de canais.

dos canais (nas abscissas) e os tempo de transferéncia, overhead e total da comunicagao.
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Na tabela 6.1 temos os tempos obtidos para a transmissao de dados de um arquivo de 100 Bytes:

’ No. canais ‘ Inicializagao (ms) \ Transferéncia (ms) \ Overhead (ms) \ Total (ms) ‘

1 3 32 13 45

3 8 34 9 43

6 16 33 12 45
12 27 30 22 52
25 56 33 40 73
50 85 25 31 56
100 269 18 41 59
200 671 21 35 56
500 1325 35 45 80

Tabela 6.1: Tempos de transmissao de dados de um arquivo de 100 Bytes (ms).

Na figura 6.2 temos a representagao gréafica para os dados da tabela 6.1.

Na tabela 6.2 temos os tempos obtidos para a transmissao de dados de um arquivo de 40 kBytes:

No. canais | Inicializacao (ms) ‘ Transferéncia (ms) ‘ Overhead (ms) ‘ Total (ms) ‘

1 2 483 7212 7695

3 10 704 871 1575

6 13 813 650 1463
12 25 817 788 1605
25 39 857 T 1634
50 75 790 876 1666
100 278 662 1118 1780
200 640 692 1585 2277
500 1319 790 1302 2092

Tabela 6.2: Tempos de transmissio de dados de um arquivo de 40 kBytes (ms).
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Tempos da transferéncia de arquivo de 100 Bytes (ms)
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Figura 6.2: Tempos de transferéncia, overhead e total da comunica¢do para um arquivo de 100 Bytes.

Na figura 6.3 temos a representagao grafica para os dados da tabela 6.2.
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Figura 6.3: Tempos de transferéncia, overhead e total da comunica¢ao para um arquivo de 40 kBytes.

Na tabela 6.3 temos os tempos obtidos para a transmissao de dados de um arquivo de 500
kBytes:

Na figura 6.4 temos a representacao grafica para os dados da tabela 6.3.

Na tabela 6.4 temos os tempos obtidos para a transmissao de dados de um arquivo de 1,1
MBuytes:

Na figura 6.5 temos a representacao grafica para os dados da tabela 6.4.

Na tabela 6.5 temos os tempos obtidos para a transmissao de dados de um arquivo de 6,6
MBytes:

Na figura 6.6 temos a representacao grafica para os dados da tabela 6.5.
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No. canais | Inicializa¢do (ms) ‘ Transferéncia (ms) ‘ Overhead (ms) ‘ Total (ms) ‘
1 4 48927 75096 124023
3 11 6309 15892 22201
6 28 7655 12769 20424
12 36 7377 10992 18369
25 54 6771 13200 19971
50 106 8003 13865 21868
100 332 8132 19815 27947
200 718 7744 24779 32523
500 1369 11683 29064 40747

Tabela 6.3: Tempos de transmissio de dados de um arquivo de 500 kBytes (ms).
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Figura 6.4: Tempos de transferéncia, overhead e total da comunica¢ao para um arquivo de 500 kBytes.

No. canais ‘ Inicializagao (ms) ‘ Transferéncia (ms) ‘ Overhead (ms) ‘ Total (ms) ‘

1 2 161212 63938 225150

3 16 18753 19394 38147

6 41 11233 21906 33139
12 42 12188 25279 37467
25 65 9522 28453 37975
50 92 12607 28610 41217
100 326 14733 40804 55537
200 708 15062 45152 60214
500 1499 23826 52763 76589

Tabela 6.4: Tempos de transmissao de dados de um arquivo de 1,1 MBytes (ms).

Os tempos apresentados, foram obtidos da média de 100 execugoes com cada um dos arquivos,
com cada nimero de canais. Podemos reparar nesse experimento, que uma caracteristica importante
nesses graficos se sobressai, ndao ha um crescimento explosivo do tempo em funcao do ntmero de
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Tempos da transferéncia de arquivo de 1.1 MBytes (ms)
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Figura 6.5: Tempos de transferéncia, overhead e total da comunicag¢ao para um arquivo de 1.1 MBytes.

No. canais ‘ Inicializagao (ms) ‘ Transferéncia (ms) ‘ Overhead (ms) ‘ Total (ms) ‘

1 27 1526952 96639 1583591

3 13 295801 47389 343190

6 25 225736 44290 270026
12 47 176473 81579 258052
25 75 144215 100876 245091
50 93 134894 127277 262171
100 252 145801 6595 152396
200 775 156481 249484 405965
500 1507 197712 323110 520822

Tabela 6.5: Tempos de transmissao de dados de um arquivo de 6,6 MBytes (ms).

canais antes dos 200 canais, e essa é a informacao que mais nos interessa. Quanto maior o niimero
de canais, maior é a seguranca, pois com um valor relativamente grande de canais, sabendo que
a sequéncia de transmissao dos pacotes é aleatoria (a chave da cifra multicanal) e seu efeito final
é uma permutagao, podemos considerar que temos uma alta entropia na chave, o que garante a
seguranga contra o ataque do homem-do-meio, conforme a sessao 2.3.2, em Terada (2008). No
contexto TCP/IP essa propriedade é desejavel. Os graficos mostram que na comunicagdo com as
maquina envolvidas, 100 canais poderiam ser utilizados sem problemas.

O expressivo aumento de tempo a partir de 200 canais os altos tempos pode ser explicado pela
necessidade de maior tempo para administrar os canais, portanto, um possivel trade off que deve
ser avaliado pelo projetista do sistema.

Outras implementagoes podem ser realizadas para aproveitar melhor os limites da méquina, mas
nao é o foco neste trabalho. Aqui é suficiente saber que podemos ter um niimero razoavel de canais
para aumentar a seguranca da comunicagao.

Os tempos para a transmissao em geral sao significativamente maiores do que uma transmissao
em série normal em um canal TLS seguro, algo em torno de 10 vezes mais lento. Em uma imple-
mentagao de referéncia de transferéncia de arquivos temos os tempos relacionados na tabela 6.6.
Nao chega a ser impeditivo, mas fica claro que o estabelecimento e administracdo dos canais tem
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Tempos da transferéncia de arquivo de 6.6 MBytes (ms)
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Figura 6.6: Tempos de transferéncia, overhead e total da comunica¢ao para um arquivo de 6.6 MBytes.

um custo que deve ser considerado.

Tamanho do arquivo | Transferéncia de dados (ms) ‘

100 Bytes 12
40 kBytes 73
500 kBytes 179
1.1 MBytes 186
6.6 MBytes 1201

Tabela 6.6: Tempos de transmissio de dados em um abordagem serializada normal (ms).

A cifra multicanal ndo estabelece niimero méaximo de canais que possam ser utilizados, entretanto
além do overhead da administracao dos canais, nos experimentos, ao ir aumentando o ntimero de
canais, encontramos uma outra limitacao, dessa vez, em relagao ao sistema de arquivos dos sistemas
operacionais. Nos sistemas Unix uma conexao de rede é mapeada em um arquivo temporario no
sistema de controle de arquivos e ha um limite maximo de arquivos abertos concorrentemente.
No MacOSX esse limite é de 710, nas distribui¢bes Linux normalmente esté configurado em 1024
e encontramos que o sistema operacional Windows trabalha com no méximo em torno de 8.000
conexodes simultineas, embora esse iltimo nao tenha relagdo direta com o sistema de arquivos.
Apesar dessa restrigdo, nos sistemas Unix, é possivel configurar o nimero méximo de arquivos
aberto simultaneamente, normalmente através do comando “ulimit”. Para a construcao de servidores
esse ponto merece especial atengao e a consulta do manual da distribuigao do sistema operacional
é necesséria para a correta configuracao desse limite.
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6.2 Seguranca em relacao a criptanalise diferencial

A cifra multicanal foi transformada em uma funcdo de permutagao aleatéria, dessa forma remo-
vemos totalmente a caracteristicas de comunicagao e damos a atengao somente as propriedades da
cifra, que nesse caso, tem somente o efeito da permutagao.

O resultado do calculo da distancia de Hamming é justamente o valor da diferenca binéria, logo,
se calculado para duas entradas da cifra de permutacao, é o Az, e se calculado para as respectivas
saidas, é o Ay, necessérios para mensurar a forca contra a analise diferencial, capitulo 3.

Os experimentos utilizando a distancia de Hamming foram realizados para diversos tamanhos
de blocos para a permutacao, Tampoco = {1,4,8,16,32,64}, nesse conjunto, o primeiro elemento
representando uma permutagao binaria e o ultimo, o préprio tamanho do buffer aleatério, repre-
sentando nenhuma permutagao, esse tltimo foi s6 mantido como referéncia.

A operagao do experimento, possui as seguintes etapas:

1. Geragao de um buffer de 8 Bytes (64 bits) com valores aleatorios. Para tal, foi utilizada a
classe java Random, uma vez que retorna inteiros, foi limitada para gerar valores de 0 a 255,
os bits nao utilizados, j4 que um inteiro tem 4 bytes e s6 utilizamos 1, sao descartadas com
uma operacao de casting 8. Esse buffer gerado representa o a’;

2. Geragao de uma sequéncia aleatéria em fungdo do tamanho de bloco da permutagao. Por
exemplo, se o tamanho do bloco for 1 (binério), a sequéncia aleatoria tera 64 valores distintos.
Se o tamanho for 4, tera 16 valores, e assim por diante;

3. Um looping é estabelecido para varrer todas as combinacoes dos 4 primeiros bits do buffer a’,
conforme explicado no capitulo 5;

4. Clonagem do buffer aleatorio gerado e alteracao dos quatro primeiros bits seguindo a combi-
nagao corrente (muda a cada passo do lago). O buffer clonado com os bits alterados representa
oz

5. Permutacao do buffer de dados 2’ com a sequéncia aleatoéria, obtendo-se assim o y/;

6. Permutacao do buffer de dados clonado e com bits alterados z” com a sequéncia aleatoria,
obtendo-se assim o y”;

7. Realizacao do célculo da distancia de Hamming para 2’ e z”, obtendo-se assim o Ax;
8. Realizacao do célculo da distancia de Hamming para 3’ e 3", obtendo-se assim o Ay;

9. Contabilizagao dos Az e Ay, conforme o agrupamento da combinagao corrente.

Ao realizar esse experimento nas primeiras vezes, encontramos um resultado nao previsto ini-
cialmente. A operacdo de permutacdo ndo provoca um nimero maior de bits trocados na saida
em relagao a entrada, ou seja, nao protege estatisticamente o texto elegivel, pois um bit alterado
na entrada corresponde diretamente em funcdo da chave um bit na saida, em outras palavras, em
qualquer combinacao das entradas x’ e x”/, se a chave k for a mesma, o Ax sera sempre igual ao Ay.
E essa caracteristica é valida inclusive para qualquer tamanho de bloco utilizado na permutacao.

Na figura 6.7 representamos a operagao de permutacao em duas entradas x’ e x”, repare que
embora 3’ e y” sejam diferentes, o nimero de bits alterados continua o mesmo.

Essa caracteristica da permutagdo a invalida totalmente em relagdo a criptanélise diferencial
pois avaliando as diferencas (operagao zor) das entradas e saidas é possivel inferir diretamente
a chave. Verificando novamente a figura 6.7 onde alterou-se o primeiro bit da entrada z’ em z”,
olhando a diferenca, é possivel ver claramente que essa mudancga foi permutada para o ultimo bloco
em y”, logo o valor da sequéncia aleatoria correspondente aquele bloco é 1.

8Heranca da linguagem, é a determinacdo de tipo de uma determinada instancia de valor ou objeto.
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Figura 6.7: Exemplo mostrando que a opera¢do de permutacdo nao causa difusao bindria.

Algumas maneiras foram pensadas para fortalecer a cifra multicanal em relacido & criptanélise
diferencial, uma delas era colocar um componente aleatorio de offset, provocando um deslocamento
dos bits, isso iria descaracterizar a cifra com um aumento de uma outra chave. Preferiu-se entao,
utilizar o mesmo mecanismo do AES para realizar o aumento de difusao dos bits de saida, que
naturalmente realiza o trabalho de maneira segura, testada ao longo de varios anos, sem alterar o
tamanho da chave.

A funcgao principal do AES responsavel pela difusao binaria é a chamada de MixColumns, onde
a entrada é transformada em uma matriz de bytes e multiplicada com uma outra matriz com
valores dentro do GF(2%) (Galois Field - Corpo de Galois). E é ao misturar as linhas e colunas
(na multiplica¢do matricial) que encontramos o efeito de difusdo desejado, onde diversos bits sao
alterados em funcao de uma alteracao na entrada.

O namero de bits alterados em funcao da alteracao de cada bit da entrada é no caso desejavel a
metade do tamanho do bloco da cifra, para a maxima entropia, onde a probabilidade de qualquer
valor (0 ou 1) em qualquer bit do bloco é de 50%. No nosso caso o tamanho do bloco é 64, e o valor
desejavel é 32, portanto.

Experimentalmente em conjunto com a funcao S-Box (Substitution Box - Caixa de Substituic¢ao)
do AES, onde valores sio trocados por outros, também dentro do GF(2%); e com a funcio de
deslocamento (ShiftBytes - Deslocamento de bytes), os numeros de bits alterados na saida a ficaram
muito proximo do desejavel.

A fungao SubBytes, consiste em dois passos, o primeiro, a inversdo de cada um dos bytes por
uma funcdo f(z). Sejam t,u € GF(2%), f : u — t = u~! mod m(z) Terada (2008). E a segunda
etapa, uma multiplicagdo matricial da seguinte forma, sendo b os bits de entrada e y bits de saida:
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ol 10 0 0 1 1 1 17T[bo] [1]
vl (1100011 1|0 |1
wl {1 110001 1|0 o
wl |t 111000 1|6 o
vl =11 1111 0 0 of |bs] @0
ws| o1 1111 0 0|6 |1
wl 1001111 1o0|[b |1
] looo 1111 1] e o

De igual maneira a fungao inversa da fungao SubBytes, possui duas etapas, a aplicagao da inversa
dentro do GF(2%). Sendo t,u € GF(28), temos f~!:t — u=t"! mod m(z).
E a segunda a etapa, uma multiplicacao matricial da seguinte forma:

] [0 0 100 1 0 17 [yl [1]
bl 1001001 0||ml |0
bl (0100100 1| | |1
bs| {1 010010 0]yl o
bl o1 0100 1 0l |wl®lo
bs| 0010100 1|]|w| |0
bl |1 00101 00|l |0
o] o1 00101 0]y Lo

Na operagao ShiftRows, o bloco a ser codificado é representado em uma matriz M de 4 linhas
e N colunas. A operagao ocorre da seguinte maneira:

A linha 0 da matriz M nao é alterada;

A linha 1 da matriz M é deslocada circularmente para a esquerda em C4 bytes;

A linha 2 da matriz M é deslocada circularmente para a esquerda em Co bytes;

A linha 3 da matriz M é deslocada circularmente para a esquerda em Cs bytes;

Os valores constantes de C1,Cy e C3 dependem do valor Ny, conforme a tabela 6.7.

[ No [ C [ Co | G|
4] 1] 2] 3
6] 1] 2| 3
s 1] 2] 3

Tabela 6.7: Tabela de constantes de deslocamento em fung¢ao do tamanho do bloco de entrada do AES.

A operagao inversa da fungao ShiftRows é realizada no deslocamento ao contrario, do seguinte
modo:

e A linha 0 da matriz M néo é alterada;
e A linha 1 da matriz M é deslocada circularmente para a esquerda em N, — Cy bytes;
e A linha 2 da matriz M é deslocada circularmente para a esquerda em N, — Cy bytes;

e A linha 3 da matriz M é deslocada circularmente para a esquerda em N, — C3 bytes;
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A seguir, detalhamos a fungdo MizColumns, uma multiplicacdo matricial da seguinte forma:

bo 02 03 01 01] [ag
by |01 02 03 01| [aq
ba| |01 01 02 03| |ao
bs 03 01 01 02] |as
Detalhe da operacao inversa da funcao MizColumns:
a 0OFE 0B 0D 09 b()
ar| |09 OFE 0B 0D| |b
as o 0D 09 OF OB bg
as 0B 0D 09 OF] [b3

A cifra multicanal (uma permutacdo) associada ao mecanismo de difusdo do AES, foi batizada
de SMP (S-Bozx/ShiftBytes, a MixzColumns, acronimos das fungdes que a compoem e a permutagao
aleatoria).

As figuras 6.8 e 6.9, representam as operagoes da cifra SMP. Repare que as operag¢oes importadas
do AES nao sofrem interferéncia da chave (sequéncia aleatoéria i), portanto, juntas formam apenas
uma funcao de codificagao.

Difusdo AES

SubBytes
ShitRows

T
==

Chave (i)

Permutacéo

Figura 6.8: Representacdo da cifra SMP para a operagdo criptogrdfica.

6.2.1 Resultados dos experimentos em relacao a criptanalise diferencial

Os dados contabilizados por Ax e Ay sao apresentados a seguir para a SMP, estao representados
graficamente e organizados por valores diferentes do tamanho de bloco de permutacgao, comegando
com a permutagao binaria (bit a bit), bloco de 4 bits, bloco de 8 bits, bloco de 16 bits, bloco de 32
bits e, por ultimo, o bloco de 64 que coincide com o tamanho do bloco de entrada, nesse caso nao
h& permutagao.

Quatro graficos sdo apresentados para cada tamanho de bloco, o primeiro, o total de bits al-
terados na saida (Ay) em fungdo do nimero de combinagoes de um determinado agrupamento.
O segundo, uma estatistica do nimero médio de bits alterados, o desvio padréo e os valores de
méximos e minimos encontrados. E o ultimo, o coeficiente de variacao, dado pelo desvio padrao
dividido pela média.

Os resultados obtidos do SMP nao apresentam grande variagao em qualquer tamanho de bloco,
isso mostra claramente que a cifra de permutacao nao colabora com a difusdo. Isso pode ser confir-
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Difusédo AES - Inversa

InvMixColumns
InvShitRows

y X
InvSubBytes

Chave (i)

Permutacéo
Inversa

Figura 6.9: Representagdo da operagdo inversa da cifra SMP.

mado no dltimo grafico, o de controle, com o bloco de 64 bits, onde nao ha permutagado, ha ainda
grande difusao dos bits na saida.

Total de bits alterados pela operacao SMP

A seguir mostramos os graficos de ntimeros de bits alterados pela cifra SMP tanto na entrada
como na saida.

n: 4, k: 1-4 - Permutag¢ao de 1 bit

250

200
w
8
-
3
P
@ 150
=
B
-
'_g ——Delta x (in)
° 100 ~—Delta y (out)
@
E
=3
]

50

1 2 3 4
k - Coeficiente de agrupamento

Figura 6.10: Total de bits alterados para a permutacao bindria.
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n: 4, k: 1-4 - Permutacao de 4 bits

250

(=]
[=]
o

Jury
w
[=]

——Deltax (in)

[y
(=]
[=]

Delta y (out)

Nimero total de bits trocados

w
[=]

=

2 3
k - Coeficiente de agrupamento

-3

Figura 6.11: Total de bits alterados para a permutacao de blocos de 4 bits.

n: 4, k: 1-4 - Permutacao de 8 bits

250
200

150

—Delta x (in)

100
— Delta y (out)

Numero total de bits trocados

50

1 2 3
k - Coeficiente de agrupamento

i

Figura 6.12: Total de bits alterados para a permutacao de blocos de 8 bits.
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n: 4, k: 1-4 - Permutacao de 16 bits

250

]
[=]
o

=
1%,
o

——Delta x (in)

=
[=]
(=]

—Delta y (out)

Nimero total de bits trocados

1%,
o

[ary

2 3
k - Coeficiente de agrupamento

E-

Figura 6.13: Total de bits alterados para a permutacao de blocos de 16 bits.

n: 4, k: 1-4 - Permutacao de 32 bits

250

]
[=]
(=]

=
1%,
(=]

——Delta x (in)

=
[=]
o

—Delta y (out)

Nidmero total de bits trocados

v
(=]

[

2 3
k - Coeficiente de agrupamento

B

Figura 6.14: Total de bits alterados para a permutacao de blocos de 32 bits.
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n: 4, k: 1-4 - Permutacao de 64 bits

250
200

150

—Delta x {in)

100
— Delta y (out)

50

1 2 3 4
k - Coeficiente de agrupamento

Figura 6.15: Total de bits alterados para a permutac¢ao de blocos de 64 bits.
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Estatistica dos bits alterados na operacao SMP

6.2

Apresentamos aqui as médias, minimos, maximos e os desvios padrao dos bits alterados pela

cifra SMP.

n: 4, k: 1-4 - Permutacao de 1 bit (estatistica)

60
50
40
8 | ——— Média
B -
ggo ____________________________ === Minimo
£ Maximo
m
20 ==~ - Dev. pad. inf.
===~ Dev. pad. sup.
10
0
1 2 3 4
k - Coeficiente de agrupamento
Figura 6.16: Estatistica dos bits alterados para a permuta¢ao bindria.
n: 4, k: 1-4 - Permutacgao de 4 bits (estatistica)
50
45
40
35 - -
_‘égo ________________________ ———— === Média
g 25 Minimo
'E 20 e ——— Méximo
15 ===~ Dev. pad. inf.
10 =~~~ Dev. pad. sup.
5
0

1 2 3 4
k - Coeficiente de agrupamento

Figura 6.17: Fstatistica dos bits alterados para a permutacdo de blocos de 4 bits.
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60

50

Bits trocados
[ w =
[=] [=] [=]

=
[=]

SEGURANCA EM RELAGAO A CRIPTANALISE DIFERENCIAL

2

k - Coeficiente de agrupamento

3

n: 4, k: 1-4 - Permutacao de 8 bits (estatistica)

— Média

= Minimo
Maximo

- == - Dev. pad. inf.

Dev. pad. sup.

Figura 6.18: Estatistica dos bits alterados para a permuta¢io de blocos de 8 bits.

60

50

Bits trocados
w =3
(=] [=]

P
(=]

10

2

k - Coeficiente de agrupamento

3

n: 4, k: 1-4 - Permutagao de 16 bits (estatistica)

= Média

Minimo
Méximo
= === Dev. pad. inf.

Dev. pad. sup.

Figura 6.19: Estatistica dos bits alterados para a permutacao de blocos de 16 bits.

Bits trocados
[ T~ B - T T R 11 R - N - ¥ |
[=] w [=] w [=] w [=] w [=] w o

2

k - Coeficiente de agrupamento

3

n: 4, k: 1-4 - Permutacao de 32 bits (estatistica)

— Média

Minimo
Maximo
= == - Dev. pad. inf.

Dev. pad. sup.

Figura 6.20: Estatistica dos bits alterados para a permutagao de blocos de 32 bits.
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Bits trocados
w 4 1% [+3]
= (=] [=] [=]

L)
o

10

Figura 6.21: Estatistica dos bits alterados para a permutacao de blocos de 64 bits.

n: 4, k: 1-4 - Permutacao de 64 bits (estatistica)
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Coeficientes de variagao

Mostramos agora o coeficiente de variagao (devio padrao pela média) de cada uma das estatis-
ticas realizadas.

Coeficiente de Variagcdo - Permutacao de 1 bit

o o
o o i
-] [ %]

Variagdo
(=]
=1
(3]

—Coef. Var.

g

0.02

[y

2 3
k - Coeficiente de agrupamento

K

Figura 6.22: Coeficiente de variagao (desvio padrao pela média) para a permutagdo bindria.

Coeficiente de Variacao - Permutacgao de 4 bits

0.12

o
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Variagdo
o
o
[+1]

—Coef. var.

o
(=]
B

o
=]
=]

o
[y

2 3 4
k - Coeficiente de agrupamento

Figura 6.23: Coeficiente de variagao (desvio padrao pela média) para a permutagao de blocos de 4 bits.

Observe que o ultimo ponto em todos os graficos vai a zero, isso ocorre porque s um unico
valor, dada combinagao binomial de 4 a 4. Portanto, nao hé média, nem devio padrao.
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Coeficiente de Variagao - Permutacao de 8 bits
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Figura 6.24: Coeficiente de variagao (desvio padrao pela média) para a permutacao de blocos de 8 bits.

Coeficiente de Variagao - Permutacao de 16 bits
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Figura 6.25: Coeficiente de variagao (desvio padrao pela média) para a permutacao de blocos de 16 bits.

Coeficiente de Variacao - Permutacao de 32 bits
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Figura 6.26: Coeficiente de variagao (desvio padrao pela média) para a permutagdo de blocos de 32 bits.
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Coeficiente de Variagao - Permutacao de 64 bits
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Figura 6.27: Coeficiente de variagao (desvio padrao pela média) para a permutagdo de blocos de 64 bits.
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Meédia de bits trocados na operagao SMP

Apresentamos aqui a média de bits trocados na operacdo SMP.

Média de bits trocados por posicdo - Permutacao de 1 bit
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1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 45 51 53 55 57 59 61 63
Posi¢do do bit

Figura 6.28: Média de bits trocados por posi¢cao em permutagao bindria.

Média de bits trocados por posigdo - Permutacdo de 4 bits
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Figura 6.29: Média de bits trocados por posicao em permutag¢ao de blocos de 4 bits.

Neste capitulo, apés o detalhamento das duas implementacoes e apresentacao dos dados, pode-
mos verificar que a cifra multicanal é viavel na pratica, onde o crescimento do niimero de canais
nao representa necessariamente um crescimento explosivo do tempo de processamento necessario
para sua execucao, mas que um projetista tem que ficar atento com o overhead da infraestrutura e
considerar algumas limitacoes tecnologicas.

Em relacao a criptanéalise diferencial, vimos que a fun¢ao de permutacao é totalmente ineficiente,
um atacante pode facilmente recuperar a chave secreta utilizada. Mas que a cifra modificada, SMP,
tem as propriedades requeridas contra a criptanélise diferencial e de fato fortalece um sistema onde
seja utilizada.
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Figura 6.30: Média de bits trocados por posi¢cao em permutagao de blocos de 8 bits.

1540

1520

1500

1480

1460

1440

1420

Média de bits trocados por posi¢do - Permutacdo de 16 bits

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49 51 53 55 57 59 61 63

Posicdo do bit

= Bits trocados

Figura 6.31: Média de bits trocados por posi¢cao em permutagao de blocos de 16 bits.
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Figura 6.32: Média de bits trocados por posicao em permutacao de blocos de 32 bits.
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Média de bits trocados por posigao - Permutagdo de 64 bits
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Figura 6.33: Média de bits trocados por posi¢cao em permutagao de blocos de 64 bits.
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Capitulo 7

Conclusoes

A cifra multicanal representa uma aplicagdo da nova instrugao RdRand dos novos chips da
Intel, uma operagao simples que pode aumentar a seguranga das futuras comunicagoes, modificada,
a SMP, é resistente em relagao a criptanalise diferencial, pode dar sobrevida a algumas cifras antigas
fragilizadas por essa classe de ataques.

Removendo-se a dificuldade de obteng¢ao dos blocos do texto-ilegivel, por parte de um adversario,
verificamos que ainda hé uma certa complexidade sobre a combinagao correta, o que explica porque a
interceptacao pratica de dados das redes sem fio (telefonia celular, principalmente) sao relativamente
dificeis de serem obtidas e difundidas.

Em uma comunicagao serializada (foi o caso, em nossos experimentos, com apenas uma inter-
face de rede em ambos os agentes da comunicagdo), nao representa um ganho de tempo, nem em
transferéncia de dados, como se pudera pensar inicialmente, pois toda comunica¢do é em algum
momento serializada pelo sistema operacional. Ainda sim, por outro lado ndo ha uma explosao no
tempo de processamento em fungao do ntimero de canais, que nos experimentos foram dobrando em
cada etapa, o que implica que a cifra pode realmente ser utilizada na pratica, talvez com aplicagoes
distribuidas apresente melhores tempos totais de comunicagao.

Em relagdo & criptanalise diferencial, a permutag@o original da cifra multicanal mostrou-se
totalmente ineficiente, e mais, na verdade um facilitador para obtencao da chave secreta. Mostra
que esse tipo de ataque poderia ser empregado para analisar as redes que utilizam a técnica de
FHSS, como meio de serializagao dos dados.

Nao obstante, a cifra multicanal modificada, a SMP, mostrou-se relativamente segura em relagao
a cifra multicanal, inclusive o mecanismo de difus@ao binéria extraido do AES, poderia ser utilizado
em outros sistemas como meio de fortalecé-los contra a criptanélise diferencial. Uma aplicacao direta
seria a propria rede GSM que poderia utilizé-lo depois da criptografia pelo A5 e antes da difuséo
por radio frequéncia.

A cifra multicanal é uma proposta que requer mais estudos e experimentos, mas com 0s compu-
tadores cada vez mais interconectados e utilizando cada vez mais a computagdo em nuvem, podem
surgir cenarios onde se torne relevante e necesséria.

7.1 Sugestoes para Pesquisas Futuras

Aqui s6 avaliamos a cifra em relacao a criptanalise diferencial, um trabalho semelhante poderia
ser realizado em relagao a criptanalise linear, uma outra técnica muito importante contra as cifras
simétricas de bloco.

Um experimento de desempenho da SMP em relagdo ao AES poderia ser desenvolvido para a
verificacao se ha ganho em eficiéncia de processamento na adogao da primeira.

Na cifra multicanal, os blocos sao todos transmitidos para o cliente apds a sua requisi¢ao. Um
cenario de requisicao e resposta poderia se explorado, de modo que o cliente devesse pedir cada um
dos blocos ao servidor em uma sequéncia correta. Esse mecanismo teria a propriedade de identificar
um intruso no sistema, pois o adverséirio ao nao saber a sequéncia correta, poderia pedir um bloco
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errado, o que o identificaria. Um precaugao importante é separar esse mecanismo de identificagao
de um adversario do mecanismo de montagem dos dados, pois do contrario, bastaria ao adversario
escutar os miltiplos canais e verificar a ordem em que estao sendo pedidos os dados, para obter a
sequéncia correta de montagem dos mesmos.
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