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Resumo

ste trabalho contempla o estudo de algorit-

mos criptograficos para prover comunica-

¢do segura entre sistemas embarcados cri-

ticos tendo em vista o grande crescimento na uti-
lizacdo e disseminacao desse tipo de sistema, bem
como a alta necessidade em se assegurar as infor-
macodes que sdo enviadas e recebidas. Um dos de-
safios a serem contemplados é o estudo e a avali-
acdo do impacto no desempenho desses sistemas,
levando em consideracdo limitagcdes de recursos
inerentes a esta plataforma e a criticidade da co-
municacdo em sistemas de tempo real. Os experi-
mentos realizados sdo de cunho pratico por meio
de um protétipo implementado em kits Gumstix
Overo EVM. Os resultados avaliam os principais
algoritmos de criptografia, provendo informacoes
que podem auxiliar na escolha de uma solucao
criptogréafica prépria para ambientes embarcados.

il






Abstract

graphic algorithms to ensure communica-

tion among critical embedded systems, con-
sidering the large growth of application and dis-
semination of this type of system, as well as the
high necessity to ensure the security of informa-
tion that is exchanged. One of the challenges to
be addressed is the study and evaluation of the
performance impact on these systems, conside-
ring resource constraints inherent to the platform
and the criticality of the communication in real-
time systems. The experiments are of practical
lead through a prototype implemented in Gums-
tix Overo EVM kits. The results evaluate the main
encryption algorithms, providing information that
may help in choosing a cryptographic solution sui-
table for embedded environments.

THis research includes the study of crypto-
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1

Introducao

1.1 Contextualizacao

A computacdo € uma drea que vem experimentando um desenvolvimento sem compa-
racdo ao longo das ultimas décadas. Dentre as mudancas mais significativas destaca-se a
alta conectividade dos recursos computacionais, o que permitiu a soluciao de varios pro-
blemas de modo mais eficiente, a um custo relativamente mais baixo.

A motivacdo para a conexao dos diferentes recursos dos sistemas computacionais pode
variar desde o simples compartilhamento de discos e impressoras, passando por moti-
vagoes ligadas a entretenimento doméstico, até a unido de uma grande quantidade de
processadores, viabilizando um aumento na poténcia computacional disponivel, provendo
melhor tolerancia a falhas e maior mobilidade dos usudrios.

Mobilidade é um dos principais propulsores do surgimento de sistemas embarcados.
Eles aplicam-se a cendrios onde, normalmente, a acessibilidade € dificultada e se dedicam
a tarefas especificas, como por exemplo, sensores de queimadas em meio a uma floresta
que possuem a funcao tnica de identificar focos de incéndio ou ainda veiculos aéreos ndo
tripulados (VANTs) que podem executar missdes de sobrevoo de florestas para identificar
possiveis crimes ambientais.

De acordo com Gill (2005), sistema embarcado é um tipo de sistema que sofreu modi-
ficacoOes significativas ao longo das tltimas décadas e deu origem a uma drea de pesquisas
um tanto quanto independente. O escopo de pesquisas em torno destes sistemas expandiu
de arquiteturas limitadas para uma nova geracao de dispositivos voltados a aplicacoes de
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tempo real, complexas e distribuidas. Tendo em vista a disseminacdo destes dispositivos,
a preocupacdo com a seguranca da informacao transmitida e recebida por eles passa a ser
um crescente topico de pesquisa. Normalmente seguranca é implementada por meio de
criptografia, tema que serd amplamente abordado no Capitulo 3.

Este projeto de mestrado visa o estudo de algoritmos criptograficos para sistemas em-
barcados criticos tendo em vista suprir a crescente demanda por seguranca nestes ambi-
entes, bem como a alta necessidade de se garantir integridade, confidencialidade e auten-
ticidade das informacdes que trafegam nesse tipo de sistema. Um dos desafios a serem
contemplados € o estudo e a avaliacdo do impacto da aplicacdo de criptografia no desem-
penho de tais sistemas.

1.2 Problematica, Motivacao e Objetivos

Ha algum tempo ndo se concebe um sistema computacional completamente isolado dos
demais, ocorrendo a necessidade constante de comunicacdo com outros sistemas, sejam
eles computacionais ou ndo. Os principais problemas de seguranca surgem justamente
na comunica¢do, de modo que usudrios ndo autorizados sejam capazes de se passar por
usudrios conectados e se conectar, furtando informacoes, interrompendo o funcionamento
de servicos e até mesmo danificando fisica ou logicamente os dispositivos. Isso permite
que um invasor, caso consiga se passar por um usuario legitimo, tenha o acesso facilitado

a todas as informacdes que desejar manipular.

Quando se faz uso de sistemas embarcados criticos torna-se inevitavel a execucdo de
tarefas em tempo real e que fazem uso de computadores geralmente dedicados. Eles sao
geralmente submetidos a situacOes extremas, como altas ou baixas temperaturas, altas
velocidades, operacGes perigosas, etc. Desse modo o mau funcionamento e a maior susce-
tibilidade que os mesmos apresentam a falhas podem levar a prejuizos que normalmente
resultam em perdas de grandes quantias monetdrias e até mesmo em perdas humanas
(Wolf, 2008).

Os desafios para implementar sistemas embarcados exigem novas abordagens para a
seguranca de todos os aspectos do projeto destes sistemas. Cabe ressaltar que técnicas de
seguranca desenvolvidas para a computacao empresarial e doméstica nado satisfazem, na
maioria das vezes, requisitos de aplicacdes embarcadas.

O trabalho apresentado por Tiri et al. (2005), elenca as vulnerabilidades dos sistemas
embarcados, como por exemplo o fato de um circuito integrado permitir a obtencdo de
informacdes relacionadas a chave secreta por meio do monitoramento do consumo de
energia. Isso deixa clara a necessidade de se prover e utilizar mecanismos eficientes e que
permitam que esses sistemas se tornem menos vulnerdveis e mais seguros contra ataques
dos mais variados tipos.
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Outros trabalhos como Potlapally et al. (2003) e Koopman (2004), apresentam os pro-
blemas relacionados ao consumo de energia quando se faz uso de algoritmos criptograficos
que possuem cdlculos intensos. Existe a necessidade de se avaliar até onde o consumo de
energia gerado por uma solucdo criptografica pode ser vantajoso de modo a encontrar
um equilibrio entre a desvantagem do aumento no consumo de energia e a vantagem da
seguranca proporcionada por essa criptografia.

Muitos dos trabalhos encontrados na literatura estdo preocupados em apresentar carac-
teristicas e requisitos para sistemas embarcados ndo se prendendo a detalhes de projeto,
como por exemplo, desconsiderando seguranca como uma nova dimensédo no desenvolvi-
mento de sistemas embarcados, tdo importante quanto outras métricas como custo, per-
formance e energia (Ravi et al., 2004; Kocher et al., 2004). Embora boa parte dos estudos
deixa clara a imaturidade da drea de seguranca aplicada a sistemas embarcados criticos,
normalmente a comunicacdo entre tais sistemas nao é implementada considerando aspec-
tos de seguranca (Henzinger e Sifakis, 2006) (Brandle e Naedele, 2008).

Quando se pensa em comunicacdo sem fio nesses sistemas hd um consideravel au-
mento da necessidade de garantir a confidencialidade, a integridade e a autenticidade das
informacdes transmitidas (Wollinger et al., 2003), de modo que esforcos devem ser con-
centrados para que a troca de informacoes seja segura. Dois problemas de seguranca focos
deste trabalho sdo a dificuldade da adicao de criptografia em canais de comunicacdo e o
consumo que isso pode acarretar.

Desta forma, o objetivo central deste trabalho é estudar e avaliar a utilizacdo de crip-
tografia para prover uma forma segura de comunicacdo em sistemas embarcados criticos,
levando-se em consideracdo o desempenho avaliado em termos de utilizacdo dos recursos
computacionais.

Um segundo objetivo é o de se obter expertise na drea de seguranca em sistemas embar-
cados criticos para prover uma abordagem adequada e uma distin¢do entre os algoritmos,
tipos e tamanhos de chave mais apropriados para cada tipo de equipamento considerado.
Dessa forma sera possivel reunir e apresentar os principais conceitos e aspectos referentes
a este tipo de sistema com experimentacoes praticas que permitem a aplicacao de técnicas
estatisticas para avaliacdo de desempenho em sistemas computacionais (Jain, 1991).

Neste trabalho espera-se obter resultados relevantes tanto para a drea de comunica-
¢do quanto para a de sistemas embarcados, principalmente considerando-se que sistemas
embarcados criticos tém se tornado algo amplamente utilizado, ndo podendo ter seu funci-
onamento prejudicado ou paralisado, e que a comunicac¢do sem fio segura destes sistemas
¢ de vital importéancia para o bom funcionamento dos mesmos.
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1.3 Estrutura do Texto

Este trabalho estd dividido em seis capitulos. O Capitulo 2 apresenta uma revisao bibli-
ografica sobre sistemas embarcados criticos evidenciando as principais diferencas destes
com sistemas tradicionais. O Capitulo 3 inicia uma revisio bibliogrédfica de conceitos de
seguranca e aborda, ao fim, seguranca no campo dos sistemas embarcados criticos. O Ca-
pitulo 4 caracteriza a preparacdo do ambiente de experimentacoes e discorre, brevemente,
sobre alguns conceitos de avaliacdo de desempenho de sistemas computacionais, requisi-
tos para o entendimento do capitulo seguinte. O Capitulo 5 apresenta cinco estudos de
caso que foram realizados para avaliar situagoes especificas de aplicacdo deste trabalho,
os quais apresentam os resultados obtidos e discussoOes a respeito dos mesmos. E, por fim,
o Capitulo 6 apresenta as conclusdes deste trabalho.



2

Sistemas Embarcados Criticos

2.1 Consideracoes Iniciais

Este capitulo tem por objetivo introduzir conceitos relacionados a sistemas embarca-
dos, evidenciando suas caracteristicas e os principais problemas enfrentados por projetis-
tas deste tipo de sistemas. Uma revisdo bibliogrdfica geral serd apresentada com ligeiras
referéncias ao ambiente de experimentacdes selecionado para este trabalho, o qual serd
melhor detalhado no Capitulo 4.

2.2 Conceituacao

Observando-se os aparelhos eletronicos que nos cercam atualmente, nado ¢ dificil en-
contrar exemplos de sistemas embarcados. O forno micro-ondas, por exemplo, é dotado
de uma capacidade computacional que o permite desempenhar funcdes especificas. Ao se
pressionar a tecla PIPOCA, um sistema interno deve ajustar a poténcia correta, selecionar
e medir o tempo em que o forno ficara acionado e emitir um sinal quando a tarefa for
concluida. Para realizar esta simples operacdo, o “cérebro” do forno deve receber sinais de
sensores (como o da porta, para saber se a mesma foi realmente fechada), acionar o equi-
pamento de poténcia, verificar o tempo da operacdo, acionar o motor que farad a rotacao
do prato, permitir que o usudrio interrompa a operacao a qualquer momento, atualizar o
visor e medir quanto tempo se passou desde o inicio da operacao.
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Dispositivos responsaveis por funcdes dedicadas, como os presentes em um micro-
ondas, sdo chamados de sistemas embarcados. Estes sistemas estdo inseridos em um
sistema mais amplo, como é o caso de um refrigerador, onde existe um sistema de re-
frigeracdo, composto de um motor e uma serpentina, mas existe um sistema embarcado
que recebe comandos de ajustes de temperatura e monitora o funcionamento do motor
de refrigeracdo, ligando-o e desligando-o ao atingir temperaturas pré-programadas. O
mesmo existe em televisores, radios, players, roteadores, semaforos, celulares, automé-
veis, avides etc., sendo cada um deles especificamente desenvolvido para desempenhar
funcoes inerentes aos sistemas maiores.

Dentre os sistemas embarcados, alguns deles podem ser considerados criticos. Os do-
minios de avionicos e automotivos sdo exemplos cldssicos onde custos, ciclos de producao
curtos e requisitos que visam dependabilidade, robustez, seguranca, controle de emissao
de poluentes e demandas especificas de cada cendrio influenciam na obten¢do de um pro-
duto final (Januzaj et al., 2010). Devido ao alto investimento em pesquisas nesta area, a
perda de um produto destes acarreta em perdas financeiras consideravelmente altas.

Diversas sdo as definicoes formais de sistemas embarcados encontradas na literatura.
Para Barr (1999), um sistema embarcado (do inglés, embedded system, ou ainda sistema
embutido) é uma combinacio de software e hardware projetada para desempenhar uma
tarefa especifica, ou seja, um sistema baseado em microprocessador que opera embutido
como subsistema de um determinado sistema maior, seja ele computacional ou ndo. Na
visdo de Berger (2002), mais focada em hardware, sistemas embarcados sdo compostos,
normalmente, por uma unidade de processamento, a qual consiste em um circuito inte-
grado fixado a um circuito impresso.

Com uma visdo mais voltada para o mercado, Bloomfield et al. (2005) definiu siste-
mas embarcados como ubiquos, pois podem ser encontrados em uma vasta quantidade de
produtos, caros e possuidores de um vasto mercado.

Ja de acordo com Barr Groups (2012), sistemas embarcados sdo uma combinacdo de
hardware e software, e talvez mais algumas pecas mecanicas, destinadas a executar uma
funcéo especifica. Em alguns casos, sdo parte de um sistema ou produto. Exemplos des-
tes sistemas sdo: fornos micro-ondas, telefones celulares, calculadoras, relégios digitais,
misseis de cruzeiro, receptores GPS (Global Positioning System), monitores cardiacos, im-
pressoras a laser, radares, controladores de motores, cameras digitais, semaforos, controles
remotos, maquinas de fax, pagers, caixas registadoras, escadas rolantes, bombas de gas,
leitores de cartdo, termostatos, analisadores de graos, entre outros.

Quando comparados a computadores desktop tradicionais, os sistemas embarcados di-
ferem em uma série de caracteristicas, tais como (Berger, 2002): sistemas embarcados
sdo dedicados a tarefas especificas, enquanto desktops sao considerados plataformas de
computacdo genéricas; sdo comumente sensiveis a custo; sofrem restricdes de tempo real;
quando uma falha ocorre em um sistema embarcado, as implicacdes sdo, normalmente,
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mais graves do que em desktops, justamente porque sdo, na maioria das vezes, utilizados
em situacdes de risco; trabalham com limita¢cdes de energia; frequentemente operam sob
condig¢des climdticas extremas; possuem menos recursos computacionais que computado-
res desktop, uma realidade que vem mudando em relacdo a capacidade de processamento,
mas ainda ndo com relagdo a quantidade de memoria; armazenam todo seu codigo direta-
mente em memoria ROM; e requerem ferramentas e metodologias especificas para serem
projetados com eficiéncia.

2.3 Caracteristicas de Sistemas Embarcados

A computacdo embarcada difere da computacao tradicional em varios sentidos. A busca
por funcionalidade é comum entre ambas, porém ao trabalhar com sistemas embarcados
existem outros fatores que devem ser levados em consideracdo tais como limitacoes de
recursos de processamento, memoria e energia. Estas medidas ndo sdo consideradas neste
trabalho, pois sdo amplamente abordadas por outros trabalhos na drea. Este trabalho
se prende a avaliacdo de tempo de criptografia e throughput médios obtidos por cada

algoritmo criptogréfico nas condicOes que serdo apresentadas na secdo experimental.

Os sistemas computacionais embarcados devem prover, muitas vezes, funcionalidades
sofisticadas, tais como (Wolf, 2008):

e Algoritmos complexos: as operacdes realizadas pelo microprocessador podem ser
muito sofisticadas. Exemplo disso é o microprocessador que controla o motor de um
automovel, o qual deve executar complicadas func¢des de filtragem para otimizar o

desempenho do carro, minimizando a polui¢éo e a utilizacdo de combustivel,

e Interface de usuario: microprocessadores sdo frequentemente utilizados para con-
trole de complexas interfaces de usudrio que podem incluir vdrios menus e muitas
opcoes, o que pode ser visto nas interfaces modernas adotadas por sistemas atual-
mente. A navegacdo por mapas em GPS é um bom exemplo de interface sofisticada.

Para aumentar a complexidade, ao se trabalhar com sistemas embarcados as operagoes
realizadas devem voltar-se frequentemente para cumprir certos requisitos (Wolf, 2008):

e Tempo Real: muitos sistemas embarcados tém que operar em tempo real, ou seja, se
a resposta nao for entregue em determinado intervalo de tempo, geralmente muito
pequeno, o sistema pode ter sérios problemas. Em alguns casos, a existéncia de falhas
no cumprimento de tarefas pode até ameacar vidas. Em outros, atrasos podem nao

representar problemas de seguranca, mas causar o descontentamento de clientes;
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e Multirate: ndo apenas as operacoes devem ser concluidas dentro de prazos esta-
belecidos, mas muitos sistemas embarcados possuem vdrias tarefas acontecendo ao
mesmo tempo e com requisitos temporais de processamento diferentes. Eles podem,
simultaneamente, controlar algumas operacoes que sdo executadas em baixas ta-
xas de execucdo e outras que funcionam em altas taxas. Aplicacdes multimidia sdo
exemplos de comportamento multirate. O dudio e o video de um fluxo multimidia
executam a ritmos muito diferentes, mas devem permanecer bem sincronizados. O
ndo cumprimento desta premissa por qualquer uma das partes (dudio ou video) pode
comprometer uma apresentacao.

Além destes fatores citados que devem ser lembrados durante o projeto de sistemas
embarcados, existem preocupacdes quanto aos custos inerentes a estes sistemas. Wolf
(2008) cita os seguintes:

e Custo de fabricacdo: o custo total da construcao do sistema é bastante importante
em muitos casos. O custo de fabricacdo é determinado por alguns fatores, incluindo
o tipo de microprocessador utilizado, a quantidade de memdria necessaria e os tipos
de dispositivos de entrada/saida;

e Poténcia e energia: o consumo de energia afeta diretamente o custo do hardware, ja
que um sistema pode exigir um maior suprimento de energia. O consumo de energia
afeta a vida da bateria, que € essencial em muitas aplicagdes, bem como o consumo
por dissipac¢do, que pode representar um problema até mesmo em aplicagoes desktop.

Além dos fatores citados por Wolf (2008) tem-se também o fator citado por Bloomfield
et al. (2005), que acrescenta:

e Custo de desenvolvimento (software): o software associado a um sistema embar-
cado normalmente custa de U$15 a U$30 por linha de cédigo, podendo chegar a
valores maiores que U$100. Quando trata-se de aplicacoes criticas, o custo por linha
de codigo chega a aproximadamente U$1.000, o que pode se tornar muito caro até
mesmo para uma aplicacdo pequena que possua, por exemplo, 5.000 linhas.

Programadores de proposito geral ndo tém, na maioria dos casos, preocupacoes com
o desempenho de suas aplicagdes, uma vez que podem utilizar recursos disponiveis sem
limitacOes e precisam que seus programas rodem “rapido o suficiente”, e ndo “o mais
rapido possivel”.

Em sistemas embarcados, por outro lado, desempenho é um objetivo claro de todo
desenvolvedor, ou seja, os programas devem atender a prazos bem definidos. No cerne
da computacdo embarcada estd a computacdo de tempo real, a qual é a ciéncia e a arte
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de programar respeitando prazos especificos de tempo (Wolf, 2008). O programa recebe
dados de entrada e possui um prazo para realizacdo das operacdOes computacionais ne-
cessdrias. Se o programa nado produzir o resultado necessdrio dentro do prazo, entdo o
programa nao funciona, mesmo que a eventual saida produzida seja correta.

Para desenvolver mecanismos de seguranca em software para sistemas embarcados cri-
ticos faz-se necessario conhecer a arquitetura geral destes sistemas de modo a levar em
consideracdo os elementos de hardware sobre os quais algoritmos criptograficos estarao
executando. A proxima secdo apresenta, de modo geral, a arquitetura de sistemas embar-
cados e faz referéncias ao ambiente de experimentacoes adotado neste trabalho, que sera
detalhado no Capitulo 4.

2.4 Arquitetura Geral de Sistemas Embarcados

Todo sistema embarcado, assim como outros sistemas computacionais, possui elemen-
tos que o compdem fisicamente e que interagem entre si para que o funcionamento do
sistema como um todo seja possivel. Esta secdo apresenta particularidades em relacdo a
memdria, a comunicacdo e ao microprocessador empregados em sistemas embarcados.

2.4.1 Memoria

Um componente importante em um sistema embarcado é a meméria. Muitas vezes,
h4 a necessidade do uso de mais de um tipo de meméria, de modo a armazenar dados do
software embarcado e informacdes temporarias provenientes de processamentos ou coletas
realizadas pelo sistema. Existem ainda memorias dedicadas a armazenar instrucoes basicas
do processador.

As memdrias em geral apresentam as seguintes caracteristicas (Oliveira e Andrade,
2006):

e Tempo de acesso: tempo necessdrio para realizar acesso a memoria e efetuar uma
operacao de leitura ou escrita;

e Capacidade: quantidade efetiva de dados que podem ser armazenados no interior

da memoria;

e Nao volatilidade: capacidade da memoria nao perder os dados armazenados mesmo
quando ndo houver energia elétrica;

e Tempo de laténcia: intervalo minimo entre cada operagdo de leitura ou escrita
na memoria. O mau uso desta informacdo pode acarretar na utilizacdo de espacos
indevidos de memdria, podendo causar a perda ou manipulacdo incorreta de dados.
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As diferentes combinacOes das caracteristicas supracitadas dao origem a diferentes ti-
pos de memdrias. Existem casos em que uma memoria volatil, por exemplo, pode ser
empregada em um sistema de modo a reduzir seu preco final, desde que a perda de in-
formagdes armazenadas naquela meméria ndo caracterize um problema. Casos como este
podem ser vistos em situacoes onde uma nova coleta de informacoes pode ser realizada
caso haja uma interrupcao do fornecimento de energia para aquela memoria ou sistema,
sendo restabelecida na sequéncia.

2.4.2 Comunicacao

O termo comunica¢do, no escopo deste trabalho, refere-se a comunicacdo entre dois
ou mais sistemas embarcados, ou ainda entre um sistema embarcado e uma estacio de

controle.

Existem formas cada vez mais complexas de se conectar esses sistemas embarcados.
Isso se d4 uma vez que muitos sistemas embarcados complexos estdo associados a um sis-
tema de informacdo de alto nivel. Nesse sentido, Arquitetura Orientada a Servico (SOA),
um paradigma para implementacdo de aplicacoes voltado para a Web, pode prover a in-
tegracdo de servicos de sistemas embarcados de baixo nivel e de servicos de sistemas de
informacao de alto nivel (Kakanakov, 2005) (Kakanakov e Spasov, 2005) (Thramboulidis
et al., 2008) (Moritz et al., 2008). Na prdtica, a utilizacdo de SOA em sistemas embarcados
pode fornecer uma série de beneficios, tais como: configuracdo separada do ambiente, me-
lhoria da reusabilidade e manutencdo, nivel maior de abstracdo e de interoperabilidade,
interface mais interativa entre dispositivos e sistemas de informacao e facilidade de uso de
servicos fornecidos por servidores cada vez mais poderosos.

Independentemente da complexidade em se conectar um sistema embarcado a um
computador, a conexao nado passa de um caminho que envia e recebe bits. Esta comunica-
¢do se da por meio de portas especificas para comunicacao. Neste trabalho de pesquisa, o
kit Gumstix Overo EVM (Earned Value Management) foi utilizado, o qual apresenta algu-
mas formas de conexao por meio de uma placa de expansao, tais como: Bluetooth, Wireless
802.11(b/g), Ethernet e USB. Este kit serd melhor abordado na secéo 4.2.

2.4.3 Microprocessador

O processador € uma das principais unidades da placa de um sistema computacional,
uma vez que é diretamente responsdvel pelo processamento de instrucoes e dados. Um
dispositivo eletronico deve possuir pelo menos um processador mestre, o qual atuara como
dispositivo de controle central. Pode ainda contar com processadores intermedidrios para
auxiliar no processamento, todos controlados pelo processador mestre.
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Existem diversos tipos de processadores desenvolvidos para embarcados disponiveis no
mercado. Apesar do grande nimero de processadores para sistemas embarcados, eles po-
dem ser classificados em “grupos®, ou, em outras palavras, arquiteturas: CISC (Complex
Instruction Set Computer) e RISC (Reduced Instruction Set Computing). Em resumo, o que
diferencia uma arquitetura de outra, segundo Noergaard (2005), é a quantidade de ins-
trucoes de cdédigo de maquina que ela consegue executar. Processadores sdo considerados
parte de um mesmo grupo quando sdo capazes de executar o0 mesmo numero de instrucoes
de cddigo de maquina.

A escolha por microprocessadores para aplicacdo em sistemas embarcados € justificada
por duas razoes (Wolf, 2008):

e S30 uma maneira muito eficiente de implementar sistemas digitais;

e Facilitam a concepcdo de familias de produtos desenvolvidos para fornecer conjuntos
de caracteristicas diferentes com precos diferentes.

Microprocessadores executam programas de forma muito eficiente. Processadores RISC
modernos podem executar, na maioria das vezes, uma instrucdo por ciclo de clock, en-
quanto que processadores de alta performance conseguem executar varias instrucées por
ciclo. Embora possa existir sobrecarga para interpretar instrucoes, muitas vezes € possivel

escondé-la por meio do uso correto de paralelismo dentro da CPU.

Dentre as vdrias arquiteturas existentes no mercado, destaca-se a arquitetura ARM. A
Advanced RISC Machine é uma familia da arquitetura RISC que vem sendo desenvolvida
ha anos, especificamente desde 1985 com o prototipo ARM1 (Wolf, 2008) (Sloss et al.,
2004). A arquitetura é licenciada para companhias que manufaturam CPU ou integram
o processador ARM em um sistema maior. De fato, ARM é uma familia de processadores
que compartilham principios de projeto e um mesmo conjunto de instrugoes (Sloss et al.,
2004).

Segundo Sloss et al. (2004), um programador pode visualizar o nicleo ARM como uni-
dades funcionais interligadas por barramentos de dados. Estes dados entram no nucleo
por meio de barramentos especificos e podem ser simplesmente itens de dados ou instru-
¢Oes para execugdo. Um decodificador traduz as instrucoes antes de executd-las e cada
uma delas pertence a um conjunto especifico de instrucdes.

O processador ARM, assim como todos os processadores RISC, usa uma arquitetura do
tipo load-store, ou seja, possui dois tipos de instrucoes para transferéncia de dados dentro
e fora do processador: instrucdo de cépia de dados dos registradores para a memoria e
instrucéo de copia de dados da memdria para os registradores (Sloss et al., 2004).

As principais caracteristicas do processador ARM incluem: 16 registradores de uso

geral, conjunto de instrucoes extensivel com o uso de coprocessadores, baixo consumo de
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energia e tamanho reduzido (Berger, 2002). E o processador que domina o mercado de
sistemas embarcados (Hennessy e Patterson, 2011).

Neste projeto, o processador utilizado serd o ARM Cortex-A8, que oferece uma gama
de solucoes para dispositivos como smartphones, telefones moveis, televisdo digital, im-
pressoras e servidores (ARM, 2012). Este processador é o que integra o kit Gumstix Overo
EVM, arquitetura adotada como ambiente de experimenta¢oes deste trabalho.

2.5 Consideracoes Finais

Neste capitulo foram apresentados os conceitos bdsicos de sistemas embarcados criti-
cos. Caracteristicas como capacidade de armazenamento, processamento e consumo de
energia sdo topicos relevantes para essa plataforma. O hardware utilizado possui carac-
teristicas especificas que devem ser levadas em consideracdo quando do desenvolvimento
para a arquitetura.

Um problema inerente a essa plataforma é a questao de seguranca da informacdo, que
devido as limitagoes existentes em sistemas embarcados criticos, deve ser muito bem proje-
tada além de passar por experimentacdes praticas que ajudem a verificar o comportamento
dos principais algoritmos de criptografia quando executados nestes ambientes. Nesse sen-
tido o capitulo que segue aborda conceitos de seguranca em sistemas computacionais de
modo geral e em sistemas embarcados criticos de modo especifico.



3

Seguranca da Comunicacao em Sistemas

Embarcados Criticos

3.1 Consideracoes Iniciais

Seguranca em redes de computadores é uma area de intensas pesquisas. Isso se deve
ao crescente uso de computadores nas ultimas décadas e a interconexao deles em redes
dos mais variados tipos e tamanhos, na maioria das vezes conectadas a rede mundial de
computadores, a Internet. Com toda esta possibilidade de troca de informacoes e acesso a
dados armazenados em bases espalhadas ao redor do mundo, organizacoes e até mesmo
usuarios domésticos passaram a se preocupar com a necessidade de implantar mecanismos
para assegurar que seus recursos e informacoes estejam devidamente protegidos.

No que diz respeito a sistemas computacionais embarcados de ordem critica, a segu-
ranga torna-se um requisito ainda mais desejado, uma vez que a troca de informacoes
sigilosas entre estes dispositivos e, muitas vezes, com suas bases de controle, é constante.

Este capitulo apresenta conceitos bdsicos de seguranca em redes de computadores, in-
cluindo criptografia de chave simétrica e assimétrica e assinatura digital, e, ao fim, foca
especificamente em seguranca aplicada a sistemas embarcados criticos. Apresenta tam-
bém a proposta principal deste trabalho, mostrando a necessidade real de realizacdo de
experimentacgoes praticas que comprovem quais os algoritmos e tamanhos de chave mais
apropriados para os cendrios abordados.

13
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3.2 Conceituacao

De acordo com Stapko (2007), seguranca de computadores consiste em proteger in-
formacoes pessoais ou confidenciais e/ou recursos computacionais de individuos ou or-
ganizacoes que poderiam deliberadamente destruir ou utilizar tais informacgoes para fins
maliciosos. Algumas propriedades devem ser garantidas para uma completa e eficaz im-
plementacdo de seguranca em sistemas computacionais (Kurose et al., 2003; Bishop, 2005;
Stallings, 2008):

e Confidencialidade: trata-se da ocultacdo de informacdes ou de recursos, protegendo-
os contra acesso nao autorizado. Um exemplo pratico pode ser observado em insti-
tui¢des de ensino, onde o acesso a informacdo é restringido de acordo com classes de
usudrios. Existe ainda a preocupa¢do em manter secretas as informacdes pessoais de
cada aluno. Confidencialidade, portanto, é a garantia de que somente o remetente
e o destinatario pretendido terdo o poder de entender o conteido da mensagem.
Se algum intruso conseguir interceptar a mensagem, ndo devera conseguir extrair
informacoes do texto cifrado (disfarcado, ou ilegivel).

e Autenticidade: é a garantia de que a entidade participante da comunicacao ¢ real-
mente quem ela afirma ser. Remetente e destinatdrio precisam confirmar a identi-
dade mutua. Quando a comunicacdo se dd pessoalmente entre seres humanos, esse
problema é facilmente solucionado por reconhecimento visual. O problema existe
quando a comunicacdo ndo permite que as partes sejam vistas (caso dos sistemas

computacionais).

e Integridade: integridade se refere a confiabilidade dos dados ou recursos, ou seja,
trata-se da garantia de que nao houve mudancas durante a comunicacao (ou seja,
ndo contém modificacdo, inser¢édo, exclusao ou repeticao). Extensoes das técnicas de
soma de verificacdo encontradas em protocolos de transporte e de enlace confiaveis
podem ser utilizadas para proporcionar integridade a mensagem.

e Nao repudio de mensagem: o receptor pode, ainda, comprovar que a mensagem
veio de um remetente especifico. Trata-se de uma protecdo de negacao, por parte de
uma das entidades envolvidas na comunicacao, de ter participado de parte ou de toda
a comunicacao, propriedade conhecida como néo-repudio (ou irretratabilidade).

¢ Disponibilidade: disponibilidade refere-se a capacidade de acesso a informacoes e
servicos sempre que necessdrio, ou seja, um sistema estara disponivel se oferecer os
servicos, de acordo com o projeto do sistema, sempre que os usudrios os solicitarem.

Segundo Stallings (2008), ameaca pode ser definida como um potencial para violacao
da seguranca quando ha uma circunstancia, capacidade, acdo ou evento que pode quebrar
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a seguranca e causar danos. Ou seja, uma ameaca € um possivel perigo que pode explorar

uma vulnerabilidade.

O intruso de um sistema pode, muitas vezes, ndo s6 escutar o que se passa no canal
de comunicacdo (intruso passivo), como também pode gravar mensagens e reproduzi-las
mais tarde, injetar suas proprias mensagens ou modificar mensagens legitimas antes que
elas cheguem ao receptor (intruso ativo) (Tanenbaum, 2003).

Os ataques passivos normalmente monitoram transmissoes com o objetivo de obter
informacdes que estejam sendo transmitidas. Sdo muito dificeis de serem detectados, uma
vez que nao envolvem alteracdo de dados. Como exemplo de ataques passivos tem-se
(Bishop, 2005) (Stallings, 2008):

e Liberacdo do conteudo da mensagem: quando um intruso consegue ter acesso a
mensagens transmitidas entre duas entidades.

e Analise de trafego: utilizado para observar e detectar comportamentos especificos,
como por exemplo, frequéncia com que duas entidades trocam mensagens e tama-
nho dessas mensagens. A utilidade destas informagdes poderia ser a descoberta da
natureza da comunicacdo que estava ocorrendo.

Os ataques ativos envolvem algum tipo de modificacdo do fluxo de dados ou a criagéo
de um fluxo falso. Como exemplo de ataques ativos tem-se (Bishop, 2005) (Stallings,
2008):

e Disfarce: ocorre quando uma determinada entidade tenta se passar por outra;

e Repeticao (ou repasse): trata-se da captura passiva de uma mensagem e sua poste-
rior retransmissdo para produzir um efeito ndo autorizado;

e Modificacdo de mensagens: consiste na alteracdo de parte de uma mensagem le-
gitima ou no adiamento ou reordenacdo de mensagens para produzir um efeito nao
autorizado;

e Negacdo de servico (Denial of Service — DoS): impede ou inibe o uso ou gerencia-
mento normal das instalacdes de comunicacdo. Em outras palavras, é o impedimento
do funcionamento normal de um servidor. Esta negacdo pode ocorrer na fonte, no

local de destino ou ao longo do caminho intermedidrio.

E normal a existéncia de ataques a sistemas computacionais e evitar esses ataques nio
¢ tarefa trivial, uma vez que encontrar vulnerabilidades e corrigi-las pode ser bastante
complexo. Quanto maior a complexidade de um sistema, mais vulnerabilidades de segu-
ranca podem ser encontradas e maior podera ser o prejuizo financeiro caso esse sistema
seja comprometido.

A arte de criar mensagens cifradas (criptografia) e a arte de soluciona-las (criptoana-
lise) sdo chamadas coletivamente de criptologia (Stallings, 2008).
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3.3 Criptografia

Uma das mais frequentes formas de se implementar seguranca em um sistema com-
putacional é conhecida como criptografia. Em resumo, a criptografia pode ser entendida
como um conjunto de métodos e técnicas para criptografar (cifrar ou codificar) informa-
coes legiveis por meio de um algoritmo de criptografia parametrizado por uma chave,
convertendo um texto original, denominado texto aberto (texto claro ou texto simples),
em um texto ilegivel, denominado texto cifrado (cifra ou texto c6digo). Posteriormente, é
possivel para o receptor decriptar este texto cifrado, ou seja, efetuar o processo reverso e
recuperar as informacoes originais (Tanenbaum, 2003) (Moreno et al., 2005).

Criptografia

v v v
Assimétrica Simétrica Protocolos
| [
v -
RSA e outros Bloco Fluxo
[
v ~ v v

Blowfish e outros AES RC6 RC4 e outros

Figura 3.1: ClassificacOes da criptografia (adaptado de Elminaam et al. (2010))

Normalmente, novos algoritmos sdo divulgados a comunidade a medida em que vao
sendo desenvolvidos e o sigilo das informagdes é assegurado pela chave, a qual deve ser
mantida em segredo e oferecida apenas as entidades pertinentes. Desta forma, o tamanho
da chave é muito importante, ja que quanto maior seu comprimento, mais segura torna-se
a criptografia (Tanenbaum, 2003). Além disso, com base no tipo de chave, pode-se clas-
sificar a criptografia em chave simétrica ou assimétrica. A Figura 3.1 mostra as possiveis
classificagoes da criptografia.

As criptografias simétrica e assimétrica sdo largamente utilizadas na construcgéo de sis-
temas seguros. Apesar de algoritmos assimétricos exigirem de 100 a 1000 vezes mais
processamento do que algoritmos simétricos, existem situacoes e aplicacoes em que a crip-
tografia assimétrica possui vantagens e é conveniente utiliza-la (Coulouris et al., 2005).
Estes dois mecanismos serdo melhor explicados nas secdes que seguem.
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3.3.1 Criptografia Simétrica

A criptografia de chave simétrica (ou criptografia de chave privada) possui este nome
porque os processos de criptografia e decriptografia sdo realizados com uma unica chave,
ou seja, tanto o emissor quanto o receptor detém a mesma chave e esta deve ser mantida
em segredo para que se possa garantir a confidencialidade das mensagens ou da comuni-
cacdo. Exemplos de algoritmos classificados como simétricos s@o o DES (Data Encryption
Standard) (NIST, 1993) e o AES (Advanced Encryption Standard) (NIST, 2001).

Como ilustrado na Figura 3.2, o texto legivel é criptografado em texto cifrado pelo
emissor utilizando uma chave secreta compartilhada. Apds ser transmitida, a mensagem

cifrada é entdo decriptografada pelo receptor utilizando a mesma chave secreta.

Chave simétrica Chave simétrica

% R
ﬁ 01101010101 #
10101101010 .
-—> g h> 10110101010 @ 2 :>
PR A 10101010010 @R
y 10101111010 )5
100010

Cifrar Decifrar

Texto simples Texto cifrado Texto simples
Figura 3.2: Processo da criptografia simétrica (Adaptado de Pires (2010))

A principal vantagem da criptografia de chave simétrica é que os algoritmos deste tipo
sdo rdapidos e podem operar em tamanhos arbitrarios de mensagens. Em contrapartida, a
desvantagem estd na dificuldade de gerenciamento da chave compartilhada, a qual deve
ser enviada de modo seguro a todos os usudrios autorizados antes que as mensagens pos-
sam ser trocadas e ainda deve ser mantida em segredo (Moreno et al., 2005).

Os algoritmos simétricos podem ser classificados em duas categorias: de fluxo e de
bloco. Os algoritmos de fluxo (stream cyphers) operam em fluxos de dados criptografando
simbolo por simbolo, ou seja, um bit (ou byte) de cada vez. Por outro lado, os algoritmos de
bloco (block cyphers) operam sobre blocos de tamanho fixo e pré-definido. Nos algoritmos
de fluxo, uma chave de criptografia € utilizada para um simbolo apenas, enquanto nos de
bloco, uma tnica chave € utilizada para todos os simbolos de um bloco (Just, 2012).

Exemplos amplamente utilizados de algoritmos de chave simétrica sdo o DES e o AES,

como ja mencionado anteriormente. Eles serdo melhor explicados a seguir.

O DES foi selecionado pelo NIST (National Institute of Standards and Technology) em
1977 como FIPS PUB 46 (Federal Information Processing Standard) e reafirmado em 1983,
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1988 e 1993 (NIST, 1993). Seu funcionamento envolve a codificacdo de blocos fixos de
64 bits usando uma chave de 56 bits. Apds 16 iteracoes, o resultado é um novo bloco de
64 bits (Bishop, 2005; Stallings, 2008).

O AES é um algoritmo simétrico que foi selecionado em 2001 pelo NIST como o padrao
FIPS-197 (NIST, 2001). Este algoritmo trabalha em blocos de dados de tamanho fixo de
128 bits, chamados de State, os quais sdo organizados como uma matriz de quatro linhas
e quatro colunas de bytes. Os tamanhos das chaves podem ser trés: 128 bits, 192 bits ou
256 bits (Stallings, 2008).

Como a maioria dos algoritmos simétricos, o AES aplica a mesma funcéo criptogréfica
a cada bloco de uma entrada especifica. As iteracoes aplicadas sobre cada bloco alteram
a matriz State por meio de transformacoes ndo-lineares, lineares e baseadas em chave,
sendo variavel entre 10, 12 ou 14 o numero de iteracdes de acordo com os parametros do
algoritmo (tamanho da chave e do bloco de mensagem sendo, respectivamente, 16, 24 ou
32 bytes). Cada iteracdo altera o bloco de 128 bits para outro bloco de mesmo tamanho e
cada byte da matriz State € afetado pelas seguintes transformacées (Feldhofer et al., 2004;
Hodjat et al., 2005):

1. SubBytes substitui cada byte da matriz State independentemente, de acordo com uma
tabela de substituicdo. Esta operacao é ndo-linear e muitas vezes chamada de opera-
¢ao S-Box.

2. ShiftRows altera a ordem de cada linha com uma série de deslocamentos. O niumero
de bytes deslocados é diferente para cada linha.

3. MixColumns transforma as colunas da matriz State por meio da multiplicacdo por
uma constante polinomial.

4. AddRoundKey combina a matriz State de 128 bits com uma chave de 128 bits por
meio de operacoes do tipo XOR.

3.3.2 Criptografia Assimétrica

A criptografia assimétrica, mais conhecida como criptografia de chave publica, utiliza
um par de chaves denominadas chave privada e chave publica. Qualquer uma das chaves
pode ser utilizada para criptografar os dados, porém a mesma ndo pode ser utilizada para
decriptografa-los, isto é, se a criptografia for realizada com a chave publica, somente a
respectiva chave privada poderd realizar a decriptografia, ou vice-versa. Para que este
tipo de criptografia obtenha sucesso é fundamental que a chave privada seja mantida em
segredo, enquanto a chave publica pode, e deve, ser divulgada a outros usudarios que
desejam se comunicar (Stallings, 2008).



CAPITULO 3. SEGURANCA DA COMUNICAGCAO EM SISTEMAS EMBARCADOS
CRITICOS 19

Na Figura 3.3 € possivel visualizar como se da o funcionamento da criptografia assi-
métrica. O emissor da mensagem utiliza a chave ptblica do receptor para criptografar o
texto aberto em texto cifrado e, apds o recebimento do texto cifrado resultante, o receptor
utiliza sua chave privada para decriptografar o texto cifrado, obtendo novamente um texto
legivel.

Chave piblica Chave privada

[©

one1nIoI0r
Y 10101101010
— - # 10110101010
V0101010010
'Qv 10101111010
100010
Cifrar

Texto simples Texto cifrado Texto simples

Decifrar

Figura 3.3: Processo da criptografia assimétrica (Adaptado de Pires (2010)

Devido ao fato de uma chave ser publica e a outra ser mantida em segredo, um crip-
tossistema de chave publica deve atender as seguintes condi¢des (Bishop, 2005):

1. Deve ser possivel criptografar ou decriptografar uma mensagem dada a chave apro-
priada;

2. Deve ser computacionalmente inviavel derivar a chave privada a partir da chave
publica;

3. Deve ser computacionalmente invidvel derivar a chave privada por meio de ataques
do tipo Texto Puro Escolhido !.

O algoritmo RSA (Rivest, Shamir, Adleman) tornou-se praticamente um sinonimo de
criptografia de chave publica, embora existam muitos outros algoritmos potencialmente
utilizdveis (Kurose et al., 2003). O RSA é considerado um algoritmo forte, porém sua
principal desvantagem € a lentidao com que opera, uma vez que costuma-se aplicar chaves
grandes para garantir uma seguranca adequada. De acordo com Stapko (2007), uma das
propriedades mais uteis do RSA € que ele pode ser usado tanto para a operacao basica de
chave ptblica (troca de mensagem entre duas entidades) quanto para autenticacdo (onde
uma entidade criptografa uma mensagem com sua chave privada e a envia para alguém

ITexto Puro Escolhido: neste tipo de ataque, o criptoanalista tem a possibilidade de escolher o texto
normal e conseguir seu texto cifrado correspondente.
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que detenha sua chave publica, garantindo que a origem é realmente do dono da chave
privada). Uma aplicacdo interessante para o RSA estd no protocolo SSL (Secure Sockets
Layer), que utiliza uma operacao de chave publica e outra de autenticacao.

A operacdo fundamental do algoritmo RSA é a exponenciacdo modular e sua seguranga
¢ garantida pela dificuldade na fatoracdo de numeros inteiros grandes. As chaves sao
geradas matematicamente utilizando dois nimeros primos grandes. Mesmo conhecendo o
produto deles, a seguranca do algoritmo € avalizada pela complexidade em se fatorar esse
produto e adquirir os valores secretos (Gura et al., 2004).

Outro exemplo de algoritmo assimétrico sdo os baseados em curvas elipticas. O ECC
(Elliptic Curve Cryptography) pode garantir o mesmo nivel de seguranca que o RSA, porém
utilizando chaves de tamanho menor. A chave do ECC pode ser mais compacta em relacao
ao RSA, o que pode trazer beneficios quando aplicado a sistemas embarcados, devido a
uma menor exigéncia de memoria e reduzido consumo de energia, entre outras vantagens
(Zhang et al., 2010). O ECC sera foco na parte experimental deste trabalho e, portanto,
sera melhor explicado na secdo 4.2.3.

Segundo Coulouris et al. (2005), o uso de algoritmos de chave publica, apesar de
menos eficiente devido ao elevado numero de célculos necessdrios, oferece a vantagem da
conveniéncia para o trafego de pequenas quantidades de informacéo, nao sendo necessdrio
efetuar uma troca prévia de chaves secretas.

3.4 Assinatura Digital

Para assinar papéis e documentos no mundo real, uma forma muito conhecida é o uso
de uma assinatura, a qual afirma ou garante que um documento foi lido e consentido por
uma pessoa fisica. O processo equivalente no mundo virtual é a assinatura digital, uma
técnica criptografica muito utilizada em documentos digitais.

Exatamente como acontece com as assinaturas por escrito, a assinatura digital deve
ser verificavel, ndo falsificavel e incontestavel. Isto é, deve ser possivel provar que um
documento assinado por um individuo foi na verdade assinado por ele (verificavel) e que
somente aquele individuo poderia ter assinado o documento (a assinatura ndo pode ser
falsificada e o signatario ndo pode mais tarde repudiar o documento, nem negar que o
assinou) (Kurose et al., 2003). Normalmente, algoritmos de chave ptblica sdo empregados
para alcancar solucoes de assinatura digital.

Sempre que o uso de criptografia faz parte de um processo de troca de informacdes,
torna-se necessario considerar a criticidade da transmissdo, isto é, se houver atrasos na
troca de mensagens, por exemplo, havera um comprometimento do sistema? Como exis-
tem varios casos em que isto poderia tornar o sistema inttil ou atrasd-lo consideravel-
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mente, adota-se o uso de resumos de mensagem. Isto implica que ao invés de criptografar
a mensagem por inteiro, aplica-se assinatura digital apenas no cabecalho da mensagem.

Um resumo de mensagem € bastante similar a uma soma de verificacdo. Algoritmos
de resumo de mensagens pegam uma mensagem m, de comprimento arbitrario, e calcu-
lam uma “impressao digital“ dos dados com comprimento fixo, conhecida como resumo
de mensagem H(m). O resumo de mensagem protege os dados, uma vez que, se m for
modificado para m’, entdo a mensagem H(m) processada para os dados originais (e trans-
mitida com os dados) ndo combinard com H(m’) processada sobre os dados modificados,
m’. (Kurose et al., 2003). Desta forma, apenas parte da mensagem ¢ utilizada para aplicar

a assinatura, tornando-se necessario criptografar uma quantidade menor de informacao.

Fung¢des comuns em técnicas de resumo de mensagem, verificacdo de redundancia
ciclica e somas de verificacdo sdo as fun¢des de hash. Elas sdo baseadas na execucao de
funcoes de compressao do tipo one-way sobre um bloco de dados de qualquer tamanho,
resultando em uma saida de tamanho fixo (Gayirci e Rong, 2009).

Este procedimento ocorre em diversas iteracoes e o tamanho do bloco de saida deter-
mina o nivel de seguranca provida por funcoes de hash. Uma funcdo de hash deve ser
facilmente computdvel e publicamente conhecida, permitindo praticidade nas implemen-
tacoes de hardware e software (Cayirci e Rong, 2009).

3.5 Seguranca aplicada a Sistemas Embarcados Criticos

Seguranc¢a na comunicac¢do, como ja discutido, é uma exigéncia de um numero cada
vez maior de aplicacbes que executam em sistemas embarcados, indo desde sistemas de
pequeno porte como PDAs, fones de ouvido sem fio e sensores até sistemas de maior
porte como roteadores, gateways, firewalls, servidores de armazenamento, servidores Web
e veiculos ndo tripulados. Da mesma forma que este tipo de dispositivos experimentou
avancos tecnoldgicos de grande impacto, houve, consequentemente, uma sofisticacdo dos
ataques a seguranca. Pode-se ainda observar que o custo da falta de seguranca em sistemas
computacionais pode ser muito alto (Kocher et al., 2004).

Com vista aos principais problemas e necessidades da area de seguranca da informacéao
no contexto de sistemas embarcados criticos, uma busca na literatura por trabalhos rela-
cionados a este foi conduzida para melhor visualizar o estado da arte. Eles serdo melhor
detalhados a seguir.

3.5.1 Trabalhos Correlatos

Existem muitos trabalhos de investigacdo na drea de seguranca da informacdo e de

seguranca especifica para sistemas embarcados criticos. O assunto é foco de pesquisas ha
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anos e alguns resultados interessantes podem ser vistos em publicacoes de importantes
eventos. Em Ertaul e Lu (2005) existe a proposta do emprego de criptografia de curva
eliptica para transferéncia de dados e compartilhamento seguro de chaves em redes moveis
do tipo ad-hoc. Sao utilizados sete diferentes mecanismos do algoritmo, entre eles o El-
Gamal e o Diffie-Hellman. O trabalho compara os resultados obtidos pelo ECC com o
RSA e conclui que, para um mesmo nivel de resisténcia contra os mais conhecidos tipos
de ataques, um sistema baseado em curvas elipticas pode trabalhar com chaves muito
menores. Os estudos foram realizados com dispositivos mdveis conectados em redes ad-
hoc, porém sem a existéncia de movimento durante os testes, ou seja, apesar de serem
dispositivos moveis, as condicdes durante os testes eram fixas.

Em Ramachandran et al. (2007), os autores utilizam Pocket PCs e sensores como am-
bientes de testes de variacoes de algoritmos de curva eliptica para desenvolver protocolos
de comunicacédo eficientes. Os testes de desempenho realizados buscam estudar a habi-
lidade computacional destes dispositivos em processar funcoes criptograficas. Dentre os
resultados obtidos, um importante ponto ressaltado pelos autores é a necessidade de oti-
mizacdo de algumas funcbes matemadticas, especialmente relacionadas a multiplicacoes.
Outra consideracao importante € a dificuldade de se realizar operacbes computacionais
muito intensas em sensores, devido as fortes limitagdes de recursos apresentadas por estes
dispositivos.

O trabalho de Potlapally et al. (2003) faz uma avaliacdo do impacto de protocolos de
comunicacao no consumo de energia em dispositivos com recursos limitados. O ambiente
de testes consiste de um iPAQ PDA conectado a uma rede local via Wi-Fi e rodando o sis-
tema operacional Linux. Pelas conclusées do trabalho, os algoritmos assimétricos sdo os
que geram um maior gasto de energia, seguidos dos algoritmos simétricos e, em terceiro,
pelos algoritmos hash. O consumo de energia dos assimétricos ¢ muito dependente do
tamanho da chave, enquanto que nos simétricos o tamanho da chave nao é fator determi-
nante.

Em AL-Rousan et al. (2009) é apresentado um algoritmo de seguranga para troca de
informacdes entre sensores sem fio com baixo consumo de energia. Trata-se de um es-
quema de seguranc¢a que utiliza um algoritmo hash one-way para troca de informacoes
associado a um algoritmo de criptografia simétrica. De acordo com os testes realizados, ha
baixo consumo de energia e garantia dos principais requisitos de seguranca (integridade,
confidencialidade e autenticidade).

Outro trabalho que aborda o consumo de energia é Minaam et al. (2010), que efetua
testes especificamente com algoritmos simétricos processando diferentes tipos de dados.
Os algoritmos utilizados para os testes sdo: AES, DES, 3DES (Triple DES), RC2 (Ron’s
Code ou Rivest Cipher 2), Blowfish e RC6 (Ron’s Code ou Rivest Cipher 6). Entre algumas
conclusdes obtidas com o trabalho, pode-se perceber que o Blowfish é o que apresenta
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melhor desempenho, seguido do RC6; o 3DES ainda tem um desempenho inferior ao DES;
e 0 RC2 é o que mais consome energia.

Apesar desses trabalhos apresentarem conceitos envolvendo criptografia em sistemas
embarcados, eles estdo focados basicamente no consumo de energia. Diferentemente, o
foco deste trabalho estd em assegurar a informacao transmitida entre os dispositivos envol-
vidos nela de modo eficiente e obter dados que ajudem a verificar o impacto do tamanho
da chave nos resultados finais em um protdtipo de sistema embarcado que serd apresen-
tado no Capitulo 4. Uma revisdo sobre seguranca para sistemas embarcados apresentada
por Wollinger et al. (2003) mostra a importancia cada vez maior destes dispositivos e a ne-
cessidade de investigacdo e implementacdo de seguranca, principalmente de criptografia
otimizada para tais dispositivos.

O artigo de revisdo Short (2008) elenca fatores que devem ser considerados durante o
projeto e desenvolvimento de sistemas embarcados sensiveis a tempo real, classificando-os
em requisitos de ambiente, hardware, software e de comunicacdo. Porém, este artigo ndo
aborda especificamente requisitos de seguranga para tais sistemas, o que é citado por ou-
tros trabalhos como um fator importante de se considerar desde o projeto de um sistema
embarcado até sua concepcio. E o caso do trabalho apresentado em Armoush et al. (2009)
que, tendo em vista requisitos de seguranca, busca estabelecer design patterns para forne-
cer solucoes abstratas a problemas comumente encontrados enquanto projetando um sis-
tema embarcado. Para desenvolver sistemas criticos, faz-se necessario integrar os ja conso-
lidados métodos de projeto utilizados em hardware e software, sem esquecer de considerar
requisitos de seguranca e processos que garantam a qualidade dos moédulos desenvolvidos.

Existe um histérico de fatores que vém exigindo que seguranca seja um requisito de
projeto e que seja implementada de maneira eficiente, dentre eles Kocher et al. (2004):
(a) o aumento crescente de ataques de varios tipos, o que exige que os sistemas sejam se-
guros mesmo com a possibilidade de serem fisica ou logicamente acessados; (b) recursos
de processamento sdo facilmente extrapolados devido a demanda de algoritmos criptogra-
ficos; (c) sistemas movidos por baterias tém muitas limitacdes de recursos (processamento,
memoria, armazenamento); (d) devem possuir arquiteturas flexiveis o suficiente para que
seja possivel efetuar alteracdes para novos mecanismos e padrdes criptograficos; (e) novos
objetivos de seguranca exigem maior interacao entre desenvolvedores de sistemas embar-
cados e estudiosos de seguranca.

Paralelamente a estas preocupacdes inerentes ao desenvolvimento de sistemas embar-
cados criticos seguros, existe a necessidade de se avaliar cada sistema isoladamente, con-
templando caracteristicas mais especificas. O trabalho apresentado por Ravi et al. (2004)
discute a falta de técnicas de segurancga especificas para sistemas embarcados, discutindo
requisitos de seguranca, limitacoes apresentadas por estes dispositivos, questoes especifi-
cas de rede, algoritmos mais apropriados, principais ataques a seguranca e melhorias na

autonomia de bateria.
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Estudos direcionados tém sido mais frequentes em trabalhos mais recentes. Com o
surgimento das redes veiculares (ou VANETs — Vehicular Ad-hoc Networks), pesquisas em
seguranca que contemplam as particularidades deste cendrio tém sido conduzidas. As
VANETSs oferecem uma variedade de aplicagdoes que levam em conta, por exemplo, a as-
sisténcia ao condutor, a propagacdo de informacdes turisticas, localizacdo de postos de
gasolina e cobranca de peddgio automatizado. As VANETs também podem ser aplicadas
na entrega de entretenimento, por exemplo, na implementacdo de um sistema de compar-
tilhamento de video entre os veiculos e aplicagoes para a seguranca no transito, prevencao
de acidentes e congestionamentos. Além disso, hd a possibilidade de acompanhamento,
em tempo real, dos veiculos, tornando-se uma solucdo para situacoes de sequestro (Yousefi
et al., 2006).

Um dos principais desafios técnicos enfrentados por VANETs € a inexisténcia de uma
entidade central para gerenciar a comunicacdo. Sendo assim, um canal tinico de comuni-
cacao precisa ser escolhido, permitindo que veiculos encontrados nos mais diversos pontos
de uma rodovia possam enviar informag¢des importantes para os demais veiculos que trafe-
gam nela. Estas caracteristicas geram preocupacdes com privacidade e autenticidade das
informacdes, uma vez que entidades maliciosas podem, por exemplo, tentar desviar outros
veiculos para rodovias congestionadas em seu proprio beneficio. Na pesquisa publicada em
Hartenstein e Laberteaux (2008), apresenta-se a Criptografia de Curva Eliptica como uma
opcao de autenticacdo que pode ser utilizada em VANETs devido ao seu baixo consumo de
recursos computacionais em relagédo a outros algoritmos de criptografia assimétrica.

Muitos trabalhos na drea propdem uma abordagem associativa, integrando algoritmos
de chaves publica e privada, fornecendo assim confidencialidade, autenticidade, integri-
dade e performance para suas aplicacdes. No entanto, o desempenho de algoritmos de
curvas elipticas tem se mostrado vidvel para aplicacdo em ndo apenas tarefas bdasicas de
criptografia de chave publica, mas também na criptografia de dados propriamente ditos,
uma ac¢ao normalmente realizada por algoritmos simétricos. Jena e Jena (2011) propdoem
um sistema de encriptacdo eficiente para criptografar mensagens longas. A diferenca esta
nas operacOes matemadticas executadas pelo algoritmo, que reduzem significativamente
a complexidade das operacdes, permitindo a sua utilizacdo em sistemas com limitacoes,
como sistemas embarcados.

O trabalho de Peng e Fang (2010) compara as implementacoes de algoritmos de chave
publica em cartdes inteligentes. Os algoritmos selecionados sdo RSA e ECC. Apenas o ul-
timo foi implementado e executado em um processador Intel 8051. O tempo necessario
para a geracao da chave foi de 5,2 segundos, para a criptografia dos dados foi de 21,3 se-
gundos e para a decriptografia de 17,1 segundos. Estes valores, de acordo com os autores,
sdo baixos e aceitdveis para a arquitetura tratada.

Algumas modificagdes nos sistemas de criptografia que tradicionalmente utilizam al-

goritmos assimétricos pode configurar uma abordagem vantajosa. No caso de sistemas
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embarcados, as limitacoes de armazenamento de memodria e memoria cache sdo fatores
que devem ser considerados na execuc¢do de algoritmos criptograficos. O ECC pode ser
aplicado a cendrios com estes tipos de limitagcOes, porque, como o tamanho da chave
utilizada é consideravelmente menor do que a do RSA, o consumo de recursos sera cor-
respondentemente reduzido. No trabalho conduzido por Habib et al. (2009) o RSA foi
substituido pelo ECC para reduzir o consumo de recursos de um esquema de seguranca
especifico para WiMAX e melhorar seu desempenho, o que mostra uma maior eficiéncia
do algoritmo ECC.

De modo a verificar o impacto do uso de algoritmos criptograficos e da variacdo no
tamanho de chaves em sistemas limitados como os sistemas embarcados criticos, a pro-
posta deste trabalho é a implementacdo de um protétipo que contemple caracteristicas
similares as de um sistema real, que sirva como ambiente de experimentacdes para exe-
cutar avaliacoes de desempenho de algoritmos de criptografia mais comuns na literatura.
Deste modo, ap6s uma avaliacdo dos principais trabalhos existentes, uma arquitetura alvo
foi selecionada. Trata-se do kit Gumstix Overo EVM, que serd melhor abordado no Capi-
tulo 4. De modo geral, o kit ja tem aplicacOes praticas publicadas na literatura, inclusive
no contexto de VANTs, sendo viavel sua aplicacao devido ao peso reduzido e ao proces-
samento que atende as necessidades basicas de comunicacao neste cenario (Phang et al.,
2010; Martinez et al., 2010).

Compoe a proposta também a preparacdo do ambiente com um sistema operacional
que seja portavel para a arquitetura em questdo, de modo a obter uma relacdo de equilibrio
entre desempenho e seguranca durante as avaliagdes que serdo apresentadas em forma de
estudos de caso no Capitulo 5. Os resultados pretendidos neste trabalho vém ao encontro
do que os autores preconizam em Januzaj et al. (2010), abordando como foco central
a seguranca da comunicacdo em dispositivos aéreos e terrestres visando reduzir custos e
ciclos de producao e aumentar a robustez e a seguranca nestes dispositivos.

3.6 Consideracoes Finais

Este capitulo apresentou os principais conceitos de seguranca em redes de computa-
dores, caracterizando criptografia simétrica e assimétrica e assinatura digital. Apresentou
também alguns exemplos de algoritmos mais aplicados e algumas de suas caracteristicas.

Ficou evidenciado que o processo criptografico apesar de bem conhecido e existente ha
muito tempo, ainda precisa de incrementos. Novas técnicas e a utilizagdo de criptografia
em novos sistemas e até mesmo a melhoria desse uso em ambientes e plataformas ja
conhecidas constituem ainda elementos de pesquisa e investigacdo da sociedade cientifica
e industrial.
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Tendo em mente esses conceitos de seguranca e as reais necessidades do estudo de
criptografia e algoritmos criptograficos em diferentes ambientes, mais especificamente em
sistemas embarcados criticos, que desenvolveu-se o ambiente de experimentos apresen-
tado e detalhado no préximo capitulo, tendo em vista a realizacdo de experimentos que

serdo apresentados no Capitulo 5.



4

Plataforma de Experimentacoes e

Requisitos de Avaliacao de Desempenho

4.1 Consideracoes Iniciais

Este trabalho esta fortemente inserido no contexto de sistemas embarcados criticos,
como ja mencionado. Devido a isso, a avaliacdo de algoritmos de criptografia precisa
adotar um ambiente de caracteristicas similares a um sistema deste tipo, podendo sofrer

as reais influéncias da limitacdo de recursos, como processamento, memoria e energia.

Este capitulo apresenta o ambiente escolhido para realizacdo de experimentos, os al-
goritmos e bibliotecas utilizados nos testes e explica as razoes pelas quais estes elementos
foram escolhidos. Além disso, uma contextualizacdo sobre estatistica e avaliacdo de de-
sempenho de sistemas computacionais é apresentada de modo a introduzir conceitos que
serdo aplicados no Capitulo 5.

4.2 Plataforma de Testes e Experimentacoes

Para uma melhor avaliacdo de resultados, um ambiente de testes e experimentacgoes
foi definido de modo a obter um protdtipo semelhante ao de um sistema embarcado real.
Sendo assim, esta secdo apresenta o hardware e o sistema operacional escolhidos e os
algoritmos de criptografia usados nas avaliagoes.

27
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4.2.1 Hardware

O ambiente de experimentacoes adotado foi um kit desenvolvido pela empresa Gums-
tix chamado Overo EVM (ver Figura 4.1). A escolha pelo kit se deve ao fato de ja existirem
exemplos de aplicacbes praticas, inclusive no contexto de VANTS, sendo vidvel sua aplica-
¢do devido ao peso reduzido e ao processamento que atende as necessidades bdsicas de
comunicacio (Phang et al., 2010; Martinez et al., 2010). E importante ressaltar que todo
caso deve ser avaliado particularmente e que este trabalho adota este kit como ambiente
de experimentacgOes para poder obter resultados reais em lugar de resultados simulados
que poderiam nao considerar todos os fatores passiveis de exercerem influéncias nos re-

sultados.

COwvero® Fire

Ethernet cable

@,

; LG 4.3 LCD USB Cable
touchscreen (mini-B to standard-A)

2 x u.fl antennas

USB Cable

—
(mini-B to mini-A) Ty
Chestnut43 ‘e
8 GB Micro 8D e |

- all pack also include 4 x retaining spacers

Figura 4.1: Kit Gumstix Overo EVM (Gumstix, 2012)

O kit é composto por uma placa Overo Fire COM (computer on-module) com processa-
dor ARM Cortex-A8 OMAP3530 (720 MHz), memodria RAM de 256MB e suporte a cartdo
de memoria MicroSD e conexdes Bluetooth e Wireless. Acompanha uma placa de expansao
Chestnut43 com conexodes Ethernet, USB e console serial via mini-USB. Um monitor LCD
touchscreen de 4.3” também integra o kit.

4.2.2 Sistema Operacional

O kit Gumstix Overo EVM, de acordo com a documentacdo disponivel na pdgina do
fabricante (Gumstix, 2011b), foi desenvolvido para operar, dentre outros, com os sistemas
operacionais Windows Mobile, Linux ARM e Android. Devido a adocdo do toolkit OpenSSL
(que serd abordado na secao 4.2.3), o sistema operacional escolhido foi o Linux ARM, mais
especificamente a distribuicdo Ubuntu 10.04 LTS (Long Term Support).

A documentacdo oficial da Gumstix inclui informacdes de como proceder para gerar
uma imagem otimizada do sistema operacional (exclusiva para Ubuntu) por meio da fer-
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ramenta RootStock, como particionar o cartdo e como conectar-se ao hardware via console
serial (Gumstix, 2011a,b,c,d; Ubuntu, 2011). Porém, esta documentacéao € falha em alguns
aspectos, por isso, uma adaptacdo da mesma foi necessaria durante a fase de preparacao
do ambiente de experimentacdes. Os principais aspectos para que seja possivel reproduzir
o ambiente de experimentos deste trabalho sdo apresentados no Apéndice A.

4.2.3 Algoritmos Abordados

O uso de comunicacao sem fio em sistemas embarcados criticos aumenta a necessidade
de garantir a confidencialidade, a integridade e a autenticidade das informacdes transmi-
tidas (Wollinger et al., 2003), o que exige que esforcos sejam concentrados para garantir
que o envio da informacéao seja seguro. Considerando-se esta necessidade, a escolha de al-
goritmos apropriados passa a consistir um desafio, uma vez que para assegurar requisitos
de seguranca no contexto de um sistema embarcado haverd um consequente aumento no
uso de recursos computacionais (Fan et al., 2008), o que consiste um fator critico devido
a limitacdo de recursos deste tipo de sistema, como ja mencionado.

Frente a isso, um levantamento dos principais algoritmos utilizados na literatura foi
realizado. Destacam-se os algoritmos simétricos DES, 3DES, AES, Blowfish e RC2 e o
assimétrico RSA (Garfinkel et al., 2003; Nadeem e Javed, 2005; Umaparvathi e Varughese,
2010). Todos estes algoritmos fazem parte da Crypto (OpenSSL, 2012a), uma biblioteca
criptografica do OpenSSL (OpenSSL, 2012b) que inclui também alguns outros algoritmos.

O Projeto OpenSSL € um esforco colaborativo para desenvolver um toolkit robusto, de
nivel comercial, recursado e open source que implementa os protocolos Secure Sockets Layer
(SSL v2/v3) e Transport Layer Security (TLS v1), assim como uma biblioteca criptogréfica
completa de uso genérico (OpenSSL, 2012b). A adogdo do toolkit OpenSSL se da pela
ampla aplicacdo em trabalhos encontrados na literatura, como em Potlapally et al. (2003)
e em Ravi et al. (2004), que efetuam comparacoes de desempenho entre algoritmos im-
plementados pela biblioteca Crypto (OpenSSL, 2012a). Outro elemento determinante é
o fato de os algoritmos ja estarem validados, uma vez que sdo publicos e ja foram sub-
metidos a testes em diversas situacdes. Normalmente, novos algoritmos sao divulgados a
comunidade a medida em que vao sendo desenvolvidos, sendo esta a forma mais classica
de se validar um algoritmo de criptografia (Tanenbaum, 2003).

Dois algoritmos baseados em curvas elipticas foram implementados no trabalho de con-
clusdo de curso de Silva (2011). Eles possuem parametros que definem a curva eliptica e o
ponto utilizado em comum pelos usudrios definidos como fixos. Ambos também possuem
uma estrutura para a definicdo das chaves publicas e privadas, assim como funcoes para a
criacdo das chaves, para a criptografia da mensagem e para a decriptografia.

As implementacdes foram baseadas no funcionamento do algoritmo de criptografia de

curvas elipticas e na documentacdo das bibliotecas. Para cada algoritmo foram produzi-
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dos dois cddigos em C para representar duas possibilidades de curvas elipticas: uma com
chave de 160 bits com os parametros especificados pelo SECG (Certicom Corp., 2000), e
outra com chave de 256 bits especificada pelo NIST (NIST, 2009). Cada algoritmo pos-
sui peculiaridades diferentes de acordo com o uso de cada biblioteca e estdo detalhados
tecnicamente no Apéndice B.

Para melhor planejar e interpretar os experimentos realizados neste trabalho, técnicas
de avaliacdo de desempenho serdo adotadas durante o desenvolvimento dos estudos de
caso apresentados no Capitulo 5. Estas técnicas serdo melhor explicadas a seguir.

4.3 Técnicas de Avaliacao de Desempenho em Sistemas

Computacionais

Para planejar experimentos e avaliar resultados, técnicas de avaliacado de desempenho
em sistemas computacionais propostas por Jain (1991) foram adotadas. Particularmente,
considerando-se sistemas criticos, em que questoes de confiabilidade sdo fundamentais,
o problema de desempenho é ainda mais importante face ao grande desafio existente
em manter um equilibrio aceitdvel entre confiabilidade e desempenho. Desempenho e
confiabilidade sdo, de modo geral, consideracGes antagonicas e é exatamente esse ponto
que faz com que o projeto de sistemas computacionais criticos apresente varios desafios.

Usudrios de computadores, administradores e projetistas demonstram interesse em
avaliacdo de desempenho, uma vez que o objetivo da técnica é obter resultados que pos-
sibilitem atingir ou prover a maior performance possivel com o menor custo. A avaliacao
de desempenho pode ser titil para determinar a melhor configuracdo de um determinado
cendrio de software e/ou hardware associados, permitindo aferir qual deles é mais eficiente

na solucdo de um problema e o quao melhor ele é em relacdo as demais opc¢oes disponiveis.

Segundo Jain (1991) os passos necessarios para se realizar uma avaliacdo de desem-
penho sistemdtica sao:

1. Definir os objetivos e o sistema: o primeiro passo em qualquer avaliacdo de de-
sempenho é definir os objetivos do estudo e o que constitui o sistema, estabelecendo
suas fronteiras.

2. Listar servicos e saidas: quando um usudrio solicita qualquer um desses servicos,
existe uma série de saidas possiveis. Algumas dessas saidas sdo desejaveis e outras

ndo, portanto é necessario saber quais variaveis de resposta serdo monitoradas.

3. Selecionar métricas: o préoximo passo € selecionar os critérios para comparar a
performance. Esses critérios sdo chamados métricas. Em geral, as métricas sdo rela-

cionadas com velocidade, precisdo e disponibilidade dos servicos.
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4. Listar parametros: trata-se dos parametros que afetam a performance.

5. Selecionar fatores para estudo: a lista de pardmetros pode ser dividida em duas
partes: aqueles que serdo variados durante a avaliacdo e aqueles que permanece-
rdo constantes. Os parametros que serdo variados sdo denominados fatores e seus
valores sdo denominados niveis.

6. Selecionar a técnica de avaliacdo: as trés abordagens para avaliacdo de desempe-
nho sdo: modelagem analitica, simulacgéo e afericdes em sistemas reais. A selecdo da
técnica correta depende do tempo e recursos disponiveis para resolver o problema e
o nivel desejado de precisao.

7. Selecionar a carga de trabalho: a carga de trabalho consiste em uma lista de requi-
sicOes de servicos ao sistema, que busca ser semelhante a carga de trabalho normal-
mente executada por um sistema do tipo avaliado.

8. Projeto de experimentos: define-se uma sequéncia de experimentos que forneca o
maximo de informacdo com o minimo de execugoes.

9. Analisar e interpretar dados: é importante avaliar os resultados obtidos e conhecer
bem o sistema avaliado, podendo identificar discrepancias nos testes executados que
poderao interferir nas conclusdes da avaliacao.

10. Apresentar resultados: o passo final para todos os projetos de desempenho € apre-
sentar os resultados de modo que seja facil o entendimento. Isso geralmente neces-

sita que os resultados sejam apresentados em forma de graficos.

Uma carga de trabalho pode ser real ou sintética. Real é aquela observada em um
sistema sendo usado para operacoes normais. Ela ndo pode ser repetida, e portanto, ndo
¢ recomendada para o uso como carga de trabalho de testes. Em vez disso, uma carga
de trabalho sintética, cujas caracteristicas sdo semelhantes as da carga de trabalho real e
pode ser aplicada vdrias vezes de forma controlada, é desenvolvida e utilizada para estudos
(Jain, 1991).

O objetivo de um projeto de experimentos adequado é obter o maximo de informacéo
com o minimo de experimentos. Isso economiza um trabalho consideravel que teria sido
gasto com a coleta dos dados. A andlise adequada de experimentos também ajuda a se-
parar os efeitos de vdrios fatores que podem afetar o desempenho. Além disso, permite
determinar se um fator tem um efeito significativo ou se a diferenca observada é simples-
mente devido a variacOes aleatdrias causadas por erros de medicdo e pardmetros que nao
foram controlados (Jain, 1991).

Existem alguns termos utilizados durante a etapa de projeto e andlise de experimentos,
dentre eles (Jain, 1991):
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Variavel de resposta: é a saida de um experimento, normalmente a métrica utilizada
para avaliar o desempenho do sistema;

Fatores: sdo as variaveis que afetam a variavel de resposta do sistema;

Niveis: sdo os valores que um determinado fator pode assumir;

Interacao: indica a dependéncia entre os fatores avaliados.

Os trés modelos de projeto de experimentos mais utilizados sdo: projeto simples, fato-
rial completo e fatorial parcial. Suas vantagens e desvantagens serdo explicadas a seguir
(Jain, 1991):

e Fatorial simples: em um projeto fatorial simples, comeca-se com uma configuracéo
tipica e varia-se um fator de cada vez para ver como esse fator afeta o desempe-
nho. Esse tipo de projeto é o mais fécil de se utilizar, porém nao é estatisticamente
eficiente;

e Fatorial completo: um planejamento fatorial completo utiliza todas as combinacées
possiveis em todos os niveis de todos os fatores. A vantagem de um planejamento
fatorial completo é que todas as combinacOes possiveis e cargas de trabalho sdo
examinadas;

e Fatorial parcial: algumas vezes, o numero de experimentos necessarios para um
planejamento fatorial completo é muito grande. Nesses casos, pode-se usar apenas

uma fracdo do planejamento fatorial completo.

Descrever o comportamento de um sistema utilizando apenas a média, néo é suficiente
em determinadas situacoes. A média = ndo apresenta nenhuma informacéo sobre o espa-
lhamento dos dados, isto é, o quao distante as amostras estdo do valor médio. A média
de dois conjuntos A = {5,10,15} e B = {0,10,20} é exatamente a mesma, (10), porém, o
espalhamento dos dados em cada conjunto ¢ diferente.

O desvio padrédo e a variancia sdo parametros que medem a dispersdo de um conjunto
de dados em relacdo a média. A variincia, representada por o2, é definida como o des-
vio quadratico médio da média e é calculada sobre uma amostra de dados partindo da
Equagio 4.1, onde n corresponde ao nimero de elementos da amostra coletada e (z; — 7)?
corresponde ao quadrado da distancia entre uma amostra z; e a média da amostra z. O
quadrado da diferenca é utilizado para computar o valor absoluto da distancia.

n ‘__2
O—ZZZM (4.1)
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O desvio padrio, representado por o, refere-se a raiz quadrada da varidncia (Equa-
cdo 4.2). Tem a mesma funcdo da varidncia, porém apresenta a vantagem de permitir uma
interpretacdo direta da variacdo da amostra de dados, pois o desvio padrao é expresso na
mesma unidade de medida dos dados.

o = Vvariancia = Vo? 4.2)

4.3.1 Intervalo de Confianca

Para encontrar uma estimativa perfeita para a média seria necessdrio utilizar um nu-
mero infinito de amostras. Como isso ndo é possivel, adota-se a obtenc¢ado de limites pro-
babilisticos (intervalo de confianga), ¢; e ¢;, de modo que a média exata = pertenca ao
intervalo [y, ¢;], com uma certa probabilidade (1 — «) de acerto. A Equacdo 4.3 representa
a probabilidade de um intervalo de confianca estar correto, onde « corresponde ao nivel
de significancia e 1 — « corresponde ao coeficiente de confianca.

Plei<z<c)=1-« 4.3)

De modo geral, o intervalo de confianca é explicitado em um percentual proximo a
100%, por exemplo, 90% ou 95%. Ja o nivel de significAncia « é explicitado como fragéo
e é usualmente proximo de zero, por exemplo, 0,05 ou 0,1 (Kamienski et al., 2002).

4.3.2 2% Fatorial Completo

O fatorial completo descreve a influéncia de cada um dos fatores elencados com relacao
a um pardmetro de resposta, de acordo com os niveis escolhidos. E calculado com base
em um modelo de regressao linear da forma como mostra a Equacao 4.4 (exemplo com 2
fatores, ou K = 2).

Y =qo~+ qaTa+ qBTB + qABTATB (4.4)

Onde y € a variavel de resposta e z,, (w € o fator, nesse caso A e B) pode assumir os
valores -1 e 1 que representa cada um dos 2 niveis escolhidos. Combinando os niveis de
cada fator, obtém-se 2¢=2 cendrios:

Y1 =90 — 4a — qB t+ qaB
Y2 =qo +4a — 4B — qaB
Y3 =¢qo —q4a+4dB — qaB
Y4 = Qo +4a + 4B+ 4aB

(4.5)
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Deste modo, pode-se obter os valores de ¢, em relacao a varidvel de resposta de cada
um dos cendrios:

qo = }l(yl + Y2 + Y3 + ya)

qa = 1(=y1 +y2 — Y3 + ya)
1
1

(4.6)
g = 5(—t1 — Y2 + Y3 + Ya)

A importancia de um fator é medida pela proporcao na variacao total da variavel de
resposta que € influenciada por esse fator. Se um fator é responsavel por 95% e outro fator
por 5% da variacéo total, entdo o segundo fator pode ser considerado ndo importante em
muitas situacgoes praticas. O dividendo da Equacao 4.1 é chamado de variacao total de y
ou soma dos quadrados total (SST 1), como mostra a Equacéo 4.7, onde K é a quantidade
de fatores, y; é a varidvel de resposta para o experimento i e y € a média da variavel de
resposta de todos os experimentos.

2K

Variacédo total de y = SST = Z(yZ —7)? 4.7)

i=1

Para k = 2, a variacdo pode ser dividida em trés partes, segundo a Equacao 4.8.

SST = 2°¢% + 2°q% + 2*hp (4.8)

As trés partes do lado direito da equacao representam a porc¢do da variacao total expli-
cada pelos fatores A, B e pela interacio AB, respectivamente. Entdo, 22¢% é a por¢io de
SST explicada pelo fator A e é denotado por SSA. Da mesma forma, SSB é 22¢% e SSAB é
22¢% 5. Assim temos a Equacdo 4.9.

SST =SSA+SSB+ SSAB (4.9)

A fracdo explicada pelo fator A pode ser representada pela Equacédo 4.10. O mesmo se
aplica ao fator B e a interacdo AB.

SSA
SST

Quando expressada em porcentagem, essa fracdo mede a importancia do fator A. Os

Fracdo da variacao explicada por A = (4.10)

fatores com alta porcentagem de variacdo sao considerados importantes.

Todos os experimentos apresentados nas préximas secoes foram cuidadosamente pla-
nejados seguindo um padrao estatistico rigoroso, visando a geracdo de dados para andlise
que culminam com as informacgdes sobre desempenho necessarias ao sistema (Jain, 1991;

1SST: Sum of Squares Total
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Montgomery et al., 2002). Tendo conhecimento do ambiente de experimentag¢des adotado
neste trabalho e os algoritmos de criptografia utilizados, as préximas se¢oes apresentarao
detalhes do planejamento de experimentos e uma ampla discussdo dos resultados sera
conduzida no dominio de cada estudo de caso, isoladamente.

4.4 Consideracoes Finais

Este capitulo apresentou o ambiente de experimentacoes adotado para este trabalho
e também a implementacdo do mesmo, considerando recomendacdes do fabricante e ne-
cessidades especificas do contexto no qual este trabalho estd focado. Foram apresentados
também os algoritmos que serdo avaliados no préximo capitulo, a razdo pela escolha dos
mesmos e detalhes de implementacéo de dois algoritmos de curva eliptica.

Este capitulo apresentou ainda técnicas estatisticas de avaliacdo de desempenho que
configuram a metodologia de avaliacdo adotada para os testes conduzidos no préoximo
capitulo. Elas serdo aplicadas na avaliacdo dos algoritmos quando executados no ambiente
de experimentacdes supra abordado.






5

Avaliacao de Desempenho de Algoritmos

Criptograficos em Sistemas Embarcados

5.1 Consideracoes Iniciais

Com o ambiente de experimentacdes implementado e tendo conhecimento de algumas
técnicas estatisticas para avaliar e comparar desempenho em sistemas computacionais de-
talhados no Capitulo 4, foi possivel elaborar alguns estudos de caso para melhor avaliar os
resultados obtidos neste trabalho de mestrado.

Os estudos de caso apresentados a seguir foram conduzidos de modo a efetuar uma
avaliacdo ampla dos algoritmos abordados e também citados no Capitulo 4. Além disso,
avaliacoes especificas como comparagoes de desempenho entre algoritmos de criptografia
que pudessem retornar resultados relevantes a pesquisa foram executadas, com vista a
obtencao de dados que comprovem as vantagens de alguns algoritmos em relacio a outros.

O primeiro estudo de caso avalia oito algoritmos criptograficos simétricos quanto a
tempo e throughput médios de execucdo. O segundo e o terceiro estudos de caso aprofun-
dam os testes para os algoritmos AES e DES, respectivamente, efetuando uma avaliacéo de
desempenho com a variacdo de alguns fatores relevantes para cada caso. O quarto estudo
de caso avalia o algoritmo criptografico assimétrico de curva eliptica. E o quinto estudo de
caso apresenta uma avaliacdo de desempenho considerando o processo de comunicacao
entre duas entidades somado ao processo de criptografia.

37
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5.2 Estudo de Caso 1: Experimentos com Algoritmos Si-

meétricos

Esta secdo tem como objetivo apresentar os experimentos realizados com algoritmos
simétricos no ambiente de experimentac¢des apresentado na secdo 4.2, bem como os resul-
tados obtidos e suas analises.

5.2.1 Dominio da Aplicacao

O objetivo deste estudo de caso é verificar o desempenho dos processos de criptografia
e decriptografia de diferentes quantidades de dados, descartando o processo de envio de
dados entre uma entidade e outra a fim de eliminar influéncias de comunicacao e efetuar
uma avaliacio especifica da execuciio dos algoritmos. E importante observar que o tipo de
arquivo nao é levado em consideracdo como um fator de influéncia nos resultados devido a
constatacao apresentada por Elminaam et al. (2010), que conduziram testes com arquivos
de 4udio, video, texto e imagem e reportaram haver comportamentos similares para os

processos de criptografia e decriptografia de todos eles.

5.2.2 Configuracao do Ambiente de Testes

Uma avaliacdo de desempenho deve sempre ser conduzida com total conhecimento do
ambiente de testes onde os experimentos serdo executados, podendo controlar ou limitar
fatores que possam influenciar nos resultados (Jain, 1991). Sendo assim, a caracteriza-
cdo do ambiente onde os testes sdo executados deve ser explicitada em trabalhos desta

natureza.

O ambiente selecionado para realizagdo destes experimentos é um kit Gumstix Overo
EVM rodando uma versao otimizada para ARM do sistema operacional Ubuntu (ver se-
cao 4.2).

5.2.3 Planejamento de Experimentos

Para o planejamento de experimentos apresentado nesta secdo serd utilizado o modelo
fatorial completo. Como mencionado anteriormente na secdo 4.3, para obter validacdo
estatistica os experimentos devem ser replicados um numero de vezes que atinja uma
variagdo baixa entre os resultados obtidos em cada execucdo, reduzindo o desvio padrao.
Para isso, iniciam-se os experimentos com um numero de execug¢des baixo, normalmente
algo em torno de 10 e efetua-se uma avaliacdo dos resultados obtidos buscando verificar se
o intervalo de confianca, calculado com base no desvio padrao, estd baixo ou se a variacdo
entre os resultados ficou muito discrepante. Com base nesta andlise, serd possivel definir
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a necessidade de execucdo de um niimero maior de experimentos ou se a amostragem é
suficiente.

No estudo de caso em questdo, cada configuracdo de experimento foi executada 30
vezes. A Tabela 5.1 apresenta os fatores e niveis elencados para avaliacdo neste primeiro
estudo de caso.

Tabela 5.1: Configuracdes dos experimentos realizados no Estudo de Caso 1

Fatores Niveis
Algoritmos AES 128, AES 192, AES 256, Blowfish,
DES, 3DES, RC2 40, RC2 64
Dados T1 (1MB), T2 (3MB), T3 (7MB), T4 (10MB)

O fator Algoritmos pode assumir oito niveis, sendo cada um deles um algoritmo de
criptografia. Ja o fator Dados pode variar entre quatro tamanhos de mensagem, escolhidos
para verificar o impacto da mudancga na quantidade de dados a ser processada. T1, T2, T3
e T4 tém os tamanhos 1MB, 3MB, 7MB e 10MB, respectivamente.

As métricas selecionadas para avaliacdo sdo duas: tempo médio de resposta em se-
gundos e throughput médio em MB/s. O tempo médio de resposta considera o tempo
que um algoritmo de criptografia leva para produzir um texto cifrado a partir de um texto
simples (processo de criptografia) e vice-versa (processo de decriptografia). Este tempo
foi medido com o comando time do Linux. O comando time monitora a execu¢do de um
processo e, ao fim, retorna para a saida padrdo estatisticas de tempo de execucdo. Uma

delas é o tempo de usudrio, métrica utilizada nestes experimentos.

O throughput médio € calculado com base no tamanho do arquivo de saida e do tempo
despendido no processo. O cdlculo efetua a divisdo do tamanho do arquivo em MBytes
pelo tempo da operacdio em segundos, obtendo assim, o throughput médio em MB/s. E
importante avaliar o throughput pois ele representa a velocidade de processamento de um
algoritmo de criptografia (Elminaam et al., 2010; Umaparvathi e Varughese, 2010).

5.2.4 Analise de Resultados

A analise de resultados sera conduzida de forma isolada para cada tamanho de mensa-
gem, apresentando, ao fim, uma visao geral de todas elas. Nos graficos apresentados nas
Figuras 5.1 e 5.2 sao ilustrados o tempo médio de resposta e o throughput médio para o
tamanho de mensagem T1 de 1MB.

No grafico da Figura 5.1 € ilustrado que os tempos de criptografia e decriptografia para
cada caso sdo muito proximos. Em alguns casos € possivel afirmar estatisticamente que os
tempos sao diferentes, uma vez que os intervalos de confian¢a nédo se sobrepdem, como foi
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o caso dos algoritmos AES 256 bits e RC2 40 bits, que apresentam uma pequena diferenca
entre os tempos de cada processo.

Efetuando uma andlise comparativa entre os algoritmos nestas condicoes, pode-se no-
tar que o Blowfish é o que apresenta menor tempo de criptografia (80 ms) e que o 3DES
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apresentou tempo bastante elevado em relacio aos demais (390 ms). E importante ressal-
tar que o 3DES opera com trés chaves de 64 bits, k1, k2 e k3 podendo k1 e k3 serem iguais.
O processo de criptografia do 3DES criptografa com k1, decriptografa com k2 e criptografa
novamente com k3. Isso faz com que o algoritmo seja mais seguro que o DES, porém, esse
processo em trés etapas gera um aumento natural no tempo de processamento dos dados.
A secdo 5.4 vai mostrar uma comparacdo de desempenho entre o DES e o 3DES com as

respectivas influéncias de fatores, efetuando uma andlise mais detalhada.

O gréfico da Figura 5.1 ilustra ainda que hd uma pequena elevacdo no tempo de exe-
cucdo do AES 256 bits em relacdo ao AES 192 bits e, da mesma forma, do AES 192 bits
quando comparado ao AES 128 bits. O estudo de caso apresentado na secao 5.3 vai abor-
dar o AES exclusivamente e mostrar uma avaliacdo de desempenho entre os diferentes
tamanhos de chave.

A Figura 5.2 mostra o throughput médio de cada operagao (criptografia e decriptogra-
fia) para cada algoritmo avaliado. Naturalmente, o algoritmo com menor tempo médio de
resposta apresenta o maior throughput médio, devido a operagédo base do calculo do th-
roughput médio. O Blowfish tem o maior throughput médio, aproximadamente cinco vezes
maior que o apresentado pelo 3DES.

Partindo do pressuposto de que 1MB de informacéo pode ser considerado um montante
baixo de dados para criptografia com algoritmos simétricos, outros trés tamanhos foram
selecionados, como mencionado anteriormente, para compor esta avaliacdo. Os experi-
mentos realizados com a mensagem T2 sdo apresentados nos graficos das Figuras 5.3 e
5.4. O tamanho de T2 é 3MB.

O comportamento observado nas Figuras 5.3 e 5.4 é similar ao que se pode observar nos
resultados de T1, com uma elevacéo natural do tempo de resposta devido ao aumento da
quantidade de dados a serem processados. E possivel verificar também uma estabilizacio
maior dos resultados, o que deve-se ao aumento de dados para processamento, o que
consequentemente faz com que haja um ganho no throughput médio. Isto sera melhor
discutido com os graficos apresentados no final deste estudo de caso.

Nas Figuras 5.5 e 5.6 sdo ilustrados os graficos gerados com os dados coletados no
processamento da mensagem T3 de tamanho 7MB. Novamente, o comportamento dos
algoritmos foi similar aos casos de T1 e T2 com uma elevacdo de tempo devido ao aumento
dos dados a serem processados.

Nao é possivel afirmar, de modo geral, que o processo de criptografia é mais lento ou
mais rapido que o processo de decriptografia. Houve uma variacdo nestes tempos durante
os experimentos realizados neste estudo de caso para a maioria dos algoritmos, apesar
de haver uma tendéncia do processo de criptografia ser mais rapido. Em muito casos, os
tempos das duas operacdes sdo estatisticamente iguais e, mesmo que haja situacdes em

que um dos processos é mais rapido, ainda assim a diferenca é muito pequena.
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Nas Figuras 5.7 e 5.8 sdo apresentados os resultados obtidos para o tamanho de men-
sagem T4 de 10MB. De modo geral, efetuando uma anélise dos graficos apresentados para
T1, T2, T3 e T4, percebe-se um aumento natural do tempo médio de resposta uma vez que
o tamanho do arquivo de dados a serem processados também foi aumentado. Ja o through-
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Figura 5.6: Throughput médio para as operacdes de criptografia e decriptografia de T3

put médio sofre pequenas mudancas e apresenta ganhos conforme aumenta-se o tamanho
da mensagem. Isso se da provavelmente pelo fato de que todos os algoritmos gastam um
determinado tempo inerente a a¢cdes comuns a todos como manipulacido dos arquivos de
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entrada e de saida, por exemplo. Esse tempo € igual para todos, independentemente da
quantidade de dados a serem processados.

Os tempos médios obtidos para T4 ficaram abaixo de 1,6 s para todos os algoritmos,
exceto no 3DES. Estes tempos sdo baixos e vidveis de se aplicar na comunicacdo de dois
sistemas embarcados criticos, que podem transferir mensagens pequenas como sinais de
controle (mudanca de direcdo, avisos de presenca etc.) ou até mesmo grandes quantidades
de dados, como um streaming de video em tempo real ou fotografias em alta resolucao
que sejam confidenciais e, por isso, seja desejavel o uso de criptografia durante o envio ou

armazenagem.
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Figura 5.7: Tempo médio de resposta para as operacdes de criptografia e decriptografia
de T4

Para melhor avaliar os resultados apresentados neste estudo de caso, no grafico da
Figura 5.9 estdo ilustrados os resultados obtidos no processo de criptografia dos quatro
tamanhos de mensagem abordados até agora: T1, T2, T3 e T4.

De modo geral, houve um aumento proporcional no tempo de execucdo de cada ta-
manho de mensagem. O Blowfish é o algoritmo com o melhor desempenho e o 3DES é o
algoritmo com o maior tempo de execucdo, tanto para criptografia quanto para decripto-
grafia. Todos eles, contudo, apresentam tempos relativamente baixos quando comparados
aos resultados apresentados em Elminaam et al. (2010), onde o ambiente de experimen-
tacdes era um computador laptop de 2.4 GHz.

No gréafico da Figura 5.10 estdo ilustrados os valores de throughput médio de cripto-
grafia de todos os algoritmos para todos os tamanhos de mensagem. No caso do algoritmo
AES 128 bits, por exemplo, hd uma pequena diferenca entre o throughput médio obtido
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Figura 5.9: Tempo médio de resposta para a operacao de criptografia das mensagens T1,
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para cada tamanho de mensagem. Em alguns casos, os resultados sdo estatisticamente

iguais, devido a sobreposicdo dos intervalos de confianca. Comportamentos similares sdo

observados nos demais algoritmos. Como ja mencionado, o Blowfish tem o maior through-
put e o 3DES o menor.
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Nos graficos das Figuras 5.11 e 5.12 sdo ilustrados, respectivamente, o tempo médio
de resposta e o throughput médio dos algoritmos criptograficos durante o processo de
decriptografia de todos os tamanhos de mensagem.
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De modo geral, o Blowfish apresentou o melhor desempenho, seguido do AES 128
bits e do AES 192 bits. O quarto melhor desempenho foi do DES, seguido pelo AES 256
bits, pelo RC2 40 bits e 64 bits e, por fim, pelo 3DES, que apresenta um desempenho
consideravelmente inferior aos demais. Como ja discutido, essa caracteristica do 3DES
ndo o torna invidvel, uma vez que o processo de criptografia dele em comparacido aos
demais € diferente e envolve criptografia tripla dos dados.

O comparativo apresentado neste estudo de caso considera os tempos médios de opera-
cdo de algoritmos simétricos mais utilizados na literatura. Em aplicacdes reais é necessdrio
levar em consideracdo que cada algoritmo utiliza modos diferentes de operacao e, por isso,
fornecem niveis de seguranca que dependem unicamente da forma como eles criptogra-
fam/decriptografam os dados e do tamanho da chave utilizada.

Os estudos de caso 2 e 3 (se¢des 5.3 e 5.4) conduzirdo a uma avaliacdo de desempenho
mais especifica e detalhada dos algoritmos AES e DES, respectivamente.

5.3 Estudo de Caso 2: Avaliacao de Desempenho do AES

Este estudo de caso serd dividido em trés partes de modo a comparar pares de tamanhos
de chaves do AES em cada etapa. O dominio da aplicacdo e a configuracdo do ambiente
de testes sdo comuns aos trés cendrios e serdo abordados a seguir.
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5.3.1 Dominio da Aplicacao

O objetivo principal deste estudo de caso é avaliar o algoritmo AES quando operante
com chaves de tamanho 128, 192 e 256 bits. O estudo de caso apresentado na secdo 5.2
abordou diversos algoritmos simétricos, inclusive o AES, porém, com os graficos apresenta-
dos no estudo néo é possivel avaliar, de fato, o efeito do tamanho da chave nos resultados.
Por meio de técnicas de avaliacdo de desempenho, serd possivel visualizar o impacto do
tamanho da chave e se ele é um fator relevante a ser considerado em aplicacoes praticas

com sistemas embarcados.

5.3.2 Configuracao do Ambiente de Testes

Assim como no primeiro estudo de caso, o ambiente selecionado para realizacao destes
experimentos é um kit Gumstix Overo EVM rodando uma versao otimizada para ARM do
sistema operacional Ubuntu (ver secdo 4.2).

5.3.3 Planejamento de Experimentos

O planejamento de experimentos considera o modelo fatorial completo e visa analisar
dois fatores: tamanho da chave e tamanho da mensagem. Este estudo de caso serd con-
duzido em trés partes, como ja mencionado, e o fator tamanho da chave é variante em
cada uma delas. As Tabelas 5.2, 5.3 e 5.4 mostram as configuracdes de experimentos para
cada parte da avaliacdo, sendo a primeira delas entre o AES 128 bits e o AES 192 bits, a
segunda entre o AES 192 bits e o AES 256 bits e a terceira entre o AES 128 bits e o AES
256 bits.

Tabela 5.2: Configuracdes dos experimentos de comparac¢do do AES com chaves de 128 e

192 bits
Exp. | Fator A (Tamanho da chave) | Fator B (Tamanho da mensagem)
1 AES 128 T3
2 AES 128 T4
3 AES 192 T3
4 AES 192 T4

Os valores T3 e T4 que podem ser assumidos pelo fator B correspondem aos mesmos
tamanhos utilizados no estudo de caso 1 (secdo 5.2): 7MB e 10MB. A variavel de resposta
(saida) dos experimentos é o tempo médio. Este tempo corresponde ao processo completo
de criptografia e decriptografia de cada arquivo, ou seja, ndo ha separagédo entre os tempos
de cada processo. Cada experimento foi replicado 30 vezes.
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Tabela 5.3: Configuracdes dos experimentos de comparacao do AES com chaves de 192 e

256 bits
Exp. | Fator A (Tamanho da chave) | Fator B (Tamanho da mensagem)
1 AES 192 T3
2 AES 192 T4
3 AES 256 T3
4 AES 256 T4

Tabela 5.4: Configuracdes dos experimentos de comparacdo do AES com chaves de 128 e

256 bits
Exp. | Fator A (Tamanho da chave) | Fator B (Tamanho da mensagem)
1 AES 128 T3
2 AES 128 T4
3 AES 256 T3
4 AES 256 T4

5.3.4 Analise de Resultados

2,50

2,00

Tempo Médio (s)
=
%
o

1,00

0,50

0,00

AES-128 AES-192

mT3 1,64 1,82
mT4 2,29 2,60

Figura 5.13: Tempo médio dos processos de criptografia e decriptografia de T3 (7MB) e
T4 (10MB) pelo AES 128 e 192 bits

No gréfico da Figura 5.13 estdo ilustrados os resultados obtidos para T3 e T4 quando
processados pelo algoritmo AES com os tamanhos de chave 128 e 192 bits (ver Tabela 5.2).
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Figura 5.14: Influéncias dos fatores para os processos de criptografia e decriptografia de
T3 e T4 pelo AES 128 e 192 bits (A — Tamanho da chave; B — Tamanho da mensagem)

Nota-se uma pequena diferenca entre o tempo de execucao do AES 192 bits em relacdo ao
AES 128 bits devido a elevacdo do tamanho da chave. Este comportamento ocorre para
ambos os tamanhos de mensagem adotados. Nota-se também que o intervalo de confianca
¢ baixo, o que demonstra que houve uma baixa variagdo entre os resultados obtidos nas
30 replicagoes.

Como mencionado anteriormente, a importancia de um fator é medida pela propor¢éao
na variagdo total da varidvel de resposta que € influenciada por esse fator. No grafico
da Figura 5.14 estdo ilustradas as parcelas de influéncia de cada fator. No caso destes
experimentos, o fator de maior influéncia foi o tamanho da mensagem (fator B) com 89%.
Em seguida estd o tamanho da chave (fator A) com 10% de influéncia. A associacdo dos
dois fatores resulta em uma pequena influéncia de 1%. Estes resultados mostram que a
variacdo da chave, nestas condicOes, ndo foi fator de muita relevancia e que o tempo de
resposta depende principalmente da quantidade de dados a serem processados.

O grafico da Figura 5.15 refere-se a configuracio apresentada na Tabela 5.3. Ele ilustra
um comparativo dos tempos médios de processamento dos arquivos T3 e T4 pelo algoritmo
AES operando com chaves de 192 e 256 bits. As influéncias dos fatores para este caso
podem ser observadas no grafico da Figura 5.16. Percebe-se que a influéncia do tamanho
da chave (fator A) é de 86%, do tamanho da mensagem (fator B) é de 14% e que os fatores
A e B associados exercem influéncia préxima de zero.

A terceira parte deste estudo de caso avalia o algoritmo AES com variacao do tamanho
de chave entre 128 e 256 bits. Devido a diferenca de tamanho entre as chaves ser maior,
observa-se uma elevacao na diferenca de tempo médio para execucdo dos processos de
criptografia e decriptografia como pode ser visto na Figura 5.17, que ilustra o resultados
dos experimentos planejados e apresentados na Tabela 5.4.

No gréfico da Figura 5.18 esta ilustrada que a maior influéncia é explicada pelo tama-
nho da mensagem (fator A) com 61% quando comparados o AES 128 bits com o AES 256
bits. Apesar de continuar sendo a influéncia dominante, houve uma diminuicao da por-
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Figura 5.15: Tempo médio dos processos de criptografia e decriptografia de T3 (7MB) e
T4 (10MB) pelo AES 192 e 256 bits
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Figura 5.16: Influéncias dos fatores para os processos de criptografia e decriptografia de
T3 e T4 pelo AES 192 e 256 bits (A — Tamanho da chave; B — Tamanho da mensagem)

centagem devido ao crescimento da diferenca de tamanho entre as chaves, o que fez com
que o tamanho da chave (fator A) tivesse uma maior influéncia nos resultados, totalizando
38%. Os fatores A e B associados influenciaram 1% nos resultados.

Estes nimeros ajudam a perceber que o tamanho da chave de criptografia utilizada no
AES influencia nos resultados, mas em determinados contextos pode nédo ser um fator cri-
tico. E sempre aconselhavel analisar o contexto de aplicacio de uma soluciio de seguranca
e avaliar se ha necessidade de fortalecer a criptografia utilizada com o uso de chaves de
tamanhos maiores. Quando o tempo para quebra de uma cifra ultrapassa um determinado
prazo, torna-se viavel o uso de algoritmos operantes com chaves de tamanhos menores,
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Figura 5.17: Tempo médio dos processos de criptografia e decriptografia de T3 (7MB) e
T4 (10MB) pelo AES 128 e 256 bits
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Figura 5.18: Influéncias dos fatores para os processos de criptografia e decriptografia de
T3 e T4 pelo AES 128 e 256 bits (A — Tamanho da chave; B — Tamanho da mensagem)

uma vez que a afirmacdo de que um sistema € seguro deve variar de acordo com o tempo
de quebra daquela seguranca. Supondo que uma operacdo de ataque leve 2 meses para
quebrar uma cifra, escolhe-se uma frequéncia de troca de chave que seja menor do que
este periodo. O principal beneficio de se usar algoritmos com chaves menores que aten-
dam aos requisitos de seguranca, é a geracdo de um overhead menor no sistema, o que vai
ao encontro dos objetivos de projetistas e desenvolvedores de software e hardware para
sistemas embarcados criticos.

Neste estudo de caso foi possivel perceber que a escolha do melhor tamanho de chave
para o algoritmo AES vai depender do contexto onde esta criptografia serd aplicada. E
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necessario avaliar a criticidade do sistema e verificar se o tempo gasto pelo algoritmo para
criptografar e decriptografar os dados € aceitavel ou se ele extrapola o limite estabelecido
de acordo com o contexto da aplicacao.

5.4 Estudo de Caso 3: Avaliacao de Desempenho do DES

Da mesma forma que o anterior, este estudo de caso apresenta uma avaliagcdo de desem-
penho entre dois algoritmos: o DES e sua variacdo 3DES. Como explicado anteriormente,
o 3DES opera com trés chaves, efetuando o processo de criptografia em trés etapas: cripto-
grafia dos dados com a chave k1, decriptografia destes dados com a chave k2 e uma nova
criptografia dos dados com k3. Da mesma forma o processo de decriptografia é executado
em trés etapas, porém no sentido contrario.

Sendo assim, um comportamento esperado para os resultados é que o 3DES leve apro-
ximadamente trés vezes o tempo necessario ao DES para criptografar a mesma quantidade
de dados.

5.4.1 Dominio da Aplicacao

O objetivo deste estudo de caso é verificar a influéncia dos algoritmos DES e 3DES nos
resultados quando criptografando dois tamanhos diferentes de mensagens. Para extrair
maiores informacoes, técnicas de avaliacdo de desempenho serdo novamente empregadas,
obtendo assim a influéncia dos fatores elencados nestes experimentos.

5.4.2 Configuracao do Ambiente de Testes

O ambiente selecionado para realizacdo destes experimentos é um kit Gumstix Overo
EVM rodando uma versdo otimizada para ARM do sistema operacional Ubuntu (ver se-
¢do 4.2), o mesmo adotado nos estudos de caso 1 e 2.

5.4.3 Planejamento de Experimentos

Os experimentos seguem o modelo fatorial completo, que avalia todas as combinagdes
possiveis em todos os niveis de todos os fatores. Um dos fatores € o algoritmo, variante
entre DES e 3DES, e o segundo fator é o tamanho da mensagem, variante entre T3 (7MB)
e T4 (10MB), os mesmos arquivos utilizados no estudo de caso 2. Na Tabela 5.5 sao
ilustradas as quatro configuracdes de experimentos executadas. E importante ressaltar
que cada uma delas foi replicada 30 vezes.

A variavel de resposta avaliada é o tempo médio de resposta medido em segundos.
Novamente, o tempo médio refere-se a soma dos tempos de criptografia e decriptografia.
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Tabela 5.5: Configuracdes dos experimentos de comparagéo entre o DES e o 3DES

Exp. | Fator A (Algoritmo) | Fator B (Tamanho da mensagem)
1 DES T3
2 DES T4
3 3DES T3
4 3DES T4

5.4.4 Analise de Resultados

Os resultados obtidos para estes experimentos estdo expressados em grafico na Fi-
gura 5.19. Comparando-se os tempos médios obtidos para T3 e T4 é possivel perceber
uma diferenca devido a quantidade de dados a serem processados. Porém, comparando os
tempos médios obtidos por cada algoritmo, percebe-se uma diferenca maior, o que leva a
acreditar que o fator mais influente neste caso foi o algoritmo. Para comprovar, o calculo
das influéncias dos fatores foi efetuado e estd representado graficamente na Figura 5.20.
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Figura 5.19: Tempo médio dos processos de criptografia e decriptografia de T3 (7MB) e
T4 (10MB) pelo DES e pelo 3DES

O fator A (algoritmo) foi o mais influente com uma participagdo de 89% nos resultados.
Isso pode ser explicado pela criptografia em trés etapas, o que acaba gerando um proces-
samento consideravelmente maior. O fator B (tamanho da mensagem) teve influéncia de

9% e os fatores A e B associados de apenas 2%.
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Figura 5.20: Influéncias dos fatores para os processos de criptografia e decriptografia de
T3 e T4 pelo DES e pelo 3DES (A — Algoritmo; B — Tamanho da mensagem)

O DES, assim como todos os demais algoritmos de criptografia, é vulneravel ao ataque
de forca bruta. O tempo de quebra de uma cifra que utiliza chave de 56 bits é baixo e
viabiliza ataques. O 3DES, por sua vez, resolve este problema criptografando trés vezes o
texto plano e por utilizar duas ou trés chaves durante este processo, ampliando o tempo de
quebra e descoberta da chave secreta. Apesar de apresentar um tempo elevado em relacédo
ao DES, ele é empregado por prover um nivel de seguranca maior.

5.5 Estudo de Caso 4: Comparacao de Desempenho entre

Implementacoes de Criptografia de Curva Eliptica

Esta secdo tem como objetivo apresentar a metodologia utilizada nos experimentos
realizados com duas implementag¢des do algoritmo ECC, bem como os resultados obtidos
e suas andlises. E importante ressaltar que parte dos resultados descritos neste estudo de
caso deram origem a duas publicacoes: Pigatto et al. (2011) Pigatto et al. (2012).

5.5.1 Dominio da Aplicacao

O objetivo deste estudo de caso é efetuar uma avaliacdo de desempenho do algoritmo
assimétrico conhecido como ECC. Os resultados serdo apresentados em duas etapas. No
primeiro momento, uma comparac¢ado entre o ECC implementado com as bibliotecas Mi-
racl e Relic serd apresentada. Com base nisso, o algoritmo com melhor desempenho é
utilizado para uma nova avaliacdo de desempenho apds a compilacdo da biblioteca para a
arquitetura ARM.
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5.5.2 Configuracao do Ambiente de Testes

A primeira parte dos testes apresentara a avaliacdo de desempenho entre os algoritmos
implementados nas bibliotecas Miracl e Relic sendo executadas em um computador desktop
Pentium Dual-Core CPU T4300 2.10GHz, com 2GB de RAM e sistema operacional Linux
Ubuntu 10.04 LTS. Esta etapa da avaliacdo visa identificar qual é a melhor biblioteca para
ser utilizada na implementacao do ECC.

Ja na segunda etapa desta avalia¢do, a biblioteca com o melhor desempenho € portada
e executada em um kit Gumstix Overo EVM rodando uma versao otimizada para ARM do
sistema operacional Ubuntu (ver secdo 4.2) e, posteriormente, comparada com a execucao

no computador desktop citado no paragrafo anterior.

5.5.3 Planejamento de Experimentos

Os experimentos da primeira etapa consideram trés fatores, cada um com dois niveis:
biblioteca, tamanho da chave e tamanho da mensagem. A Tabela 5.6 apresenta as oito
combinacoes possiveis de acordo com o modelo fatorial completo.

Tabela 5.6: Configuracdes dos experimentos de comparagao entre o ECC com as
bibliotecas Miracl e Relic

Exp. | Fator A (Biblioteca) | Fator B (Tam. chave) | Fator C (Tam. mensagem)
1 Miracl 160 T5
2 Miracl 160 T6
3 Miracl 256 T5
4 Miracl 256 T6
5 Relic 160 T5
6 Relic 160 T6
7 Relic 256 T5
8 Relic 256 T6

As mensagens T5 e T6 tém tamanhos 50KB e 100KB, respectivamente. Estes tama-
nhos podem parecer pequenos quando comparados aos demais estudos de caso que fo-
ram executados com mensagens de tamanhos bem maiores, contudo, a razdo pelo uso
de mensagens de tamanho reduzido se deve ao emprego comum de algoritmos assimétri-
cos. Normalmente eles sdo utilizados para troca de chaves simétricas ou para assinatura
digital, ndo sendo empregados para trocas de dados propriamente ditos devido ao desem-
penho reduzido quando comparados a algoritmos simétricos. Segundo Xu et al. (2004),
em VANETs quando ha trocas de mensagens de controle, um tamanho de mensagem aceito

como comum € 250 bytes. Os experimentos utilizam mensagens de tamanhos considera-
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velmente maiores, sendo elas 50 e 100KB, o que gera uma carga de trabalho maior para
esta avaliacao.

Os experimentos da primeira etapa deste estudo de caso foram executados 15 vezes,
0 que garantiu uma variacdo baixa no desvio padrdo e foi, portanto, suficiente para a
avaliacdo. O tempo médio de execucdo corresponde a soma dos tempos de criptografia e
decriptografia de cada mensagem, sendo esta a métrica selecionada para avaliagao.

A partir dos resultados da primeira avaliacdo que serdo apresentados na proxima secao,
¢ possivel definir o melhor algoritmo e torna-lo um fator fixo da avaliacdo desempenho da
segunda etapa do estudo de caso, cujo planejamento de experimentos segue a configuracao
expressa na Tabela 5.7.

Tabela 5.7: Configuracdes dos experimentos de comparacdo do ECC em ambiente
Desktop e no kit Gumstix Overo EVM

Exp. | Fator A (Ambiente) | Fator B (Tam. chave) | Fator C (Tam. mensagem)
1 Desktop 160 TS5
2 Desktop 160 T6
3 Desktop 256 T5
4 Desktop 256 T6
5 Gumstix 160 T5
6 Gumstix 160 T6
7 Gumstix 256 TS
8 Gumstix 256 T6

A métrica de desempenho destes experimentos continua sendo o tempo médio de exe-
cucao e o numero de replicacoes também foi de 15 vezes.

5.5.4 Analise de Resultados

As bibliotecas utilizadas nas implementacdes dos algoritmos abordados neste estudo de
caso foram apresentadas na secdo 4.2.3. Os parametros que definem a curva eliptica e o
ponto utilizado em comum pelos usuarios foram fixados para que os algoritmos pudessem
ser avaliados de forma justa. Os resultados relativos a comparacdo entre os algoritmos
implementados com as bibliotecas Miracl e Relic (ver Tabela 5.6) estdo apresentados na
Figura 5.21.

Efetuando uma andlise dos resultados, pode-se notar que a biblioteca Relic apresenta
um desempenho superior em relacdo a biblioteca Miracl. H4 uma clara degradacéo do
tempo de execuciio quando o tamanho da chave é de 256 bits. E necessario lembrar que
um algoritmo de curva eliptica com uma chave de 160 bits é equivalente ao RSA com 1024
bits, o que, portanto, infere que uma chave de 256 bits no ECC ¢é suficiente para a maioria
das aplicagodes.
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Figura 5.21: Tempo médio da soma das execucgdes dos processos de criptografia e
decriptografia com o algoritmo ECC baseado nas bibliotecas Miracl e Relic

Os tempos médios de resposta do ECC sdo altos em relacdo aos algoritmos de crip-
tografia simétrica, como esperado. Isso se deve ao ja mencionado fator que caracteriza
algoritmos de criptografia assimétrica, os quais operam com cdlculos mais intensos do que
os algoritmos classificados como simétricos.

No grafico da Figura 5.22 estdo ilustradas as influéncias dos fatores para esta primeira
avaliacdo de desempenho deste estudo de caso. O fator B (tamanho da chave) foi a maior
influéncia nos resultados finais, com uma parcela de 40%, o que é bastante relevante.
Em seguida, o fator A (biblioteca) influenciou em 28% os resultados dos experimentos.
A terceira maior influéncia € atribuida ao fator C (tamanho da mensagem), com 23%. A
associacao dos fatores BC teve influéncia de 4%, AC de 3%, AB de 2% e ABC nao exerceu
influéncia.

ApOs esta primeira avaliacdo de desempenho, foi possivel descobrir que o algoritmo
baseado na biblioteca Relic apresentou um melhor desempenho em relacdo ao baseado
na Miracl. Sendo assim, a biblioteca Relic foi portada para a arquitetura ARM de modo a
efetuar uma comparagao entre a execucdo em um computador desktop e a execucdo em um
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Figura 5.22: Influéncias dos fatores da avaliacdo do ECC baseado nas bibliotecas Miracl e
Relic (A - Biblioteca; B — Tamanho da chave; C — Tamanho da mensagem)

kit Gumstix Overo EVM (ver Tabela 5.7). Para efetuar este processo, uma flag especifica
para compilacdo para ARM foi utilizada, a qual consta na documentacdo da biblioteca
Relic (Aranha e Gouvéa, 2011).

O comportamento dos resultados para os dois ambientes estao ilustrados no grafico da
Figura 5.23. Houve uma notdvel degradacdo no tempo de execucdo do algoritmo quando
portado para a arquitetura ARM. Considerando que o ECC é um algoritmo de chave pu-
blica (ou assimétrico), este comportamento € aceitavel. Segundo Coulouris et al. (2005),
algoritmos assimétricos podem exigir de 100 a 1000 vezes mais processamento do que
algoritmos simétricos. Sendo assim, ha uma maior facilidade de se extrapolar recursos
de processamento e memodria em um ambiente embarcado em que estes elementos sdo
bastante limitados, como discutido anteriormente.

O algoritmo de curva eliptica é bastante indicado para o processo de troca de chaves
durante a fase de estabelecimento de uma conexao, ja que ele utiliza um par de chaves (pu-
blica e privada) como todo algoritmo assimétrico. O ECC pode ser empregado, portanto,
em situacOes onde se busque autenticidade e/ou confidencialidade.

A analise das influéncias dos fatores permite uma analise mais detalhada dos resultados
(ver Figura 5.24). O ambiente (fator A) foi o que mais influenciou nos resultados com
um total de 43%. Como jd mencionado, houve uma degrada¢do no desempenho quando
executando no kit Gumstix Overo EVM devido a limitacdo de recursos comum neste tipo
de ambiente. O segundo fator de maior influéncia foi o tamanho da chave (fator B), que
explica por 25% dos resultados obtidos. Aqui é importante observar que uma chave de
160 bits é tida como equivalente a uma chave de 1024 bits no RSA, sendo a chave de 256
bits considerada, portanto, de uma seguranca bastante alta, uma vez que equivale a uma
chave de tamanho 3072 bits no RSA (Lenstra e Verheul, 1999).
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Figura 5.23: Tempo médio da soma das execucgdes dos processos de criptografia e
decriptografia com o algoritmo ECC baseado na biblioteca Relic

A associacdo dos fatores A e B gerou uma influéncia de 14% nos resultados, seguida
pelo fator C (tamanho da mensagem) com influéncia de 9%. Os fatores A e C associados
tiveram influéncia de 5%, B e C de 3% e a associacdo de todos os trés fatores exerceu
influéncias de apenas 1%.

Este estudo de caso contribui com a verificacdo de que existem limitacoes de recursos
em ambientes embarcados e elas devem ser levadas em consideracdo na hora da escolha
da chave e do algoritmo mais apropriados, tendo em vista a degradacdo no desempenho
geral do sistema e também a criticidade das informacdes transmitidas, fator que vai refletir
diretamente na escolha da melhor solucdo criptogrédfica. H4 ainda a possibilidade de se
reduzir o overhead com a aplicacdo de assinatura digital, a qual pode ser realizada com o
ECC.
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Figura 5.24: Influéncias dos fatores da avaliacdo do ECC baseado na biblioteca Relic em
diferentes ambientes de execucdo (A — Ambiente; B — Tamanho da chave; C — Tamanho
da mensagem)

5.6 Estudo de Caso 5: Criptografia e Comunicacao

Os estudos de caso apresentados anteriormente ndo abordavam comunicacdo pois o
objetivo era avaliar apenas o desempenho de algoritmos criptograficos com fatores que
pudessem influenciar no seu tempo médio de execucdo. Sabe-se que comunicacdo sem
fio estd condicionada a diversas influéncias do ambiente no qual estd inserida. Obstdculos
como paredes, aparelhos eletronicos, motores elétricos e antenas sdo alguns exemplos de

elementos que podem influenciar no sinal de uma rede sem fio.

Este estudo de caso conduzira testes com dois algoritmos simétricos avaliados no es-
tudo de caso 1 (segdo 5.2), porém criptografando uma troca de mensagens entre dois kits
Gumstix Overo EVM. E importante ressaltar que os resultados apresentados neste estudo
de caso foram aceitos para publicacdo em um evento brasileiro da drea: Salla et al. (2012).

5.6.1 Dominio da Aplicacao

O objetivo deste estudo de caso é verificar a influéncia da comunicacdo no tempo mé-
dio de execucdo do envio de mensagens entre duas entidades comunicantes. O ambiente
de testes sera melhor detalhado na se¢do 5.6.2. Outro quesito a ser avaliado é o desem-
penho dos algoritmos, que de acordo com os graficos apresentados no estudo de caso 1
(segdo 5.2), apresentaram resultados similares: AES 256 bits e RC2 64 bits. O segundo

teve desempenho levemente inferior ao primeiro como mostrou a Figura 5.11.
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Antes de prosseguir, serd necessario apresentar o ambiente de testes e explicar como
funciona a comunicacao entre as duas entidades.

5.6.2 Configuracao do Ambiente de Testes

O ambiente de testes destes experimentos utiliza duas unidades do kit Gumstix Overo
EVM com as mesmas caracteristicas de hardware e software. O sistema operacional utili-
zado é o mesmo dos demais estudos de caso, que pode ser visto na secdo 4.2. O que difere
este estudo dos demais é que os testes foram executados enviando informacgoes criptogra-
fadas de uma entidade para a outra, nomeadas no escopo deste estudo de caso como E1 e
E2.

A comunicacdo se da via sockets implementados em C. E1 assume o papel de servidor,
cria e ativa um socket em um endereco especifico, busca por conexdes e as aceita caso estas
facam uma requisicdo. E2 assume o papel de cliente, criando um socket e conectando-se
ao servidor E1. A partir deste momento E1 e E2 podem trocar informacoes com funcoes
de leitura, escrita e envio.

Os experimentos executados descartam o tempo de estabelecimento de uma conexao
entre E1 e E2 e prendem-se a avaliacdo do tempo necessdrio para criptografar e enviar as
mensagens confidenciais. Isso serd melhor explicado na préxima secao.

5.6.3 Planejamento de Experimentos

Nesta avaliacdo de desempenho serdo considerados dois fatores. O primeiro deles é o
algoritmo, que terd dois niveis: AES 256 bits e RC2 64 bits. O segundo fator € a distancia
entre as entidades E1 e E2, que pode assumir os valores nomeados como Préximas e
Distantes, os quais correspondem a 1m e 9m de distancia, respectivamente. A Tabela 5.8
mostra a configuracdo destes experimentos.

Tabela 5.8: Configura¢des dos experimentos de avaliacdo de desempenho de
comunicacdo sem fio segura

Exp. | Fator A (Algoritmo) | Fator B (Distancia)
1 AES 256 bits Proximas
2 AES 256 bits Distantes
3 RC2 64 bits Proximas
4 RC2 64 bits Distantes

O tamanho da mensagem trocada pelas entidades é de 100KB. A adoc¢do de um tama-
nho pequeno de mensagem busca simular o envio de instrucdes de controle para um VANT
ou VINT (Veiculo Terrestre Nao Tripulado), ou ainda entre dois veiculos em uma VANET,
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por exemplo, situando o estudo de caso em cendrios mais proximos da realidade. Os expe-
rimentos foram executados 15 vezes e a variavel de resposta é o tempo médio necessario
para criptografar os dados em E1, enviar o texto cifrado para E2 e decriptografd-lo em E2.

E importante ressaltar que as influéncias de fatores externos (elementos do ambiente)
ndo foram consideradas. Os testes foram executados em um laboratério e, portanto, o
ambiente e as condicoes de fatores externos foram as mesmas para todos os experimentos.

5.6.4 Analise de Resultados

Os resultados destes experimentos estdo ilustrados no grafico da Figura 5.25.
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Figura 5.25: Tempo médio de execucdo de experimentos com comunicac¢ado sem fio
segura via Wi-Fi

Estatisticamente nao € possivel afirmar que ha diferencas entre os resultados apresen-
tados, apesar de o tempo médio de execucao de ambos os algoritmos ter ficado maior para
os testes em que as entidades E1 e E2 estdo mais distantes uma da outra. Esta grande
variacdo dos resultados que fez com que o intervalo de confianca ficasse grande se deve
justamente a influéncia de fatores externos ao ambiente de experimentacdes, que degra-
dam o sinal de redes sem fio.

Estes aspectos relativos a influéncias de redes sem fio ndo foram abordados, pois fogem
dos objetivos do trabalho que se preocupa em avaliar formas de se assegurar a comunica-
cdo. Influéncias externas precisam ser consideradas em aplicacdes finais, pois as condicoes
do local de execucéo dos sistemas embarcados devera influenciar no sinal Wi-Fi.
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Figura 5.26: Influéncias dos fatores na avaliacdo de desempenho de comunicac¢édo sem fio
segura (A — Algoritmo; B — Distancia)

No tocante aos algoritmos de criptografia, os tempos médios de execucdo ndo apresen-
taram variacOes grandes, como visto no estudo de caso 1, o que leva a concluir que, no
estudo de caso atual, a responsabilidade pelo aumento na variacdo dos resultados €, em
grande parte, da rede.

O célculo da influéncia dos fatores, apresentado na Figura 5.26, aponta que a distancia
(fator B) foi o que mais influenciou os resultados, com 94%, um valor consideravel. Com
este fator certamente surgem elementos externos ao ambiente no qual a comunicacao foi
estabelecida e uma avaliacdo detalhada das principais influéncia em comunicagdes que se
utilizam de redes sem fio poderia ser conduzida em trabalhos futuros (ver secdo 6.4. O
segundo fator a influenciar foi o algoritmo com 6%. A associacdo dos fatores A e B nao
exerceu influéncia.

5.7 Consideracoes Finais

Este capitulo apresentou estudos de caso que avaliaram conjuntos de algoritmos de
criptografia quanto a aspectos de desempenho. Em alguns casos, avaliacoes e comparacoes
de desempenho foram conduzidas, variando-se fatores inerentes aos contexto aos quais se
aplicam os algoritmos e apresentando as influéncias de cada fator nos resultados obtidos.

Discussbes a respeito da escolha dos algoritmos mais apropriados em cada tipo de
situacdo foram apresentadas. Algoritmos simétricos provaram ser melhores em termos
de desempenho quando comparados a algoritmos assimétricos, como preconizado pela
literatura. Todos os experimentos foram realizados com vista a ambientes embarcados,
arquitetura foco deste trabalho.
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Conclusao

A popularizacdo e a disseminacdo do uso de sistemas embarcados é bastante nota-
vel atualmente. A motivagdo para o uso destes sistemas vai desde questdes de conforto
pessoal, residencial e urbano, até operacées mais sofisticadas, que demandam sistemas
desenvolvidos especificamente para atender a certos requisitos e que facilitam operacoes
que antes eram desempenhadas quase que completamente por seres humanos. Neste ul-
timo caso tem-se os sistemas autonomos como exemplo, que vém crescendo em utilizacdo
devido a capacidade de auxiliar e automatizar operacoes militares, ambientais e de segu-

ranca.

Sistemas embarcados com caracteristicas que incluem altos custos de fabricacéao e riscos
de perdas financeiras e humanas sdo conhecidos como criticos. Estes sistemas costumam
operar sob condi¢Oes climdticas extremas, tém normalmente limitacoes de recursos com-
putacionais e operam, na maioria das vezes, com tarefas de tempo real. Por estes motivos
é essencial que seu funcionamento seja assegurado, evitando prejuizos e permitindo a exe-
cucao de tarefas pré-programadas de maneira completa e bem sucedida. Um ponto critico
nestes sistemas € a troca segura de informacdes entre dois ou mais sistemas, bem como
com suas bases de controle.

Tendo em vista que uma das mais frequentes formas de se assegurar uma comunicagao
se da por meio do emprego de criptografia e esta, por sua vez, gera uma sobrecarga com-
putacional devido aos intensos célculos executados, avaliacdes de algoritmos de seguranca
em ambientes com limitacdes de processamento sdo necessarias para se obter resultados
que auxiliem na escolha dos algoritmos e tamanhos de chave mais apropriados. Também é

65
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necessario levar em consideracdo caracteristicas especificas de cada cenario onde se busca

inserir criptografia em canais de comunicacao.

Sendo assim, o objetivo principal desta dissertacdo de mestrado incluiu a aplicacdo de
técnicas estatisticas de avaliacdo de desempenho para verificar a degradacdo no tempo
de execucdo de tarefas de criptografia e identificar os algoritmos que apresentam melhor
throughput médio em ambientes embarcados. Para isso, um levantamento dos principais
algoritmos de criptografia foi realizado com base na literatura recente. O ambiente de
testes adotado, um kit Gumstix Overo EVM, tem caracteristicas muito proximas de um
sistema embarcado critico real, tendo sido inclusive aplicado em sistemas reais, o que
auxiliou a determinar um ambiente de experimentacdes que vai ao encontro da proposta
deste trabalho.

Os resultados foram analisados em conjuntos organizados em estudos de caso. Cada
estudo de caso apresenta comparacoes ou avaliacoes de desempenho de algoritmos simé-
tricos e assimétricos, variando os tamanhos de chave para os algoritmos aplicdveis, vari-
ando o montante de dados para processamento e variando fatores especificos para cada
cenario assumido nos estudos de caso. Ao fim de cada avaliacdo/comparacao de desempe-
nho, célculos para determinar a influéncia exercida por cada fator nos resultados obtidos
foram efetuados de modo a visualizar quais sdo os que mais geram impacto nas condicoes
propostas.

6.1 Dificuldades Relacionadas ao Projeto

A principal dificuldade quando se trabalha com seguranca de redes de computadores
e mais especificamente com criptografia estd na validacdo de algoritmos desenvolvidos.
Quando um algoritmo novo é criado, normalmente submete-se 0 mesmo a avaliacdo de
uma comunidade, que vai identificar possiveis falhas de seguranca naquele algoritmo.
Este procedimento é muito demorado e invidvel para uma dissertacdo de mestrado, princi-
palmente devido ao curto periodo de tempo definido para o desenvolvimento do trabalho.
Sendo assim, uma saida para este problema foi a adocdo de uma ferramenta que disponi-
bilizasse algoritmos de criptografia ja implementados e validados. No caso deste trabalho
adotou-se o toolkit OpenSSL, o qual é amplamente empregado em trabalhos da literatura
e apresenta um bom desempenho.

Uma segunda dificuldade durante o projeto foi a instalacdo do sistema operacional no
kit Gumstix Overo EVM. A documentacdo fornecida pela empresa fabricante é falha em
alguns aspectos fundamentais, o que exigiu que materiais de apoio externos aos recomen-
dados pela empresa fossem buscados de modo a sanar alguns problemas durante a fase de
preparacdo do ambiente de experimentacoes.
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Outra dificuldade encontrada foi na obtencdo de implementacdes de criptografia de
curva eliptica que ja estivessem validadas. Como isto ndo foi possivel, adotou-se dois
algoritmos desenvolvidos durante o trabalho de conclusédo de curso de Silva (2011), que
prové implementacdes de um mesmo algoritmo com bibliotecas de apoio diferentes.

Na etapa experimental, ndo foi possivel efetuar um estudo de caso que contemplasse
a movimentacdo dos kits Gumstix Overo EVM, de modo a simular situagoes reais onde
os elementos estdo em movimento. O que impediu a realizacdo destes testes foi o tempo
necessario para aquisicdo de baterias apropriadas para proverem alimentacdo durante os
testes. Até a conclusdo desta dissertacdo, as baterias ndo puderam ser adquiridas e, por-
tanto, o estudo de caso que assumiria o movimento como um fator de influéncia nos
resultados nao foi possivel de ser realizado.

E um udltimo problema de ordem menor foi relacionado ao software que auxiliava na
comunicacdo serial com os kits. O Minicom ndo exibe com precisdo alguns caracteres,
ocultando parte deles e apresentando algumas falhas apds um certo tempo de uso. O
problema foi resolvido adotando-se o software Kermit, também sugerido pela Wiki dispo-
nibilizada pela empresa fabricante em seu site oficial.

6.2 Contribuicoes

Este trabalho apresentou contribuicbes para a drea de seguranca em sistemas embar-
cados, levando em consideracdo principalmente aqueles que se encaixam na categoria de
ordem critica. Veiculos aéreos e terrestres nao tripulados sao hoje muito utilizados para
operacoOes em areas de risco ou de dificil acesso e, portanto, encontrar solucdes de segu-
ranca da comunicacdo para o contexto deste tipo de sistemas é fundamental para auxiliar
em aplicacoes futuras.

A principal contribuicdo deste trabalho é a realizacdo de experimentos em protétipo
real. Quando adota-se simulacdo, a fidelidade dos resultados pode nédo ser a mesma de
acordo com a ferramenta utilizada. Por esse motivo adotou-se o kit Gumstix Overo EVM,
que tem aplicacdo prdtica na area de sistemas embarcados criticos (como visto na se-
cdo 4.2) para ser o ambiente de experimentagoes.

Durante a fase de preparacdo do ambiente de experimentagoes, identificou-se algumas
falhas na documentacdo oferecida pela empresa fabricante do kit Gumstix Overo EVM,
como mencionado anteriormente. Devido a isto, um tutorial proprio de implementacdo do
ambiente foi desenvolvido de modo a documentar os passos fundamentais para se obter
a mesma configuracdo utilizada neste trabalho e permitir a reproducdo do mesmo em
trabalhos futuros.

Os resultados apresentados em forma de estudos de caso foram dispostos em graficos
que auxiliam na percepcao dos algoritmos que apresentam melhor desempenho. Estas
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técnicas estatisticas ajudam a extrair informag¢des mais apuradas dos resultados obtidos,
apresentando desvio padrao e influéncias dos fatores elencados para avaliacdo, o que au-
xilia na identificacdo de possiveis gargalos ou problemas para os quais pode-se direcionar
maior atencao.

Esta dissertacdo de mestrado proveu também resultados concretos que podem auxiliar
na escolha dos algoritmos mais indicados para o propésito final de determinados cena-
rios reais. Estes resultados podem ser incorporados pelo INCT-SEC (Instituto Nacional de
Ciéncia e Tecnologia em Sistemas Embarcados Criticos) para a resolu¢do de problemas ine-
rentes a sistemas embarcados criticos, drea direta de atuacdo do instituto, érgdo ao qual
o Laboratério de Sistemas Embarcados Criticos (local de desenvolvimento deste projeto)
esta vinculado.

E por fim, este trabalho teve contribui¢des na formacdo do aluno de mestrado no to-
cante a geréncia de projetos académicos. Foi possivel ao aluno participar ativamente na
elaboracao de seis projetos de iniciacdo cientifica (IC) e dois projetos de trabalho de con-
clusdo de curso (TCC), havendo um acompanhamento de todas as fases de execucdo dos
mesmos, até a obtencdo de dados para escrita de artigos cientificos que geraram publica-
¢Oes e participagcoes em eventos. Esta relacdo proxima com alunos de graduacdo ajuda na
formacdo de um mestre que tenha condices de auxiliar nas principais questoes relativas

as fases inerentes ao desenvolvimento de projetos de IC e TCC.

6.3 Producao Cientifica

Esta secdo visa apresentar a producao cientifica proveniente deste trabalho e também
de trabalhos de iniciacdo cientifica e de conclusdo de curso correlacionados. Mostra ainda
uma palestra e um minicurso com temas ligados a proposta desta dissertacdo que foram
apresentados no ano de 2011.

6.3.1 Artigos

e SALLA, G. C.; SARTIN, A. M.; SILVA, N. B. F.; PIGATTO, D. F.; BRANCO, K. R. L. J. C.
"Performance Evaluation of Security Communication in Critical Embedded Systems".
In: II Brazilian Conference on Critical Embedded Systems (CBSEC), 2012, Campinas,
SP. (Aceito para publicacao).

e PIGATTO, D. F.; SILVA, N. B. F.; BRANCO, K. R. L. J. C. "Performance Evaluation and
Comparison of Algorithms for Elliptic Curve Cryptography with El-Gamal based on
MIRACL and RELIC Libraries". Journal of Applied Computing Research (JACR), v. 1,
p. 95-103, 2011.
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e PIGATTO, D. F.; SILVA, N. B. F.; SIKANSI, F. E. G.; BRANCO, K. R. L. J. C. "Aplicacao
de Criptografia e Assinatura Digital para Prover Comunicacdo Segura em Veiculos
Terrestres Nao Tripulados". In: II Escola Regional de Alto Desempenho de Sao Paulo
(ERAD-SP 2011), 2011, Sao José dos Campos.

e PIGATTO, D. F.; SIIVA, N. B. F.; BRANCO, K. R. L. J. C. "Avaliacdo e Comparacao
de Desempenho entre Algoritmos de Criptografia de Curva Eliptica com El-Gamal
baseados nas Bibliotecas MIRACL e RELIC". In: Escola Regional de Redes de Compu-
tadores (ERRC), 2011, Sao Leopoldo, RS.

e RODRIGUES, D. ; ESTRELLA, J. C. ; PIGATTO, D. F. ; BRANCO, K. R. L. J. C. .
Performance Evaluation of Security Techniques in Web Services. In: 13th Internatio-
nal Conference on Information Integration and Web-based Applications and Services
(iiWAS), 2011, Ho Chi Minh City, Vietnam. 13th International Conference on Infor-
mation Integration and Web-based Applications and Services (iiWAS), 2011.

e SCHOABA, V. ; SIKANSL F. E. G. ; PIGATTO, D. F. ; BRANCO, K. R. L. J. C. ; BRANCO,
L. C. . Digital Signature for Mobile Devices: A New Implementation and Evaluation.

International Journal of Future Generation Communication and Networking, v. 4, p.
3-3, 2011.

e SCHOABA, V. ; SIKANSL F. E. G. ; PIGATTO, D. F. ; BRANCO, K. R. L. J. C. ; BRANCO,
L. C. . DISIMOD Digital Signature for Mobile Devices. In: International Conference
on Convergence and Hybrid Information Technology (IJFGCN 2010), 2010, Daejeon.
International Conference on Convergence and Hybrid Information Technology, 2010.

6.3.2 Minicurso e Palestra

e PIGATTO, D. F.; EUSTAQUIO, P. S. F. "Avaliacdo de Desempenho em Sistemas Com-
putacionais: técnicas estatisticas de planejamento, andlise e apresentacado de resulta-
dos". In: XV Semana Académica de Ciéncia da Computacao, URI, Erechim, RS, 2011.
(Minicurso).

e PIGATTO, D. F. Seguranca da Informacéo para Sistemas Embarcados Criticos. In: XV
Semana Académica de Ciéncia da Computacdo, URI, Erechim, RS, 2011. (Palestra).

6.3.3 Resumos

e SIIVA, N. B. F.; PIGATTO, D. F.; BRANCO, K. R. L. J. C. "Implementacoes de Crip-
tografia Utilizando Curvas Elipticas". In: XIX Congresso de Iniciacdo Cientifica da
UFSCar (Universidade Federal de Sao Carlos), 2011, Sao Carlos, SP.



70 6.4. TRABALHOS FUTUROS

e SIKANSL F. E. G.; PIGATTO, D. F.; BRANCO, K. R. L. J. C. "Aplicacdo de Criptografia e
Assinatura Digital para Comunicacdo Segura em Veiculos Terrestres Nao Tripulados
(VINTs)". In: V Workshop de Iniciacdo Cientifica e Tecnoldgica de Computacdo,
2011, Sao Carlos, SP.

e SIIVA, N. B. F.; BRANCO, K. R. L. J. C.; PIGATTO, D. F. "Comparagao entre Imple-
mentacoes de Criptografia de Curva Eliptica baseada no método de El-Gamal com as
Bibliotecas MIRACL e RELIC". In: 19° Simpdsio Internacional de Iniciacao Cientifica
(SIICUSP), 2011, Sao Carlos, SP.

e RODRIGUES, D. ; PIGATTO, D. F. ; ESTRELLA, J. C. ; BRANCO, K. R. L. J. C. . Com-
parison and Analysis of Cryptographic Algorithms Aiming Performance Improvement
in Secure Web Services. IEEE 13th International Symposium on High-Assurance Sys-
tems Engineering (HASE), 2011, 2011 (Poster).

6.4 Trabalhos Futuros

Sistemas embarcados criticos compdem uma darea de intensas pesquisas atualmente, e
por isso, vdrias sdo as possibilidades de extensdo deste trabalho. Algumas sugestdes sdo:

e Ampliar a avaliacdo de desempenho para algoritmos de criptografia menos utiliza-
dos, mas que podem ser suficientes para alguns casos em que pode-se aplicar uma

seguranca menos eficiente em prol do desempenho.

e Executar novamente os testes deste trabalho porém incluindo o fator movimento
enquanto dois kits Gumstix Overo EVM se comunicam, podendo calcular a influéncia
do mesmo nos resultados finais. Isso aborda a questdo da movimentacdo que € muito
comum em sistemas como VANTs, VINTs e em VANETS.

e Utilizar protocolos de comunicacdo como Bluetooth e ZigBee para a troca de dados
entre os kits Gumstix Overo EVM. Um comparativo pode ser estabelecido entre eles
e a Wi-Fi para verificar qual deles é mais suscetivel a influéncias e qual apresenta o
melhor desempenho.

e Efetuar um estudo sobre ataques de seguranca especificos para sistemas embarca-
dos criticos, efetuando testes praticos para verificar a dificuldade em se invadir um
sistema como este e quais sdo as principais vulnerabilidades que eles apresentam,
podendo inclusive efetuar um comparativo com a computacao tradicional.
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Apéndice

A

Tutorial: Instalacao de Ubuntu em uma
Gumstix Overo EVM

Este tutorial explica como instalar uma versado especifica para ARM do sistema opera-
cional Ubuntu em uma Gumstix Overo EVM.

Preparagdo da imagem do sistema operacional

O primeiro passo é realizar a instalacdo do software que efetuard a geracdo da imagem
do sistema operacional Ubuntu especificamente para uma arquitetura ARM:

$ sudo apt-get install rootstock gemu

Em seguida, executa-se o comando de geracdo da imagem com os parametros adequa-
dos, como exemplificado a seguir. E interessante incluir o maximo de aplicativos possivel
nesta etapa. Ex.: samba, x11vnc, entre outros.

$ sudo rootstock --serial ttyS2 --dist lucid --fqdn "gumstix" --seed lxde,

gdm, openssh-server,gcc,g++,build-essential,apt --login gumstix --password

gumstix
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Onde:

--serial especifica o dispositivo (neste caso, o cartdo de memoria);

--dist especifica a versao do Ubuntu (neste caso, a 10.04 LTS);

--fqdn especifica o hostname;

--seed refere-se aos pacotes que serao instalados junto com o sistema operacional;

--login e --password permitem a definicdo prévia de usudrio e senha.

A saida desta operacdo deverd ser um arquivo com nome similar a armel-rootfs-
201107170150.tgz.

Preparagdo do cartdo de memoria

O cartdo de memoria deve ser formatado e particionado seguindo as instrugdes dispo-
niveis na documentacdo da Gumstix (Gumstix, 2011a).

Estabelecendo comunicagdo serial e efetuando o processo de boot do sistema

Antes de ligar o dispositivo € necessdrio estabelecer uma comunicacdo serial para acom-
panhar o andamento do boot e poder manipular o sistema. Pode-se utilizar os softwares
Minicom ou Kermit (Gumstix, 2011d). A figura A.1 mostra a conexao estabelecida com o
dispositivo por meio do software Minicom.

File Edit View Terminal Help

Welcome to minicom 2.4

OPTIONS: Il18n
Compiled on Jan 25 2018, 07:02:36.
Port /dev/ttys

Press CTRL-A Z for help on special keys

0

Figura A.1: Conexao estabelecida entre o software Minicom e o dispositivo Gumstix

Pode-se entdo, conectar a entrada de energia e efetuar a operacdo de boot. Ao ligar

o dispositivo é possivel interromper a operacdo de boot e modificar algumas varidveis do
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u-boot bootloader (imagem fornecida pelo fabricante que efetua a primeira inicializacdo do
hardware e, em seguida, carrega e alterna para o kernel do Linux).

Algumas configuragdes de rede poderdo ser necessarias apds o primeiro boot para que
seja possivel conectar-se a uma rede sem fio ou para adicionar fontes de pacotes do reposi-
tério oficial do Ubuntu. Isso vai depender da versao do sistema operacional que tiver sido
adotada.






Apéndice

B

Detalhamento dos Algoritmos ECC

baseados nas Bibliotecas Relic e Miracl

Algoritmo com a biblioteca Miracl

A Miracl — Multiprecision Integer and Rational Arithmetic C/C++ Library — é uma bi-
blioteca proprietdria, mas livre para uso educacional, produzida pela Shamus Software
(Shamus, 2011). E uma ferramenta para os desenvolvedores de sistemas de criptografia
que oferece as operacbes necessarias para lidar com niimeros grandes, além de suporte
completo a curvas elipticas.

A biblioteca permite a criacdo de curvas elipticas por meio dos parametros de definicao
e oferece as operacdes aritméticas. Além disso, é possivel utilizar nimeros grandes para a
representacdo da mensagem e da chave privada.

No caso da Miracl a documentacao nao fornece a informacéo de como as estruturas sao
formadas, apenas a sua descricdo. As estruturas da biblioteca utilizadas na implementacao
do algoritmo foram:

e big: um numero grande.
e epoint: um ponto da curva eliptica.

e miracl: um tipo de dados que guarda informacoes a respeito do sistema da biblio-
teca.
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As funcoes da Miracl utilizadas na implementacdo podem ser separadas em duas cate-
gorias. Na primeira delas estdo as operacoes de inicializacdo do sistema e de manipulacédo
de numeros grandes, que sao:

e mirsys: inicializa o sistema da biblioteca para o processo atual e deve ser chamada
antes da utilizacao de qualquer rotina da biblioteca. Retorna uma varidvel com in-
formacoes do sistema, do tipo miracl.

e irand: inicializa o sistema interno que gera numeros aleatdrios por meio de uma
semente.

e mirvar: aloca espaco na memoria para uma variavel do tipo big.
e cinstr: converte um vetor de caracteres em uma varidvel do tipo big.

e bigbits: gera um numero aleatdrio e o grava em uma varidvel do tipo big de acordo

com um tamanho especifico passado como parametro.
e convert: converte um inteiro para um big.
e add: adicdo de dois big.
e subtract: subtracdo de dois big.
e bytes_to_big: converte um vetor de bytes para um big.
e big_to_bytes: converte um numero big em um vetor de bytes.

e cotnum: operacdo de saida para a escrita de uma varidvel do tipo big na tela ou em

um arquivo.

e cinnum: operacdo de entrada para a leitura de uma variavel do tipo big do teclado

ou de um arquivo.
e mirkill: desaloca a memoria usada para variaveis do tipo big.

e mirexit: desaloca a memoria usada para variaveis internas usadas pelo sistema da
biblioteca.

Na segunda categoria de funcoes da Miracl estao as operacées de inicializacao da curva
eliptica e da manipulacdo de pontos da curva, que sao:

e ecurve_init: inicializa uma curva eliptica por meio dos parametros a, b e p da

equacao.

e epoint_init: aloca espaco na memoria para uma varidvel epoint.
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e cpoint_set: seta um ponto da curva eliptica em uma varidvel epoint, se possivel,
por meio das varidveis x e y passadas como coordenadas do ponto.

e ecurve_mult: multiplica uma varidvel epoint por um numero grande.
e epoint_get: normaliza uma varidvel epoint e retorna as coordenadas x e y.
e cpoint_free: libera a memoria alocada para uma variavel epoint.

e epoint_x: testa se a coordenada x, passada como parametro, é uma coordenada
valida para um ponto da curva eliptica.

e ecurve_add: adicdo de duas varidveis epoint.

e ecurve_sub: subtracdo de duas varidveis epoint.

A implementacao utiliza trés bibliotecas, duas inerentes a linguagem C, a stdio.h, que
fornece as funcoes de entrada e saida, e a time.h, que fornece a semente que ird gerar os
numeros aleatdrios. Utiliza-se também a biblioteca que fornece as definicées da Miracl, a

miracl.h.

O codigo € composto de trés estruturas que definem a chave publica, a chave privada
e a mensagem criptografada. A chave privada é composta apenas por uma variavel do
tipo big, ja a chave publica é composta por um ponto da curva eliptica comprimido. A
versdo comprimida do ponto fornece uma varidvel big que representa a coordenada x e
um inteiro que representa a variavel y. A estrutura da mensagem criptografada também é
representada pelo ponto comprimido e um inteiro que define um intervalo da coordenada
x para se obter um ponto pertencente a curva.

As principais funcoes do cédigo sdo a de criagcdo das chaves, a de criptografia de um
bloco de texto e a de decriptografia de um bloco de texto cifrado. Porém, antes da exe-
cucao de qualquer funcdo algumas providéncias sdo tomadas para inicializar o sistema: o
sistema da biblioteca € inicializado por meio da funcao mirsys; o sistema que gera nu-
meros aleatdrios € inicializado por meio da funcdo irand, que utiliza como semente o
tempo atual; a curva eliptica € inicializada pelos parametros que a definem; e um ponto

pertencente a ela também pré-definido é guardado em uma varidvel do tipo epoint.

Antes da criacdo das chaves cria-se um arquivo para a escrita da chave publica e um
arquivo para a escrita da chave privada. Posteriormente sao criadas as variaveis dos tipos
de dados das chaves e a fun¢do para a criacdo das mesmas é chamada. O processo de
criacdo das chaves consiste na geracao do numero grande aleatdrio por meio da funcao
bigbits e da multiplicacdo desse numero pelo ponto ja conhecido, gerando também a
chave publica. Esses valores sdo escritos nos arquivos correspondentes a cada chave e o
programa € finalizado liberando a meméria alocada.
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Para a criptografia sdo passados, no comando de execucdo: o arquivo de entrada, que
corresponde ao texto simples, e o arquivo de saida, que ird conter o texto cifrado. Devido a
funcao da biblioteca nao conseguir converter um vetor de bytes que contenha o valor null
para um numero big, é necessdrio tratar a leitura do arquivo de entrada a cada byte lido.
As posicoes dos bytes nulos sdo gravadas no arquivo de saida e com os bytes ndo nulos sao

montados os blocos a serem criptografados.

A funcéo de criptografia mapeia o bloco com 18 bytes em um nimero grande e verifica
se existe um ponto da curva com a coordenada x igual ao valor desse nimero. Caso
ndo exista, soma-se um ao valor da coordenada até que se encontre um ponto valido.
O numero de vezes que o processo de soma é executado fica gravado na estrutura da
mensagem cifrada. Com o ponto obtido, a criptografia deste é feita somando-o com a
multiplicacdo da prdpria chave privada pela chave publica recebida e recuperando o ponto
em sua forma comprimida, que também é gravado na estrutura da mensagem cifrada.
Quando a funcéo retorna, a variavel que contém a mensagem cifrada é escrita no arquivo
de saida e o processo se inicia novamente até o fim da leitura do arquivo de entrada. Por
fim, os arquivos sdo fechados e a memoria alocada pelo sistema € liberada.

Para a decriptografia, feita no receptor, também sdo passados dois arquivos no comando
de execucdo, um de entrada e outro de saida, mas dessa vez o arquivo de entrada corres-
ponde ao texto cifrado e o de saida corresponde ao texto simples. O arquivo de entrada
¢ lido e submetido a verificacdo para descobrir se existem posi¢oes de valores nulos ou
pontos da curva eliptica. Os pontos sdo passados para a fun¢do de decriptografia e sdo
subtraidos da multiplicacdo da prépria chave privada pela chave publica do usudrio que
criptografou o texto. Entdo, se extrai o valor da coordenada x e se subtrai o valor gravado
na mensagem para obter o nimero grande que representa a mensagem. O nimero € ma-
peado para o seu correspondente bindrio, recuperando-se o bloco original, que é gravado
no arquivo de saida. Toda a operacdo € repetida até o fim da leitura do arquivo cifrado e,
entdo, a memoria alocada pelo sistema € liberada.

Algoritmo com a biblioteca Relic

A Relic (Efficient LIbrary for Cryptography) é uma biblioteca desenvolvida por pesquisa-
dores da Universidade de Campinas com o objetivo de oferecer ferramentas criptograficas
baseadas em flexibilidade e eficiéncia. Ela oferece implementacdes de aritmética de niume-
ros inteiros grandes, aritmética de campos bindrios e primos, curvas elipticas sobre campos
primos, entre outras (Aranha e Gouvéa, 2011).

Para o caso dessa biblioteca, a escolha da curva eliptica depende de uma macro cujo va-

lor é dado antes da compilagédo do seu cédigo. Com essa macro possuindo um valor valido

e a biblioteca recompilada, é possivel iniciar a curva efetuando a chamada de uma fun-
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cdo, portanto os parametros que a definem sdo determinados internamente pelo préprio
sistema da biblioteca.

As estruturas da biblioteca usadas no algoritmo sao:

e bn_t: representa um inteiro de multipla precisdo, ou seja, um inteiro muito grande.
Contém um vetor de digitos que representam o inteiro, uma varidvel inteira para
determinar a memoria alocada, uma varidvel inteira para determinar o numero de
digitos usados e uma varidvel inteira que determina o sinal.

e ep_t: representa um ponto da curva eliptica. Contém uma variavel, composta de
varios digitos, para cada coordenada, X, y e z e uma varidvel inteira para determinar
se o ponto esta normalizado.

As funcoes da biblioteca utilizadas no algoritmo sdo:

e core_init: inicializa o sistema da biblioteca.

e core_clean: finaliza o sistema da biblioteca.

e bn_new: aloca a memdria necessdria e inicializa uma variavel do tipo bn_t.
e bn_rand: gera um numero aleatdério em uma varidvel do tipo bn_t.

e bn_read_bin: converte um vetor de bytes em uma varidvel do tipo bn_t.

e bn_clean: desaloca a memdria de uma varidvel do tipo bn_t.

e ep_param_set: configura uma nova curva eliptica e a inicializa.

e ep_curve_get_ord: retorna a ordem da curva eliptica.

e ep_null: inicializa um ponto na curva eliptica com valor null.

e ep_new: aloca a memdria e inicializa um ponto na curva eliptica.

e ep_mul_gen: multiplica o ponto gerador da curva por uma variavel do tipo bn_t.
e ep_curve_get_gen: retorna o ponto gerar da curva eliptica inicializada.

e ep_mul_basic: multiplica um inteiro grande por um ponto da curva.

e ep_add_basic: adicdo de dois pontos da curva.

e ep_sub_basic: subtracdo de dois pontos da curva.

e ep_free: desaloca a memoria de uma varidvel do tipo ep_t.
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A implementacdo utiliza a biblioteca do C stdio.h para o uso das funcdes de entrada
e saida e a biblioteca relic.h para o uso das fun¢des da biblioteca Relic. Uma das funcées
da biblioteca, a bn_write_bin, foi reescrita para realizar a conversao de um ntimero inteiro
grande, do tipo bn_t, para um vetor de bytes.

A chave privada é definida como uma variavel do tipo bn_t, enquanto a chave ptblica
e a mensagem sao definidas como pontos da curva eliptica, varidveis do tipo ep_t. As
funcoes sdo divididas da mesma forma que o algoritmo da biblioteca Miracl, com uma
funcdo para a criacdo das chaves, uma para a criptografia de um bloco e uma para a
decriptografia do bloco. Porém, para o algoritmo da biblioteca Relic também foi necessario
desenvolver as funcoes que realizam a escrita e a leitura das varidveis bn_t e ep_t e para

isso suas estruturas foram analisadas com mais rigor.

Da mesma forma que o outro algoritmo, sdo criados arquivos para guardar a chave
publica separadamente da chave privada. Os arquivos sdo abertos, a funcio da criacao das
chaves gera um numero aleatdrio por meio da funcdo bn_rand para a chave privada e a
multiplica pelo gerador da curva eliptica, gerando a chave publica. Depois da escrita das
chaves nos respectivos arquivos, o programa libera a memdria alocada pela biblioteca e
pelas variaveis e finaliza.

Para a criptografia também sao passados um arquivo de entrada, que representa o texto
simples, e um arquivo de saida, que sera o texto cifrado. O arquivo de entrada ¢ lido e
um bloco de 40 bytes é passado para a funcédo de criptografia. Na funcdo a mensagem é
convertida em numero grande por meio da funcdo bn_read_bin e armazenada em uma
variavel do tipo bn_t. Esse valor é somado a coordenada x do ponto gerador da curva,
que depois é somado com a multiplicacdo da prépria chave privada pela chave publica
recebida. O texto cifrado é escrito no arquivo de saida pela funcéo criada para a escrita de
variaveis do tipo ep_t, e o processo se repete até o fim da leitura do arquivo de entrada.

Para a decriptografia sdo passados, pelo comando de execug¢édo, um arquivo de entrada,
que representa o texto cifrado, e um arquivo de saida, que sera o texto simples recuperado.
O arquivo de entrada ¢ lido pela funcdo criada para a leitura de variaveis do tipo ep_t e
o ponto é passado para a funcao de decriptografia. Na funcdo o ponto é subtraido pela
multiplicacdo da prépria chave privada pela chave ptblica de quem criptografou o arquivo
e entdo a coordenada x do resultado é extraida. O valor da coordenada x é subtraido pela
coordenada x do gerador e, assim, obtém-se a mensagem mapeada na varidvel bn_t. O
vetor de bytes é recuperado pela funcao reescrita bn_write_bin da varidvel bn_t e é escrito
no arquivo de saida. O processo € feito dessa maneira até o fim da leitura do arquivo de

entrada, recuperando no final o arquivo que representa o texto simples original.
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